SIEMENS

Datenblatt

Connect-Software
Building X

Connect Software fiir Cloud-Integration der Siemens Smart Infrastructure sowie
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Sichere Verbindung zwischen der Connect Software und der Cloud
Integration auf Systemebene zwischen der Connect Software und den Feldgeraten
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Funktionen

Sichere Verbindung zwischen der Connect-Software und dem Cloud-Dienst

Bietet eine Cloud-Integrationsebene fir die sichere Verbindung der Connect-Software mit dem
Cloud-Dienst.

Updates Applications Remate access Services

() connectsotiware
ot

Integration auf Systemebene zwischen der Connect-Software und den Feldgeraten

Bietet eine Systemintegrationsebene, die als Verbindungspunkt zwischen der Connect-
Software und den Geraten dient, die mit der zugrunde liegenden physischen Maschine
verbunden sind, wie z. B. Steuerungen, Sensoren und Aktoren im Gebaude.

Integration einer breiten Palette von Gerédten und Protokollen wie BACnet/IP und
Modbus/IP auf Systemebene (je nach Anwendung)

Auf der Systemebene kann eine breite Palette von Geraten integriert werden. Die Connect-
Software unterstutzt verschiedene IP-basierte Kommunikationsprotokolle (abhangig von der
Edge-Anwendung) und Ubertrégt die Daten sicher an den Cloud Service.

Der spezifische Funktionsumfang kann je nach Region, angeschlossenem System oder
Anwendung variieren. Detaillierte Informationen Uber die neuesten unterstitzten Funktionen
finden Sie in den Versionshinweisen der installierten Software.

ﬂ SIEMENS  cConnect Hub

«
Connectors

Bl Connectors The following connectors are installed on the device:
(A Monitaring ’ Apogee P2 Connector Running - healthy Checked at: GI20/2024, $:20:38 AM
= Logs

’ BAChet Connectar Running . healthy Checked at: 411172024, £:51:23 AM Open

’ File Connector Running - heaithy Checzed at: 6/3(2024, ¥:125:53 PM

> Medbus Conhectar Running - heaithy Checked at: 6142024, 10:47:56 AM | Qpen |

Software auf dem neuesten Stand der Technik, unterstiitzt durch
Virtualisierungstechnologie

Die Connect-Software wird in der virtuellen Maschine auf dem Hypervisor einer bestimmten
physischen Maschine auf der Grundlage des Windows-Betriebssystems ausgefiihrt und
unterstutzt die Verbindungsarten Ethernet oder Wireless.
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Connect Software

Microsoft [~
Hyper-V

0og " s

Windows Machine

Controller 3 Device

Remote Web Access
Ermdglicht den Fernzugriff auf die lokale Benutzeroberflache der Connect-Software.

Building X Platform

Accounts App

Ermdglicht, Benutzende mit einer rollenbasierten Zugriffskontrolle zu verwalten. Neue
Benutzende konnen zum Zugriff auf den Cloud-Dienst eingeladen werden und Uber
Benutzergruppen entsprechende Zugriffsrechte erhalten. Die Benutzenden kdnnen sich mit
Zwei-Faktor-Authentifizierung anmelden und ihr Benutzerkonto selbst verwalten. Die Daten
kénnen logisch in Partitionen gruppiert und Uber Benutzergruppen zuganglich gemacht
werden.

Devices App

Ermoglicht die Verwaltung von Connected Devices, die mit dem Cloud-Dienst kompatibel
sind.

Datenhosting und Datennutzung

Hostet und verarbeitet personenbezogene und nicht-personenbezogene Daten in
Rechenzentren in Europa. Fur Informationen Uber die Verarbeitung personenbezogener
Daten und Standorte kann der Kunde die Datenschutzbestimmungen einsehen: https://
siemens.com/dpt

Ask Building X

Ermoglicht es dem Benutzer, mit Hilfe von GenAl Fragen zu technischen Informationen tber
Building X in verschiedenen Sprachen zu stellen.
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Abo

Der Aboplan richtet sich nach der Vereinbarung zwischen der Kundschaft und Siemens.

1) Default-Aboplan, falls die Kundschaft das Abo iiber den Siemens Online-Shop kauft

Connect Software

Funktionen

Building X Platform ()

Sichere Verbindung zwischen der Connect- ()

Software und dem Cloud-Dienst

Integration auf Systemebene zwischen der o
Connect-Software und den Feldgeraten

Integration einer breiten Palette von Geraten ()

und Protokollen wie BACnet/IP und Modbus/

IP auf Systemebene (je nach Anwendung)

Software auf dem neuesten Stand der Q

Technik, unterstitzt durch

Virtualisierungstechnologie

Remote Web Access ()

Bedingungen

Abometriken pro verbundenem Gerat und Jahr
Abodauer Jahrliche, automatische Verlangerung
Abrechnungszeit Jahrlich, Vorauszahlung
Upscaling Glltig ab sofort, anteilige Abrechnung
Downscaling/Kiindigung Glltig zum Ende der Abolaufzeit
Angeschlossene Gerate Separat zu erwerben
Zugelassene Benutzer Unbegrenzte, erweiterte Nutzung

Das Abo fiir Connect Software entspricht dem regularen, skalierbaren Angebot fur diesen
Cloud-Dienst. Die Abolaufzeit betragt zwdlf (12) Monate mit automatischer Verlangerung; die
Gebdihr fiir den Cloud-Dienst wird im Voraus bezahlt. Fiir das Abo kann jederzeit ein Upgrade
erworben werden, wobei die Geblihren anteilig berechnet werden. Zu Ende der aktuellen
Abolaufzeit kann der Cloud-Dienst auch herabgestuft werden. Die Abogebtihr wird an den
kommenden Abrechnungszeitraum angepasst. Der Cloud-Dienst kann jederzeit mit Wirkung
zum Ende der aktuellen Abolaufzeit gekindigt werden.

Der Aboplan kann als Paket gemass Projektbedirfnissen gekauft werden. Das Abo geht von
min. einer Connect-Software pro verbundenem Connect-Software-Abo aus.

Die Kundschaft kann weitere, erforderliche Cloud-Dienste separat kaufen.

Mit einer erweiterten Nutzung kann die Kundschaft Partnern und Drittparteien den Zugriff und
die Nutzung der Cloud-Dienste mit den in den Nutzungsbedingungen aufgeflhrten Rechten
gewahren.

2 ) Benutzerdefiniertes Abo

Alle Abos, die nicht Gber einen Online Store von Siemens erworben werden, sind
benutzerdefinierte Abos. Bei einem benutzerdefinierten Abo werden die Einzelheiten zu
Funktionen, Abometrik, Laufzeit, Abrechnung, Hoch- und Herunterskalierung, angeschlossenen
Geraten sowie zulassigen Benutzenden in der Vereinbarung zwischen der Kundschaft und
Siemens festgelegt.
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Voraussetzungen

Alle Systeme einschliesslich Softwareapplikationen an einem Kundschaftsstandort sind
passend zur Grosse und dem vorhandenen Betriebssystem auszulegen.

Minimale Softwareanforderungen

Die Connect Software erfordert die folgenden Betriebssysteme und Versionen von Microsoft:

e Windows 10 oder Windows 11 Professional
e Windows Server 2022 oder Windows Server 2019
Hyper-V

e Hyper-V aktiviert

e Hyper-V Manager V.10 oder spater
VMWare ESXi

e Version 7.0 oder Version 8.0

Minimale Hardwareanforderungen

e X.86-basierte CPU-Architektur

e 4 CPU-Cores

e 4 GB RAM

e 10 GB freier Speicherplatz auf Festplatte

Webbrowser und Anzeigegerate

Fur die Nutzung des Cloud-Dienstes wird Chrome empfohlen, aber auch andere
Standardbrowser kdnnen eingesetzt werden. Fir ein optimales Benutzererlebnis wird eine
Bildschirmauflésung von 1920 x 1080 Pixel oder hdher empfohlen.

Internetverbindung

Die Bandbreite der Internetverbindung des Kunden bestimmt die Leistung des Cloud-Dienstes.

Administrative Rechte

Administrative Rechte und ein Administratorkonto sind fiir die Einrichtung der Connect Software

erforderlich.

Bestellung

Um den Cloud-Dienst zum ersten Mal zu bestellen, muss die Kundschaft ein Angebot von
seinem Siemens-Vertriebspartner anfordern.
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Produktdokumentation

1) Produktdokumentation im Rahmen eines Standardabos

Allgemeine Vertragsdokumente Links

Building X - Connect Software Datenblatt www.siemens.com/buildingx/data-sheet/de/
connect-software

Erganzende Richtlinien fir Gebaudeprodukte = www.siemens.com/buildingx/data-sheet/
supplemental-terms

General Software Terms and Cloud https://www.siemens.com/si/cloud/terms

Supplemental Terms

Base Terms International https://www.siemens.com/si/cloud/terms

Zu akzeptierende Nutzungsrichtlinien von https://www.siemens.com/si/cloud/terms

Siemens

Min. Nutzungsbedingungen www.siemens.com/buildingx/data-sheet/
minimum-terms

Datenschutzbestimmungen https://www.siemens.com/dpt/si

Datenschutz Anhang https://www.siemens.com/dpt/si

EU Data Act https://www.siemens.com/buildingx/terms

2) Produktdokumentation im Rahmen eines Benutzerdefinierten Abos

Die Vertragsdokumente und die Produktdokumentation werden im Angebot von Siemens an die
Kundschaft aufgeflhrt.

3) Technische Dokumente

Technische Dokumente Link
Building X- Online-Hilfe www.siemens.com/buildingx/sid

Topologie
Building X

SOC2 Type Il, ISO/IEC 27001:2022, ISO/IEC 27017:2015, IEC62443-4-1, CSA STAR L1

Building

IT Metwork

OT Netwark

SIEMENS

Die Topologie zeigt die Gesamtheit der Moglichkeiten fur die Verbindung von Daten mit
Gebaude X. Die fir diesen digitalen Dienst verfiigbaren Optionen finden Sie in der Liste der
unterstitzten angeschlossenen Gerate und der Softwarekonnektivitat von Drittanbietern.

Fir die Datenkommunikation zwischen den verbundenen Geraten vor Ort und der Cloud ist
eine Internetverbindung erforderlich (von der Kundschaft bereitzustellen).
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Spezifische Bedingungen

Software-Updates fiir angeschlossene Gerate

Es liegt im alleinigen Ermessen von Siemens, Updates fiir die Connected Devices,
einschliellich etwaiger Sicherheitspatches, von seiner Plattform auf die Connected Devices zu
Ubertragen, die die Cloud Services gemaf den Building Products Specific Terms nutzen.

Verwendung mit hohem Risiko
Die Kundschaft erkennt an und stimmt zu, dass:

a) die Angebote nicht dazu bestimmt sind, flr den Betrieb eines Hochrisikosystems oder
innerhalb eines Hochrisikosystems verwendet zu werden, wenn das Funktionieren des
Hochrisikosystems von dem ordnungsgemalfen Funktionieren der Angebote abhangt; und
b) das Ergebnis der Verarbeitung von Daten durch die Nutzung der Angebote aul3erhalb der
Kontrolle von Siemens liegt.

Service Level Agreement

Siemens wird sich in wirtschaftlich vertretbarem Umfang bemuihen, die Cloud Services mit einer
jahrlichen Betriebszeit von achtundneunzig Prozent (98%) zur Verfligung zu stellen.

Mit Ausnahme von:

a) Geplante Ausfallzeiten, vereinbarte Ausfallzeiten, Routine- und Notfallwartungen,

b) Cyberattacken,

c) o6ffentliche, fremde und/oder kundeneigene Internet- und Kommunikationsnetze,

d) nicht von Siemens zur Verfugung gestellte Daten, Software, Hardware, Telekommunikation,
Infrastruktur, Strom, Build-Packs oder Netzbetriebsmittel,

e) Fahrlassigkeit oder Versagen von Kunden und Nutzern bei der Nutzung des Cloud Service
und/oder bei Nichtbeachtung der Anweisungen der veroffentlichten Dokumentation,

f) Systemkonfigurationen und Plattformen, die von Siemens nicht unterstitzt werden,

g) Systemadministrationen, Handlungen, Befehle und Dateilibertragungen des Kunden oder
Nutzers,

h) Modifikationen oder Anderungen, die nicht von Siemens vorgenommen wurden,

i) unbefugter Zugriff Gber die Zugangsdaten des Kunden und/oder

j) sonstige Fehler, die auRerhalb der zumutbaren Kontrolle von Siemens liegen.

Customer Support

Siemens bietet Helpdesk-Unterstiitzung. Die Kundschaft kann sich fur weitere Informationen an
seinen Siemens-Vertriebspartner wenden. Kunden kénnen auch online eine Supportanfrage
stellen: https://www.siemens.com/support-request.

Nutzungsbedingungen fiir die angeschlossenen Gerite

Der Kunde tragt die alleinige Verantwortung fiir die korrekte Konfiguration, Sicherheit und
Nutzung der angeschlossenen Gerate nach der Installation am angeschlossenen Standort, um
sicherzustellen, dass das angeschlossene Gerat eine Verbindung mit dem Dienst herstellen
kann und dass der Inhalt, die Integritat, die Sicherheit und die Genauigkeit der Gbertragenen
Daten korrekt und aktuell sind und regelmafig Gberwacht werden.
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