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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer persdnlichen Sicherheit sowie zur Vermeidung von Sachschaden
beachten missen. Die Hinweise zu Ihrer personlichen Sicherheit sind durch ein Warndreieck hervorgehoben,
Hinweise zu alleinigen Sachschdden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden die Warnhinweise
in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschdden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehd&rigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befdhigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefdhrdungen zu vermeiden.

BestimmungsgemadBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte diirfen nur fiir die im Katalog und in der zugehdrigen technischen Dokumentation vorgesehenen
Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgemaBen
Transport, sachgemdBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden. Hinweise in den
zugehorigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
Die Uibrigen Bezeichnungen in dieser Schrift kbnnen Marken sein, deren Benutzung durch Dritte fiir deren Zwecke die
Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstindige Ubereinstimmung
keine Gewahr Gibernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG A5E50732433-AA Copyright © Siemens AG 2021.
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Einleitung 1

In der Life-Science-Industrie werden wichtige Entscheidungen auf Basis von Aufzeichnungen
getroffen, die gesetzlichen Vorschriften unterliegen und die zunehmend elektronisch erzeugt,
verarbeitet und gespeichert werden. Auch Priifungen und Freigaben dieser Daten erfolgen auf
elektronischem Wege. Aus diesem Grund ist das richtige Management elektronischer
Aufzeichnungen und elektronischer Unterschriften fiir die Life-Science-Industrie zu einem
wichtigen Thema geworden.

Dementsprechend haben Aufsichtsbehdrden Kriterien festgelegt, bei deren Erfiillung
elektronische Aufzeichnungen und elektronische Unterschriften als ebenso zuverladssig und
vertrauenswiirdig wie Aufzeichnungen in Papierform bzw. handschriftliche Unterschriften auf
Papier zu betrachten sind. Diese Anforderungen wurden von der US-Aufsichtsbehérde Food and
Drug Administration (FDA) in den Vorschriften von 21 CFR Part 11 (21 CFR Part 11 Electronic
Records; Electronic Signatures, US FDA, 1997; kurz: Part 11) formuliert und von der
Europaischen Kommission im Anhang 11 des EU-GMP-Leitfadens (EU Guidelines to Good
Manufacturing Practice, Volume 4, Annex 11: Computerised Systems, European Commission,
2011; kurz: Annex 11) verankert.

Da die Anforderungen an elektronische Aufzeichnungen und elektronische Unterschriften
immer ein validiertes computergestiitztes System voraussetzen, beinhalten beide Regelwerke
auch Vorschriften zur Validierung und zum Lebenszyklus des computergestiitzten Systems.

Die Anwendung von Part 17 und Annex 11 (bzw. dessen jeweilige Umsetzung in nationales
Recht) ist bei der Verwendung elektronischer Aufzeichnungen und Unterschriften zwingend
erforderlich. Diese Vorschriften finden jedoch nur im Rahmen ihres Geltungsbereichs
Anwendung.

Der Geltungsbereich beider Regelwerke wird durch den regionalen Markt definiert, auf dem das
pharmazeutische Fertigerzeugnis vertrieben wird, und durch die Tatsache, ob
computergestiitzte Systeme und elektronische Aufzeichnungen als Teil GMP-relevanter
Aktivitaten eingesetzt werden (siehe Part 11.1 und Annex 11, Grundsdtze).

Erganzend zu den Vorschriften wurden zur Unterstlitzung bei deren Umsetzung in den
vergangenen Jahren diverse Leitfadendokumente, Leitfaden zur guten Praxis und
Interpretationshilfen verdffentlicht. Auf einige dieser Verdffentlichungen wird im vorliegenden
Dokument Bezug genommen.

Als Hilfe fir Kunden hat Siemens als Lieferant von SIMATIC SIPAT das System im Hinblick auf
diese Anforderungen bewertet und die Ergebnisse in der vorliegenden Konformitatserklarung
veroffentlicht. Die vorliegende Konformitadtserklarung betrifft die Standardausfiihrung des
SIMATIC SIPAT-Systems. Fir abweichende Architekturen kdnnen andere Konformitatsstufen
gelten.

SIMATIC SIPAT V5.1 erfiillt die funktionalen Anforderungen an elektronische
Aufzeichnungen und elektronische Unterschriften in vollem Umfang.

Der vorschriftskonforme Betrieb ist in Verbindung mit MaBnahmen und Verfahrenskontrollen
gewabhrleistet, die durch das regulierte Unternehmen festzulegen sind. Solche
Verfahrenskontrollen werden im Kapitel "Bewertungsliste flir SIMATIC SIPAT (Seite 17)" des
vorliegenden Dokuments genannt.

Konformitatserklarung ERES
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Einleitung

Das vorliegende Dokument gliedert sich in drei Teile:

1. Das Kapitel "Die Anforderungen im Uberblick (Seite 7)" enthilt eine kurze Beschreibung
der verschiedenen Anforderungsthemen.

2. In Kapitel "Erfiillung der Anforderungen durch SIMATIC SIPAT (Seite 9)" wird die
Funktionalitdt von SIMATIC SIPAT vorgestellt, mittels derer diese Anforderungen erfillt
werden.

3. Das Kapitel "Bewertungsliste fiir SIMATIC SIPAT (Seite 17)" enthélt eine ausfihrliche
Systembewertung anhand der einzelnen Anforderungen der entsprechenden Vorschriften.

Konformitdtserklarung ERES
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Die Anforderungen im Uberblick

Annex 11 und Part 11 tragen der Tatsache Rechnung, dass die Gefahr von Manipulationen,
Fehlinterpretationen und nicht nachvollziehbaren Anderungen bei elektronischen
Aufzeichnungen und elektronischen Unterschriften gréBer ist als bei herkdmmlichen
Papieraufzeichnungen und handschriftlichen Unterschriften. Demnach unterscheiden sich die
Mittel, die dazu eingesetzt werden, den Zugriff auf elektronische Aufzeichnungen auf
berechtigte Personen zu beschranken, erheblich von denen, die fiir die Beschrankung des
Zugriffs auf Papieraufzeichnungen erforderlich sind. Aus diesen Griinden sind zusatzliche
MaBnahmen notwendig.

Die Begriffe ,elektronische Aufzeichnung”/ ,elektronisches Dokument” beziehen sich auf jede
beliebige Kombination aus Text, Grafik, Daten, auditiven, bildlichen oder sonstigen
Informationen in digitaler Form, die mit einem Computersystem erstellt, gedndert, gepflegt,
archiviert, abgerufen oder verteilt werden.

Unter dem Begriff ,elektronische Unterschrift” ist ein computertechnisch zusammengestelltes
Symbol oder eine Reihe von Symbolen zu verstehen, das bzw. die von einer Person angefertigt,
ibernommen oder genehmigt wurde, um ein rechtlich bindendes Aquivalent einer
handschriftlichen Unterschrift zu sein. Da elektronische Unterschriften ebenfalls als
elektronische Aufzeichnungen gelten, werden samtliche Anforderungen an elektronische
Aufzeichnungen auch an elektronische Unterschriften gestellt.

Die folgende Tabelle gibt einen Uberblick iiber die Anforderungen beider Regelwerke.

Anforderung Beschreibung

Lebenszyklus und Validie- Computergestlitzte Systeme, die im Rahmen von GMP-bezogenen Akti-
rung von computergestlitz- | vitdten eingesetzt werden, missen validiert werden. Der Validierungs-
ten Systemen prozess ist mittels eines risikobasierten Ansatzes festzulegen. Er muss

sdmtliche relevanten Schritte des Lebenszyklus abdecken und eine an-
gemessene Dokumentation beinhalten.

Die Funktionalitat des Systems muss Gber den gesamten Lebenszyklus
hinweg in Form von Spezifikationen oder einer Systembeschreibung
nachvollziehbar dokumentiert werden.

Ein formales Verfahren zur Kontrolle von Anderungen und ein Verfahren
zum Management von Vorfdllen sind einzurichten. Durch regelmaBige
Evaluierung ist zu bestdtigen, dass der validierte Zustand des Systems

aufrechterhalten wird.

Lieferanten und Dienstleister | Da sowohl Kompetenz als auch Zuverlassigkeit der Lieferanten und
Dienstleister eine wichtige Rolle spielen, sollte die Lieferantenbeurtei-
lung anhand eines risikobasierten Ansatzes erfolgen. Zwischen dem re-
gulierten Unternehmen und diesen Dritten miissen formale Vereinba-
rungen bestehen, in denen u. a. die Verantwortlichkeiten und Zustan-
digkeiten des Dritten klar geregelt sind.

Konformitdtserklarung ERES
Produktinformation, 05/2021, ASE50732433-AA 7



Die Anforderungen im Uberblick

Anforderung

Beschreibung

Datenintegritat

Nach den Anforderungen beider Regelwerke miissen sowohl elektroni-
sche Aufzeichnungen als auch elektronische Unterschriften ebenso zu-
verlassig und vertrauenswirdig sein wie Aufzeichnungen in Papierform.

Das System muss Uiber die Moglichkeit verfiigen, gednderte Aufzeich-
nungen zu erkennen. Integrierte Priifungen auf ordnungsgemaBen und
sicheren Umgang mit Daten sind fiir manuell eingegebene Daten und fur
mit anderen Systemen elektronisch ausgetauschte Daten vorzusehen.

Die Fahigkeit des Systems, korrekte und vollstandige Kopien zu erzeu-
gen, ist fiir die Verwendung von elektronischen Aufzeichnungen im re-
gulierten Umfeld unerlasslich. Gleiches gilt fiir die Zuganglichkeit, Les-
barkeit und Integritat archivierter Daten wahrend der Aufbewahrungs-
frist.

Audit Trail, Unterstitzung der
Anderungskontrolle

Neben der im Lebenszyklus definierten Kontrolle von Anderungen am
System verlangen beide Regelwerke, dass auch Anderungen an GMP-
relevanten Daten aufgezeichnet werden.

Ein solcher Audit Trail sollte Informationen zur Anderung (vorher/nach-
her), zur Identitdt des Bedieners, einen Zeitstempel sowie den Grund fiir
die Anderung umfassen.

Systemzugriff, Benutzerken-
nungen und Passworter

Der Zugriff auf das System muss ausschlieBlich auf berechtigte Personen
beschrankt sein. Der Passwortsicherheit ist dabei besondere Aufmerk-
samkeit zu widmen. Anderungen an der Konfiguration der Benutzerzu-
griffsverwaltung missen aufgezeichnet werden.

Die Giltigkeit von Benutzerkennungen ist in regelmaBigen Abstanden
zu priifen. Es missen Verfahren zur Aufhebung von Zugriffsrechten beim
Ausscheiden einer Person und fiir das Schadensmanagement bei Verlust
existieren.

Dem Einsatz von Gerdten, die Benutzerkennungen oder Passwortinfor-
mationen enthalten oder erzeugen, ist besondere Aufmerksamkeit zu
widmen.

Elektronische Unterschrift

Aus der Sicht der Regelwerke sind elektronische Unterschriften rechtlich
bindend und in jeder Hinsicht auf Papier geleisteten handschriftlichen
Unterschriften gleichwertig.

Uber die genannten Anforderungen an Benutzerkennungen und Pass-
worter hinaus missen elektronische Unterschriften auBerdem einer Per-
son eindeutig zugeordnet werden kénnen. Sie miissen mit der zugeho-
rigen elektronischen Aufzeichnung verkniipft sein und diirfen weder
kopiert noch anderweitig gedandert werden.

Offene Systeme

Bei offenen Systemen kénnen zur Sicherstellung der Datenintegritat und
Vertraulichkeit weitere Kontrollen oder MaBnahmen erforderlich sein.

Konformitdtserklarung ERES
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Erflillung der Anforderungen durch SIMATIC SIPAT 3

Die Empfehlungen von Siemens hinsichtlich Systemarchitektur, Konzeption und Konfiguration
unterstiitzen Systembenutzer bei der Erreichung der Konformitat. Zusatzliche Informationen
und Hinweise siehe Benutzerhandbuch SIMATIC SIPAT 5.1.

Die im Kapitel "Die Anforderungen im Uberblick (Seite 7)" dargelegten Anforderungen kénnen
durch Einsatz folgender Kontrollarten in einem computergestiitzten System erfillt werden:

¢ Technologische Kontrollen
Technologische Kontrollen sind technische oder funktionelle Features der verwendeten
Software. Zu den erforderlichen Kontrollen zdhlen sowohl Funktionen der SIMATIC SIPAT-
Standardsoftware als auch Funktionen, die in die zusatzlich zur SIMATIC SIPAT-
Standardsoftware entwickelten spezifischen Software integriert sind.
Die technologischen Standardkontrollen von SIMATIC SIPAT zur Erfillung rechtlicher
Anforderungen werden in diesem Dokument behandelt. Diese Kontrollen kénnen zur
Erflllung weiterer rechtlicher wie nutzerspezifischer Anforderungen konfiguriert werden.

— Die Implementierung dieser technologischen Kontrollen fir Standardfunktionen liegt in
der Verantwortung des Lieferanten.

— Systemintegrator und Kunde tragen gemeinsam daflir Verantwortung, dass bei der
Konfigurierung technologischer Standardkontrollen die zutreffenden
Konformitatsbestimmungen eingehalten werden.

— Systemintegrator und Kunde tragen gemeinsam daflir Verantwortung, dass die bezliglich
der kundenspezifischen Software geltenden Konformitatsbestimmungen eingehalten
werden.

* Verfahrenskontrollen
Verfahrenskontrollen sind Arbeitsanweisungen (SOP) zur Kontrolle der Nutzung der
Applikationssoftware oder der Umgebung, in der sie verwendet wird.
Der Kunde tragt Verantwortung fiir die Implementierung der Verfahrenskontrollen zur
Einhaltung geltender Konformitdatsbestimmungen.

* Administrative Kontrollen
Administrative Kontrollen sind Verfahren der Systemadministration, etwa zur Regelung des
Systemzugriffs, der Benutzerkontensteuerung oder der Passwortverwaltung.
Der Kunde tragt Verantwortung fiir die Implementierung der administrativen Kontrollen zur
Einhaltung geltender Konformitdatsbestimmungen.

Die in Kapitel "Die Anforderungen im Uberblick (Seite 7)" dargestellten Anforderungen kénnen,
wie im Folgenden gezeigt, durch das System unterstiitzt werden.

3.1 Lebenszyklus und Validierung von computergestiitzten Systemen

Bereits im Annex 11 von 1992 bzw. im Part 11 von 1997 verlangte der Gesetzgeber, dass
computergestiitzte Systeme zu validieren seien. Kriterien fiir die Validierung des Systems und
dessen Lebenszyklus wurden in der liberarbeiteten Revision des Annex 11 von 2011 ergdnzt.

Konformitdtserklarung ERES
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Erfiillung der Anforderungen durch SIMATIC SIPAT

3.3 Datenintegritdt

3.2

3.3

Archivierung

10

Anforderungen an die Validierung von computergestiitzten Systemen und an die
Aufrechterhaltung des validierten Zustands waren jedoch bereits seit Langem Bestandteil
anderer Regelwerke als Part 17 und Annex 11. Der Industrieverband ISPE (International Society
of Pharmaceutical Engineers, http://lwww.ispe.org) nahm dies zum Anlass fiir die
Veroffentlichung der Baseline Guides (Baseline® Pharmaceutical Engineering Guides for New
and Renovated Facilities, Volume 1-7, ISPE), des GAMP 5-Leitfadens (GAMP 5 — Ein
risikobasierter Ansatz flir konforme GxP-computergestiitzte Systeme, ISPE 2008) sowie der
GAMP Good Practice Guides.

Folglich sollten der System-Lebenszyklus und der Validierungsansatz unter Berticksichtigung
der Richtlinien des GAMP 5-Leitfadens definiert werden. Der Leitfaden umfasst u. a. zahlreiche
Anhange zu den Themen Lifecycle Management, Systementwicklung und Betrieb von
computergestltzten Systemen.

Da die meisten pharmazeutischen Unternehmen im Rahmen ihrer vorhandenen Prozesse
bereits liber ein Verfahren zur Validierung von computergestiitzten Systemen verfligen, ist es
von Vorteil, den Lebenszyklus und die Validierung des Systems diesen Prozessen gemal
einzurichten.

Lieferanten und Dienstleister

Lieferanten von Systemen und Losungen sowie Dienstleister sind angemessen zu bewerten,
siehe GAMP 5, Anhang M2. Als Hersteller von Hardware- und Softwarekomponenten befolgt
Siemens interne Verfahren zum Product Lifecycle Management und arbeitet entsprechend
einem Qualitdtsmanagementsystem, das von einem externen Zertifizierungsunternehmen
regelmaBig Uberprift und zertifiziert wird.

Datenintegritat

Die Datenintegritat wird innerhalb des Systems durch MaBnahmen wie Zugriffsschutz, Audit
Trail, Datentyppriifungen, Priifsummen, Datensicherung/-wiederherstellung und
Datenarchivierung/-abruf sichergestellt, erganzt durch Systemvalidierung, geeignete
Arbeitsprozeduren und Personalschulungen.

SIMATIC SIPAT bietet die M&glichkeit, in der zentralen Betriebsdatenbank vorhandene
Messdaten in einer Archivdatenbank (Kurzzeitspeicherung) und danach in einem
Langzeitarchivmedium wie einem Dateiserver zu archivieren (Standardfunktionalitdt von
SIMATIC SIPAT).

Kurzzeitarchivierung

Die Datensynchronisation zwischen Bedien- und Archivdatenbank erfolgt kontinuierlich und
automatisch. In der Archivdatenbank gespeicherte Aufzeichnungen sind iber das Modul
SIMATIC SIPAT Data Miner und Berichte in SIMATIC SIPAT zuganglich (Berichterstellung wird mit
dem System als Option angeboten).

Ist die Kurzzeitarchivierung implementiert, wird SIMATIC SIPAT in der Betriebsart "Replicated”
betrieben. Ist die Kurzzeitarchivierung nicht implementiert, wird SIMATIC SIPAT in der
Betriebsart "Stand-alone" betrieben.

Konformitdtserklarung ERES
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Erfiillung der Anforderungen durch SIMATIC SIPAT
3.4 Audit Trail, Unterstiitzung der Anderungskontrolle

Langzeitarchivierung

Langzeitarchivierung basiert auf der Verwendung von XML-Dateien. Die Datenintegritat dieser
XML-Dateien wird durch eine Priifsumme sichergestellt. Bei der Uberfiihrung von Daten in den
Langzeitspeicher werden die Daten zunachst kopiert, anhand der Daten in der Datenbank
verifiziert und erst nach erfolgreicher Verifizierung aus der Datenbank geldscht. Die
entsprechenden Abldufe werden erfasst und kdnnen in Ganze nachverfolgt werden.

Die Langzeitarchivierung kann auf einem System in der Betriebsart "Stand-alone" (Archivieren
von Daten (iber die zentrale Betriebsdatenbank) oder in der Betriebsart "Replicated” (Archivieren
von Daten (ber die Archivdatenbank) stattfinden. Werden Daten aus der Archivdatenbank
verschoben, die noch auf der Betriebsdatenbank gespeichert sind, werden diese zur
Vermeidung von Inkonsistenzen zunachst von der Betriebsdatenbank geldscht.

Die Langzeitarchivierung kann automatisch ablaufen: SIMATIC SIPAT erstellt automatisch
Aufgaben, Uber die die Archivierungsmethoden festgelegt werden.

Archivierungsaufgaben kdnnen auch manuell erstellt werden: Der Benutzer legt fest, welche
Messdaten archiviert werden sollen, indem er die entsprechenden Methoden in SIMATIC SIPAT
auswahlt.

Das regulierte Unternehmen ist dafiir verantwortlich, die Daten im Langzeitarchiv zu verwalten
und die Aufbewahrungsfrist flir Daten einzuhalten.

Weitere Informationen Uber das Verwalten von Archivdaten in SIMATIC SIPAT finden Sie im
Benutzerhandbuch zu SIMATIC SIPAT 5.1.

3.4 Audit Trail, Unterstiitzung der Anderungskontrolle

"Audit Trails sind besonders dort wichtig, wo der Benutzer requlierte Aufzeichnungen wahrend
des normalen Betriebes erstellen, dndern oder [6schen darf." (Guidance for Industry Part 11 —
Scope and Application, FDA, 2003).

Audit Trails sind nicht erforderlich fiir automatisch erzeugte elektronische Aufzeichnungen, die
vom Bediener weder gedandert noch geléscht werden kdnnen. Das System stellt fiir solche
elektronischen Aufzeichnungen ausreichende Systemsicherheitsmechanismen (z. B.
Zugriffsschutz) zur Verfligung.

Die folgenden Abschnitte beschreiben die Umsetzung von Anforderungen an Audit Trails
wahrend des Laufzeitbetriebs und enthalten Hinweise zur Nachverfolgung von Anderungen, die
im Konfigurationsmodul von SIMATIC SIPAT vorgenommen werden.

Die Funktionalitat "Audit Trail" in SIMATIC SIPAT steht fur alle Aufzeichnungen im Laufzeitbetrieb
zur Verfligung. Audit Trail-Aufzeichnungen:

 sind sicher, computergeneriert und mit einem Zeitstempel (Datum und Uhrzeit) versehen;

 enthalten die Benutzer-ID und den Benutzernamen der fiir die Anderung verantwortlichen
Person;

+ sind fiir Uberpriifungen verfiigbar.

Originalaufzeichnungsdaten bleiben auch bei Anderungen oder Loschungen innerhalb einer
Aufzeichnung erhalten. Alle Aufzeichnungen sind zudem vor unbefugten Anderungen,
Zusatzen oder Léschungen geschiitzt.

Der Kunde ist daflir verantwortlich, die Uhrzeitsynchronisation zwischen allen verwendeten IT-
Geraten sicherzustellen.
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3.4 Audit Trail, Unterstiitzung der Anderungskontrolle

Audit Trail

12

Die Unterstiitzung der Anderungskontrolle ist fiir alle Konfigurationsaufzeichnungen gegeben.
Alle Anderungen an einem Konfigurationsobjekt werden in der Historie dieses Objekts
aufgezeichnet. Diese Anderungsaufzeichnungen haben die gleichen Eigenschaften wie der
Audit Trail von Laufzeitaufzeichnungen.

Bei Aktivierung eines Konfigurationsobjekts im Laufzeitmodul wird ein Bedienobjekt erstellt. Ein
Bedienobjekt wird auf Grundlage der Informationen einer spezifischen Version des jeweils
zugehorigen Konfigurationsobjekts erstellt. Neben den verschiedenen Aktionen, die auf ein
Bedienobjekt angewendet werden (wie Start, Stopp usw.), lassen sich nur einzelne
Eigenschaften (wie Kontextdaten, Handbuch, Infodaten usw.) an Bedienobjekten @ndern. Diese
Aktionen und Anderungen werden im Audit Trail protokolliert.

Folgende Informationen werden in der Datenbank gespeichert:
* |ID des zugehdrigen Konfigurationsobjekts

* Version des entsprechenden Konfigurationsobjekts

¢ Ortszeit (Datum und Uhrzeit)

e UTC-Zeit (Datum und Uhrzeit)

e Benutzer-ID (Microsoft Windows-Konto)

¢ Benutzername (Microsoft Windows-Benutzername)

e Kurzbeschreibung der Aktion (z. B. Grund)

* Einzelheiten der Aktion der gednderten Eigenschaft, einschlieBlich des alten und neuen
Werts

Mit einer validierten Methode (GMP) gemessene Daten kénnen bei allen Einstellungen
eindeutig mit der Konfiguration verkniipft werden.

Nicht mit GMP-Methoden gemessene Daten kdnnen bei den meisten Einstellungen eindeutig
mit der Konfiguration verknlpft werden.

Der Audit Trail kann mit den Standardberichten der Software SIMATIC SIPAT exportiert werden.

Audit Trail zu Kurzzeitarchivierungsaktionen

Archivierte Betriebsdaten (siehe Kapitel "Datenintegritat (Seite 10)") kdnnen aus der
Betriebsdatenbank geldscht werden, wenn die Archivierung nachgewiesen ist. Folgender
Audit Trail des Léschungsvorgangs wird in der Datenbank gespeichert:

* Identifikation der geldschten Daten. Fur Laufzeitmethoden sind dies die Methodenlaufzeit-
ID (ME), die Methodeninstanz-ID (MI) und ihr Kontext

* Benutzername und Benutzer-ID der Person, die die L6schung veranlasst hat
* Zeitstempel der L6schung

* Einzelheiten der Léschung
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Erfiillung der Anforderungen durch SIMATIC SIPAT
3.4 Audit Trail, Unterstiitzung der Anderungskontrolle

Audit Trail zu Langzeitarchivierungsaktionen

Archivierte Daten kdnnen auf ein Langzeitarchivierungsmedium wie einen Dateiserver
verschoben oder kopiert werden. Fiir diese Aktion wird ein vollstandiger Audit Trail angelegt. Er
enthdlt folgende Informationen:

 Identifikation der kopierten oder verschobenen Daten, d. h. die Methodenlaufzeit-ID (ME),
die Methodeninstanz-ID (MI) und den dazugehdrigen Kontext

* Den Speicherort der Original-(XML-)Datei einschlieBlich des Dateinamens
* Benutzernamen und Benutzer-ID der Person, die die Archivierung veranlasst hat
e Zeitstempel des Archivierungszeitpunkts

* Einzelheiten der Archivierung

Unterstiitzung der Anderungskontrolle
Die Unterstiitzung der Anderungskontrolle ist gegeben fiir:
» Konfigurationsobjekte
— Stationsdefinitionen
— Methodendefinitionen
— Kollektordefinitionen
— Berechnungsdefinitionen
- Infodatenblattdefinitionen
— Arbeitsstationsdefinitionen
* Data-Mining-Objekte
— Datenblatter
Die Unterstiitzung der Anderungskontrolle ist durch zwei Funktionen gegeben: Historie und
Versionskontrolle eines Objekts.
Objekthistorie

Die Historie eines Konfigurationsobjekts wird im Register "Audit Trail" des Objekts in vier Spalten
angezeigt: Was, Wann, Wer und Details:

Was erldutert die Art der am entsprechenden Objekt vorgenommenen Anderung: z. B.
Eigenschafts- oder Zustandsanderungen (Kurzbeschreibung)

Wann zeigt Datum und Uhrzeit der Anderung an.

Wer zeigt Namen und Benutzer-ID der fiir die Anderung verantwortlichen Person an

Details gibt fiir Eigenschafts- und Zustandsanderungen jeweils urspriinglichen und neuen

Wert an (ausflhrliche Beschreibung)

Alle mit einer elektronischen Signatur geleisteten Unterschriften, ob erfolgreich oder nicht
erfolgreich, werden in der Historie aufgezeichnet.

Der Zeitstempel der Anderung wird mit Datum und Uhrzeit sowohl bezogen auf die Ortszeit als
auch auf die UTC gespeichert. Die Informationen tber die Anderung sind schreibgeschiitzt,
Benutzer kdnnen sie nicht aktualisieren oder I6schen.
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Benutzer haben die Mdéglichkeit, gegebenenfalls Kommentare hinzuzufiigen, auch das wird in
der Historie protokolliert.

port 11754-MT-A-01001.00 =l O @ @ WV = i 7 z Administration

Carla Van den Meerssche | SIPATQAW1601.5.0.0.X-GSKtest | % SIPATQAW1601 | Full License | (1) Logout | @ Lock | [ CustomRole4 | f} Pharma+ | @ @

—
Details Main Context. User Functions Audit Trail Datz Domains Scheduling Consistency

Id When User ld User Name: What

4107 |5/102017 12:39:40 SIPATVCARLA Carla Van den Meerssche New Method created
4108 51072017 12:33:46 SIPAT\CARLA Carla Van den Meerssche Added [Method 11754-MT-A-01 001.00]

54-MT-A-01'
<MT>="11754-MT-A-01 <VERSION:='"001.00' <DESCRIPTION:>="11754-MT-
A-071 <IS_CURRENT:>="False' <\S MODIFIABLE>=True' <IS_EXECUTABLE>=F
alse’ <IS_DELETABLE>=False’ <S8»='ED’ <USAGE_CONDITIONS>="<Enter
Usage Canditions>" <0PERATION CONDI1\0NS>—<EnterOnemon
Conditions>',<REF_SOURCH
method>' <SYNCHRON\5ED> True <CREATION DATE_LOCAL>='510/2017
‘I2 3940 <CREATION DATE _UTC::

0:39:40 <MEAS_RATE>="10" MEAS RATE -_UOM>="Seconds'. <DYN_TIME_AL
IGNMENT> “False’

4109 | 51012017 12:38:46 SIPATICARLA Carla Van den Meerssche  Added [Data domain Phamas] <TP> = 'MT".<ID> = "11764-MT-A-0T <VERSION> = '001.00.<DD> = Pharma+

4110 | 51012017 12:40:59 SIPATICARLA Carla Van den Meerssche Property changes of [Method 11754-MT-A-01001.00] <ST> changed from ‘empty to X6401SIPATQAW10"<ST_VERSION> changed
from ‘empty’ to 001.00'.<ST_VERSION_REF> changed fiom ‘empty to ‘2

4111 | 51012017 12:41:26 SIPATICARLA Carla Van den Meerssche Added [Collector 11754-SIMT-A01.1] <MT> ="11754-MT-A-01"<VERSION> ='001 00", <PAT_ID> ='11754-5IM1-

ADT T <Clz= 1'\75LS\M1 A{ﬂ "<CL VERS\ON ="001.00
‘0" <SYNCHRONO = N

L SEQ=="0' <CL VEHS\DN>
tValue' <MT> ="117

<NEG_VAL_| RANGE UOM‘*
“Seconds', <PAT ID> = r| (POS VAL | RANGE> =

4112 51072017 12:41:26 SIPAT\CARLA Carla Van den Meerssche Added [Collector input Sin] to [Collector 11754-SIM1-4-01.1] <CL> = '11754-SIM1A-01

@<POS_VAL ~ Becords' <SEQUENCE> - 1" <SOURCE_ID> -
RGO < 0700 <x TP> = MulfiValue’,<PERSIST> = Tru

4113 51012017 12:41:37 SIPATICARLA Carla Van den Meerssche  State Changed from [In Editing] to [Approved] Signed electronically by Carla an den Meerssche (SIPATCARLA): meaning:.
comment:

4114 | 51012017 12:41:37 SIPATICARLA Carla Van den Meerssche Property changes of [Method 11754-MT-A-D1001.00] <IS_MODIFIABLE> changed from True' to ‘False’ <IS_EXECUTABLE> changed
from 'False’ to True',<SS> changed from ‘ED'to 'AP"

4123 51012017 12:43:20 SIPATICARLA Carla Van den Meerssche  State Changed from [Approved] to [In Editing] Mo signaturs required

4124 | 51012017 12:43:20 SIPATICARLA Carla Van den Meerssche  Property changes of [Method 11754-MT-A-01001.00] <IS_MODIFIABLE> changed from False' to Trug! <IS_EXECUTABLE> changed
from ‘True' to False'.<5S> changed from ‘AP to 'ED

4125 | 51012017 12:44:03 | SIPATICARLA Carla Van den Meerssche Added [PAT Callector 11754-MT-B-D1 001.00] <MT> ="11754-MT-A-D1"<VERSION> = 001 00" <SRC_MT> ="
B-07 <SRC_MT_VERSION> = '001.00' <SRC_MT_VERSION,

4126 | 51012017 12:44:03 SIPATICARLA Carla Van den Meerssche Added [PAT Callector Input Sin_MTE] to [PAT Collector 11754-MT-8-01 001.00] <MT> ="11754-MT-A-01_<VERSION> ='001 00" <

C_M 7

B SHE TSl Tl e =B g
“Sin' <SEQUENCE> = '1',<X_TP> = ‘MultiVialue' <EXPRESSION
LasiValue.<NEG_VAL_RANGE_UOM> = ‘Seconds'<POS. VAL RANGE UoM>
= 'Seconds.<NEG_VAL_RANGE> ="10"<POS_VAL_RANGE> =

4127 | 51072017 12:44:03 SIPATCARLA Caria Van den Meerssche Added [PAT Collector Input Int_MTE] to [PAT Callector 11754-MT-B-01 001.00] <MT> ="11754-MT-A-01 <VERSION> = 001.00.<SRC_MT> = 11754 MT-
B-01'<SRC_MT VERSION> = 001 00" <PAT ID> = né MTE <SOURCE ID> =
“Inieger’. <SEQUENCE> = 2 <X_TP> = ‘SingleValue' <Y_DATA_TP>
"Double <EXPRESSION: = Lastalue' <NEG_VAL_RANGE_UOM:> =
*Seconds' <POS_VAL_RANGE_UOMs = 'Seconds' NEG_VAL_RANGE> =
“10.<POS_VAL RANGE>='0

4128 | 51012017 12:45:04 SIPATICARLA Carla Van den Meerssche Removed [PAT Collector Input Sin_MTE] from [PAT Collector 11754-MT-8-01001.00] | PAT Collector Input Sin_MTB

4134 51012017 12:47:10 | SIPATICARLA Carla Van den Meerssche  State Changed from [In Editing] to [Approved] Signed electronically by Carla Van den Meerssche (SIPATCARLA): meaning:,

Bild 3-1  Objekthistorie im Register "Audit Trail"

Versionskontrolle

Konfigurationsobjekte kénnen der Anderungskontrolle unterliegen.

Anderungen an einem Konfigurationsobjekt

* mussen in der Objekthistorie protokolliert werden;

» durfen friiher aufgezeichnete Informationen nicht verfdlschen oder unlesbar machen.

Ersteres erfolgt wie oben beschrieben. Letzteres wird in SIMATIC SIPAT mittels Versionskontrolle
umgesetzt.

Mochte ein Nutzer die Eigenschaften eines Konfigurationsobjekts andern, welches sich im
Status "Freigegeben" befindet, muss er hierzu eine neue Version erstellen. Altere Versionen, die
sich im Status "Freigegeben" befinden, kdnnen weder gedandert noch geldscht werden. Im
Audit Trail des neu erstellten Objekts wird die Version, die der neuen Version als Grundlage
dient, vermerkt.

Die genauen Lebenszykluseigenschaften des Konfigurationsobjekts kdnnen fir jedes Projekt
einzeln angepasst werden. Werden entsprechende Anderungen vorgenommen, sollten deren
Auswirkungen auf die im vorliegenden Dokument vorgestellten Antworten ausgewertet
werden. Das regulierte Unternehmen trdgt hierfir die Verantwortung.

Das Loschen elektronischer Aufzeichnungen auf Konfigurationsebene ist nicht moglich, jedoch
kénnen validierte Aufzeichnungen wieder aufgerufen oder obsolet gemacht werden.
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Erfiillung der Anforderungen durch SIMATIC SIPAT
3.6 Elektronische Unterschrift

3.5 Systemzugriff, Benutzerkennungen und Passworter

Benutzer dirfen ausschlieBlich die erforderlichen Zugriffsrechte erhalten. Hierdurch wird ein
unbefugter Zugriff auf das Dateisystem, Verzeichnisstrukturen, Systemdaten und deren
unerwiinschte Manipulation verhindert.

Die Anforderungen hinsichtlich des Zugriffsschutzes werden in Verbindung mit
Verfahrenskontrollen, wie z. B. zur "Festlegung der Zustandigkeit und Zugriffsberechtigung der
Systembenutzer", vollstéandig erfllt.

Flr dieses System bestehen umfangreiche Sicherheits- und Zugriffskontrollen.
Sicherheitsmechanismen beschrdanken den Zugriff auf die verschiedene Teilen der Applikation
(Konfigurationszugriff, Bedienzugriff, Administrationszugriff und Zugriff auf Laufzeitdaten
sowie jede Teilmenge der genannten Zugriffe auf SIPAT-Module).

Der Zugriff auf das System und auf Funktionen innerhalb des Systems ist abhangig von der
Benutzer-ID flr Microsoft Windows (Authentifizierung), die bei der Anmeldung verwendet wird,
der/den Rolle(n) des Benutzers in SIMATIC SIPAT und den funktionellen, d. h.
funktionsbezogenen Zugriffsrechten des Benutzers.

SIMATIC SIPAT wird mit einem Standardset funktioneller Zugriffsrechte flir Standardrollen fiir
SIMATIC SIPAT geliefert. Welche funktionellen Zugriffsrechte welchen SIMATIC SIPAT-Rollen
zugewiesen werden, kann fir jedes Projekt individuell festgelegt werden und liegt in der
Verantwortung des regulierten Unternehmens.

Zur Anmeldung bei SIMATIC SIPAT benétigen Nutzer zwei Angaben: ihre Benutzer-ID und ihr
Passwort.

Die beiden hierflr bestimmten Felder werden dem Nutzer im Anmeldungsbildschirm leer
angezeigt. Benutzer-ID und Passwort werden nie in der Registrierungsdatenbank oder an einem
anderen Ort gespeichert.

Alle Versuche, sich bei der Applikation anzumelden, ob gliltig oder ungliltig, werden registriert.
StandardmaBig wird das Benutzerkonto nach dem dritten fehlgeschlagenen Anmeldeversuch
gesperrt. Diese Strategie zur Verifizierung der Benutzer und zum Ausschluss unbefugter
Benutzer gilt ergdnzend zu jeder Richtlinie, die fiir Windows auf Domainebene festgelegt wird.

Das regulierte Unternehmen ist daflr verantwortlich, den ordnungsgemaBen Systemzugriff zu
gewadhrleisten und die unbefugte Nutzung des Systems SIMATIC SIPAT oder dessen
Datenbanken zu verhindern, wobei besonderes Augenmerk zu richten ist auf:

e Der Zugriff flir Datenbankinhaber und Datenbankadministrator muss Uiber entsprechende
Verfahrensvorschriften geregelt werden.

¢ Benutzern mit kontrolliertem Zugriff sollte der Zugriff auf SIMATIC SIPAT nur Gber bestehende
Schemata in der SIPAT-Datenbank (z. B. SIPAT_READ, SIPAT_WRITE, SIPAT_DATAMINER)
gewdhrt werden, wie im Installationshandbuch beschrieben.

¢ Alle anderen Zugriffsberechtigungen fiir die zentrale Datenbank missen verifiziert werden.

3.6 Elektronische Unterschrift

SIMATIC SIPAT bietet Funktionen zur Konfiguration einer elektronischen Unterschrift. Fir welche
Variablen bei der Vornahme von Anderungen eine elektronische Unterschrift benétigt wird,
wird in der Phase der Systemkonfiguration spezifiziert.
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Geleistet wird die elektronische Unterschrift in einem separaten Dialog, in dem der Benutzer
elektronisch unterschreiben muss, indem er die beabsichtigte Aktion durch Eingeben seiner
Benutzer-ID und seines Passworts bestatigt.

Je nach Konfiguration der elektronischen Unterschrift muss eine Bedeutung ausgewahlt und/
oder ein Kommentar hinzugefligt werden.

Der Kommentar kann fiir jeden Vorgang als optional oder obligatorisch konfiguriert werden. Bei
Verwendung der Standardinstallation sind Kommentare optional und die Auswahl einer
Bedeutung fir eine elektronische Unterschrift ist nicht aktiviert.

AnschlieBend wird die elektronische Unterschrift im Audit Trail zusammen mit Benutzer-ID,
Benutzername, Zeitstempel, Bedeutung, Kommentar und ausgefiihrter Aktion gespeichert.

Electronic Signature »

State transition from 'In Editing’ to "Approved’ for
Collector "WinCC OPC Collector (001.00)".

Username Domain',Userld

Password FRMERRS R

Meaning New requirements i
Comment Changed WinCC OPC DA collector to

allow asynchronous data collection.

Cancel oK

Bild 3-2  Elektronische Unterschrift
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Bewertungsliste flir SIMATIC SIPAT

Die folgende Anforderungsliste beinhaltet samtliche Anforderungen aus 21 CFR Part 11 und
EU-GMP-Leitfaden Annex 11. Alle Anforderungen wurden in diejenigen Themengebiete
unterteilt, wie sie bereits in Kapitel "Die Anforderungen im Uberblick (Seite 7)" dieser

Konformitatserklarung aufgefiihrt wurden.

Die aufgefliihrten Anforderungen beriicksichtigen beide Regelwerke vollstéandig, und zwar
unabhangig davon, ob technische MaBBnahmen oder Verfahrensanweisungen oder eine
Kombination aus beiden fiir die vollstandige Einhaltung von Part 11 und Annex 11 erforderlich

sind.

Die Antworten geben u. a. Aufschluss dartiber (sofern zutreffend), wie eine Anforderung
wahrend der Produktentwicklung gehandhabt wird und welche MaBBnahmen wahrend der
Konfiguration und des Systembetriebs realisiert werden sollten. Ferner enthalten die Antworten
Verweise auf die Produktdokumentation zu technischen Themen und auf den GAMP 5-Leitfaden
bei den Verfahrenskontrollen, die dort bereits beriicksichtigt wurden.

4.1 Lebenszyklus und Validierung von computergestiitzten Systemen
Die grundlegende Anforderung, dass ein fliir GMP-relevante Aktivitdten eingesetztes
computergestiitztes System zu validieren ist, wird in der Revision des Annex 11 von 2011 durch
Anforderungen erganzt, die Details zu Erwartungen an den Lebenszyklus des Systems enthalten.

Anforderung Verweis Antwort
411 Ein Risikomanagement ist wahrend | Annex 11, 1 Ja.
dergesamten Lebensdauer des com- Der PLM-Prozess (Product Lifecycle Management) ist der
putergestiitzten Systems durchzu- Entwicklungsprozess fiir Siemens-Softwareprodukte.
fiihren. Dieser Prozess umfasst ein entsprechendes Risikoma-
nagement.
Wahrend der Validierung einer kundenspezifischen Ap-
plikation ist das Risikomanagement durch das regulierte
Unternehmen sicherzustellen.
4.1.2 Durch die Validierung eines Systems | 21 CFR 11.10 (a) Ja.
Werde? dessen fehlerfreie Funktion, Die Entwicklung des Softwareprodukts (COTS, siehe An-
Zuverlassigkeit, gleichbleibende be- nex 11, Glossar) unterliegt der Kontrolle durch das Sie-
stimmungsgemaBe Leistung und mens QMS und den PLM-Prozess.
die Fahigkeit, ungtltige oder gedn- . .
. Das regulierte Unternehmen muss geeignete MaBnah-
derte Aufzeichnungen zu erkennen, L o .
sichergestellt men zur Validierung der Applikation (siehe Annex 11,
’ Glossar) und zur Aufrechterhaltung des validierten Zu-
stands ergreifen.
4.1.3 Die Validierungsdokumentation er- | Annex 11, 4.1 Ja.

streckt sich auf alle relevanten
Schritte des Lebenszyklus.

Der PLM-Prozess beinhaltet alle relevanten Dokumente.

Die Verantwortung fiir die Validierung der Applikation
(siehe Annex 11, Glossar) liegt beim regulierten Unter-
nehmen.
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4.1 Lebenszyklus und Validierung von computergestiitzten Systemen

rungskontrollverfahrens fiir die Sys-
temdokumentation werden Ande-
rungen in chronologischer Reihen-
folge aufgezeichnet.

Anforderung Verweis Antwort

4.1.4 Fir die Validierung von mafBge- Annex 11, 4.6 Kundenspezifische Applikationen werden im Zuge der
schneiderten oder kundenspezifisch Realisierung entsprechend den im Projekt vereinbarten
angepassten Systemen muss ein Zustandigkeiten verifiziert. Der Validierungsprozess fallt
Prozess vorhanden sein. in den Verantwortungsbereich des regulierten Unter-

nehmens.

4.1.5 Im Rahmen des Validierungsprozes- | Annex 11, 4.2 Ja.
ses werden Verfahren zum Manage- Der PLM-Prozess beinhaltet das Anderungsmanagement
ment von Anderungen und Abwei- und das Abweichungsmanagement
chungen angewandt. . . . “

Das regulierte Unternehmen muss ein geeignetes Ande-
rungsmanagement und Abweichungsmanagement fuir
kundenspezifische Applikationen sicherstellen (siehe
GAMP 5, Anhdange M8 und D5).

4.1.6 Eine aktuelle Bestandsibersicht Annex 11, 4.3 Das regulierte Unternehmen kann die Berichte der Stan-
lber alle relevanten Systeme und dardproduktkonfiguration der Software SIMATIC SIPAT
deren GMP-Funktionalitatist verflig- verwenden.
bar. Fir kritische Systeme muss eine Fiir alle anderen Softwareprodukte, Betriebssysteme,
aktuelle Systembeschreibung [...] Hosts und Clients muss das regulierte Unternehmen ein
verfiigbar sein. geeignetes Berichtswesen, ein Systembestandsverzeich-

nis sowie Systembeschreibungen pflegen (siehe
GAMP 5, Anhang D6).

4.1.7 Die Benutzeranforderungen haben | Annex 11, 4.4 Ja.
die erforderlichen Funktionen zu be- Die Anforderungsspezifikation ist Teil des PLM-Prozesses.
schreiben. AuBerdem mdissen sie ei- R . . ) .

s : Fir die projektspezifische Konfiguration muss das regu-
nem risikobasierten Ansatz folgen . . .
und iber den gesamten Lebenszvk- lierte Unternehmen die Benutzeranforderungen im Le-
- 9 . y benszyklus des Systems beschreiben (siehe GAMP 5, An-
lus hinweg verfolgbar sein.
hang D1).

4.1.8 Es ist ein Nachweis (iber geeignete | Annex 11, 4.7 Das Sicherstellen der Tauglichkeit von Testmethoden
Testmethoden und Testszenarien zu und Szenarien ist ein integraler Bestandteil des PLM-Pro-
erbringen. zesses.

In Bezug auf die Applikation muss das regulierte Unter-
nehmen an der Planung der Teststrategie (siehe
GAMP 5, Anhang D5) beteiligt sein bzw. ihr zustimmen.

4.1.9 In Bezug auf die Systemdokumenta- | 21 CFR 11.10 (k) Ja.
tion sind geeignete Kontrollen Wahrend der Produktentwicklung wird die Dokumenta-
durchzufihren. Diese umfassen die tion als Teil des Produktes behandelt. In diesem Sinne
Verteilung von, den Zugriff auf und werden durch den PLM-Prozess geeignete Kontrollme-
die Verwendung der Dokumentati- chanismen sichergestellt.
on zur Bedienung und zur Wartung . . .
des Systems Das regulierte Unternehmen muss in der Entwicklung

y ' und im Betrieb des Systems geeignete Verfahrenskon-
trollen etablieren (siehe GAMP 5, Anhédnge M9 und D6).

4.1.10 |Im Rahmen eines formalen Ande- 21 CFR11.10 (k) Ja.

Annex 11, 10

Wihrend der Produktentwicklung werden Anderungen
gemaB dem PLM-Prozess bearbeitet.

Wahrend der Entwicklung und des Betriebs des Systems
muss das regulierte Unternehmen geeignete Verfah-
renskontrollen etablieren (siehe GAMP 5, Anhdnge M8
und 06).

18
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4.2 Lieferanten und Dienstleister

Anforderung Verweis Antwort

4.1.11 | Personen, die elektronische Auf- 21 CFR11.10 (i) Ja.
zeichnungs-/ Unterschriftssysteme Anhand der Prozesse von Siemens wird sichergestellt,
entwickeln, pflegen oder nutzen, dass die Mitarbeiter eine ihren Aufgaben entsprechende
mussen tber d"e erforderliche Qua- Schulung absolviert haben und dass diese Schulung ord-
I|ﬁkic|oq,bAusb!duphg und Erfahrung nungsgemaB dokumentiert wird.

Zur Ausubung der INNEN zUgewiese- Darliber hinaus bietet Siemens eine Vielzahl von Schu-
nen Tatigkeit verfligen. - L
lungskursen fiir Benutzer, Administratoren und Support-
personal an.

4.1.12 | Computergestiltzte Systeme mis- | Annex 11, 11 Das regulierte Unternehmen muss geeignete Verfah-
sen regelmaBig evaluiert werden, renskontrollen etablieren (siehe GAMP 5, Anhange 03
um zu bestdtigen, dass sie sich noch und 08).

im validen Zustand befinden und
GMP-konform sind.

4.1.13 | Alle Vorfdlle sind zu berichten und | Annex 11, 13 Um die Bewertung von Vorfallen sowie die Erstellung

zu bewerten. von Berichten zu ihnen zu unterstltzen, werden alle im
Zusammenhang mit dem SIMATIC SIPAT-System auftre-
tenden oder von diesem erkannten Vorfalle in Protokoll-
dateien protokolliert. Benutzer mit entsprechenden Zu-
griffsrechten haben Zugang zu diesen Protokolldateien.
Das regulierte Unternehmen muss geeignete Verfah-
renskontrollen etablieren (siehe GAMP 5, Anhang O5).

4.1.14 | Wenn computergestiitzte Systeme | Annex 11, 16 Das regulierte Unternehmen muss das System in seinem
kritische Prozesse unterstiitzen, sind Business-Continuity-Plan angemessen berticksichtigen
Vorkehrungen zu treffen, um die (siehe GAMP 5, Anhang 010).
kontinuierliche Unterstiitzung die-
ser Prozesse bei einem Systemaus-
fall zu gewahrleisten.

4.2 Lieferanten und Dienstleister
Unterhalt das regulierte Unternehmen Geschaftsbeziehungen mit Dritten, die sich auf die
Planung, Entwicklung, Validierung, den Betrieb und die Wartung eines computergestitzten
Systems erstrecken, so sind Kompetenz und Zuverlassigkeit dieses Geschaftspartners mithilfe
eines risikobasierten Ansatzes zu betrachten.

Anforderung Verweis Antwort

4.2.1 Bei Inanspruchnahme von Dritten Annex 11, 3.1 Das regulierte Unternehmen ist dafiir verantwortlich,
mussen zwischen dem Hersteller dass mit Lieferanten und Dritten formale Vereinbarun-
und dem Dritten formale Vereinba- gen getroffen werden.
rungen bestehen.

4.2.2 Kompetenz und Zuverldssigkeit ei- | Annex 11, 3.2 Das regulierte Unternehmen muss seine Lieferanten
nes Lieferanten spielen bei der Aus- | Annex 11, 4.5 entsprechend bewerten (siehe GAMP 5, Anhang M2).
wahl eines Produkts oder Dienstleis-
ters eine zentrale Rolle. Die Notwen-
digkeit eines Audits sollte auf einer
Risikobewertung basieren.
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Anforderung Verweis Antwort
4.2.3 Das regulierte Unternehmen muss | Annex 11, 4.5 Die Entwicklung von SIMATIC SIPAT folgt dem im Quali-
sicherstellen, dass das System ge- tatsmanagementsystem von Siemens festgelegten PLM-
maf einem geeigneten Qualitats- Prozess.
managementsystem entwickelt
wurde.
4.2.4 Die Dokumentation von kommerzi- | Annex 11, 3.3 Das regulierte Unternehmen ist fiir die Durchfiihrung
ell erhdltlichen Standardprodukten solcher Priifungen verantwortlich.
ist vom regulierten Unternehmen
darauf zu priifen, ob sie die Benut-
zeranforderungen erfillt.
4.2.5 Den Inspektoren sind Informationen | Annex 11, 3.4 Inhalt und Umfang der von dieser Anforderung betrof-
zum Qualitatssystem und zum Audit fenen Dokumentation sind zwischen dem regulierten
im Zusammenhang mit Lieferanten Unternehmen und Siemens zu vereinbaren. Diese An-
oder Entwicklern von Software und forderung ist in der gemeinsamen Geheimhaltungsver-
implementierten Systemen auf einbarung entsprechend festzuhalten.
Nachfrage zur Verfiigung zu stellen.
4.3 Datenintegritat
Das Hauptziel beider Regelwerke besteht in der Festlegung von Kriterien, nach denen
elektronische Aufzeichnungen und elektronische Unterschriften ebenso zuverldssig und
vertrauenswiirdig sind wie Aufzeichnungen in Papierform. Dieses Ziel setzt ein hohes Mal3 an
Datenintegritat ber den gesamten Datenaufbewahrungszeitraum hinweg voraus und erstreckt
sich auch auf das Archivieren und Abrufen relevanter Daten.
Anforderung Verweis Antwort
4.3.1 Das System muss Uber die Moglich- | 21 CFR 11.10 (a) Ja.
keit verfligen, ungiiltige oder gean- Fiir jede Bedienerhandlung wird ein Eintrag im Audit
derte Aufzeichnungen zu erkennen. Trail erzeugt. Alle relevanten Anderungen werden ein-
schlieBlich Zeitstempel und Benutzer-ID sowie des alten
und des neuen Werts aufgezeichnet. Je nach Konfigura-
tion wird auch ein Kommentar und eine Bedeutung auf-
gezeichnet. Unberechtigte Anderungen werden durch
den Zugriffsschutz des Systems verhindert.
Externe Dokumente, die sich auf die Aufzeichnungen
beziehen und ihnen als Anhang hinzugeflgt sind, wer-
den einzeln identifiziert. Jede Anderung wird vom Sys-
tem erkannt.
4.3.2 Von Protokollen, die zur Chargen- Annex 11, 8.2 Ja.
freigabe herangezogen werden, Das Produkt ist so gestaltet, dass Messdaten nicht gean-
mussen Ausdrucke generiert wer- dert werden kénnen. Jede betriebsbedingte Anderung
den kdnnen, die eine Veranderung von Daten und Metadaten wird im Audit Trail aufge-
der Daten nach der Ersteingabe er- zeichnetund kann in einem Bericht ausgedruckt werden.
kennen lassen.
Konformitdtserklarung ERES
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kopien aller relevanten Daten er-
stellt werden.

Anforderung Verweis Antwort

433 Das System muss liber die Moglich- | 21 CFR 11.10 (b) Ja.
keit verfligen, korrekte und vollstén- | Annex 11, 8.1 Alle Datenbankaufzeichnungen kénnen Uber Berichte in
dige Kopien der Dokumente sowohl SIMATIC SIPAT (Berichterstellung wird als Option mit
in fir Menschen lesbarer als auch in dem System angeboten) und den SIMATIC SIPAT Data
elektronischer Form zu erzeugen. Miner angezeigt werden. Hierfiir kann auch jedes ande-

re Programm zur Anzeige von Datenbankeintragen ver-
wendet werden.

Elektronische Aufzeichnungen, einschlieBlich Audit
Trail, kdnnen in den Formaten PDF, Microsoft Excel und
ASCll erzeugt werden und sind sofort lesbar. Kopien des
gesamten Berichts kdnnen ebenfalls exportiert werden.
Konfigurations- und Laufzeitdaten kdnnen im SIMATIC
SIPAT Client und im Data Miner eingesehen werden.

43.4 Computergestiitzte Systeme, die Da- | Annex 11, 5 Ja.
ten mit anderen Systemen elektro- Je nach Datentyp umfassen diese integrierten Priiffunk-
nisch austauschen, missen ber ge- tionen u. a. Wertbereiche, Datentyppriifungen, Zugriffs-
eignete Prifmechanismen fir die berechtigungen, Priifsummen usw. sowie den Validie-
korrekte und sichere Eingabe und rungsprozess einschlieBlich Schnittstellentests.
Verarbeitung der Daten verfiigen.

4.35 Werden kritische Daten manuell ein- | Annex 11, 6 Ja.
gegeben, muss die Richtigkeit dieser Das System besitzt integrierte Plausibilitatskontrollen
Dateneingabe durch eine zusatzli- fiir die Dateneingabe.
che Priifung abgesichert werden.

4.3.6 Daten sollten durch physische und | Annex 11, 7.1 Zusatzlich zu den Zugriffsschutzmechanismen des Sys-
elektronische MaBnahmen vor Be- tems hat das regulierte Unternehmen geeignete Schutz-
schddigung geschiitzt werden. maBnahmen (physische Zugriffskontrolle, Datensiche-

rungsstrategie, eingeschrankte Zugriffsberechtigungen
fir Benutzer, regelmaBige Tests der Datenlesbarkeit
usw.) zu ergreifen. Darliber hinaus muss das regulierte
Unternehmen den Datenaufbewahrungszeitraum fest-
legen und in seinen Prozessen entsprechend berlcksich-
tigen (siehe GAMP 5, Anhdnge 03, 04, 08,09, 011 und
013).

4.3.7 Es missen regelmaBig Sicherungs- | Annex 11, 7.2 SIMATIC SIPAT unterstlitzt die automatische Erstellung

von Sicherungskopien. Das regulierte Unternehmen hat
geeignete Prozesse fiir die Datensicherung und -wieder-
herstellung einzurichten (siehe GAMP 5, Anhang 09).
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Anforderung Verweis Antwort
4.3.8 Elektronische Aufzeichnungen mis- | 21 CFR 11.10 (c) Ja.
sen tiber den gesamten Aufbewah- | Anpex 11, 17 In der SIMATIC SIPAT-Datenbank gespeicherte Aufzeich-
rungszeitraum der Dokumente ab- nungen kénnen abgerufen und tiber den SIMATIC SIPAT
rufbar sein. Data Miner und die SIMATIC SIPAT-Berichte exportiert
werden.

Exportierte Daten und Berichte miissen vom regulierten
Unternehmen sicher gespeichert werden, um die Wie-
derabrufbarkeit wahrend des Aufbewahrungszeitraums
zu gewadbhrleisten.

Das regulierte Unternehmen ist dafiir verantwortlich,
flr den Bericht ein korrektes Exportformat zu verwen-
den. Verfligbare Formate sind: XML, CSV und PDF.

Die Bereitstellung von Funktionalitdten zur Sicherung
aller Aufzeichnungen, die Durchfiihrung von Wieder-
herstellungstests und die Aufbewahrung der Aufzeich-
nungen fur den daflir vorgesehenen Zeitraum liegen in
der Verantwortung des Kunden.

439 Wenn eine Reihenfolge von System- | 21 CFR 11.10 (f) Ja.
schritten oder Ereignissen wichtig
ist, so sind geeignete funktionale
Systemiberpriifungen umzusetzen.

Standardprozesse und -verfahren zur Sequenzierung
von Schritten und Ereignissen liegen im System vor und
werden mittels Sicherheitskontrollen durchgesetzt.

Dafiir sorgen vordefinierte Zustandsmechanismen; sie
umfassen darlber hinaus einen Sicherheitsschutz, so-
dass nur autorisiertes Personal manuell Zustandstber-
gange veranlassen kann. Personen ohne diese Berechti-
gung kdnnen diesen Eingriff nicht durchfiihren. Alle Zu-
standsiibergange werden im Audit Trail des Objekts pro-
tokolliert.

Nur Objekte mit dem Status "GMP" sind an einer GMP-
Station ausfiihrbar. In der Standardkonfiguration ent-
spricht dies dem Status "Freigegeben”. Um den Status
"GMP" fiir eine Objekt zu erhalten, ist eine elektronische
Unterschrift erforderlich.

4.4 Audit Trail, Unterstiitzung der Anderungskontrolle

Im laufenden Betrieb mussen laut den Vorschriften solche Bedienaktionen aufgezeichnet
werden, die zur Erzeugung neuer relevanter Daten bzw. zur Anderung oder Léschung
vorhandener Daten flihren kdnnen.
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Anforderung Verweis Antwort
4.4.1 Das System muss eine Aufzeich- 21 CFR11.10 (e) Ja.
nung aller GMP-relevanten Ande- | Apnex 11,9 Anderungen wihrend des Betriebs kdnnen vom System
rungen und LOSC"hunge” (?I'I”en SYys- selbst via Audit Trail zuriickverfolgt werden und enthal-
temgenerierten "Audit Trail") erzeu- ten Informationen mit Zeitstempel, Benutzer-ID, altem
gen. Bei Anderung oder L6schung Wert, neuem Wert und Kommentar. Der Audit Trail ist
GMP-relevanter Daten sollte der innerhalb des Systems sicher und kann nicht durch einen
Grund dokumentiert werden. Benutzer gedndert werden. Der Audit Trail kann in elekt-
ronisch tibermittelbaren Dokumentenformaten zur Ver-
fligung gestellt und exportiert werden.
4.4.2 Systeme zur Verwaltung von Daten | Annex 11, 12.4 Ja.
und Dokumenten missen in der La- Siehe auch Anforderung 4.4.1.
ge sein, die Identitat des Bedieners,
der Daten eingibt, dndert, bestatigt
oder 16scht, mit Datum und Uhrzeit
aufzuzeichnen.
4.4.3 Anderungen an elektronischen Auf- | 21 CFR 11.10 (e) Ja.
zeichnungen dirfen nicht dazu ftih- Einmal aufgezeichnete Informationen werden nicht
ren, dass zuvor aufgezeichnete Da- Uberschrieben und sind jederzeit in der Datenbank ver-
ten unkenntlich werden. fiigbar.
4.4.4 Der Audit Trail muss tGber einen Zeit- | 21 CFR 11.10 (e) Ja.
raum aufbewahrt werden, der min- | Annex 11, 9 Dies ist technisch umsetzbar und muss im applikations-
destens dem fiir die entsprechen- spezifischen Sicherungs- und Wiederherstellungspro-
den elektronischen Dokumente ge- zess des regulierten Unternehmens beriicksichtigt wer-
forderten Zeitraum entspricht. den (siehe GAMP 5, Anhinge 09 und 013).
4.45 Der Audit Trail muss den zustandi- |21 CFR11.10 (e) Ja.
gen Aufsichtsbehérden zu Uberprii- Siehe auch Anforderung 4.4.1.
fungszwecken und zum Kopieren zu-
ganglich gemacht werden.
4.5 Systemzugriff, Benutzerkennungen und Passworter

Da der Systemzugriff auf berechtigte Personen zu beschranken ist und auch die Eindeutigkeit
von elektronischen Unterschriften von der Echtheit der Anmeldedaten der Benutzer abhangt,
umfasst die Benutzerzugriffsverwaltung eine Reihe von Anforderungen, die fiir die Akzeptanz
von elektronischen Aufzeichnungen und elektronischen Unterschriften unerldsslich sind.
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Anforderung Verweis

Antwort

4.5.1 Der Zugriff auf das System ist auf be- | 21 CFR 11.10 (d)
rechtigte Personen zu beschranken. | 51 cFr 11.10 (g)

Annex 11, 12.1

Ja.

Der Systemzugriff basiert auf der Benutzerverwaltung
von Microsoft Windows. Die Benutzerberechtigungen
sind im System festzulegen.

Dennoch sind auch Verfahrenskontrollen durch das re-
gulierte Unternehmen festzulegen wie in GAMP 5, An-
hang O11 beschrieben.

45.2 Der Umfang der SicherheitsmaBnah- | Annex 11, 12.2
men ist von der Kritikalitat des com-
putergestiitzten Systems abhangig.

Wahrend der Planungs- und Entwicklungsphase von SI-
MATIC-Produkten spielt die Systemsicherheit eine zent-
rale Rolle.

Da allerdings die Systemsicherheit in hohem MaBe von
der Betriebsumgebung des jeweiligen IT-Systems abhan-
gig ist, sind diese Aspekte im Sicherheitsmanagement
des regulierten Unternehmens zu berlicksichtigen (sie-
he GAMP 5, Anhang 011).

Empfehlungen und Unterstiitzung sind Uber Siemens
Industrial Security (http://www.siemens.com/

industrialsecurity) erhaltlich.

45.3 Die Erstellung, Anderung und der Annex 11, 12.3
Entzug von Zugriffsberechtigungen
sind aufzuzeichnen.

Ja.

Anderungen innerhalb der Benutzerzugriffsverwaltung
werden aufgezeichnet und unterliegen dem Anderungs-
kontrollverfahren des regulierten Unternehmens.

4.5.4 Sofern es ein Erfordernis des Sys- 21 CFR11.10 (h)
tems ist, dass Eingabedaten oder Be-
fehle nur von bestimmten Eingabe-
geraten (z. B. Terminals) stammen
dirfen, prift das System die Giiltig-
keit der Quelle aller eingehenden
Daten und Befehle? (Hinweis: Dies
gilt fur Falle, in denen die Daten
oder Befehle von mehreren Gerdten
stammen kdnnen und das System
daher die Integritdt der Quelle, z. B.
ein Netzwerk aus Waagen oder tiber
Funk angebundene entfernte Ter-
minals, verifizieren muss.)

Ja.

Zur Vermeidung unglltiger Datenquellen wird der Ort
bestimmter SIMATIC SIPAT-Komponenten im Allgemei-
nen und die Quelle der Eingabedaten im Besonderen im
System konfiguriert: Alle Komponenten werden auf ei-
ner sogenannten SIMATIC SIPAT-Station betrieben. SI-
MATIC SIPAT-Stationen legen fest, welcher PC tatsachlich
verwendet wird, und werden, wie oben beschrieben,
mit integrierten Kontrollen konfiguriert. Die Ubertra-
gung aller Daten wird auf Fehler gepriift und die erfolg-
reiche Ubermittlung unter Verwendung des TCP/IP-Pro-
tokolls bestatigt.

45.5 Es muissen Kontrollen vorhanden 21 CFR 11.300 (a)
sein, die gewahrleisten, dass die Ein-
deutigkeit der einzelnen Kombinati-
onen aus Benutzerkennung und
Passwort aufrechterhalten bleibt,
sodass jede Kombination nur jeweils
einmal vergeben wird.

Der Zugriff auf SIMATIC SIPAT basiert auf der Benutzer-
kontensteuerung von Microsoft Windows. Benutzer-ID
und Passwort werden auf Betriebssystemebene verwal-
tet. Benutzer-ID oder Passwort werden nicht auf dem
lokalen PC gespeichert. Die Implementierung und Ver-
wendung der Benutzerverwaltung von Microsoft Wind-
ows mit dem Ziel, unberechtigten Zugriff auf Passworter
zu verhindern, liegt im Verantwortungsbereich des re-
gulierten Unternehmens.

4.5.6 Es sind Verfahren vorhanden, die ge- | 21 CFR 11.300 (b)
wahrleisten, dass die Giiltigkeit von
Benutzerkennungen regelmaBig
Uberprift wird.

Das regulierte Unternehmen muss geeignete Verfah-
renskontrollen schaffen (siehe "Gute Praxis und Erfil-
lung der Anforderungen an Elektronische Aufzeichnun-
gen und Unterschriften, Teil 2").
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Anforderung

Verweis

Antwort

457

Passworter miissen regelmaBig ab-
laufen und sind regelmaBig zu an-
dern.

21 CFR 11.300 (b)

Die Passwortalterung ist eine Standardfunktion der Be-
nutzerverwaltung von Microsoft Windows. lhre Imple-
mentierung liegt in der Verantwortung des regulierten
Unternehmens.

4.5.8

Ein Verfahren zur Aufhebung von
Benutzerkennungen und Passwor-
tern muss flr den Fall vorhanden
sein, dass eine Person ausscheidet
oder innerhalb des Unternehmens
wechselt.

21 CFR 11.300 (b)

Das regulierte Unternehmen muss geeignete Verfah-
renskontrollen schaffen (siehe "Gute Praxis und Erfil-
lung der Anforderungen an Elektronische Aufzeichnun-
gen und Unterschriften, Teil 2"). Die Benutzerverwal-
tung von Microsoft Windows kann dazu genutzt werden,
Benutzerkonten zu deaktivieren.

459

Es sind Verfahren zum Schadensma-
nagement bei Verlusten zu befol-
gen, mit denen die Berechtigungen
von verlorenen, gestohlenen, feh-
lenden oder anderweitig in lhrer Si-
cherheit beeintrachtigten Tokens,
Karten und anderen Geréaten, die Be-
nutzerkennungen oder Passworter
enthalten oder erzeugen, aufgeho-
ben werden, sowie Verfahren, mit
denen unter Einsatz geeigneter,
strenger Kontrollen temporarer oder
dauerhafter Einsatz ausgegeben
wird.

21 CFR 11.300 (c)

Bei Passwortverlust kann das Microsoft Windows-Konto
deaktiviert werden. Eine verlorene Kombination aus Be-
nutzer-ID und Passwort kann durch eine neue Kombina-
tion ersetzt werden. Léschungen oder Modifikationen
des Benutzernamens werden mithilfe von Verfahrens-
kontrollen durchgefiihrt.

Das regulierte Unternehmen muss geeignete Verfah-
renskontrollen schaffen (siehe "Gute Praxis und Erfl-
lung der Anforderungen an Elektronische Aufzeichnun-
gen und Unterschriften, Teil 2").

4.5.10

MaBnahmen zur Erkennung von Ver-
suchen einer unbefugten Nutzung
sowie zur Benachrichtigung der Si-
cherheitseinheit und der Unterneh-
mensfliihrung miissen eingerichtet
sein.

21 CFR 11.300 (d)

Ja.

Fehlerhafte Versuche einer Nutzung des Systems oder
der Tatigung von elektronischen Unterschriften werden
erkannt und protokolliert: Fehlgeschlagene Versuche
werden unmittelbar an die Benutzerschnittstelle gemel-
det. Bei Verwendung der Standardinstallation von SIMA-
TIC SIPAT wird das Benutzerkonto nach drei fehlgeschla-
genen Versuchen deaktiviert.

Das regulierte Unternehmen muss geeignete Verfah-
renskontrollen schaffen, um eine regelmaBige Priifung
der Sicherheits- und Zugriffskontrollprotokolle zu ge-
wahrleisten (siehe GAMP 5, Anhang 08).

Es ist die Aufgabe des Administrators flir SIMATIC SIPAT,
das Benutzerkonto zu entsperren, wenn das Konto von
SIMATIC SIPAT gesperrt wurde.

4.5.11

Anfangliches und im Anschluss da-

ran regelmaBiges Testen der Gerate
(z. B. Tokens, Karten), die Benutzer-
kennungs- oder Passwortinformati-

onen enthalten oder erzeugen, um

zu gewadhrleisten, dass sie ordnungs-
gemaB funktionieren und nicht un-

befugt verandert wurden.

21 CFR 11.300 (e)

Das regulierte Unternehmen muss geeignete Verfah-
renskontrollen schaffen (siehe "Gute Praxis und Erfil-
lung der Anforderungen an Elektronische Aufzeichnun-
gen und Unterschriften, Teil 2").
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4.6 Elektronische Unterschrift

Um zu erreichen, dass elektronische Unterschriften den handschriftlichen Unterschriften in
allen Belangen als gleichwertig anerkannt werden, erstrecken sich die Anforderungen an sie
nichtallein auf den Akt der elektronischen Unterzeichnung von Aufzeichnungen. Sie beinhalten
darliber hinaus auch Vorschriften zur Aufbewahrung von Aufzeichnungen und zur
Erscheinungsform der elektronischen Unterschrift.

Anforderung

Verweis

Antwort

4.6.1 Es mussen schriftliche Verfahrens-
anweisungen geschaffen werden,
nach denen Personen fiir unter ihrer
elektronischen Unterschrift vorge-
nommene Handlungen verantwort-
lich gemacht werden, sodass Ab-
schreckungsmechanismen gegen
das Falschen von Dokumenten und
Unterschriften vorhanden sind.

21 CFR11.10 (j)
Annex 11, 14.a

Das regulierte Unternehmen muss geeignete Verfah-
renskontrollen schaffen.

Druckbuchstaben

schrift

antwortlichkeit)

4.6.2 Unterschriebene elektronische Do-
kumente mussen die folgenden zu-
gehorigen Informationen enthalten:

¢ Name des Unterzeichnenden in
¢ Datum und Zeitpunkt der Unter-

¢ Bedeutung der Unterschrift (wie
z. B. Freigabe, Uberpriifung, Ver-

21 CFR11.50 (a)
Annex 11, 14.c

Ja.

Unterschriftsangaben enthalten folgende Informatio-
nen:

* Benutzer-ID (eindeutig) und vollstandigen Benutzer-
namen

¢ Datum und Uhrzeit (Ortszeit und UTC-Zeit)

e Produktfunktionalitat erfasst Art der durch den Un-
terzeichner ausgefiihrten Aktion

* die Bedeutung der elektronischen Unterschrift (sie-
he Kommentar unten).

Kommentar:

Die Bedeutung der elektronischen Unterschrift wird aus
einer Dropdown-Liste im Fenster fiir die elektronische
Unterschrift gewahlt. Die Liste der Bedeutungen fiir ei-
nen betreffenden Zustandsiibergang kann vollstandig
durch das regulierte Unternehmen angepasst werden.
In der Standardinstallation von SIMATIC SIPAT sind keine
Bedeutungen vordefiniert. Falls Bedeutungen fiir einen
bestimmten Zustandslibergang vorhanden sind, muss
ein Wert ausgewahlt werden, um die elektronische Un-
terschrift zu leisten. Die fir eine elektronische Unter-
schrift ausgewdhlte Bedeutung wird erfasst.

In einem zuséatzlichen Feld kénnen zusatzlich Kommen-
tare (Notizen) zur ausgefiihrten Aktion hinterlassen wer-
den. Zum Beispiel: Ein Kommentar kann in einigen Fal-
len der naheren oder detaillierteren Erlduterung einer
Aktion dienen.

ischen Aufzeichnung.

4.6.3 Die oben genannten Informationen
erscheinen auf den angezeigten
und gedruckten Kopien der elektron-

21 CFR 11.50 (b)

Ja.

Die Unterschriftsangaben sind in gleicher Weise ge-
schiitzt wie die mit ihnen verkniipften elektronischen
Aufzeichnungen. Die Unterschriftsangaben kénnen im
SIMATIC SIPAT Client angezeigt und mit den SIMATIC SI-
PAT-Berichten ausgedruckt werden.
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4.6 Elektronische Unterschrift

Anforderung Verweis Antwort

4.6.4 Elektronische Unterschriften mis- | 21 CFR 11.70 Ja.
sen.mit den ents.prechenden elekt- | Annex 11, 14.b Unterschriftsangaben sind als elektronische Aufzeich-
ronischen Aufzeichnungen so ver- nungen geschiitzt und mit der zugehérigen elektron-
knipft sein, dass die Unterschriften ischen Aufzeichnung verkniipft. Benutzer kénnen die
nicht entfernt, kopiert oder ander- Angaben einer elektronischen Unterschrift nicht entfer-
weitig zum Zwecke der Félschung nen, kopieren oder anderweitig filschen.
der elektronischen Aufzeichnung . s . . .
mit Gblichen Mitteln tibertragen Es sm.d zusat.zll.che Slcherhelts“maBnahmen zu grgrelfen,

. um die Administratorrechte fiir SIMATIC SIPAT in der
werden kénnen. . .
zentralen Datenbank zu schiitzen. Das regulierte Unter-
nehmen tragt hierfiir die Verantwortung.

4.6.5 Jede elektronische Unterschrift 21 CFR11.100 (a) |Ja.
muss in Bezug auf eine Person ein- | 31 CFR 11.200 (a) | Die Zugriffssteuerung fiir SIMATIC SIPAT basiert auf der
deutig sein und darf von keiner an- | () Benutzerverwaltung von Microsoft Windows. Benutzer-
deren Person wiederverwendet ID und Passwort werden auf Betriebssystemebene ver-
oder keiner anderen Person neu zu- waltet. Benutzer-ID oder Passwort werden in keiner Wei-
geordnet werden. se auf dem lokalen PC gespeichert. Die korrekte Imple-

mentierung und Verwendung der Benutzerverwaltung
von Microsoft Windows liegt im Verantwortungsbereich
des regulierten Unternehmens. Die Wiederverwendung
oder Neuzuordnung von elektronischen Unterschriften
wird effektiv unterbunden.

Durch die Verwendung von Sicherheitsrollen in der Pro-
duktfunktionalitdt wird die Notwendigkeit einer Pass-
wortfreigabe hinfallig. Die Implementierung von Verfah-
rensanweisungen zur Unterbindung der Passwortfreiga-
be liegt in der Verantwortung des regulierten Unterneh-
mens.

4.6.6 | Wird ein System zur Aufzeichnung | Annex 11, 15 Elektronische Unterschriften sind jeweils mit einer ein-
der Zertifizierung und Chargenfrei- zelnen Person verknipft. Das System ermdglicht strikte
gabe eingesetzt, muss durch das Sys- Festlegungen, welche Rolle bzw. welche Person eine
tem sichergestellt werden, dass nur Unterschrift leisten darf.
sachkundige Personen die Chargenf- Das regulierte Unternehmen ist dafir verantwortlich,
reigabe zertifizieren kénnen. die notwendigen Kontrollmechanismen einzurichten,

um sicherzustellen, dass es nur qualifizierten Personen
gestattet wird, die Freigabe von Chargen zu bestdtigen.

4.6.7 Die Identitdt einer Person ist zu pri- | 21 CFR 11.100 (b) | Das regulierte Unternehmen ist dafiir verantwortlich,
fen, bevor dieser Person Komponen- geeignete Verfahrenskontrollen fiir die Verifizierung der
ten einer elektronischen Unter- Identitat einer Person einzurichten, bevor ein Benutzer-
schrift zugewiesen werden. konto und/oder elektronische Unterschriften zugewie-

sen werden.

4.6.8 Unterschreibt eine Person mehr- 21 CFR11.200 (a) |Ja.

fach, allerdings nicht innerhalb ei-
ner ununterbrochenen Sitzung, so
ist jede Unterschrift unter Verwen-
dung aller Komponenten der elekt-
ronischen Unterschrift zu leisten.

(1) (i)

Werden elektronische Unterschriften nicht innerhalb
derselben ununterbrochenen Sitzung geleistet, so ist fiir
jede Unterschrift die erneute Eingabe der beiden Kom-
ponenten Anmeldeinformationen und Passwort erfor-
derlich.
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4.7 Offene Systeme

Anforderung Verweis Antwort

4.6.9 Unterschreibt eine Person wahrend | 21 CFR 11.200 (a) | Ja.
einer ununterbrochenen Sitzung Mo Benutzer miissen sich in einem System anmelden, damit
mehrfach, so ist die erste Unter- der Systemzugriff kontrolliert wird, aber diese Anmel-
schrift unter Verwendung aller Kom- dung dient nicht zum Erstellen einer elektronischen Un-
ponenten der elektronischen Unter- terschrift (zundchst muss bei erstmaliger elektronischen
schrift zu leisten. Nachfolgende Un- Unterschrift die Benutzer-ID neu eingegeben werden,
terschriften sind unter“Ve.rwendung das Passwort muss immer neu eingegeben werden).
mindestens einer persdnlichen Kom-
ponente der elektronischen Unter-
schrift zu leisten.

4.6.10 | Der Versuch einer Person, eineihr |21 CFR11.200 (a) | Ja.

”'Ch.t eigene elektronlscrje Untgr- 3) Es ist nicht méglich, eine elektronische Unterschrift bei
schrift zu verwenden, wiirde die Zu- der Unterzeichnung oder nach Aufzeichnung der Unter-
sammenarbeit von mindestens zwei schrift zu filschen.
Personen erfordern. . . .
Dartiber hinaus muss das regulierte Unternehmen ge-
eignete Verfahrenskontrollen etablieren, um die Offen-
legung von Passwortern zu verhindern.
Der Systemadministrator besitzt die Zugriffsrechte zur
Passwortanderung auf Betriebssystemebene. Durch die
Einrichtung zusatzlicher Sicherheitsfunktionen kénnen
die Rechte des einzelnen Administrators begrenzt wer-
den (dies liegt in der Verantwortung des regulierten Un-
ternehmens).

4.6.11 | Elektronische Unterschriftenaufder | 21 CFR 11.200 (b) | Die Erstellung elektronischer Unterschriften auf der
Grundlage biometrischer Daten Grundlage biometrischer Daten zdhlt nicht zum Stan-
mussen so konzipiert sein, dass sie dardfunktionsumfang des Produkts.
ausschlieBlich durch ihren authenti-
schen Eigentliimer verwendet wer-
den kénnen.

4.7 Offene Systeme
Der Betrieb eines offenen Systems kann zusatzliche Kontrollen zur Gewahrleistung der
Datenintegritat und einer eventuellen Vertraulichkeit elektronischer Aufzeichnungen erfordern.
Anforderung Verweis Antwort

4.7.1 Zur Sicherstellung der Echtheit, In- | 21 CFR 11.30 Ja.
tegritat und ggf. Vertraulichkeit Die Verschliisselung der Kommunikation zwischen ver-
elektronischer Aufzeichnungen wer- schiedenen Diensten sowie zwischen Diensten und
den zusatzliche MaBnahmen, wie Clients wird konsistent implementiert.

z. B. Datenverschliisselung, ergrif-
fen.

4.7.2 | Zur Sicherstellung der Echtheitund | 21 CFR 11.30 SIMATIC SIPAT besitzt keine Funktionalitat fiir digitale
Integritdt von elektronischen Unter- (verschlisselte) Unterschriften.
schriften werden zusatzliche Maf3-
nahmen, z. B. die Nutzung von Stan-
dards fir digitale Unterschriften, er-
griffen.
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