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Digitala dorrar pa glant — hur skyddar vi
VA-anldaggningar mot cyberattacker?

nforsorjning och dess infrastruktur hor till de viktigaste funktionerna
samhalle. Den digitala omvandlingen av VA-industrin innebar manga
och resursmassiga fordelar men 6ppnar samtidigt upp for en ny

Id i form av cyberattacker.

igitaliseringen beror hela
D samhallet. Inom VA-industrin

utokas den snabbt med
méangder av funktioner som stéller
nya krav péd befintliga anldggningar.
Tekniska mdjligheter som till exem-
pel integrering av stora mangder data
och fjarrstyrning lagger grunden for
en mer resurseffektiv och miljovanlig
vattenhantering.

Men samma utveckling medfor dven
att vi oppnar nya dorrar till kdnsliga
delar av verksamheten. Med okad di-
gital exponering okar risken for olika
typer av attacker utifran som ldtt kan
sprida sig in i verksamheten. Aven
system som saknar externa uppkopp-
lingar kan péverkas genom oavsiktliga
misstag inne pa en anldggning vilket
kan resultera i driftsstorningar.

Starkare hotbild. Idag méste alla som
driver industriell verksamhet rdkna
med nya risker och hotbilder ur béade
tekniskt och organisatoriskt perspek-
tiv. Den digitala sdrbarheten har ska-
pat en marknad for illegala intrang
befolkad av nya aktorer som arbetar
utifran vitt skilda bevekelsegrunder.

En férsk sammanstillning av
hotbild och incidenter visar att sam-
hillsviktiga funktioner som vatten-
anldggningar &r hogintressanta mal
for brottslingar som vill tjdna peng-
ar, men aven for statliga aktorer med
andra motiv. Deras kompetens och me-
toder blir allt mer sofistikerade, vilket
kraver en heltdckande syn pd sikerheti
hela organisationen for att kunna mota
och stoppa en strom av intrangsforsok
som standigt soker nya vagar.

Nya krav och direktiv. Inom EU finns

det sa kallade NIS-direktivet som blev
svensk lag 2018. Det ska sakerstilla
skyddet av en médngd olika omraden
klassade som samhaillsviktig infra-
struktur. NIS-direktivet dr utformat
for att skydda drift och informations-
sakerhet inom anldggningarnas sys-
tem och att sdkra systemen for attacker
utifrén.

Detta medfor nya krav pa den som
driver den har typen av anldggningar.
Leverans och distribution av dricksvat-
ten identifieras som en samhallsviktig
verksamhet med rapporteringsskyl-
dighet, vilket innebdr en skyldighet
att jobba aktivt och regelbundet med
dessa fragor. Rakar du ut for nagonting
ar du rapporteringsskyldig och bered-
skap maste finnas for hur den rappor-
teringen ska ga till.

Direktivet géller alla aktorer over
en viss storlek men fér ménga vatten-
anldggningar i landet kan det vara en
teknisk och organisatorisk utmaning
attfa fram nagot som liknar en helhets-
syn over verksamheten. Forr var dessa
anldggningar isolerade 6ar som kunde
lasas in med stdngsel och grindar men
idag finns forutom de fysiska portarna
ocksd mingder av digitala dorrar som
kan std pé gldnt utan att ndgon marker
det.

Professionella riskanalyser. Med erfa-
renhet och kunskap i bade drift och in-
formationshantering gar det att skapa
sakerhetssystem som ser till helheten
i bdde vattenanldggningar och andra
industriella verksamheter. P4 Siemens
utgar vi fran den mest heltdckande
standarden for sidkerhet i industriella
informations- och styrsystem, IEC
62443, for att sdkerstdlla alla aspekter
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av sidkerhet, bade tekniska och orga-
nisatoriska. Vart arbete innefattar an-
laggningens hela livscykel och galler
savil systemédgare som produkt- och
tjdnsteleverantorer.

Oavsett om du bygger nytt eller ser
over en befintlig anlidggning ar det
viktigt att identifiera eventuella risker
och att sdkerhetsaspekterna ar med i
projektplanen fran borjan. Att tidigt
kunna upptdcka incidenter, interna
savil som externa, innan de leder till
storningar ar ett effektivt sétt att hoja
sikerheten. Vara metoder later oss
utviardera en anldggnings sdkerhets-
status och baserat pa detta ta fram en
atgardsplan.

Heltdckande sdkerhetslésningar. P4 s
satt kan vi tidigt isolera kritiska fakto-
rer for att integrera de rédtta sakerhets-
lésningarna dven i komplexa system.
Vi har en komplett portfolj av I6sning-
ar och tjanster for att implementera
och upprétthalla ratt sikerhetsniva for
varje specifik anldggning.

Idag maste vi behandla alla indu-
striella anldggningar som potentiella
maltavlor. VA-anldggningar &ar tack
vare sin samhillsbdrande funktion
extra intressanta for professionellt ut-
forda, koordinerade cyberattacker. Ett
angrepp mot ett vatten- och avlopps-
system kan medféra stora konsekven-
ser aven vid en begransad incident.

Det har aldrig varit viktigare att ta
ett helhetsgrepp painformationsséker-
heten. Vi har 1dng erfarenhet inom VA-
industrin och kan erbjuda de senaste
industriella sikerhetslosningarna. m
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