‘

PERIMETERSCHUTZ

Siveillance™
Perimeter

Hilil

|
£

L

Von auBen sichern, was innen zahlt.
siemens.de/perimeterschutz

SIEMENS



Perimeterschutz

SEITE 2

Ziune, Mauern, intelligente Detektionstechnik und modernste UberwachungsmaBnahmen: Die

Moglichkeiten zum umfassenden Perimeterschutz eines Objektes sind heute vielfdltiger und komp-
lexer denn je. Und das ist auch gut so. Ob an Flughafen, in kleinen oder mittelstandischen Unter-
nehmen, in Forensik- oder Justizvollzugsanstalten, bei Industrieobjekten mit hohem Sicherheitsan-
spruch, in Logistik- oder Chemieunternehmen, bei Solaranlagen, AuBenlagern oder Kraftwerken.
Entsprechende SchutzmaBnahmen helfen, Schaden zu verhindern oder zu minimieren. Sie tragen
zur frihen Erkennung von Angreifern bzw. Angriffen bei und unterstiitzen die schnelle Einleitung
von GegenmaBnahmen, sobald Gefahr im Verzug ist. Wie es bei einer Mauer nicht gentigt, einzelne
Steine aufeinanderzuschichten, so braucht es auch beim Perimeterschutz die richtige Verbindung:
Fiir die optimale Schutzwirkung miissen alle Teile sinnvoll miteinander verknipft sein. Wir stellen
diese Verbindung gerne fiir Sie her — mit individuellen Schutzkonzepten, die nur ein Ziel haben: lhre
Sicherheit.

Perimeterschutz

Jedes Gelande ist anders —
jede unserer Losungen auch

Mit Siemens als strategischen Partner an lhrer Seite profitieren Sie von geblindelter Kompetenz

und langjahriger Erfahrung. Wir entwickeln gemeinsam mit Ihnen die optimale Lésung fiir Ihren

individuellen Perimeterschutz.

Vorausschauende Planung ist die

beste Pravention

Ein weitldufiges Industriegelande braucht eine
andere Absicherung als ein Museum in einem
denkmalgeschitzten Gebdude. Nicht umsonst gibt
es daflir ein vielseitiges Produktportfolio mit
intelligenten Technologien. Damit Perimeterschutz
jedoch seine zentralen Praventionsaufgaben
erfiillen kann, bedarf es vor allem einer Sache:
einer genau durchdachten Planung.

Die optimale Losung fiir lhr Geldnde
Bedrohungsszenarien sind vielféltig. Deshalb
stecken wir gemeinsam mit lhnen das Gelande fir
Ihre individuellen Schutzziele ab und analysieren,
was lhr Terrain so besonders macht. Mit diesem
Wissen und unserer Erfahrung wahlen wir die
idealen Komponenten aus dem Portfolio unter-
schiedlicher Hersteller aus und schaffen so die
besten Integrationsmoglichkeiten — passend zu
Ihrer neuen oder bestehenden Infrastruktur.

lhre Vorteile

Direkt bei lhnen vor Ort

Global denken, lokal handeln. Gerade beim komp-
lexen Perimeterschutz ist das ein entscheidendes
Plus. Denn lhr persdnlicher Siemens Ansprech-
partner vor Ort geht auf lhre speziellen Bedirf-
nisse ein. Er ist fir Sie da, wann immer Sie ihn
brauchen: bei der Vor- und Nachbereitung, bei der
Installation oder im Service. Er kann auf das
Know-how eines weltweiten Netzwerks von Spezi-
alisten zurtickgreifen. So gibt Ihnen unsere Kom-
petenz in der Entwicklung individueller Schutzkon-
zepte auch langfristig die Sicherheit, in besten
Handen zu sein. Fiir einen optimalen Investitions-
schutz bieten wir Ihnen Uber die Entwicklung und
Implementierung Ihrer Losung hinaus selbstver-
standlich auch alle weiterfiihrenden Dienstleis-
tungen, die flir den reibungslosen Betrieb Ihrer
Sicherheitssysteme notig sind.

Intelligente ganzheitliche Konzepte flir einen Rundum-Perimeterschutz

Entwicklung einer herstellerunabhangigen Losung, die optimal an Ihre Erfordernisse angepasst ist

Know-how vom Schutzkonzept bis zur Inbetriebnahme unterschiedlicher Techniken

Ein Ansprechpartner bei der Umsetzung, auch bei komplexeren Projekten

Breites Portfolio fir vielfaltige Anforderungen

Zusammenfiihren aller Techniken in einer Bedienoberflache

Integration bereits bestehender Infrastrukturen

Durchgangiges Servicekonzept mit einem breiten Portfolio an Dienstleistungen

Serviceverfligbarkeit 24/7 in Ihrer Nahe, weltweites Servicenetz fiir Remote-Services

Erflillung aktueller Normen und Richtlinien
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Das Wichtigste zuerst:
In alle Richtungen vorausdenken

Wie sehen mdégliche Bedrohungs-
szenarien aus? Was kennzeichnet
Angreifer, die es auf Ihr Unter-
nehmen abgesehen haben? Wie ist
Ihr AuBengeldnde beschaffen? Als
Ihr ,Vorausdenker” in puncto
Pravention versetzen wir uns voll
und ganz in lhre Unternehmens-
lage und entwickeln so Schritt fiir
Schritt ein optimal angepasstes
Schutzkonzept fir Sie.
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Sicherheit ist ein Geflihl — und eine Tat-
sache. Weil Sicherheitsempfinden in ge-
wisser Weise eine sehr subjektive Sache ist,
analysieren wir fiir Sie zundchst Ihren
tatsachlichen Sicherheitsbedarf und ent-
wickeln auf dieser Basis ein ganzheitliches
Schutzkonzept, das alle sicherheitsrele-
vanten Fragen in Sachen Perimeterschutz
einbezieht. So gewinnen Sie den Uberblick
— mit optimaler Transparenz und groBter
Entscheidungssicherheit.

Am Anfang steht die Risikoanalyse
Jede Liegenschaft ist anders und auf ihre
jeweilige Art anfallig flir unterschiedliche
Bedrohungen oder Angreifer. Daher erfas-
sen wir zu Beginn unserer Analyse zu-
nachst einmal die Arten der méglichen
Bedrohungen lhres Perimeterumfelds und
die dazu passenden Profile potenzieller
Angreifer oder Angreifergruppen. Nach
Ortsbegehungen und Interviews erarbeiten
wir mit Ihnen gemeinsam das individuelle
Sicherheitsprofil. Dabei gilt es zu beden-
ken, dass die Bedrohung fiir ein Objekt von
zwei Szenarien ausgehen kann: gezielte
oder ungezielte kriminelle Handlungen. Zu
den gezielten kriminellen Handlungen
zahlen Einbruch, Diebstahl, Spionage,
Uberfall und Geiselnahme. Zu den unge-
zielten kriminellen Handlungen Vanda-
lismus und Demonstrationen mit gewalt-
bereiten Personen. Die zu erwartenden
Schaden und deren Eintrittswahrschein-
lichkeit bestimmen das Risikopotenzial, aus
dem sich die Schutzziele und -maBnahmen
ableiten lassen.

lhre Schutzziele: eine Sache der
Definition

Bevor wir uns damit befassen, wie lhr
Schutzkonzept idealerweise aussehen
sollte, mlissen wir zunachst das zu schiit-
zende Terrain genauer abstecken.

Abhdngig von den &rtlichen Gegebenhei-
ten definieren wir im Rahmen der Risiko-
analyse, wie die mechanische Grenze
aufgezeigt wird und welche SchutzmaB-
nahmen bereits vor dieser Grenze zum
Einsatz kommen sollen. Dann werden die
Schutzziele fiir das Objekt — wie z.B. Schutz
vor Einbruch/Ausbruch, Vandalismus,
Spionage, Diebstahl etc. — festgelegt und
deren Prioritdt bewertet.

Alle guten Dinge sind drei:

lhre SchutzmaBnahmen

Im ndchsten Schritt werden wir die wei-
teren SchutzmaBnahmen ableiten — von
der technischen Lésung bis hin zu deren
Implementierung.

SchutzmaBnahmen im Uberblick

Organisatorische
MaBnahmen

Elektronische
MaBnahmen

Mechanische
MaBnahmen

Mechanische SicherungsmaBnahmen
Einer der ersten Schritte beim Definieren
eines Sicherheitskonzeptes ist die Formu-
lierung von geeigneten und nachhaltigen
mechanischen Schutzanlagen. Sinn und
Zweck mechanischer SicherungsmaB-
nahmen ist es, Grundstlicksgrenzen
aufzuzeigen und das Eindringen in den
gesicherten Bereich oder das Bewegen
darin zu verhindern.

In vielen Fallen lassen sich natlrliche
Barrieren wie Graben und Wallanlagen,

Perimeterschutz

Luftfahrt

Smart

Infrastructure

Perimeterschutz fir jeden Anwendungsbereich

Dornenbische, Wassergraben oder Teiche mit einbe-
ziehen und sorgen fiir einen guten mechanischen
Grundschutz, den man durch Zaune, Mauern, Find-
linge, Poller und StraBensperren verstarken kann.

Elektronische Uberwachung

Firr die unterschiedlichen Anwendungsfalle hat
Siemens die besten Losungen fiir Sie parat — ob
Zaunlberwachung, Sensorik zur Absicherung des
Bodenbereichs, verschiedene Technologien zur Uber-
wachung von kleineren oder gréBeren Flachen oder
hochflexible Laserscanner fiir Fassaden, Dacher und
Objekte.

Organisatorische MaBnahmen
Im Falle einer Detektion wird die entsprechende

Meldung an eine zuvor definierte Stelle weitergeleitet.

Hier werden die fur Ihr Objekt speziell vereinbarten
Interventionen in die Wege geleitet. Damit ist alles
perfekt organisiert.

Am Ende steht das Gesamtkonzept

Ein Gesamtkonzept beinhaltet neben der AuBensiche-
rung ebenso die Gebdudeinnensicherung. Es bildet
eine synergetische Summe von EinzelmaBnahmen zur
Erreichung der angestrebten Schutzziele. Profitieren
Sie von unserer Erfahrung und setzen Sie auf eine
Gesamtlosung.

Schritt fiir Schritt zum Schutzkonzept

Schutzziele

In Abhdngigkeit von den &rtlichen Gegeben-
heiten werden die wichtigsten Schutzziele
festgelegt.

SchutzmaBnahmen

Aus den Schutzzielen werden die mechanischen,
elektronischen und organisatorischen Schutz-
maBnahmen abgeleitet.

Schutzkonzept

Am Ende steht das Gesamtkonzept, das alle
SchutzmaBnahmen optimal aufeinander
abstimmt.
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Sektorkonzept und Sicherheitslevel

machen den Unterschied

Die Bedrohung lhres Objekts kann aus allen Rich-
tungen erfolgen. Die Einteilung des Perimeters in
vier klar strukturierte Sektoren hilft dabei, unter-
schiedliche mechanische und elektronische
SchutzmaBnahmen aufeinander abzustimmen.
Dariiber hinaus konnen Sie Ihren Perimeterschutz
mit Hilfe von vordefinierten Sicherheitsleveln
jederzeit Ihrem aktuellen Sicherheitsbedirfnis
anpassen.

Die Einteilung des Perimeters in verschiedene
Sektoren ist die Basis zur Realisierung eines intelli-
genten Perimeterschutzes. Die Intelligenz einer
solchen Lésung ergibt sich aus der dynamischen
Kombination verschiedener Sicherheitsparameter
und -level. Zum einen kénnen Abhdngigkeiten
zwischen den Sektoren zur Minimierung der
Falschalarmrate beitragen. Zum anderen ermdgli-
chen Sicherheitslevel die einfache Umschaltung
des Detektionsverhaltens durch den Nutzer: Sie
kdnnen so das Verhalten des Perimetersystems auf
Knopfdruck beeinflussen.

Auch die Detektionsrichtung zwischen den Sek-
toren kann als Parameter dienen. Das System kann
Alarme von innen nach auBen, von auBen nach
innen oder in beide Richtungen erfassen. Auf
diese Weise kdnnen alle anderen Alarmfolgen —
auBer der gewdhlten — ausgeblendet und die Rate
der Falschalarme weiter gesenkt werden.

Verhaltensanpassung mit Sicherheitslevel
Durch den Einsatz von Sicherheitslevel kann das
Detektionsverhalten der eingesetzten Technik an
den tatsdachlichen oder aktuellen Sicherheitsbedarf
angepasst werden. Dabei bestimmt das gewahlte
Level, wie detektierte Ereignisse bewertet werden
und wann ein Alarm ausgel6st wird. Sicherheits-
level werden spezifisch nach Bedarf und Ortlich-
keit definiert und im Perimetersystem hinterlegt,
um einen handlungssicheren Betrieb fir alle
Bediener zu gewdhrleisten.

Drei typische Sicherheitslevel

Unscharf

Die Sensorinformationen werden passiv ge-
schaltet, d. h. sie erscheinen nur als Anzeige,
aber es werden keine aktiven Alarme gene-
riert. Die Alarmierung ist somit abgeschaltet
und es findet keine Weiterleitung an Interven-
tionskrafte statt.

Normale Sicherheit

Die Sensorinformationen sind indirekt aktiv
geschaltet. In diesem Level wird das Sektor-
konzept mit intelligenten Sensorabhdngig-
keiten angewandt. Eine niedrige Falschalarm-
rate und ein hohes Sicherheitsniveau stellen
ein soliden operativen Betrieb sicher. Mindes-
tens zwei Sektoren sind immer aktiv und
bilden einen geschlossenen Perimeterschutz.

Erhdhte Sicherheit

Alle Sensorinformation sind aktiv geschaltet.
Die Sensoren aller Sektoren und Zonen kénnen
unabhdngig voneinander bei jeder Ausldsung
einen Alarm generieren und sorgen so fir
einen hochsensiblen Perimeterschutz. Durch
die empfindliche Einstellung der Sensoren
besteht jedoch ein erhéhtes Risiko fiir Falsch-
alarme. Insbesondere witterungsbedingte oder
physikalische Einwirkungen kdnnen die Falsch-
alarmrate beeinflussen.

Normale Erhohte

Unscharf Sicherheit Sicherheit

Risiko unerwiinschter Alarme

Risiko entgangener/verspateter Alarme

Vordefinierte Sicherheitslevel schaffen die Moglichkeit, Ihren
Perimeterschutz situativ und auf Knopfdruck anzupassen.

Das Sektorkonzept

Durch die Einteilung des zu schitzen-
den Geldndes in bis zu vier Sektoren mit
20 oder mehr Zonen je Sektor ergeben
sich vielfdltige weitere Moglichkeiten.
Neben der Lokalisierung von Meldun-
gen und Alarmen kénnen auch rich-
tungs- und/oder zeitabhdngige Ereig-
nisse mittels Algorithmus erfasst und
einbezogen werden. Damit schafft das
Sektorkonzept ganz neue MaBstabe im
Perimeterschutz. Ein Sektorkonzept
sollte auf einer individuellen Risikoana-
lyse beruhen und an lhr zu schiitzendes
Objekt angepasst werden — und das
mehrfach! So erzielen wir gemeinsam
mit Thnen die fur lhre Sicherheitsan-
spriiche beste Sektoreinteilung. Dabei
hat jede Technik ihre Methodik und
kann zu einem Bestandteil des Sektor-
konzepts werden. Die Grafik zeigt Ihnen
— etwas vereinfacht — die Logik des
Sektorkonzepts.

H Sektor 0

Ein individuell festgelegter breiter Ge-
landestreifen, der auBerhalb des zu
schiitzenden Perimeterbereich liegt.

In diesem Sektor soll eine unzuldssige
Anndherung erschwert werden. Eine
Einzelmeldung in diesem Sektor kann
als Voralarm zur Videobildaufschaltung
genutzt werden.

Il Sektor 1

Eine geschlossene mechanische Grenze
zum Perimeterbereich, z.B. Zaun,
Mauer oder Wassergraben. Das Uber-
schreiten dieses Sektors soll verhindert
bzw. detektiert werden. Diese Grenze
kann nicht unbewusst iberschritten
werden.

Perimeterschutz

Der gesamte Bereich innerhalb des
Perimeters ohne Gebdude oder zu
schiitzende Anlagen. Das Betreten
dieses Sektors bzw. das Bewegen in ihm
soll detektiert und erschwert werden.

M Sektor 3

Das zu schiitzende Objekt innerhalb der
Sektoren 1 und 2, z. B. Gebdude,
Anlagen oder Glter. Ein mogliches
Uberwachungsziel ist, das Betreten,
Erklettern oder Beschadigen solcher
Objekte zu verhindern bzw. friihzeitig
zu detektieren.
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| Perimeterschutz-Baukasten
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| Die Sensorik auf einen Blick

Aktive IR-Lichtschranken
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Lichtschranken eignen sich zur Streckeniber-
wachung bei Zdunen und Toren sowie zur
Vorhangiiberwachung von Objekten, Fenstern
und Wanden. Uberwacht werden dabei Bege-
hen und Durchfahren sowie Durchstieg und
Durchgriff.

Detektionsprinzip und Spezifikation

- Systeme bestehen aus Sendern und Empfan-
gern mit einem oder mehreren Lichtstrahlen

- Uberwachen des Lichtstrahls auf Unterbre-
chung und Manipulation durch Fremdlicht

- Durch Eindringlinge verursachte Unter-
brechung des Lichtstrahls wird zuverldssig
erkannt

Sie kommen bei der Streckeniiberwachung
an Zdaunen, auf Dachern und an Pldtzen zum
Einsatz und melden das Begehen und Durch-
fahren eines Uberwachungsbereichs.

Detektionsprinzip und Spezifikation

- Der Sensor besteht aus getrennten Sende-
und Empfangseinheiten und bildet zwischen
diesen ein volumetrisches elektromagne-
tisches Feld

- Anderungen des Feldes durch Absorption
oder Reflexion von Objekten oder Personen
im Erfassungsbereich werden zuverldssig
erkannt

Sie dienen als Vorhangmelder fiir Objekte
oder Durchbruchmelder flir Wande sowie

auf groBeren ebenen Freiflachen (z.B. Zonen
zwischen zwei Zaunen) und tberwachen einen
maoglichen Durchgriff ebenso wie das Begehen
oder Befahren.

Detektionsprinzip und Spezifikation

- Sie tasten die Umgebung zweidimensional
mit Laserstrahlen ab

- Durch Pulslaufzeitmessung des reflektierten
Lichts werden Objekte und Personen erkannt
und GréBe, Abstand und Geschwindigkeit
zum Sensor ermittelt

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Gute Uberwachung fiir gerade Strecken.
Durch individuellen Aufbau der Sdulen ldsst
sich die Uberwachungshéhe flexibel variieren.
Eingeschrdnkte Funktion bei schlechter Sicht
(Uberwachung ca. 1,5m x Sichtweite).

Uberwachungsbereich/Detektion

- Bis ca. 100 m Reichweite, Hohe: 0,5 bis 5m

- Gute Detektionsrate, wenig Fehlalarme

- Strahlen pro Saule: 2 bis 16

- Die exakte Lokalisierung eines Objekts inner-
halb der Zone ist begrenzt mdglich

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Aufgrund ihrer hohen Empfindlichkeit ermdg-
licht diese Losung eine gute Detektion bei fast
jedem Wetter und eine Uberwachung in bis zu
15m Hohe. Weniger geeignet ist sie allerdings,
wenn enge Detektionszonen unter 2 m gefor-
dert sind.

Uberwachungsbereich/Detektion

- Feldbreite/-hdhe abhdngig vom Typ, Entfer-
nung bis max. 500 m

- GroBe Uberlappungen von Detektionsfeldern
notwendig, wenn gréBere Entfernungen mit
mehreren Sensoren in Reihe iberwacht werden

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Diese hervorragende Losung tiberzeugt durch
ihre signifikant niedrige Fehlalarmrate und
ldsst sich lber alle Bereiche gut einstellen.
Zudem bietet sie die Moglichkeit des verdeck-
ten Einbaus.

Uberwachungsbereich/Detektion

- Reichweite ca. 100 m, Scanwinkel max. 270°

- Exakte Lokalisierung eines Objekts, universell
einstellbare Erfassungsbereiche und Objekt-
eigenschaften (GroBe, Dauer im Erfassungs-
bereich), mehrere Alarmzonen mit unter-
schiedlichen Parametern einstellbar

n Videosensorik

Videosensoren werden eingesetzt, um Perso-
nen oder Objekte, die sich im Sichtbereich
einer Videokamera befinden, automatisch zu
erkennen.

Detektionsprinzip und Spezifikation

- Die Videosensorik definiert Giber Algorith-
men Objekte, die im Videobild erkannt oder
verfolgt werden sollen

- Objekte und Personen, die sich im Sichtbe-
reich einer Kamera bewegen, werden durch
die Algorithmen im Videobild erkannt

Uberwacht Manipulationen wie das Durchtren-
nen oder Uberklettern von Zaunen wie z.B.
Maschendraht- oder Gitterzaunen.

Detektionsprinzip

- Das Sensorkabel wird am Zaun befestigt

- Kleinste Schwingungen des Zauns beeinflus-
sen das elektrische Verhalten des Kabels

- Durch Eindringlinge verursachte Schwingun-
gen am Zaun werden somit erkannt und
analysiert

- Im Gegensatz zu analogen Systemen kdnnen
digitale Systeme durch Pulslaufzeitmessung
Alarme genau lokalisieren

Sie melden das Begehen oder Befahren eines
Terrains und eignen sich ideal zur Fldchen-
Uiberwachung von Pldtzen und Wegen oder
zur Uberwachung unebener Geldnde und von
Bereichen unter Baumen.

Detektionsprinzip und Spezifikation

- Unsichtbares HF-Feld zwischen zwei verdeck-
ten erdverlegten Sensorkabeln

- Durch Eindringlinge ausgeldste Felddnderun-
gen werden erkannt und ausgewertet

Perimeterschutz

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Auch leichte Objektverfolgung durch Kamera
maoglich. Algorithmen ermdglichen ein siche-
res Erkennen von Alarmsituationen. Videosen-
soren sind stark von den Sichtbedingungen
abhéngig.

Uberwachungsbereich/Detektion

- Bis zu 50 m bei Standardvideokameras und
ca. 80 m bei Warmebildkameras

- Viele Erkennungsparameter wie Geschwin-
digkeit, Richtung, Strecke, GroBe, Zeit oder
Bereich sind einstellbar

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Der Montageaufwand ist groB — der Vorteil
allerdings auch. Denn das Uberwachungsfeld
folgt dem Geldndeverlauf und passt sich so
perfekt an. Zudem sind die im Boden verlegten
Kabel nicht sichtbar.

Uberwachungsbereich/Detektion

- Bis ca. 400 m Sensorkabel pro Auswerteinheit

- Bis zu 2 m Zaunhohe pro Kabel tiberwachbar

- Digitale Systeme auf bis zu 3 m genaue Loka-
lisierung der Meldung

- Analoge Systeme: eine Alarmierung pro Sen-
sorstrecke

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Der Montageaufwand ist groB — der Vorteil
allerdings auch. Denn das Uberwachungsfeld
folgt dem Geldndeverlauf und passt sich so
perfekt an. Zudem sind die Kabel im Boden und
damit nicht sichtbar verlegbar.

Uberwachungsbereich/Detektion

- Bis ca. 2x400 m Kabel pro Auswerteinheit

- Ca. 2 bis 3 m breites und hohes Uberwa-
chungsfeld

- Auf bis zu 3 m genaue Lokalisierung des
Alarms
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Druckdanderungssysteme
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Druckdnderungssysteme reagieren ebenfalls

auf das Begehen oder Durchfahren eines Ter-
rains und sind ideal zur Flacheniiberwachung
von Pldtzen und Wegen oder von unebenem

Geldnde geeignet.

Detektionsprinzip und Spezifikation

- Verdeckt verlegte Einzelsensoren werden
miteinander vernetzt

- Die Sensoren arbeiten dynamisch und wan-
deln Druckdanderungen lber Piezoelemente in
elektrische Signale um

- Durch Eindringlinge verursachte Druck-
schwankungen werden erkannt und aus-
gewertet

Sie melden das Begehen oder Durchfahren von
groBfldchigen Bereichen oder das Durchsteigen
bei einer Vorhangliberwachung an Zaunanla-
gen.

Detektionsprinzip und Spezifikation

- IR-Detektoren kdnnen Temperaturdnderun-
gen messen und somit warmeabstrahlende
Objekte erkennen

- Temperaturanderungen im Uberwachungs-
bereich, die von einem sich bewegenden
Objekt ausgehen, werden zuverldssig erkannt

Diese Melder liberwachen das Begehen und
Durchfahren und werden zur Streckentber-
wachung an Zdunen und zur Flacheniiberwa-
chung von Déachern und Pldtzen eingesetzt.

Detektionsprinzip und Spezifikation

- Sender und Empfanger in einem Geréat

- Melder sendet elektromagnetische Wellen
und wertet das von Objekten reflektierte Echo
aus

- Objekte und Personen werden somit zuverlas-
sig erkannt und deren Geschwindigkeit und
genaue Position ermittelt

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Die Detektion ist stark von der Installation
abangig (Montagetiefe) und die Montage wie-
derum mit héherem Aufwand verbunden.

Der groBe Vorteil: die Moglichkeit der exak-
ten Definition der Detektionsbereiche.

Uberwachungsbereich/Detektion

- Uberwachungsbereich bis ca. 1,5m Durch-
messer pro Sensor

- Bis zu 2x50 Sensoren vernetzbar, Abstand
ca. 1mund ein Alarm pro Sensorstrang

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Die Losung ist kostenglinstig und l&sst sich ein-
fach installieren und warten. Zudem kann die
Empfindlichkeit bei jedem Sensor individuell
eingestellt werden. Von Nachteil ist dagegen
die Wetterabhdngigkeit. Bei schlechter Sicht ist
die Detektion stark eingeschrankt.

Uberwachungsbereich/Detektion

- Reichweite: je nach Typ bis ca. 100m

- Teilweise in Zonen unterteilt

- Verfuigbar als Vorhang-/Streckenmelder
oder Volumenmelder

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Durch Ermittlung von Objektkoordinaten kann
eine Uberwachungskamera positionsgenau
gesteuert werden. Der unsichtbare Uberwa-
chungsbereich ist individuell einstellbar und
erschwert das Uberlisten des Sensors.

Uberwachungsbereich/Detektion

- Produktabhangig bis 800 m Radius und
15m Hohe

- Exakte Lokalisierung eines Objekts

- Universell einstellbare Erfassungsbereiche
und Objekteigenschaften

m LWL-Sensorkabel
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Beschleunigungssensoren

Mit dieser Losung lassen sich insbesondere
Wegstrecken wie zum Beispiel lange Zdune,
Solarpaneele oder Pipelines liberwachen und
gegen Uberklettern, Durchsteigen oder Aufgra-
ben schiitzen.

Detektionsprinzip und Spezifikation

- Das Sensorkabel wird am zu tiberwachenden
Objekt (Zaun, Pipeline etc.) befestigt

- Durch Eindringlinge verursachte Schwingun-
gen am Objekt wirken auf das optische Ver-
halten des LWL-Sensors und werden erkannt

- Analoge Systeme messen die Lichtintensitat
und werten diese aus, wahrend digitale Syste-
me Alarme genau lokalisieren

Sie kommen in erster Linie bei der Uberwa-
chung von Zdunen oder Mauern zum Einsatz
und melden das Ubersteigen oder Durchstei-
gen der gesicherten Bereiche.

Detektionsprinzip und Spezifikation

- Punktférmig angebrachte piezoelektrische
oder kapazitive Sensoren messen vom Ein-
dringling ausgehende Vibrationen (Kérper-
schall) und wandeln diese in elektrische
Signale um

Radar- und kamerabasierende Multisensoren
liberwachen den Luftraum auf Flugobjekte wie
Drohnen und kleine Fluggerate (UAV). Fiir eine
flichendeckende Uberwachung kombi-

niert man mehrere Multisensoren.

Detektionsprinzip und Spezifikation

Multisensor mit intelligenter Kombination von:

- Radar: Aussendung elektromagnetischer
Wellen und Auswertung des von Objekten
reflektierten Echos

- Kamera: Bildanalyse auf Bewegungsmuster,
Objektart, GréBe und Geschwindigkeit

- Funk: Detektion von typischen Frequenzen zwi-

schen Steuerkonsole und Fluggerdten

Perimeterschutz

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Diese Lésung ist tiber groBe Strecken einsetz-
bar und das Kabel zugleich kostensparend fur
andere Applikationen wie z.B. Video nutzbar.
Allerdings rechnet sich der Einsatz dieser Tech-
nologie erst ab einer Strecke von 8 km.

Uberwachungsbereich/Detektion

- Bis 1,5km fiir analoge Systeme und bis
80km fir digitale Systeme

- Bis ca. 2m Zaunhdhe pro Kabel Giberwachbar

- Lokalisierung der Meldung bis auf 25m
genau (nur digital), Zonenbildung maoglich

Sektor 0 Sektor 1 Sektor 2 Sektor 3

Pro und Kontra

Die Losung lberzeugt neben einer einfachen
Installation und Wartung auch durch eine
einstellbare Empfindlichkeit pro Sensor. Ein
Schwachpunkt liegt in der Angreifbarkeit
des Systems.

Uberwachungsbereich/Detektion

-Bisca.4m

- Einzelmeldung oder segmentweise
gruppierbar

Sektorunabhédngig

- Mikrofon: Erkennung von charakteristischen
Motorgerduschen der Fluggerdte

Pro und Kontra

Drohnensensoren kénnen ein Geldnde auf
unbefugte Flugobjekte tiberwachen, das
Uberfliegen erschweren und ein Eindringen
detektieren. Witterungseinfliisse kénnen jedoch
groBen Einfluss auf das Detektionsverhalten der
Sensoren haben.

Uberwachungsbereich/Detektion

- Produktabhdngig bis mehrere hundert Meter
Entfernung und Héhe

- Die Ortung eines oder mehrerer Objekte
gleichzeitig ist sensorabhangig
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Am Ende zahlt vor allem eines:
das perfekte Zusammenspiel

Machen Sie Ihr Perimeterschutz-Konzept perfekt. Mit den vielseitigen Moglichkeiten der Integration und des

Informationsmanagements haben Sie nicht nur Ihre Sicherheitstechnik im Griff, sondern kdnnen jederzeit

bestmaoglich auf Sicherheitsereignisse reagieren.

Multigefahrenmeldesysteme

auf héchstem Niveau

Oft geben Perimetermelder ihre Alarme 1:1 an ein
Standard-Einbruchmeldesystem weiter — jedoch
ohne Echtzeitanalyse oder intelligente Interpre-
tation der Abhangigkeiten verschiedener Meldun-
gen. Siveillance Perimeter bietet Ihnen auf gleicher
wirtschaftlicher Basis einen deutlichen Mehrwert.
Dazu kombinieren wir die Starken verschiedener
Sensoriken und mindern auf diese Weise deren
individuelle Schwachen. Setzt man beispielsweise
Zaunsensorik zusammen mit Lichtschranken ein,
so kompensieren Letztere die Windanfalligkeit des
Zaunsensors. Im Gegenzug gleicht der Sensor bei
dichtem Nebel die Lichtschranken aus.

Schonen Sie lhre (Sicherheits-)Krafte
Unerwinschte Alarme oder Falschalarme konnen
bei der Perimeter-/Freifeldiiberwachung schnell
zum Problem werden: Sie schwdachen die Aufmerk-
samkeit und die Alarmbereitschaft des Sicherheits-
personals. Daher ist die Qualifizierung von Alar-
men ein wichtiger Aspekt. Wenn ein Alarmfall
eintritt, ist schnelles Handeln gefragt. Dabei hat
sich die Visualisierung von Alarmen bewdhrt. Eine
lageplan- und grafikgestiitzte Bedienebene zeigt
an, wo welche Art von Alarm eingegangen ist, und

hilft bei der Bewertung der Ereignisse. So kdnnen
Sie gezielt reagieren, selbst wenn mehrere Ereig-
nisse gleichzeitig auftreten. Die Alarmvisualisie-
rung kann bereits auf Systemebene geschehen.
Zusatzliche Sicherheit bringt ein Gbergeordnetes
Managementsystem: Es unterstiitzt und entlastet
bei der Alarmbearbeitung und der Einsatzkoordi-
nierung, aber auch bei der gewerketibergreifenden

Bedienung.

-

Tagbetriebs-Modi
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Nachtbetriebs-Modi

Siveillance Video: skalierbares
Videomanagementsystem mit Durchblick

fiir lhren Perimeterschutz

Siveillance Video ist eine Videoldsung, die dabei
hilft, versuchte Sicherheitsverletzungen zu beob-
achten und zu unterbinden, noch bevor sie tber-
haupt eintreten. Die Videobildanalyse sorgt als
eigenstandiger Sensor zusammen mit weiterer
Perimetertiberwachung mittels Zaun- und Lasersen-
sorik flr eine intelligente Kombination. Sie zeigt
sicherheitsrelevante Daten in Echtzeit an, speichert
diese rechtssicher ab und sorgt mit dynamischer
Aufschaltung fiir eine stets fokussierte Bedienung.
Somit ist Ihr Sicherheitspersonal kontinuierlich tber
alle Vorgange in der Umgebung auf dem Laufenden.
Siveillance Video lasst sich problemlos an stand-
ortspezifische Betriebs- und Sicherheitsbedingungen
anpassen und in Ubergeordnete Gefahrenmanage-
mentsysteme und Leitstdnde einbinden. Dabei
kdnnen Sie den Zutritt zu ausgewahlten Bereichen
oder zum gesamten Standort beschranken, inner-
halb eines Standorts unterschiedliche Sicherheits-
stufen einrichten oder das jeweilige Sicherheitslevel
erh6hen oder auch wieder absenken. Gerade bei der
Kombination diverser Schutzmechanismen entsteht
manchmal eine Sicherheitsliicke bei der Uberwa-
chung der verschiedenen Komponenten. Unsere
Systeme fligen die Informationen auf einer gemein-
samen Plattform zusammen und bieten lhnen einen
weiteren Sicherheitsfaktor. Alles in allem: Siveillance
Video ist unkompliziert, wartungsarm und skalierbar.

Sicherheitsmanagementsysteme

fiir umfassende Sicherheit

Erst mit der Zusammenfiihrung aller Meldungen aus
den einzelnen Sicherheitslésungen wird das System
fur Sie beherrschbar und die Sicherheit kalkulierbar.
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Perimeterschutz

Hierzu bietet Ihnen Siemens eine Reihe unter-
schiedlicher Sicherheitsmanagementsysteme. Der
Vorteil dabei ist, dass alle Meldungen auf einer
Oberflache zusammengefihrt werden. Die Mana-
gementsysteme unterscheiden sich in der Komple-
xitat der Moglichkeiten und den speziellen Einsatz-
schwerpunkten. lhre Sicherheitsanforderungen
mussen unter Berlicksichtigung der ortlichen Gege-
benheiten zu einem gemeinsamen Sicherheitskon-
zept zusammengefiihrt werden — genauso wie das
Managementsystem an die Anforderungen ange-
passt werden muss.

Siveillance Control

Siveillance Control ist unser innovatives und
leistungsstarkes Gefahrenleitsystem. Das System
unterstlitzt mittelgroBe bis groBe Industriekunden
beim Risikomanagement und senkt dabei die
Betriebskosten. Siveillance Control ist eine
einzelne Plattform, die alle Subsysteme Uber
offene Integrationsmethoden biindelt und Ihnen
eine umfassende Sicherheitsansicht lhrer physika-
lischen Geschaftslandschaft bietet.

Siveillance Control Pro

Siveillance Control Pro ist die Leitstellen-Losung
von Siemens Smart Infrastructure. Sie wurde
speziell entwickelt, um die Sicherheit in kritischen
Infrastruktureinrichtungen, Industriekomplexen,
campusdhnlichen Umgebungen oder standort-
Ubergreifenden Anwendungen zu unterstiitzen.
Neben den Anzeige- und Bearbeitungsmdglich-
keiten der einzelnen Sicherheitssysteme bietet
Siveillance Control Pro auch die Steuerung von
Einsatzkrdften und Ressourcen.

Highlights

¢ Intelligente ganzheitliche Konzepte
fiir einen Rundum-Perimeterschutz

Vielseitige Integrationsmdoglich-
keiten aller Komponenten in vorhan-
dene Systeme

Zuverldssige Intervention durch
einsatz- oder meldungsbasierte
Managementsysteme

Mit umfassenden Management-
I6sungen erhalten Sie Sicherheit auf
einen Blick
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Smart Infrastructure verbindet die reale mit der digitalen Welt
Uber Energiesysteme, Gebdaude und Industrien hinweg, um
unsere Lebens- und Arbeitsweise durch mehr Effizienz und
Nachhaltigkeit zu verbessern.

Gemeinsam mit unseren Kunden und Partnern schaffen
wir ein Okosystem, das sowohl intuitiv auf die Bediirfnisse
der Menschen reagiert als auch Kunden dabei unterstuitzt,
ihre Geschaftsziele zu erreichen.

Ein Okosystem, das unseren Kunden hilft zu wachsen,

das den Fortschritt von Gemeinschaften fordert und eine
nachhaltige Entwicklung beglinstigt, um unseren Planeten
flr die ndchste Generation zu schiitzen.
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