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Troubleshooting 

connessione SINEMA RC 
 
 
La seguente guida illustra come analizzare le problematiche che possono avvenire nella connessione di 

un dispositivo Siemens Scalance S o M alla piattaforma Siemens Sinema Remote Connect. 

 

Per quanto riguarda la configurazione corretta dei device e di Sinema RC Server e Client si faccia 

riferimento alle guide apposite. 

 

La guida è valida fino alle versioni firmware 7.1 di Scalance S615/M800, 2.3 per Scalance SC600 e 3.1 

per Sinema RC. 

 

 

Verifiche preliminari 

Se si sperimentano problematiche nella connessione a Sinema RC è bene verificare che prima di tutto si 

operi in un ambiente che sia funzionante. Occorre quindi verificare che: 

 

• Il device sia connesso a internet o comunque alla rete in cui si trova il Sinema RC Server 

• Il Sinema RC Server sia online e funzionante 

Per verificare che il device sia connesso, a valle della configurazione del dispositivo, si può 

semplicemente eseguire un test di ping direttamente dalla pagina web del dispositivo dal menu System 

→ Ping. 

 

Si può quindi ad esempio pingare direttamente l’indirizzo del server (se pingabile) oppure, se il 

dispositivo è su Internet, un indirizzo pubblico sicuramente online (ad esempio il classico 8.8.8.8, DNS di 

Google) 
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Se l’indirizzo prescelto è raggiungibile saranno ricevute delle risposte come in immagine, altrimenti in 

caso di mancata connettività saranno mostrati dei messaggi di “Reply not Received” 

N.B.: alcuni firewall aziendali, seppur raramente, prevengono la possibilità di fare uscire dei messaggi di 

ping, in tal caso è possibile provare ad aprire delle pagine web qualsiasi dal PC di configurazione 

impostando come default gateway l’indirizzo dello Scalance S615, aprendo o disabilitando 

temporaneamente il firewall nella sezione Security → firewall e applicando il masquerading sulla VLAN 

esterna nella sezione layer 3 →NAT, tab Masquerading. 

 

 

Per verificare che il Sinema RC server sia correttamente funzionante, se il server è online, si consiglia di 

testarlo da una rete diversa da quella utilizzata dal dispositivo onde escludere che ci sia un problema 

proprio su tale rete. 

 

Si può innanzitutto provare ad aprire la pagina web del Sinema RC server ad https://x.y.m.z dove x.y.m.z 

è l’indirizzo IP o hostname del Sinema RC Server. Se il server è online, apparirà la pagina di login dopo 

aver accettato il certificato. 

 

In seconda istanza per verificare la funzionalità VPN si può usare direttamente il Sinema RC Client, 

collegandosi al server con un utente creato e abilitando la funzionalità (si rimanda alle guide apposite per 

ulteriori informazioni). 

 

 

 

Se il Sinema RC Client è in grado di andare online questo significa che il server è in grado di stabilire 

connessioni VPN e che eventuali anomalie vanno ricercate più probabilmente dal lato del dispositivo. 

https://x.y.m.z/
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Verifica della connessione a Sinema 

RC sul device 

Una volta concluse le verifiche preliminari, occorre verificare lo stato del collegamento a Sinema RC. 

Questo può essere visionato nel menù del configuratore web alla voce Information → Sinema RC. 

 

Ci sono 4 possibili stati in questa pagina: 

• Disabled: la VPN non è configurata o abilitata (stato di default) → occorre tornare alla 

configurazione per abilitare o configurare la connessione a Sinema RC (menu System→Sinema 

RC) 

 

 

• Established: la VPN è stabilita → nessun problema da analizzare lato connessione al server  
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N.B.: In questo caso dovreste vedere il dispositivo online sulla pagina web di Sinema RC server e sul 

Sinema RC Client, se ci fossero comunque problemi di connettività consultare l’ultima sezione del 

documento. 

 

 

• Waiting for Digital Input: la VPN è configurata per stabilirsi con Digital Input → alzare il DI o 

cambiare questa configurazione per far partire la VPN 

•  

 

 

 

• Pending: la VPN è configurata e il device tenta di connettersi senza successo → occorre 

un’analisi più approfondita 
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Verifica della log table 

Qualora la VPN sia in “pending”, occorre verificare il messaggio di errore ricevuto lato diagnostica 

dispositivo. Per fare ciò, occorre visualizzare i messaggi di log che trovate nella pagina web del 

dispositivo in Information → Log Tables (tab Security Log) 

 

 

 

Nell’immagine sopra viene riportato il log al default (vuoto), mentre sotto viene riportato il log di una 

connessione che avviene correttamente. 

 

 

 

Se la connessione a Sinema RC non si è stabilita le ragioni possono essere facilmente individuate dai 

messaggi di log. 

Le ragioni possono essere: 

• Couldn’t resolve hostname server → il dispositivo non risolve il nome DNS del Sinema RC 

Server 

• Timeout was reached → Il Sinema RC Server è irraggiungibile 

• Fingerprint verification failed → il controllo del fingerprint non è corretto 

• Configuration is empty → le credenziali del device (ID e password) non sono corrette 
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• Certificate not yet valid → il system time non combacia con il certificato 

• OpenVPN terminated → la connessione VPN è andata in time-out  

• Download failed because of mismatch in fallback info → il device ha cercato di connettersi 

sulla porta di fallback senza successo (caso speciale a valle di un check fingerprint failed) 

Vediamo ora nel dettaglio i singoli messaggi con i possibili errori o problemi che li possono causare. 

 

Couldn’t resolve hostname server (Mancata risoluzione hostname). 

 

 

 

Questo problema si verifica quando il Sinema RC server a cui il dispositivo deve connettersi viene 

indirizzato tramite un hostname (es: server.sinema.it) e non attraverso un IP statico (es: 1.1.1.1).  

 

Per risolvere il nome (ovvero capire a quale indirizzo IP è associato tale nome,) il device deve prima 

chiamare un server DNS che è sua volta indicato con un indirizzo IP. 

 

Se il dispositivo non riesce a risolvere l’hostname le possibilità sono 2: 

1. Il server DNS non è configurato o non è configurato correttamente  

2. Il server DNS non è raggiungibile o non risponde, in questo caso è possibile che: 

a. il dispositivo non sia effettivamente connesso alla rete (vedere verifiche preliminari 

sopra) 

b. il firewall aziendale sui cui è connesso blocchi la porta 53 UDP utilizzata dal servizio 

DNS (consultare l’amministratore di rete a tale proposito e consentire la 

comunicazione su questa porta). 

 

Per verificare la configurazione DNS andare nel menù System → DNS 
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Ci deve essere almeno un indirizzo che sia “learned” (fornito da DHCP) o “manual”, qualora 

non ci sia, aggiungerlo manualmente digitando l’indirizzo e cliccando su “Create” (utilizzare 

8.8.8.8 o 8.8.4.4 di Google se non si sa cosa usare). 

N.B.: talvolta può capitare che i DNS pubblici come quelli di Google siano bloccati da firewall 

aziendali o regionali, nel caso consultare l’amministratore di rete per ulteriori informazioni. 

 

 

Timeout was reached (Sinema RC Server è irraggiungibile). 
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Questo problema si verifica quando il dispositivo non riesce a raggiungere il server sulla porta HTTPS 

(default 443 TCP). In questo caso bisogna verificare che: 

1. Le verifiche preliminari (vedere sopra) di connettività e funzionamento del server diano esito 

positivo. 

2. La porta 443 o comunque la porta configurata per il web server non sia bloccata dal firewall 

aziendale. 

Per verificare che la porta 443 sia libera è sufficiente provare a navigare con un PC con l’indirizzo 

dello Scalance (o col PC configurato per la navigazione sotto lo Scalance) per vedere se la 

pagina web del Sinema RC server sia in grado di aprirsi sul web browser. 

 

Fingerprint verification failed (Fallito controllo fingerprint). 

 

 

 

Questo problema si verifica quando il dispositivo riceve una risposta alla connessione HTTPS ma 

verificando il fingerprint del server remoto ritrova un valore diverso. In questo caso occorre verificare 

che: 

1. Il fingerprint sia stato inserito correttamente nella configurazione del dispositivo. 

2. Il fingerprint sia aggiornato con quello del server (se il device non si è mai connesso al server 

e il certificato del server è cambiato successivamente alla configurazione il fingerprint sarà 

cambiato). 

3. Il server sia raggiungibile e l’indirizzo inserito sia corretto: talvolta collegandosi a un altro 

indirizzo si può ricevere una risposta che viene interpretata come un fingerprint errato. 

4. La porta del web server sia corretta: se si è spostata la porta su un altro numero diverso da 

443 è infatti probabile che sia presente un Web Server sulla 443 originale che risponderà col 

proprio fingerprint alla richiesta del dispositivo e verrà considerato ovviamente errato. 

5. Il firewall aziendali non blocchi le connessioni HTTPS con certificato self-signed. In tal caso 

la risposta che si riceve viene deformata da una richiesta di accettazione e il pacchetto non 

viene riconosciuto dal dispositivo. 
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Configuration is empty (le credenziali del device (ID e password) non sono corrette). 

 

 

 

Se il device controlla con successo il fingerprint, il device sfrutterà la connessione HTTPS per effettuare 

l’auto-enrollment e scaricare il proprio file di configurazione dal server autenticandosi con le proprie 

credenziali. Se questa procedura fallisce occorre verificare che: 

1. Il device ID del dispositivo esista sul server e sia corretto 
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2. La password del dispositivo sia corretta (si consiglia di sovrascriverla nel server se non si è 

sicuri) 

 

 

In caso di errore correggere l’impostazione in System → Sinema RC. 

 

 

Certificate not yet valid (System Time errato). 

 

 

 

Una volta che la configurazione è stata scaricata correttamente dal server, il device riceverà anche il suo 

certificato. A questo punto confronterà il proprio System Time per stabilire la validità temporale di tale 

certificato. La maggior parte dei device in configurazione iniziale non ha un orario aggiornato (in genere 

parte all’1/1/2000), se l’ora non viene almeno impostata manualmente il device non ha la possibilità di 

connettersi in VPN. 
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In caso di questo messaggio di errore verificare l’ora nel cursore in alto a destra e/o su System → Time e 

aggiornarla in caso di errore. 

 

 

 

N.B.: Se l’ora fosse corretta e il messaggio di errore persiste verificare l’ora del Sinema RC Server. 

 

N.B.: ad ogni spegnimento il dispositivo congelerà l’ora, questo può essere un problema per il rinnovo dei 

certificati per cui si raccomanda l’uso di un NTP server per sincronizzare l’ora alla riaccensione 

(vedere guida di configurazione per maggiori dettagli). 

 

 

OpenVPN terminated (Connessione terminata). 

 

 

 

Se il device ha raggiunto correttamente il server in HTTPS, ha scaricato e validato configurazione e i 

certificati, ora non deve fare altro che connettersi in VPN. Sul log pubblicherà il messaggio “OpenVPN 

Started”. Se dopo un certo periodo non viene ricevuta risposta dal server, il timeout di connessione scade 

e si entrerà nello stato di “OpenVPN terminated”. In questo caso occorre verificare che: 

1. La funzionalità VPN del Sinema RC server sia attiva (vedere verifiche preliminari) 

2. Non ci sia un firewall sulla rete che blocchi le porte 1194 UDP e/o 5443 TCP 

N.B.: di default il device tenta la connessione prima sulla porta UDP e poi sulla porta TCP 
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Download failed because of mismatch in fallback (Connessione fallita su procedura di Fallback). 

 

Se il dispositivo si è già connesso al server, può capitare che a causa del cambio di certificato debba usare 

la procedura di fallback per aggiornare il fingerprint e caricare il nuovo certificato. 

Se la procedura non va in porto correttamente, il device non può collegarsi e sul log verrà riportato il 

relativo messaggio di errore. 

 

 

 

Se la procedura di fallback non è avvenuta correttamente verificare che: 

1. Il dispositivo si sia connesso almeno una volta a quello specifico server 

 

 

 

Se il device non si è connesso infatti non ha le informazioni per effettuare la procedura di fallback e 

scaricare il nuovo certificato VPN. 

 

2. Il System time sia sincronizzato con quello del server 
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Se il device non ha il system time corretto, il nuovo certificato VPN scaricato tramite la procedura di 

fallback non può essere validato. 

 

3. Non ci sia un firewall sulla rete che blocchi la porta 6220 TCP e questa sia correttamente 

inoltrata lato server 

 

 

Se la connessione sulla porta di fallback è bloccata o non instradata correttamente, il collegamento al 

server andrà in timeout e non sarà possibile scaricare il nuovo certificato. 
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Connessione ai dispositivi a valle dello 

Scalance 

Può capitare che, nonostante la connessione VPN sia stata stabilita correttamente, permangano dei 

problemi di connessione ai dispositivi che si trovano in campo, a valle dello Scalance. 

 

Se tali problemi risultano dall’uso di programmi o protocolli applicativi, conviene innanzitutto tentare di 

raggiungere con un ping tali dispositivi per escludere un problema applicativo. Se il dispositivo risponde 

al ping, la connessione VPN al device e l’instradamento al device sono sicuramente attivi. 

 

Se il dispositivo non risponde al ping, conviene utilizzare la funzionalità di DCP Discovery per scansionare 

la rete. Tale funzionalità (in System → DCP Discovery) permette di visionare tutti i device di automazione 

che sono effettivamente connessi allo Scalance in VLAN1 con i relativi indirizzi.  

 

 
 

N.B. dalla versione 6.3 di Scalance S615/M800 è possibile realizzare la scansione anche con la 

combinazione di TIA Cloud Connector e la funzionalità “nodi accessibili” Step 7 (vedere l’apposita guida 

per ulteriori informazioni).  

 

Se è un device non risponde al DCP è anche possibile provare a pingarlo localmente con la funzionalità 

di ping che si trova in System → Ping. 

 

Se il device non è presente nella lista della scansione è probabile che sia fisicamente scollegato, se 

invece è presente è possibile verificare che i parametri di rete siano corretti. E’ possibile che lo si stia 

cercando con un indirizzo sbagliato o duplicato oppure non abbia il default gateway corretto. 

 

Nel caso tramite la pagina DCP Discovery si possono apportare modifiche necessarie dei parametri: 

Device Name, IP Address, Mask Address e Gateway Address. 
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Molto spesso capita che il device in campo non abbia il default gateway che punta correttamente al 

dispositivo Scalance connesso in VPN. In questo caso tutte le richieste che arrivano dalla VPN come 

quelle tramite il Sinema RC Client si presentano con indirizzi IP sconosciuti al device in campo che, senza 

il corretto gateway, non potrà quindi rispondere a queste richieste che andranno di conseguenza in time-

out. 

 

Come detto precedentemente, è possibile utilizzare direttamente la funzionalità di DCP Discovery o TIA 

Cloud Connector per impostare correttamente il gateway. 

 

Talvolta però non è possibile andare a modificare il gateway sui devices, perché o il sistema è già in 

campo e non può essere riprogrammato oppure perché per altre applicazioni il gateway deve per forza 

puntare verso un indirizzo che non è la VLAN1 dello scalance S615. 

In questo caso esistono due vie alternative che consentono la teleassistenza anche verso questi 

dispositivi. 

 

La prima è quella di mascherare le connessioni in ingresso dalla VPN con l’indirizzo dello Scalance. 

Questo può essere fatto semplicemente eliminando la spunta “Device is a network gateway” nella 

configurazione del device in Sinema RC Server 

 

 

 

In alternativa è possible abilitare il masquerading sulla VLAN1 direttamente sul device Scalance 

(vedere guida apposita per ulteriori informazioni) 

 

 

  



RC-IT DCP | 2022-06 

Unrestricted | © Siemens 2022   18 

Settaggi lato Sinema RC Client 

Ricordiamoci che quando viene programmato un nuovo device sul Sinema RC server, nei parametri di 

rete, il sistema consente di inserire una sottorete interna uguale o sovrapponibile ad uno Scalance già 

presente solo se si prevede anche una sottorete nattata 1:1 (anche quest’ultima non può risultare 

sovrapponibile con sottoreti già presenti nei parametri di rete dei device programmati). 

Solo se si inserisce un nuovo device con una sottorete non ancora presente e prevista per un altro 

scalance si può “evitare” il settaggio della rete nattata. 

 

Questa funzionalità di NAT è presente poichè dal Client si ha anche la possibilità di potersi connettere a 

più Scalance contemporaneamente. Questo non sarebbe possibile se anche solo due dispositivi avessero 

degli indirizzi sovrapposti. 

 

Quando dal Client si crea la connessione cliccando  ALLOW COMMUNICATION “Yes”, si raggiungeranno 

tutti i devices (è possibile selezionarne più di uno) con gli indirizzi virtuali che sono stati assegnati in 

fase di creazione del device in Sinema RC  

 

 

 

Solitamente nel caso di teleassistenza si vuole raggiungere un solo device alla volta. 

Questo è possibile con la configurazione ALLOW COMMUNICATION “NAT”, dove si utilizzano sempre gli 

indirizzi IP reali per raggiungere i device. La spunta NAT sul CLIENT è possibile su un solo device. 
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È possibile talvolta dimenticarsi la configurazione corretta e cercare di raggiungere i device con gli 

indirizzi non corretti. Verificare sempre di aver impostato la modalità NAT se necessaria. 

 

Infine, si ricorda sempre che se si deve selezionare l’interfaccia di rete (ad esempio su Step 7) è 

importante selezionare la scheda di rete corretta. Le connessioni di Sinema RC Client escono infatti 

dalla scheda di rete virtuale denominata come “TAP-Windows Adapter V9”. 

 

 
 
 

 

 

 



 

 

 

Con riserva di modifiche e salvo errori. 

Il presente documento contiene solo descrizioni 

generali o informazioni su caratteristiche non sempre 

applicabili, nella forma descritta, al caso concreto o 

che possono cambiare a seguito di un ulteriore 

sviluppo dei prodotti. Le caratteristiche desiderate 

sono vincolanti solo se espressamente concordate 

all’atto di stipula del contratto.  

Tutte le denominazioni dei prodotti possono essere 

marchi oppure denominazioni di prodotti della 

Siemens AG o di altre ditte fornitrici, il cui utilizzo da 

parte di terzi per propri scopi può violare il diritto dei 

proprietari. 

 


