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OT DATA LAYER

Nach wie vor «nur» Datengrab fur die Qualifizierung
und somit ein notwendiges Ubel?

oder

Zentrale Datendrehscheibe und ubersichtliche Informationsquelle?

Wie die richtige Integration Mehrwert

in globalen Umgebungen schafft!
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AGENDA
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EINLEITUNG
DATA ACQUISITION

DATA FLOW
0T BACKBONE
FAZIT

Warum ein OT Data Layer

Sammeln, Aufbereiten und Darstellen
Datendrehscheibe

Ein stabiles und sicheres Ruckgrat

Wie entsteht Mehrwert
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EINLEITUNG

Warum brauchen wir einen durchdachten

«0T Data Layer>?
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EINLEITUNG

EI’fO/QSfC]ktOf@ﬂ Wir befinden uns im
Stdﬂd@l’t SChW@iZ Internationalen Wettbewerb!

. . ] Wir sind gut, aber die Konkurrenz schlaft
Fuhrende Produktqualitat bei nicht. wir mussen folglich versuchen den
hoher Arbeitsproduktivitdt grosstmoglichen Nutzen aus unseren

wertvollen Ressourcen zu holen.

Richtiger Einsatz von
Mensch und Maschine ¢
in der Wertschopfungskette
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EINLEITUNG

Menschen, braucht es die uberhaupt noch?

« KI hat die gréfsten Meister in Schach und Go besiegt.
Die Computerleistung verdoppelt sich alle zwei Jahre.
Deshalb werden Maschinen bald alles besser machen als Menschen »*

Einfach alle Daten direkt in die
Cloud und eine kunstliche Intelligenz
wird’'s dann schon richten!

»
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EINLEITUNG [C(T)E)

«Nennen wir es Rurz das Maschine-Uber-Mensch-Argument.
Die beiden Pramissen sind richtig, aber die Schlussfolgerung ist falsch.»”

Kurzer Abstecher in die Grundlagen der KI

Wann sind maschinelle Der Mensch ist dagegen
Algorithmen besser als ein Mensch ein Meister in Vielfalt

« Sehr viele Informationen « Existiert kein genaustens definiertes Modell uber
in kurzer Zeit zu verarbeiten alles und jeden kann der Mensch bessere

' |
. Zukunft gleicht der Vergangenheit Entscheidungen treffen!

« Ungewohnliche Ereignisse bendtigen oftmals

* Genau definierte Spielregeln einfallsreiche Losungsansatze abseits der
> Eine dusserst stabile Umgebung «Spielregeln»> um erfolgreich ans Ziel zu kommen
Maschinen sind unschlagbar im «Normalbetrieb» Der Mensch ist unschlagbar bei «Abweichungen»

* 2021 | Gigerenzer, G. and Kober, H. | isbn 9783641277369
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EINLEITUNG

Erfahrungsgemass lauft nie alles immer nach Plan, oder?

= |ch wurde den Menschen «vorerst»

»

nicht komplett durch Maschinen ersetzen

Hinsichtlich Daten sollte man sich im Klaren sein,
wie diese fur Mensch und Maschine
aussehen durfen oder gar mussen.




EINLEITUNG

Produktqualitat und Arbeitsproduktivitat hangt massgeblich
von der Abstimmung der ganzen Wertschopfungskette ab

Unternehmen

Lieferanten Kunden

—N —

Ein Datenaustausch uber die Grenzen der Produktion hinaus kann
zur Steigerung dieser Qualitat und Produktivitat beitragen.

Beschaffung Produktion Absatz

- Der jeweilige Zugriff muss koordiniert und die
notwendige Verfugbarkeit sichergestellt und uberwacht werden
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Betriebsleitebene
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EINLEITUNG [C(T)E)

Warum brauchen wir einen durchdachten «OT Data Layer>"?

»

Damit aus Rohdaten aufbereitete Informationen werden,
welche am richtigen Ort in nutzlicher Form zur Verfugung stehen.

- Um das Richtige zu tun = Effektivitat

ohne dabei die Stabilitat der einzelnen Prozesse,
sowie die Sicherheit der unterschiedlichen Systeme zu gefahrden.

»
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- Um es richtig zu tun = Effizienz



EINLEITUNG CTIE

Warum brauchen wir einen durchdachten «OT Data Layer>"?

Um auch zukunftig
wettbewerbsfahig Ko
zU bleiben! o
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OT DATA ACQUISITION

Sammeln, Aufbereiten und Darstellen
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OT DATA ACQUISITION

Die Disziplinen der Datenerfassung
« \Von der Erfassung der unzahligen Rohdaten
« Uber deren Aufbereitung zu nutzlichen Informationen

« bis zur Darstellung derer in einer Form,
welche Menschen wiederum erfassen konnen
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OT DATA ACQUISITION

Datenarchivierung

« Ursprunglich um Vorgaben an die Langzeitdatenarchivierung zu erfullen
« ZUusammenfassung aller wichtigen Systeme in ein Layer
- Single Point of Truth

« aus Data Integrity Sicht nur eine Datenbasis
fur die Weiterverarbeitung

Daten-Historian LIMS

Daten Kollektoren Daten Kollektoren
SCADA 1 SCADA n PLS Labor-Systeme (SDC)
SPS SPS SPS SPS PaL(J:E?tge Contr. Contr. Analyse Analyse
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OT DATA ACQUISITION

Datenanalyse und -aufbereitung

Anzeige von Daten im Kontext von Batches (Golden Batch)
Durchfuhrung komplexer Berechnungen

Erkennung von wiederkehrenden Mustern

Berechnungen fur Reports und Dashboards

Vorausberechnung zukunftiger Daten (Future Data) n w

R&D Projekt mit/fur FHNW

Optimierung Energien einer Rektifikationskolonne
mit Hilfe von «Data Science» (CTE Partner)

> Auswertungen von Daten
aus dem PI System im Process Technology Center
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OT DATA ACQUISITION

Darstellung der aufbereiteten Daten

Reporting
« Ausfuhrliche Zusammenstellungen
« Fokus auf «Exceptions»
« Haufig noch in «druckbarem» Layout

Dashboarding / Visualisierung
« High-Level Ubersichten
« Produktions-KPIs und -Trends
- Detailbilder einzelner Anlagen
« Alarm-/Statusmeldungen
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OT DATA FLOW

OT Data Layer als Datendrehscheibe
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OT DATA FLOW

Data Warehouse

Corporate IT Layer

OT Data Layer

Visualisierung / Reporting
Dashboarding

Analytics

Daten-Historian

Eskalations-Server

Gebaude Daten Kollektoren Daten Kollektoren
OT-Netze
SCADA 1 SCADA n PLS

SPS SPS SPS SPS Contr. Contr.
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OT DATA FLOW

Vertikale Integration

- Verdichtung
« Kompression (verlustfrei)
- Mittelwertbildung
« Sammelalarm

« relevanter Detailgrad
fur die jeweilige Ebene

« Verteilung
« Produkt / Mengen
« Rezept / Formulas
« Grundfunktionen / Parameter
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OT DATA FLOW

Horizontal Integration

« Verkettung von Produktionseinheiten in einer Linie

« mit Nebenanlagen unabhangig der Produktionseinheiten
« 7.B. Wasserbezug, Dampfbezug, Abwasserentsorgung
« Laborsysteme

« Direkt OT Data Layer
(Feldbus)
« Indirekt/Normalisiert
(TCP/IP via Data Layer) Daten Kollektoren Daten Kollektoren
SCADA 1 SCADA 2
SPS SPS
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OT DATA FLOW [C(T)E)

ISA 88
Physical Model

Homogenisierung

Wenn Immer moeglich so'llte der Datena.ustausch SO‘V\/‘Oh|
horizontal als auch vertikal homogenisiert/normalisiert werden

Enterprise

Semantik & Modellierung o rocess Col
« Terminologie/Nomenklatur definieren
« An internationale Standards halten (Pharma ISA-88)
« Gleich gross denken (vom 10 bis zum Unternehmen)
« Objekttypen/Modelle definieren
-> um Weitergabe/Darstellung zu vereinfachen Seiel Lo S

Equipment Module

Schnittstellen & Handshakes
« Definition/Standardisierung (notwendiges «<erforderlich», viel «optional»)

« Vor allem organisatorische Herausforderung
Klarung der Verantwortlichkeiten (Lead und Ansprechpartner)
« Vorgaben an Lieferanten/Integratoren
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OT DATA FLOW

Datenfluss zum Konsumenten Mensch

Unterschiedliche Rollen haben oftmals auch verschiedene Anforderungen an
die Zusammenstellung um die richtigen Entscheidungen treffen zu konnen

Benotigt oft alle relevanten Informationen

Produktionsmitarbeiter zum aktuellen Produktionsschritt

Schichtleiter Zusammenstellung von Meldungen/Alarmen fUr SchichtUbergaben

Ist interessiert an Details des Produktionsprozesses

Forschungsabteilung Daten mehrerer Chargen als Basis fur Prozessoptimierungen

Ist eher interessiert an Gesamteffizienz der Produktion

Werksleiter Vergleich der Produktionsergebnisse unterschiedlicher Linien

Globales Management Vergleich der einzelnen Sites weltweit
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OT BACKBONE

Ein stabiles und sicheres RUcRkgrat

vom Feld bis in die Cloud
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OT BACKBONE

Unterscheidung der Verbindungen

OT Data Flow

 |ogische Verbindungen fur den Daten-/Informationsaustausch
« Darstellung von entsprechenden Applikationen (Quellen/Senken)

OT Backbone
« Kommunikation zwischen IT Systemen
« Sowohl physischer Aufbau als auch logische Unterteilung
« Enthalt notwendige IT/OT Infrastruktur Komponenten
« Kann uber weite Strecken verteilt sein
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OT BACKBONE

Erst das Konzept dann die Technologien

Welche Konzepte und Prinzipien mussen eingehalten werden?
« VVorgaben Corporate IT
- Granularitat der Segmentierung
« Aufteilung der Verantwortlichkeiten

Welche Technologien kommen zum Einsatz?

« Abstimmung Lieferanten/Modelle (Ersatzteile/Know-how)
« Definition von Systemubergangen
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0T BACKBONE [C(T)E)

Schutzziele Konzepte & Prinzipien

Segmentierung

« nach Schutzbedurfnis

oT Datenflusskontrolle

« Einschranken des Datenverkehrs
Einschranken der Flussrichtung

Prioritét IT

A

=
()

Vertraulichkeit Verfiigbarkeit

Technologie: Firewall

Host-based Network-based
Vertraulichkeit Firewall Fire\ivall

il

Verfiigbarkeit

iy

Packet Circuit Application Next
Filtering Filtering Gateway Generation
Firewall Firewall Firewall Firewall

1
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0T BACKBONE [C(T)E)

Am Beispiel einer OSI Pl Anbindung in eine Private Cloud

Richtlinien

« Architektur

« Einsatz verschiedener Hersteller
« Einschranken der Hersteller

« \Vorgabe der Topologie

« Definierte Firewall Funktionen

« Definierte Anforderungen
an den Durchsatz
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OT BACKBONE

Das Konzept der Segmentierung

=0 E@e . |evel 4 Private Cloud

“‘:_:_ « Pl Data Archive (global)
B8 e « Pl Asset Framework
ot DMz = . b Vicion
e, B
M .
= - Level 3.5 On Premises
== « Pl Data Archive (Site)
e I 2 8 a6
oo &0 @0 - Level 2 On Premises

« Pl Interface (OPC DA Interface)
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OT BACKBONE

Das Konzept der Datenflusskontrolle

. Level 4 Private Cloud
= - Level 3.5 On Premises
€T . Pl Data Archive PUSQ to PI Data Archive L4
s e + Level 2 On Premises
= + PI OPC DA Interface PUSH to PI Data Archive L3.5

ooooooooooooo
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0T BACKBONE [C(T)E)

Stabilitat der Prozesse und Sicherheit der Systeme

Mit dem umgekehrten Fokus der Schutzziele in der OT
soll vor allem die Stabilitat der Prozesse unterstutzt werden

« Keine Unterbruche bel Hardwaredefekten
« Real Time Kommunikation (Fokus Latenz / nicht Bandbreite)
« Zentral wo moglich - aber Dezentral wo notig

IT Sicherheit im Backbone

« Passive Sicherheitsmechanismen im Netzwerk (ind.IDS)
« Trennung von unabhangigen Systemen / unterschiedlichen Lieferanten
« Zentralisiertes Fernzugangsmanagement
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UNSER FAZIT

Wie die richtige Integration Mehrwert

in globalen Umgebungen schafft!
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UNSER FAZIT

Die richtige Integration

Zentrale Verantwortlichkeit
Ein Data Layer ergibt sich nicht automatisch

Unterscheidung Datenfluss und
Kommunikationsverbindung

Unternehmensweites Konzept mit
abgestimmten Technologien

IT/OT Konvergenz (gegenseitiges Verstandnis)
« TCP/IP basierende Industrie-Protokolle

Standardisierung / Homogenisierung
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UNSER FAZIT

Mehrwert in globalen Umgebungen

« Ubersicht und Vergleichbarkeit auf allen Flughdhen
und aus unterschiedlichen Sichten und Verantwortlichkeiten

« Effizienz bei Einbindungen neuer oder zusatzlicher
Prozesseinheiten oder Systeme

« Schnellere Produktfreigabeprozesse

« Vereinfachung durch «Review by Exception>»
Elektronische Freigaben von QA und Behorden

« Arbeitsplatzunabhangiger und sicherer Datenzugriff &
zentraler Datenaustausch uber Firmengrenzen hinaus
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Vielen Dank fur ihre AufmerkRsamkReit
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AUTOMATION & IT
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