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Einflihrung

Das vorliegende Kapitel enthdlt eine Zusammenfassung der
wesentlichsten Aspekte der Intrusionsmeldetechnik. Diese
Grundlagen sollen dem Anwender ein fundiertes Basiswis-
sen in diesem Fachgebiet vermitteln.

Definition Intrusion

Unter dem Sammelbegriff «Intrusion» wird, in Anlehnung an
den englischen Sprachgebrauch, das gewaltsame oder
durch List erreichte Eindringen Unberechtigter in einen
umgrenzten Bereich bezeichnet. Der Einbruch geschieht
mit der Absicht des Diebstahls, der Beschadigung oder des
Missbrauchs, verbunden mit all den Begleiterscheinungen

wie Bedrohung oder Erpressung. Im weitesten Sinn fallen
alle Arten krimineller Handlungen darunter.

Als Schutzsystem gegen Intrusion in diesem Sinne ist ein
umfassendes Paket von Gerdten, Steuerungen und organi-
satorischen MaBnahmen zur automatischen Entdeckung
eines unerlaubten Eindringens (Intrusion) zu schniren. Es
ist wichtig, dass bei Entdeckung des Eindringlings innert
nutzlicher Frist geeignete stille oder deutlich wahrnehmba-
re MaBnahmen (Intervention) zur Verhltung von Schaden
einzuleiten.

Kriminelle Handlungen

Zweck des Intrusionsschutzes
Das Schadenrisiko fiir Menschen und Sachwerte méglichst
minimal halten durch:

Intrusionsmeldeanlage
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Jede Intrusionsmeldeanlage muss auf einem Schutzkonzept
basieren. Darin sind alle zur Erreichung der angestrebten

Schutzziele notwendigen EinzelmaBnahmen enthalten. An-
zustreben ist eine sinnvolle Kombination von mechanischem
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Prophylaktische Wirkung

Abschreckung, Verunsicherung des Taters
Friihzeitige Alarmierung der Interventionsstelle
Verhinderung von Diebstahl

Schutz und elektronischer Uberwachung. Sind die Bedrohungs-
arten nicht bekannt, miissen diese im Rahmen einer ange-
messenen Risikoanalyse festgestellt werden. Jeder erkennbaren
Bedrohungssart ist im Sinne der Gefahrenabwendung ein
Schutzziel entgegenzustellen mit der Absicht, gezielt das zweck-
maBige Uberwachungskonzept zu bestimmen.

Eine Typisierung von Schutzkonzepten nach Branchen (z. B.
Gewerberdume, Blirogebdude, Bijouterien, Banken, Museen)
sowie von Teilkonzepten nach Anwendungsféllen (z. B. Wert-
behaltnisse, Tresore, Personalschleusen) sichert die Nutzung
von Erfahrungsgut und erleichtert zudem die Planungsarbeiten
erheblich.

In ein Schutzkonzept einzubeziehen sind in jedem Fall auch
die zur Erreichung der Schutzziele notwendigen baulichen
(z. B. Mauerstarken, Tlrkonstruktionen) und die organisatori-
schen MaBnahmen (z. B. Sicherheitsdispositiv, Vertraulichkeit
SchlieBplane).

Zur fachgerechten Planung und Projektierung jeder Intrusions-
meldeanlage zdhlen auch MaBnahmen zur Vermeidung von
Falschalarmen (z. B. Instruktion, angepasstes Bedienungskon-
zept, etc.).

Intrusion / Einbruchschutz Ausgabe 2019
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Eine automatische Intrusionsmeldeanlage erkennt einen
Eindringungsversuch durch Detektieren der Begleiterschei-
nungen wie Form-, Lage- oder Druckveranderung, Bewegung,
K&rper- oder Raumschall, Temperaturveranderung usw.
Aufgrund vorgegebener Parameter wird automatisch die
Gefdahrdungsstufe ermittelt und angemessene MaBnahmen
in Form von Alarm- und Steuerfunktionen ausgeldst.

Erfassung Auswertung Alarmierung
Intrusionsmelder Intrusions- Stelu;erfunk:!onen
. ntervention
Zentrale
Bedienung

Erfassung

Automatische Melder setzen physikalische KenngréBen in
elektrische Signale um. Sie Gberwachen so umgrenzende
Bereiche, Raume, Durchgangswege und Objekte. Manuelle
Melder dienen anwesenden Personen zur unverziiglichen
Alarm- und Interventionsauslésung. Die Melder sind mit der
Intrusionsmeldezentrale verbunden.

Auswertung

Die Intrusionsmeldezentrale ist das Gehirn der Anlage. Moder-

ne Zentralen verfiigen Uber eine Vielzahl von Parametrier-

und Programmiermdglichkeiten um Benutzer, Bereiche, Zeit-

profile Eingangsbeschaltungen sowie das Verhalten von
Ein- und Ausgdngen zu programmieren. Intrusionsmeldezen-
tralen enthalten meistens auch integrierte Fernibermitt-
lungssysteme und kommunizieren gleichzeitig mit Benut-
zern via Bedienteile, PC oder APPs sowie mit libergeordneten
Managementsystemen, Remote-Service-Zentren und Alarm-
empfangszentralen.
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Perimeter-Uberwachung
Schutzziel: Unbefugtes Eindringen in oder Betreten von
Gelande melden.

Peripherie-Uberwachung
Schutzziel: Angriff auf die Peripherie eines Gebaudes oder
Gebdudeteiles melden.

Raum-Uberwachung
Schutzziel: Bewegungen in oder Betreten von bestimmten
Rdumen oder Bereichen von Rdumen melden.

Objekt-Uberwachung
Schutzziel: Angriff auf bestimmte einzelne Objekte im
Gebdude melden.

Uberfallmeldung

- Schutzziel: Bei Bedrohung Alarm ausldsen (still oder laut)

kénnen oder/und Bedrohungsablauf im Bild festhalten.

Zutrittskontrolle
Schutzziel: Bestimmten Personen den Zutritt zu bestimmten
Gebdudeteilen zu bestimmten Zeiten gestatten.

Die Festlegung all dieser Parameter ist zentraler Bestandteil
des Anlagenengineerings.

Alarmierung/Steuerfunktionen

Die Alarmierung wird (intern, extern, ortlich, fern) durch die
Intrusionsmeldezentrale gesteuert. Bei Bedarf erfolgt ein
Anschluss an eine Ubergeordnete Managementebene (Leit-
system) oder der lokale Verbund mit anderen Subsystemen
wie Zutrittskontrollsystemen oder Videoliberwachungsanlagen,
die untereinander interoperabel sind.

Die Meldelinie verbindet die Melder mit der Zentrale. Es kon-
nen zwei Arten von Meldelinien unterschieden werden,
namlich «kollektive» Meldelinien und «adressierbare» Mel-
delinien.

Kollektive Meldelinie
An einer kollektiven Meldelinie (physikalische Verbindung)
sind in der Regel mehrere Melder angeschlossen. Es ist nur
eine Standortanzeige pro Meldelinie moéglich. Das Erkennen
der einzelnen Meldestandorte respektive eines einzelnen
Melders ist nicht moglich, es sei denn, die Meldelinie enthalt
nur einen einzigen Melder.

Melder

Kollektive Meldelinien Intrusionsmeldezentrale
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Adressierbare Meldelinie

Die adressierbare Meldelinie erlaubt fiir die angeschlossenen
Melder die Anzeige der einzelnen Melder-Standorte. Die ein-
zelnen Melder werden lber Busmodule oder auch Adres-
sierelemente an die Melderlinie angeschlossen. Bei diversen
Meldern sind die Busmodule bereits integriert.

Die Meldelinie ist in der Regel als Vierdraht-Leitung ausgeftihrt,
wobei zwei Drihte der Ubermittiung der Daten zur Zentrale
dienen und die restlichen zwei Drdhte fiir die Stromversor-
gung elektronischer Melder benétigt werden. Dies ist not-
wendig, da insbesondere Intrusionsmeldesysteme einen ho-
heren Stromverbrauch aufweisen als z. B. die Meldelinie einer
Brandmeldeanlage.

Adressiersysteme erlauben den Datenverkehr in zwei Rich-
tungen, d. h. es kénnen sowohl (mehrere) Zustdnde vom
Melder zur Zentrale, als auch Steuerbefehle von der Zentrale
zum Melder Ubermittelt werden. Wird pro Adresse nur ein
Melder angeschlossen, spricht man von Einzeladressierung.
Werden pro Adresse mehrere Melder angeschlossen, so haben
diese eine gemeinsame Standortbezeichnung.
Intrusionsmeldezentrale

Melder  Adressierbare Meldelinie

Erstalarm

Weitere
Alalrmart Alarrl’ne

I
Standort
1 des Melders
(Kundentext)

Melder-
adresse

Die Sabotagesicherheit ist eine unabdingbare Grundforderung
an jede Intrusionsmeldeanlage. Die dazu erforderlichen
MaBnahmen umfassen die fachgerechte Anordnung von
Gerdten und Leitungen, sowie eine llickenlose Sabotage-
Uberwachung der Melder, Leitungen, Zentrale, Bedienungs-,
Alarmierungs- und Ubermittlungsgerite.

Gerate und Leitungen einer Intrusionsmeldeanlage sind nach
Maglichkeit (Zentralen, Anschluss- und Verteildosen) im
geschiitzten Bereich anzuordnen. Leitungen auBerhalb des
geschitzten Bereiches sind durch besondere MaBnahmen
(Verlegung im Unterputz oder im Panzerrohr) gegen unbe-
fugten Zugriff zu schiitzen. Zusatzlich missen durch eine
dauernde Sabotage-Uberwachung aller Gerite und Leitungen
samtliche unerlaubten Eingriffs- und Manipulationsversuche
erkannt und gemeldet werden.
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Mit dem Erwerb einer Intrusionsmeldeanlage erwartet der
Kunde angemessene Sicherheit. Die Gewdhrleistung dieser
Sicherheit macht es notwendig, Unberechtigten jeden Zu-
griff zu vertraulichen Informationen zu verwehren. In diesem
Sinne erfordert Intrusionsschutz im gesamten Tatigkeitsbe-
reich (Planung, Projektierung, Realisierung) ein ausgeprdgtes
Sicherheitsdenken. Die dafiir notwendige Verhaltensweise ist
durch laufende Schulung im Bewusstsein der Beteiligten zu
verankern.

Die Wahrung der Vertraulichkeit im Umgang mit Akten und
Dokumenten, wie auch im mindlichen Verkehr mit Drittper-
sonen, muss eine Selbstverstandlichkeit sein.

Vertraulichkeiten von Akten und Dokumenten

Als vertraulich sind alle Akten und Dokumente zu behandeln,

die Rlickschliisse auf betroffene Gebaude, SchutzmaBnahmen

(Gerate, Funktionen, Installationen) sowie Organisationen

(Personen, Abldufe) ermdglichen. Es sind dies z. B.:
Pflichtenhefte, Submissionen, Angebote, Rechnungen
Plane, Schemata, Skizzen, Programmierunterlagen
Apparatelisten, Gerdtebeschreibungen, Anleitungen
Sicherheitsdispositive (Alarmierung/Intervention)
Notizen

Solche Akten und Dokumente sind grundsatzlich unter Ver-
schluss zu halten. Sie sollen nie ohne Aufsicht offen liegen.
Sie diirfen nur an daflir bestimmte Personen weitergegeben
und nur in kontrollierbaren Mengen vervielfaltigt werden.

Unbefugte suchen den Zugriff zu Informationen oft tiber
«Schwachstellen», die unbewusst in taglichen Ablaufen
entstehen kdnnen, wie:

Offene Buros

Papierkdrbe

Baustellen

Dienstfahrzeuge

Versandwege (elektronisch oder physikalisch)
Kopien

Gesprdchsaufzeichnungen

Dateien

Internetdatenverkehr

Vertraulichkeit im miindlichen Verkehr
Vom Sicherheitsdenken geleitete Diskretion muss eine
Selbstverstandlichkeit sein. Dies bedeutet im Einzelnen:

Auskiinfte (auch telefonische) nur an identifizierte und
zustdndige Personen erteilen

Auskiinfte auf das Notwendigste beschranken

Auskiinfte iber Anlagen nur im Einverstandnis des betref-
fenden Kunden erteilen

Nicht in der Offentlichkeit iiber Anlagen diskutieren

Intrusion / Einbruchschutz Ausgabe 2019



Normen und Anforderungen

Grundlagen Osterreich

Fiir Osterreich gelten Grundsétzlich die EN Richtlinien fiir
Alarm-, Einbruch- und Uberfallmeldeanlagen. In verschie-
denen Anforderungspunkten kénnen die Europdischen Nor-
men EN 50131 die in Osterreich bis anhin geltenden Anfor-
derungen an z. B. an Bedienung, Sabotageliberwachung,
Alarmierung nur teilweise oder gar nicht erfiillen. Damit das
bisher in Osterreich geltende Sicherheitsniveau gewahrleis-
tet werden kann, wurde vom VSO Verband der Sicherheits-
unternehmen Osterreichs die ,TRVE 31-7 und OVE Richtlinie
R2 Technische Richtlinie Einbruch- und Uberfalimeldeanla-
gen” erlassen, die zum einen Liicken schlieBt und zum an-
deren die Qualitatssicherung gewadhrleistet. Die Osterreichi-
schen Richtlinien beinhalten die dsterreichischen
Anforderungen an die technische Ausfiihrung von Ein-
bruch- und Uberfallmeldeanlagen. Diese basieren grund-
satzlich auf der Europaischen Normenreihe EN 50131:

B Alarmanlagen- Einbruch- und Uberfallmeldeanlagen

EN 50131-1: Systemanforderung

EN 50131-2: Einbruchmelder

EN 50131-3: Melderzentrale

EN 50131-4: Signalgeber

EN 50131-5: Verbindungseinrichtungen

EN 50131-6: Energieversorgungen

EN 50131-7: Anwendungsregeln

EN 50131-8: Sicherheitsnebelgerate

EN 50136: Fernalarmierung

EN 54-4: Energieversorgung flir Brandmeldeanlagen*
*Bei Anlagen mit mehreren Systemen (wie Brand- und Einbruch-
meldeanlagen) und mit gemeinsamem Ferniibermittlungsgeréat, das
wegen Sabotageschutzgriinden in der Intrusionanlage installiert wird,
muss das Netzteil der Intrusionsmeldeanlage auch die EN-Norm 54-4
erfillen.

Das Projekt

Produktespezifische Projektierungsrichtlinien
Herausgeber sind vorwiegend die Produkthersteller. Diese
Richtlinien sollen sicherstellen, dass ein Produkt seinen Leis-
tungsmerkmalen entsprechend eingesetzt wird.

Allgemeingiiltige Projektierungsrichtlinien

Herausgeber sind Genehmigungsbehdrden bzw. Versiche-
rungsorganisationen sowie staatliche Institutionen. Diese

Richtlinien enthalten zumeist generelle Regeln flr den Ein-
satz von Intrusionsmeldeprodukten.

Intrusion / Einbruchschutz Ausgabe 2019
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Zur Wahrung weiterer anwendungsorientierter Interessen
und zur Sicherung der Funktionstiichtigkeit im Allgemeinen
werden Vorschriften auch von verschiedenen Stellen erlas-
sen, wie z. B.:

B Versicherungen
B Polizei
B Kunden (Banken, Industrie etc.)

B Verbanden

Es sind dies auf nationaler Ebene tatige Organisationen. Sie

erlassen eigene Richtlinien fiir Intrusionsmeldeprodukte und
-anlagen. Zudem Uberwachen sie in speziellen Prifverfahren
die Einhaltung ihrer Richtlinien und der in Betracht fallenden

Normen und erteilen bei erfiillter Qualifikation Anerkennung
und Zulassung fir ihren Geltungsbereich.

Anwendungsorientierte Projektierungsrichtlinien
Herausgeber sind Anlagenbaufirmen, Kunden (z. B. Banken,
Industrie), Produkthersteller, staatliche Institutionen (z. B.
Polizei etc.) und Versicherungen.

Diese Richtlinien behandeln anwendungsspezifische Anlie-
gen und stehen zumeist in Verbindung zu Branchen (z. B.
Banken, Museen), besonderen Risiken (z. B. IT-Anlagen),
Umfeldbedingungen (z. B. Kraftwerke, Sendeanlagen) und
offentlichen Interessen (Bevdlkerung).

Ein Intrusionsschutz-Projekt enthdlt mehrere Teilaufgaben,
die fachgerecht zu 16sen sind. Ein methodisches Vorgehen
sichert einen effizienten Projektablauf:

Siemens AG Osterreich, Smart Infrastructure
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Intrusion / Einbruchschutz

Projektaufnahme

Schutzkonzept

Ausfiithrung/
Installation

Inbetriebsetzung

Checkliste
Allgemeine Daten
Risiken

Schutzziel

Unterlagen
Pflichtenheft
Organisationsdaten
Pléne, etc.

Branchen
Banken
Industrie
Museen, etc.

Uberwachungskonzept
Objektschutz
Raumschutz
Personenschutz

Auswertung / Bedienung
Bedienelemente
Zentralentyp

Alarmierung
Lokale Alarmierung
Fernalarmierung

Platzierung
Leitungsnetz
Montage, etc.

Kontrolle, Tests
Anlagendokumentation
Kunden-Instruktion

Servicevertrage

Teilkonzepte
Wertbehdltnisse
Personaleingange
Schalterhalle, etc.

Detektion
Korperschallmelder
Fldchenschutz
Offnungsmelder

Schnittstellen
Managementsysteme,
Desigo CC, Siseco CC,
etc.

Interventionskrafte
Polizei
Alarmempfangszentrale
Bewachungsfirmen

Instandhaltung Remotezugdnge
Garantieleistungen

Revisonen

Abb. 7: Projektablauf

Detektionsprinzipien

Intrusionsmelder kdnnen — abgesehen von den physikalischen
Unterschieden der Detektionsprinzipien — auf zwei grundsatzlich
verschiedene Arten arbeiten, namlich «passiv» oder «aktiv».

Passive Meldersysteme

Diese arbeiten als reine «kEmpfanger». Ein passiver Melder
kann mithilfe eines geeigneten Sensors das Auftreten oder
Verdndern bestimmter physikalischer Werte wahrnehmen
und als «Alarmsituation» erkennen. Die normalerweise (keine
Bedrohung) im Wahrnehmungsbereich des Sensors vorherr-
schenden physikalischen Grundwerte bilden den Bezugspunkt
fr die Alarmerkennung. Je stabiler diese Grundwerte sind,
desto geringer ist die Gefahr von Tduschungsalarmen. Wegen
den zumeist schwachen Nutzsignalen werden in der Regel
hohe Anspriiche an die Auswertung gestellt. Umgebungsbe-
dingte Verdanderungen werden durch Filterung und zum Teil
auch durch Nachfiihren der Ansprechempfindlichkeit be-
riicksichtigt.

Beispiele passiver Meldersysteme:
= Passiv-Infrarot-Bewegungsmelder
= Korperschallmelder

= Vibrationsmelder

= Bilderliberwachung

= Glasbruchmelder

6 Siemens AG Osterreich, Smart Infrastructure
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= Akustikmelder
Kontaktmelder

Aktive Meldersysteme

Diese arbeiten mit «Sender» und «Empfanger». Ein aktives
Meldersystem besteht aus einem Sendeteil, der in einer elek-
tronischen Schaltung ein definiertes Signal generiert und
aussendet, und einem Empfangsteil, der das ausgesendete
Signal empfangt, Giberwacht und Verdnderungen als «Alarm-
situation» erkennt. Aktive Meldersysteme haben aufgrund
der zusdtzlichen Parameter aus dem Vergleich des gesendeten
mit dem empfangenen Signal gute Alarmerkennungseigen-
schaften und bieten zusatzliche Moglichkeiten zur Vermeidung
von Tauschungsalarmen. Umgebungsbedingte Storeinfllisse
werden durch Filter eliminiert. Sender und Empfanger kén-
nen im gleichen oder je in einem separaten Geréat sein.

Beispiele aktiver Meldersysteme:
= Ultraschallmelder

= Lichtschranken

= Mikrowellenmelder

= Feldanderungsmelder

= Kapazitive Melder

Intrusion / Einbruchschutz Ausgabe 2019
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Durch die Einwirkung von Einbruchwerkzeugen auf feste
Werkstoffe entstehen mechanische Schwingungen, die sich
als «Korperschall» im Werkstoff ausbreiten. Der Kérperschall
wird durch einen eng mit dem Werkstoff verbundenen, zu-
meist piezoelektrischen Sensor aufgenommen und in einer
elektronischen Schaltung analysiert und zur Alarmauslésung
ausgewertet. Kdrperschallmelder arbeiten als passive Systeme.
Sie erkennen eine Alarmsituation aufgrund der Kriterien
«Amplitude», «Frequenz» und «Zeitdauer» des detektierten
Signals.

Korperschall kann nur auf kompakten Baustoffen wie Stahl,
Beton usw. erfolgreich detektiert werden. Gedampft wird
der Kdrperschall, insbesondere seine hohen Frequenzen, in
jedem Material. Richtig eingesetzt, detektieren gute Korper-
schallmelder alle Werkstoff zerstérenden Angriffsmethoden
auf Wande, Decken, Béden und Tiren von Tresoren, Panzer-
schranken und Ahnlichem.

L

bt ponthp
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Beim Einschlagen von Glasscheiben entstehen Vibrationen,
die sich als mechanische Schwingungen im Glas fortpflanzen.
Der Sensor des Melders empfangt diese Schwingungen und
wandelt sie in elektrische Signale um. Die Melderelektronik
verstdrkt die fur brechendes Glas typischen Frequenzen und
wertet die so aufbereiteten Signale zur Alarmauslésung aus.

Man unterscheidet bei der Uberwachung von Glasflichen
verschiedene Detektionsprinzipen:

Passive Glasbruchmelder

Akustische Glasbruchmelder

Aktive Glasbruchmelder

Intrusion / Einbruchschutz Ausgabe 2019
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Korperschall-Aufnehmer
Verstarker

Analysator
Alarmausgang

Passive und akustische Glasbruchmelder erkennen eine Alarm-
situation (Glasbruch) aufgrund der Kriterien «<Amplitude»,
«Frequenz» und «Zeitdauer» des detektierten Signals. Die fiir
Glasbruch typischen Frequenzen liegen im Bereich von 0,1
bis 1 Megahertz (MHz). Glasbruchmelder eignen sich fir die
Uberwachung aller gebriuchlichen Glasarten wie:

Kristallglas

Isolierglas

Securitglas

Opalglas (Milchglas, Opal-Uberfangglas)

Bei Glas mit groBeren Dampfungswerten wie z. B.
Mehrschichtglas (Verbund- und Panzerglas),
Mit Splitter- oder Sonnenschutzfolie oder Plakaten bekleb-
tes Glas

eignen sich Alarmgladser oder eingebaute Alarmschlaufen

mit Vorspannung im Glas.

Glasbruchmelder eignen sich nicht zur Uberwachung von
Kunststoffscheiben. Bei Kunststoffglas oder Glas mit Draht-
einlagen mit unebener Oberfladche werden vorzugsweise Vi-
brationsmelder eingesetzt, die niederfrequente Angriffsge-
rdusche detektieren.

Folie oder Drdhte

S

— Schleifen

Alarmgldser sind Glasscheiben, die mithilfe feinster, elektri-
scher Leiter auf Durchbruch Gberwacht werden. Die Leiter
bilden einen Ruhestromkreis, der bei Glasbruch unterbro-
chen wird. Die elektrischen Leiter kbnnen als Drahte in der
Scheibe eingelegt, als Folie auf der Scheibe aufgeklebt oder
als kleine Schleife in einer Ecke der Scheibe eingebrannt
sein.

Siemens AG Osterreich, Smart Infrastructure 7
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Sensor

Verstdrker

Analysator

Alarmausgang

Zur Uberwachung von Bildern, Gemalden und anderen
Kulturgltern kommen verschiedene Detektionsarten zum
Einsatz. Es sind dies:

Piezoelektronische Bildermelder (obiges Beispiel)
Kapazitive Anndherungssensoren
Lasermesssysteme

Optische Distanzmelder

Kontaktmelder

Obige Grafik beschreibt einen piezoelektronischen Melder,
der gleichzeitig als Bildaufhdangemechanik genutzt werden
kann. Dieses System ist besonders geeignet bei wechselnden
Bildaustellungen.

Angriffsversuche auf Bilder (Diebstahl, Beschddigung) bewir-
ken an deren Aufhdangevorrichtungen Zug- und Druckveran-
derungen. Diese werden durch einen mit der Aufhdngevor-
richtung (Haken) verbundenen Sensor (piezoelektrischer
Wandler) aufgenommen und in einer elektronischen Schaltung
analysiert und zur Alarmausldsung ausgewertet. Die Bilderi-
berwachung arbeitet als passives System. Das System erkennt
eine Alarmsituation aufgrund der Kriterien «Amplitude» und
«Frequenz» des vom Sensor detektierten Signals. Bilderiiber-
wachungssysteme eignen sich fiir die Uberwachung aller an
Wanden aufgehdngten Gegenstdande wie Gemalde, Waffen,
Teppiche, Masken usw.

Jeder Gegenstand (Umgebung, z. B. Wande, M&bel) und jeder
Korper (Mensch, Tier) strahlt eine von seiner Oberflachen-
temperatur abhangige Infrarotenergie ab. Im Gegensatz zur
ruhenden Umgebung stellen Mensch und Tier sich bewe-
gende Infrarotquellen dar. Alternativ dazu existieren véllig
unsichtbare Systeme die bereits beim Annahern an Bilder
oder Objekte einen Alarm oder Voralarm ausldsen.

Melder Verstdrker Analysator Alarmausgang

Uberwachungs- \—‘\—‘ ‘
zone SensorL
[_ 2 D
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Technische Anderungen vorbehalten

Uber eine geeignete Optik wird die im (iberwachten Bereich
vorhandene Infrarotenergie zonenweise einem pyroelektri-
schen Sensor konzentrisch zugefiihrt. Dieser misst stetig
die eintreffende Infrarotenergie. Durchquert nun ein Korper
(z. B. Mensch) eine dieser Zonen, so misst der Sensor die da-
mit verbundene Temperaturdanderung.

Pyroelektrischer Pyroelektrischer
Sensor Sensor

S —

A 4

S — // N
By — >
\'\

A\ 4

A 4

Spiegeloptik Fresnellinsenoptik

Das Anderungssignal wird in einer elektronischen Schaltung
analysiert und zur Alarmauslésung ausgewertet. Passiv-Infra-
rotmelder arbeiten, wie schon der Name sagt, als passive Sys-
teme. Sie erkennen eine Alarmsituation aufgrund der vom
Sensor detektierten Temperaturdifferenz und Temperaturan-
derungsgeschwindigkeit. Fiir Passiv-Infrarotmelder werden
zwei Arten von Optiken eingesetzt, die «Spiegeloptik» und
die «Fresnellinsenoptik».

Spiegeloptische Melder

Bei der Spiegeloptik wird die Infrarotstrahlung Uber einen
Hohlspiegel gesammelt und konzentrisch dem pyroelektri-
schen Sensor zugefiihrt. Zur Bildung von Wirkzonen werden
mehrere Spiegelsegmente eingesetzt. Bei hochwertigen
Meldern sind diese Spiegel exakt gefrdst. Dies ergibt exakte
optische Detektionszonen, die bereits durch die mechanische
Eigenschaft des Spiegels selbst einen schnellen Anstieg des
messbaren Signals ergeben. Zudem sind die gefrasten Zonen
in den Spiegeln so angepasst und gebogen, dass sich — dhnlich
wie bei einem hochwertigen Objektiv flr die Fotografie —
abgestimmte Nah- und Fernzonen ergeben. Diese erlauben
es, den Menschen Uber den gesamten Detektionsbereich in
der optimalen GréBe abzubilden.

Fresnelloptik-Melder

Das Fresnell-Prinzip basiert auf der Unterteilung einer Linsen-
optik in kleine Teiloptiken, welche die Infrarotstrahlung kon-
zentrisch dem pyroelektrischen Sensor zufiihren. Die Bildung
von Wirkbereichen erfolgt durch spezielle Formung der Teil-
optiken und Wélbung der ganzen Linsenoptik. Solche Melder
sind einfacher in der Herstellung und deshalb meist auch
etwas gunstiger in der Anschaffung.

Passiv-Infrarotmelder eignen sich als Bewegungsmelder fiir

einen Teil- und Vollraumschutz und je nach Ausfiihrung auch
fiir die Uberwachung im AuBenbereich.
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Infrarotschranken bestehen aus Sendern, die unsichtbare
Infrarotstrahlen aussenden, und Empfangern, welche die
eintreffende Infrarotenergie sammeln und auswerten.

Impulsgenerator Alarmausgang

‘ Optik Optik Verstarker
| L) | |
P NN —ofo—
&< >E>I1E
| Sensor |
LED Analysator

Im Sender wird die Infrarotenergie von einer lichtemittierenden
Diode (LED) ausgestrahlt und tber eine Optik gebiindelt.
Zum Schutz gegen Fremdlicht (Sabotage, Sonne usw.) wird
der Infrarotstrahl in der Regel moduliert. Vom Empfanger
wird die eintreffende Infrarotenergie tber eine Optik dem
Sensor, einem Fotohalbleiter, zugefiihrt. Das vom Sensor de-
tektierte Signal wird in einer elektronischen Schaltung analy-
siert und zur Alarmauslésung ausgewertet. Infrarotschranken
arbeiten als aktive Systeme. Sie erkennen eine Alarmsituation
aufgrund der Intensitdt der empfangenen Infrarotenergie
und, bei moduliertem Infrarotstrahl, zusatzlich aufgrund
der Impulslange, Flankensteilheit und Frequenz. Fiir erh6hte
Sicherheit kann zusatzlich die Phasenlage des Signals ge-
pruft werden.

Infrarotschranken eignen sich zur Uberwachung von Korri-
doren, Zwischengdngen, Wanden, Fenstern und Tlren sowie
von anderen engbegrenzten Bereichen.

Besondere Konstruktionen erlauben auch den Einsatz im Freien
(Perimeter—Uberwachung). Dabei wird die praktisch erzielbare
Reichweite durch die am Einsatzort zu erwartende Nebeldich-
te begrenzt. Es existieren auch Gerate mit «Nebelschaltungen»,
die bei Nebel die Alarmfunktion unterdriicken und dafiir ein
separates Signal abgeben.

Der Ultraschall-Bewegungsmelder besteht aus einem Sender,
der Uber einen elektroakustischen Wandler kontinuierlich
Schallwellen im unhdérbaren Frequenzbereich abstrahlt, und
einem Empfanger, der tiber ein Mikrofon die von der Umge-
bung reflektierte Schallenergie aufnimmt, auf Frequenzande-
rung analysiert und zur Alarmauslésung auswertet.

Dy

S = Sender

E = Empfanger

v = Geschwindigkeit
fo = Sendefrequenz

=
E“/,M/{ &fiN et

fo+af Af = Dopplerfrequenz

Intrusion / Einbruchschutz Ausgabe 2019

Technische Anderungen vorbehalten

Frequenzanderungen werden verursacht durch Kérper, die
sich im Schallfeld bewegen (Mensch, Tier, Gegenstand). Diese
Frequenzdnderung wird «Dopplerfrequenz» genannt und ist
proportional zur Bewegungsgeschwindigkeit, die in radialer
Richtung zum Melder gemessen wird. Die wirksame Geschwin-
digkeitskomponente und damit die Frequenzanderung ist
somit am groBten bei Bewegung auf den Melder zu oder
davon weg, und wird umso kleiner, je mehr sich die Bewe-
gungsrichtung einem Kreisbogen um den Melder anndhert.

Ultraschall-Bewegungsmelder arbeiten als aktive Systeme.
Sie eignen sich fiir den Vollraumschutz beliebig groBer Innen-
raume sowie auch fiir dessen Teilraumschutz.

Dual-Bewegungsmelder kombinieren die Eigenschaften von
zwei physikalischen Meldern. Solche Melder sind besonders
robust und falschalarmsicher. Im Beispiel mit einem Ultra-
schall- und einem Passiv-Infrarot-Teil wird dank raffinierter,
digitaler Signalverarbeitung und Systemverknipfung eine
sichere Erkennung von Eindringlingen gewadhrleistet. Dabei
werden beide Teilsysteme einer komplexen Mehrkriterien-
Analyse unterworfen und Stérungseinfliisse in den einzelnen
Teilsystemen erkannt und unterdrickt.

A = Wirkbereich Ultraschall
B = Wirkbereich Infrarot

Der Mikrowellenmelder-Teil in diesen Meldern funktioniert
wie der vorher beschriebene Ultraschall-Bewegungsmelder
nach dem Prinzip des Dopplereffektes. Der Mikrowellen-Be-
wegungsmelder arbeitet jedoch mit Hochfrequenzwellen
im Bereich von 9 bis 11 Gigahertz (GHz).

7

A = Wirkbereich Ultraschall
B = Wirkbereich Infrarot
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Die Pfeilrichtung in Abb. 18 markiert die flr den InfrarotTeil
optimale Bewegungsrichtung. Beim Einsatz von Mikrowellen-
Bewegungsmeldern ist zu beachten, dass die Hochfre-
quenzwellen gewisse Baustoffe (z. B. diinne Wande, Glas
oder Holz) durchdringen (Falschalarm-Risiko).

Beim Einsatz solcher Melder, die in der Anschaffung etwas
teurer sind, rechtfertigt der Zweck die Mittel. Hierbei miissen
nicht immer Anwendungen mit hohen Risiken im Vordergrund
stehen, sondern ebenso z. B. Anwendungen im Retailbereich.
In Ladengeschdften stellen teils Storeinfliisse wie Decken-
hanger oder auch offene, arbeitende Kihltruhen, die ther-
mische Stérungen verursachen kénnen, héhere Anforderun-
gen an die Melder.

Kombiniert mit beispielsweise langen Anfahrtswegen fiir die
Intervention oder dem Wartungspersonal ist ein Einsatz solcher
Melder auch in einer solchen Anwendung durchaus sinnvoll
und angebracht.

Die Mikrowellen-Schranke besteht aus einer getrennten Sende-
und Empfangseinheit, zwischen denen ein elektromagneti-
sches Feld im 10-GHz-Bereich aufgebaut wird. Korper, die sich
in diesem Feld bewegen, bewirken eine Feldanderung, die
im Empfdnger analysiert und zur Alarmauslésung ausgewertet
wird. Die Detektionssicherheit der Mikrowellen-Schranke wird
durch Umwelteinfllisse wie Nebel, Regen oder Schnee kaum
beeintrichtigt. Sie eignet sich deshalb fiir Perimeter-Uberwa-
chung. Mikrowellen-Schranken arbeiten als aktive Systeme.

Alarmausgang

Modulator
B Analysator
Verstarker Verstarker Demodulator
‘ Sendeantenne ® Empfangsantenne |
| |
—of6—
=> ik A D >ms
Sender Empfanger
L Elektromagnetisches Feld
/(Detektionszone)
i (O) 1
v \\\\ /
X Leckkabel 7
N s
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Technische Anderungen vorbehalten

Dieses besteht aus zwei im Boden verlegten speziellen Koaxial-
Kabeln, die in ihren Abschirmungen definierte Offnungen,
sogenannte «Leckstellen» aufweisen. Das eine der beiden
Kabel arbeitet als Sende-, das andere als Empfangskabel. Das
Sendekabel wird mit einem 40-MHz-Signal gespeist. Uber die
«Leckstellen» baut sich entlang des Kabels in dessen Nahbe-
reich ein elektromagnetisches Feld auf. Gelangt ein Korper in
dieses Feld, z. B. eine Person, andert sich dieses Feld bzw.
die Kopplung zum Empfangskabel. Dadurch dndert sich das
beim Empfanger anliegende Signal, was zu einer Alarmauslo-
sung fuhrt. Leckkabel arbeiten als aktive Systeme. Sie wer-
den zur Freilandsicherung eingesetzt.

Anschluss
Glas —| Metallkugel
Grund-__ o Einstell- Kontakt Kontakt
platte schraube
Fedlar Anschluss Anschluss
Kontakt —— Schwing-
masse
k Anschluss
Kontakt — —
geschlossen
(Ruhelage)
Kontakt __
offen
100 - 300ps
' 10 — 30ms

Mechanische Vibrationsmelder

Der Vibrationsmelder detektiert Gewalteinwirkungen bei
Einbruchversuchen anhand der dabei auftretenden Erschiitte-
rungen. Die Erschitterungen versetzen eine Schwingmasse
im Melder in Bewegung, sodass ein elektrischer Kontakt im
Rhythmus der Schwingungen 6ffnet und schlieBt und dadurch
Alarm auslost. Die von den Erschiitterungen typischerweise
erzeugten Kontaktbewegungen haben extrem kurze Signale
zur Folge. Vibrationsmelder kénnen deshalb nicht direkt,
sondern nur Uber eine elektronische Auswerteeinheit an die
Alarmeingange von Zentralen oder Adressierelementen an-
geschlossen werden.

Elektronische Vibrationsmelder

Heute sind mehrheitlich elektronische Vibrationsmelder im
Einsatz. Diese nehmen den Kérperschall mit einem mit dem
Werkstoff verbundenen, zumeist piezoelektrischen Sensor
auf. Die Signale werden in einer elektronischen Schaltung
analysiert und so zur Alarmausldsung ausgewertet. Die Melder
eignen sich zur Objekt- und Peripherie-Uberwachung von
Glasscheiben (min. 6 mm dick), Glasbausteinen, beklebten
oder bestrichenen Glasflachen, Mehrschichtglas, etc. oder je
nach vorgdangigem Test auch fiir andere Werkstoffe.
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Reedschalter Permanentmagnet

Der Magnetkontakt besteht aus den beiden Einheiten «Reed-
schalter» und «Magnet».Diese werden so an der zu liberwa-
chenden Einrichtung angebracht, dass sie in Ruheposition
(kein Alarm) dicht beieinander liegen. In dieser Position ist
der Reedschalter durch die Wirkung des Magnetfeldes ge-
schlossen. Bewegt sich der Magnet vom Reedschalter weg,
so verringert sich der Einfluss des Magnetfeldes rasch, bis
schlieBlich der Reedschalter 6ffnet und dadurch Alarm auslost.
Magnetkontakte arbeiten als passive Systeme und melden
das Offnen von Tiiren, Fenstern, Drehtiiren, Rolltoren, Appa-
rategehdusen, Schubladen, etc.

¢ Betdtigungsstift

Befestigungsplatte
I 1

ha

Mikroschalter

Der Uberwachungskontakt besteht zur Hauptsache aus einem
Mikroschalter, der mit konstruktiven Erganzungen fir den
Einsatz in Intrusionsmeldeanlagen optimiert ist. Der Uber-
wachungskontakt wird so an der zu iberwachenden Einrich-
tung angebracht, dass in der Position «kein Alarm» der Be-
tatigungsstift gedriickt ist. Uberwachungskontakte sind
passive Melder, die das Offnen von Tiiren, Fenstern, Schrinken,
Apparategehdusen und Ahnlichem melden. Sie eignen sich
insbesondere auch zur Uberwachung der Riegelstellung in
SchlieBkontrollanlagen.

Untergrund (Wand, Tiiren, usw.)

[———
— Stahlrahmen
———— ] -
(Wand, Turen, onllnollno—— Meldelinie

H usw.) [

[

FHL Flachenschutz [
(Draht, Leiterbahnen, ! :

Usw.) {

Uberzug
(Hardputz, Kunststoffzieh-
spachtel, Holzplatte , etc.)
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Technische Anderungen vorbehalten

Der Flachenschutz besteht im Wesentlichen aus elektrischen
Leitungen, die als Schleifen oder Netz die zu Uiberwachende
Flache bedecken. Die Leitungen bilden einen Ruhestromkreis,
der beim Durchbrechen der tiberwachten Flache unterbro-
chen wird und dadurch Alarm ausl&st. Der Flachenschutz eig-
net sich zur Uberwachung von Wanden, Tiiren, Apparatege-
hdusen, usw. und wird auf Beton, Stahl, Ziegelmauerwerk,
Holz, etc. angewendet.

-

Alarmtaster dienen der manuellen Alarmauslésung. Durch
Driicken des Tasters wird ein elektrischer Kontakt betatigt

und damit ein Alarm ausgeldst. Alarmtaster werden einge-
setzt, um bei Bedrohung durch Uberfall Alarm und/oder

Kameras auszuldsen.

FuBkontaktschienen ermdglichen die fuBbetdtigte Alarmaus-
|6sung. Die FuBkontaktschiene besteht aus einem etwa 60 cm
langen Betdtigungselement (Pedal), das in einem ebenso
langen Gehduse beweglich gelagert ist. Der eingebaute elekt-
rische Kontakt 16st Alarm aus, wenn das Pedal an einer belie-
bigen Stelle gedriickt wird. FuBkontaktschienen werden an
Schalterkorpussen, Ladentischen, Bliropulten und dhnlichen
Einrichtungen angebracht. Sie eignen sich zur unauffdlligen
Alarmauslésung bei akuter Bedrohung durch Uberfall und
auch zur Auslésung von Kameras.
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Intrusion / Einbruchschutz

Drahtlose manuelle Meldesysteme

Sender

Empfanger

Abb. 27: Prinzip des drahtlosen Meldesystems

Betrieb und Instandhaltung

Damit die Intrusionsmeldeanlage ihren Schutzwert dauernd
behdlt, ist sie durch regelmaBige Kontrollen und Unterhalts-
arbeiten funktionsfahig zu halten.

Dies erleichtern spezielle Prif- und Messgerdte, wie:

= Priifsoftware zur Uberwachung von Betriebsabliufen

= Testmodi und automatische Tests in der Einbruch-
meldezentrale

= Multimeter fiir Pegel-Uberwachungen

= Logik-Tester

= Linien-und Punktschreiber

= Anlagen-Testgerdte z. B. in Form von Smartphones zur
Uberpriifung der einzelnen Melder und deren korrekte
Funktion

= Wartungsgerate, passend zu den verschiedenen Melder-
systemen

Ereignisse
Einbruchmeldungen
Uberfallmeldungen

Betriebs-

buch Stérungsmeldungen
Abschaltungen

Instandhaltungen

Sonstiges

Ersteller
(Instandhalter)

Betreiber
(Anlagebesitzer)

S ERTE
haltungs-
Vertrag

Abb. 28: Betriebsbuch und Instandhaltungsvertrag
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Technische Anderungen vorbehalten

Drahtlose Meldesysteme erlauben die Alarmausldsung tiber
eine Funkverbindung. Das Funksignal wird an einem personlich
mitgeflihrten Sender ausgeldst und von diesem ausgestrahlt.
Ein zentral angeordneter Empfanger wertet die Funksignale
zur Alarmausldsung aus. Drahtlose Meldesysteme werden
zum Schutz des Wachpersonals, Werkschutzdienste, und
Ahnlichem eingesetzt. Es kénnen mehrere Sender an einem
Empfanger betrieben werden. Die Sender werden manuell
oder durch Lageverdanderung (Totmann) ausgeldst.

Ein Betriebsbuch vermittelt Informationen Uber die Betriebs-
bereitschaft der Intrusionsmeldeanlage. In dieses sind durch
den Anlagen-Betreiber einzutragen:

= Einbruchmeldungen

= Uberfallmeldungen

= Stérungsmeldungen

= Abschaltungen

= Sonstige Betriebsereignisse

Durch die Mitarbeitenden des Anlagen-Erstellers sind einzu-
tragen:

= Instandhaltungsereignisse wie Inspektionen, Wartungen,
Instandsetzungen

Es ist zweckmaBig, zwischen Anlagenbetreiber und Ersteller
bzw. Hersteller der Intrusionsmeldeanlage ein Instandhal-
tungsvertrag (Wartungsvertrag) abzuschlieBen:

= Damit wird die dauernde Funktionsbereitschaft der Intru-
sionsmeldeanlage sichergestellt.

= Revisions- und Kontrolllntervalle sind definiert.

= Bedingungen Uber Stérungsbehebungen auBerhalb und
wdahrend der Arbeitszeit (Pikett-Dienst) sind definiert.

= Die statistische Erfassung und Auswertung aller Ereignisse
ermoglichen dem Hersteller und Ersteller der Intrusions-
meldeanlagen, die Apparate und deren Anwendung weiter
zu optimieren.
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Smart Infrastructure verbindet auf intelligente Weise
Energiesysteme, Gebaude und Industrien, um die Art,
wie wir leben und arbeiten, weiterzuentwickeln und

ZU verbessern.

Gemeinsam mit unseren Kunden und Partnern schaffen wir
ein Okosystem, das intuitiv auf die Bedirfnisse der Menschen
reagiert und Kunden dabei unterstlitzt, Ressourcen optimal

ZU nutzen.

Ein Okosystem, das unseren Kunden hilft zu wachsen,
das den Fortschritt von Gemeinschaften fordert und eine
nachhaltige Entwicklung begunstigt.
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