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Lo scopo del presente documento & fornire agli utenti che si avvicinano per la prima volta al modulo
LOGO! CMR 2020/2040 le nozioni di base per la configurazione e la parametrizzazione del dispositivo
per la creazione del tunnel VPN (Virtual Private Network). Tramite l'instaurazione del tunnel VPN, &
possibile il collegamento da remoto verso il modulo base LOGO!, previa definizione del CMR come
gateway all'interno delle impostazioni di rete di LOGO!.

Per tutte le altre informazioni si rimanda al sito http://www.siemens.it/logo

Unestricted | © Siemens 2021


http://www.siemens.it/logo

LOGO! CMR | SMS | Maggio 2021

Il modulo LOGO! CMR2020/2040 (da qui in avanti solo CMR) é dotato di interfaccia web integrata da
cui si effettua la configurazione e si ottengono informazioni di diagnostica circa il suo
funzionamento. Non servono quindi software per la sua parametrizzazione ma basta dotarsi di un
normale web browser.

Prima di connettersi al CMR, assicurarsi che la scheda di rete presente sul PC abbia un indirizzo IP
compatibile per la connessione al CMR. Per farlo occorre andare nelle impostazioni del PC, cliccare su
Ethernet e quindi Modifica opzioni scheda, selezionare la scheda di rete e cliccare su Proprieta.
Scorrere fino a raggiungere la proprieta Protocollo internet versione 4. Facendo doppio click si apre
una pagina dove impostare l'indirizzo IP della vostra scheda di rete. Immettere un indirizzo IP
compatibile (ad esempio IP CMR di default: 192.168.0.3 e IP scheda di rete: 192.168.0.37).

Impostazioni
5-
2 Hol
1 ‘& <« Tutti gli elementi del Pannello di controllo » Connessioni di rete v [J) L Cercain Connes...
T | - Impostazioni correlate
rova Organizza ~ Disabilita dispositivo di rete Esegui diagnosi della connessione Rinomina connessione  » 5. ~ [0 @
Modifica opzioni scheda
-
Retee || L! Ethernet | - Proprieta - Internet Protocol Version 4 (TCP/IPv4) X - o
=" Network2 | hi di condivisione
w Intel(R) Ethernet Connection (4) 12.. | Rete  Autenticazione Condivisione Generale
B Sta LE \:"F' Connetti tramite £ possbile ottenere I'assegnazione automatica delle impostazioni IP se la oni di
-~ on connesso " rete supporta tale caratteristica. In caso contrario, sara necessario loni di rete e
4 il Intel(R) Dual Band Wireless-AC 82... & Intel(R) Ethemet Connection (4) 1213-LM richiedere all amministratore di rete le impostazioni [P corrette,
7w Wi .
ST (O Ottieni automaticamente un indirizzo IP
La connessione utilizza gli elementi seguenti ; all
(® Utilizza il seguente indirizzo IP:
%1 Eth v ?OIeﬂt for Microsoft Networks A Ind - 52 .168. 0 .37
?ﬁle and Printer Sharing for Microsoft Networks neirizza £ : . :
& ¢ v ?Vwﬂualﬁox NDIS6 Bridged Networking Driver Subnet mask: 255.255.255. O
=) I QoS Packet Scheduler )
W T8 juniper Network Service Gateway predefinito: I . : .
o Wl ¥ _y Intemet Protocol Version 4 (TCP/IPvd) problemi di
[ 4 Microsoft Network Adapter Multiplexor Protocol v Ottieni indirizzo server DNS automaticamente rete
< > (@) Utilizza i sequenti indirizzi server DNS:
7 Mo Installa.. Disinstalla Proprieta Server DNS preferito: 8§ .8 .8 .8
Descrizione Server DNS alternativo: . . . ni
) Hof Transmission Control Protocol/Intemet Protocol. The default wide
area network protocol that provides communication across diverse back
interconnected networks. [[] convalida impostazioni alluscita Avanzate...
@& cot
(o]
Pro ‘ —
4 elementi 1 elemento selezionato oK f— = =

Per la configurazione di LOGO! CMR basta aprire un qualsiasi browser per la navigazione Internet (es.
Internet Explorer, Google Chrome, ecc...) e digitare nella barra degli indirizzi I'lP del dispositivo.
Da impostazioni di fabbrica, l'indirizzo IP di un LOGO! CMR & 192.168.0.3

& LOGO! CMR X +

< C O A Nonsicuro | 192.168.0.3/login
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A questo punto apparira la sequente schermata.

@ LOGO! CMR X +

& - C © A Nonsicuro | 192.168.0.3/login
SIEMENS LOGO! CMR

Log in

» Login

Enter your user name and your password. Then click the 'Login' button.

User name

Password

Inserire User name e Password.
N.B. da impostazioni di fabbrica: User name = admin, password = admin.

Al primo accesso reimpostare la password come richiesto.
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2. Impostazione tunnel VPN

In questa sezione saranno descritti i parametri da inserire nel browser del CMR per la creazione del
tunnel VPN.

2.1 Impostazione data e ora del CMR

Operazione preliminare a qualsiasi altra che coinvolga il CMR & I'impostazione della data e dell'ora
corretta. Per farlo, accedere alla pagina System, nella sezione System time. Scegliere la modalita di
sincronizzazione dell'ora cliccando sul pulsante Adopt PC time.

SIEMENS LOGO! CMR

]

» System Local time zone
(UTC+01:00) Berlin w

» Start page

» Diagnostics
+ % 01 ~ h 00 » min

+ Maintenance Automatic daylight saving time switch
Beqginning of daylight saving time Last ~  Sunday ~ March w 02 » h 00 » min

» LAN End of daylight saving time Last “  Sunday ~  October » 03 s h 00 » min
» WAN

E] Enable fime-of-day synchronization
» Security Time-of-day synchronization method NTP ~

Last time-of-day synchronization (dd:nh:mm:ss) _ | Synchronize immediately
» Users / groups ago
Accept time-oi-day from non-synchronized NTF servers
» Monitoring IP address or DNS name of the NTP server
Update interval 1 hour ~
NOTE:

If you want fo use time-of-day synchronization through the mobile wireless networl,
check whether this service is supported by your mobile wireless provider.

[] Forward time of day fo LOGO!I BEM

NOTE:

If you have selected to forward the time of day to LOGO! EM,

malke sure that you have deactivated the automatic changeover to daylight saving time in LOGO! EM.
This avoids different seftings and resulting fime deviations in LOGO! EM and LOGO! CMR.

| Apply

Set system time manually:

Mew system time Year-month-day hourminute:second

new time

| Adopt PC time |

Unestricted | © Siemens 2021 6



LOGO! CMR | SMS | Maggio 2021

2.2 Configurazione SIM

Prima operazione é configurare i parametri della scheda SIM inserita all'interno del CMR. Per fare
questo cliccare sulla pagina WAN.

N.B.: Si ricorda che per la configurazione del tunnel VPN e necessario utilizzare una scheda SIM
abilitata all'uso dei dati internet. Questa SIM deve inoltre NON essere nattata con la rete pubblica di
tipo mobile. Una scheda SIM con queste caratteristiche viene definita machine-to-machine (M2M) o
denat e deve essere specificatamente richiesta al provider della scheda SIM.

Nella sezione Mobile wireless settings spuntare il flag Enable mobile wireless interface, inserire il PIN
della SIM (se presente) e attivare il roaming spuntando il flag Allow roaming.

Abilitare la connessione dati spuntando il flag Enable data service in the mobile wireless network.
Inserire I'’APN indicato dal provider della SIM e selezionare il metodo di autenticazione al servizio
internet in Authentication Method. Se il metodo lo prevede, indicare un nome e una password.
Cliccare su Apply.

N.B.: Per il corretto funzionamento della connessione dati € opportuno indicare 'APN corretto.
Questo parametro dipende dal provider della SIM e dalla tipologia di SIM acquistata. Fare sempre
riferimento alle indicazioni fornite dal provider della SIM, che deve essere di tipologia machine-to-
machine.

@ L0GO! CMR 4 B (+]
€ C O A Nonsicuro | 192.168.0.3/wan 2 Q % OB @ = 8 2
i App [ Uibreriaperrecord.. @ TestPN @ SIMATIC Safety - C.. [[] Worker Icons - Free... [ httpsi//supportind... [ Software for simula.. @ Portale WAE » Elenco di lettura
2010-01-01 00:05:30 [yl v l
User: admin WAN Number of active sessions: 1
Log.out » Stop & Update & ? o
Overview | Mobile wireless settings ] Wireless cell | SMs l SMS alias | E-mail | DynDNS _
» Start page
» System Enable mobile wireless interface

» Diagnostics
PIN of the SIM card +s*

» Maintenance v The PIN was accepted by the SIM card.

» LAN

» WAN Allow roaming

» Security Enable data service in the mobile wireless network

APN m2mbis.vodafone.it
» Users / groups
Authentication method CHAP v

» Monitoring Name Guest

Password eeeee

n AR Scrivi qui il testo da cercare.
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2.3 Connettere il CMR al LOGO! BM
Per connettere il CMR al modulo base LOGO!8.3 é necessario che il firmware del CMR sia V2.1.8.

A partire dalla versione 8.3 LOGO! supporta solo connessioni sicure con il CMR. Il CMR comunica con
LOGO! tramite I'accesso a LSC/LWE. E pertanto necessario abilitare questo accesso in LOGO! Soft
Comfort (Impostazioni comando accesso) ed inserire una password.

Se il modulo CMR non viene utilizzato in modalita stand alone, ma in accoppiata con LOGO!, questa
connessione va impostata nel CMR nella pagina Monitoring nella sezione LOGO! BM. Per attivare la
comunicazione con LOGO! spuntare la proprieta Active, inserire I'indirizzo IP del LOGO! a cui &
connesso il CMR, scegliere l'intervallo di aggiornamento dell'immagine di processo e la versione di
LOGO! che si sta utilizzando (nel caso di esempio LOGO!8.3).

Spuntare Password protection ed inserire la password che é stata inserita in LOGO! Soft Comfort
quando e stato abilitato I'accesso a LSC/LWE.

Confermare il tutto con Apply.

SIEMENS LOGO! CMR

User: admin Monitoring

Log out
Uvewiewl LOGO! BM | Constﬂntsl Message texts | Signals | Events | Actions |Assiunments _
» Start page
» System
Active
» Diagnostics IP address of LOGO!I EM 1592.168.0.13
Update interval for process
; 10 seconds
» Maintenance image
» LAN Communication profile  LOGO! BM 8.3 and higher ~
4 Password protection
» WAN 4 e
Password ===
» Security
CA certificate
» Users | groups : i B
Fingerprint SHA-T 2clal g 47 25 EF EC 4192 97 7C 35 60 5D 89 1E E4 30 EB 21 9B €D
» Monitoring Fingerprint SHA-1 ”Se"ﬁﬂf‘_‘[ BF 47 26 EF EC 41 92 07 7C 35 60 5D 89 1E E4 30 EB 21 98 CD
Load new file Mo file selected
| Load on device |
| Delete certiicate |
| Apply |
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2.4 Configurazione del DNS dinamico

Nella pagina WAN, all'interno della sezione DynDNS si configura I'assegnazione di un indirizzo DNS
dinamico all'interfaccia della rete mobile.

N.B.: Prima di procedere con la configurazione & necessario dotarsi di un servizio di assegnazione

dinamica del DNS. LOGO! supporta due diversi servizi: No-IP e DynDNS. Prima di procedere con la

configurazione nel CMR ¢ quindi necessario seguire le procedure di ottenimento dell'indirizzo DNS
dinamico indicate sui siti web dei fornitori del servizio.

Per lo sviluppo della seguente guida e stato scelto No-IP.

Spuntare Active, nel campo DynDNS provider scegliere il fornitore del servizio. Nel campo Host
indicare I'hostname selezionato sul sito del fornitore. Nei campi Name e Password indicare il nome e
la password dell'account registrato sul sito del fornitore del servizio.

Cliccare su Apply.

@ LOGO! CMR x  + o - X
&« C O A Nonsicuro | 192.168.0.3/wan 8 Q % OB @ = 8 2
it App || Uibreriaperrecord.. @ TestPN @ SIMATIC Safety - C.. [[] Worker Icons - Free... [ https//supportind... [ Software for simula.. @ Portale W4E » Elenco di lettura

SIEMENS LOGO! CMR
20100101 0000 EFTNEET |

User: admin WAN Number of active sessions: 1
Log.out » Stop & Update & ?
v ot s s | s o v v s vt ooovs
» Start page
» System Active

DynDNS provider No-IP w
» Diagnostics
Host testlogo.ddns.net

» Maintenance Name testlogo_2021@libero.it
PaSSWOfd ------------
ELAY CA certificate
» WAN Currently used file No file loaded
File used after applying -
» Security Load new file No file selected
» Users / groups
PR EOTRS

n AP Scrivi qui il testo da cercare.
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2.5 Configurazione della comunicazione VPN

Nella pagina Security, nella sezione OpenVPN-PSK spuntare la casella Active. Indicare in Port Number
il numero della porta che il tunnel VPN utilizzera per la comunicazione, di default 1194.

Nella sezione Pre-shared key & possibile generare una nuova chiave oppure caricare una chiave
generata dal client, che sara utilizzata da entrambi i partner della VPN (CMR e PC) per stabilire la
comunicazione.

Per generare una nuova chiave, cliccare sul pulsante Generate new key e successivamente Apply.

La configurazione del server OpenVPN (il CMR) e la chiave dovranno essere condivise con il client
OpenVPN. Per questo motivo cliccare su Save standard server configuration for client. Viene scaricato
sul PC un file vpnpeer.conf

La configurazione all'interno di CMR & terminata.
Per consentire l'instaurazione della comunicazione il file vpnpeer.conf dovra essere caricato sul client
OpenVPN.

@ LOGO! CMR X @ www.google.com x| + © = X
€ C O A Nonsicuro | 192.168.0.3/sec 2 QA % OB @ = » 2
i App B ibreriaperrecord.. @ TestPN @ SIMATIC Safety - C.. [1] Worker Icons - Free... [ httpsi//supportind... [ Software for simula.. @ Portale WAE » Elenco di lettura
2010-01-01 00:11:30 [SRIENRG |
User: admin Security Number of active sessions: 1
Log out > Stop #Update & 7 W
ovenvew | openven-esk | wrres [
» Start page
v The new key was correctly generated
» System OpenVPN-PSK

Active

» Diagnostics
Port number 1194

» Maintenance Keep-alive monitoring time (s) 120
» LAN Pre-shared key
» WAN Generate new key
Currently used file No file loaded
» Security File used after applying static_g.key
Load new file No file selected Search
» Users / groups
Load on device
» Monitoring

Save standard server configuration for client =

n P Scrivi qui il testo da cercare.
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2.6 Configurazione del client OpenVPN

Per instaurare la comunicazione VPN e necessario avere il software client OpenVPN GUI che permette
di stabilire il tunnel VPN con il server OpenVPN (CMR). L'OpenVPN client deve supportare la funzione
OpenVPN V2.3.11 o superiore.

Nel client OpenVPN ¢ necessario importare il file vonpeer.conf scaricato precedentemente cliccando
con il tasto destro del mouse sullicona di OpenVPN GUI — Importa file.

Una volta importato il file, per instaurare il tunnel VPN cliccare con il tasto destro del mouse sullicona
OpenVPN GUI, selezionare il nome del file appena importato e selezionare Connetti.

Connetti
Disconnetti
Riconnetti

Mostra stato

Mostra log
Modifica configurazione

vpnpeer Elimina password salvate

Importa file... Cestino

OpenVPN GUI

L

Impostazioni... "

Esci

16:36
11/06/2021

. 8 E P D) 1A

2.7 Collegamento in VPN al CMR

Una volta stabilito il tunnel VPN, per collegarsi da remoto verso il CMR, inserire in un browser Internet
I'indirizzo IP del CMR. Se il collegamento funziona, appariranno le schermate del web server di
programmazione del CMR.
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2.8 Collegamento in VPN a LOGO!

Quando il tunnel VPN é stabilito, tramite il CMR & possibile anche collegarsi da remoto a LOGO!.

E possibile sia accedere al web server di LOGO!, inserendo l'indirizzo IP di LOGO! nel browser, sia
effettuare il download/upload tramite LOGO! Soft Comfort, selezionando la scheda di rete corretta in
LSC.

Per rendere possibile questo collegamento bisogna impostare il CMR come gateway di LOGO!.

Per collegarsi a LOGO!, aprire l'interfaccia di collegamento. Scegliere TAP-Windows Adapter V9 e
come Indirizzo IP di destinazione inserire l'indirizzo IP di LOGO! configurato sul dispositivo. Cliccare
OK.

A questo punto, il software si connettera a LOGO! attraverso la VPN creata con il CMR.

r _ b
Interfaccia u

Interfaccia

Collega tramite: :Ethemet -: \TAP-Windows Adapter V3

Intel(R) Ethernet Connection (2) 1215LM
Intel(R) 1210 Gigabit Metwork Connection

Destinazione VMware Virtual Ethernet Adapter for YMnetl
VMware Virtual Ethernet Adapter for VMneta
TAP-Windows Adapter V3

Indirizzo |P di destinazione:| 192.168. 0. 1 [ Agenda

(]

MNome Indirizzo IP Maschera di sottorete Gateway Indirizzo MAC Stato

& Al fine di proteggere impianti, sistemi, macchine e reti da minacce cibernetiche, & necessario
implementare - @ mantenere continuamente - un concetto di Industrial Security globale e
all'avanguardia. | prodotti e le soluzioni Siemens costituiscono soltanto una componente
imprescindibile di questo concetto. Ulteriori informazioni inerenti Industrial Security sono disponibili
al sito hitpdwww.siemens.comfindustrialsecurity.
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(1) Manuale di riferimento - LOGO!

(2) Manuale di riferimento - CMR

(3) Aggiornamento firmware CMR - versione V2.1.8

(4) Aggiornamento software di programmazione di LOGO!

(5) Sito web LOGO!

Siemens S.p.A.

Via Vipiteno 4

20128 Milano

Tel. 02 2431

Mail: infodesk.it@siemens.com

Con riserva di modifiche e salvo errori.

Il presente documento contiene solo descrizioni generali o informazioni
su caratteristiche non sempre applicabili, nella forma descritta, al caso
concreto o che possono cambiare a seguito di un ulteriore sviluppo dei
prodotti. Le caratteristiche desiderate sono vincolanti solo se
espressamente concordate all'atto di stipula del contratto.

Tutte le denominazioni dei prodotti possono essere marchi oppure
denominazioni di prodotti della Siemens AG o di altre ditte fornitrici, il
cui utilizzo da parte di terzi per propri scopi puo violare il diritto dei
proprietari.

Unestricted | © Siemens 2021


https://support.industry.siemens.com/cs/document/109741041/logo!?dti=0&lc=it-IT
https://support.industry.siemens.com/cs/document/109477418/simatic-net%3A-logo!-industrial-ethernet-logo!-cmr2020-logo!-cmr2040?dti=0&lc=en-IT
https://support.industry.siemens.com/cs/document/109792919/sales-and-delivery-release-for-firmware-v2-1-8-for-logo!-cmr2020-(6gk7142-7bx00-0ax0)-and-logo!-cmr2040-(6gk7142-7ex00-0ax0)-including-download?dti=0&lc=en-IT
https://support.industry.siemens.com/cs/document/109783154/download-for-logo!-8-3-software-upgrade?dti=0&lc=en-US
https://new.siemens.com/it/it/prodotti/automazione/systems/industrial/simatic-controller/logo.html
mailto:infodesk.it@siemens.com

