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Informações Legais 
 

Este documento é oriundo do Siemens Industry Online Support ao qual se aplicam os termos 
gerais de uso http://www.siemens.com/terms_of_use. 

 
 

Aviso Geral  
Este documento apresenta dicas e exemplos sobre o produto e supõe que o leitor possua 
conhecimento básico prévio sobre o mesmo. Para informações completas e atualizadas, deve-se 
consultar o manual do produto. O intuito deste texto é meramente didático, sem pretensão de 
aplicação direta em casos reais, podendo ser alterado pela Siemens sem aviso prévio. Os 
exemplos devem ser adaptados ao uso final e exaustivamente testados antes de utilizados em 
projetos reais. 

 

Uso de exemplos de aplicação 
Exemplos de aplicação ilustram a solução de tarefas de automação através de uma interação de 
vários componentes na forma de texto, gráficos e / ou pacotes de software. Os exemplos de 
aplicação são um serviço gratuito da Siemens AG e / ou uma subsidiária da Siemens AG 
(“Siemens”). Eles não são vinculativos e não reivindicam integridade ou funcionalidade em 
relação à configuração e ao equipamento. Os exemplos de aplicativos apenas oferecem ajuda 
para tarefas típicas; eles não constituem soluções específicas do cliente. O leitor é responsável 
pela operação adequada e segura dos produtos, de acordo com os regulamentos aplicáveis, e 
também deve verificar a função do respectivo exemplo de aplicação e personalizá-lo para o seu 
sistema. 
A Siemens concede ao leitor o direito não exclusivo, não sublicenciável e intransferível de ter os 
exemplos de aplicação usados por pessoal tecnicamente treinado. Qualquer alteração nos 
exemplos de aplicação é de responsabilidade do leitor. Compartilhar os exemplos de aplicação 
com terceiros ou copiar os exemplos de aplicação ou trechos deles é permitido somente em 
combinação com seus próprios produtos. Os exemplos de aplicação não são obrigados a passar 
pelos testes habituais e inspeções de qualidade de um produto tributável; eles podem ter defeitos 
funcionais e de desempenho, bem como erros. É da responsabilidade do leitor utilizá-los de tal 
maneira que quaisquer avarias que possam ocorrer não resultem em danos materiais ou 
ferimentos em pessoas. 
 

Isenção de responsabilidade 
A Siemens não assumirá qualquer responsabilidade, por qualquer motivo legal, incluindo, sem 
limitação, responsabilidade pela usabilidade, disponibilidade, integridade e ausência de defeitos 
dos exemplos de aplicativos, bem como por informações relacionadas, configuração e dados de 
desempenho e qualquer dano causado por elas. Isto não se aplica em casos de responsabilidade 
obrigatória, por exemplo, sob o Ato de Responsabilidade de Produto da Alemanha, ou em casos 
de intenção, negligência grosseira ou culposa, danos corporais ou danos à saúde, não 
cumprimento de uma garantia, não fraudulenta divulgação de um defeito ou violação culposa de 
obrigações contratuais relevantes. As reclamações por danos decorrentes de uma violação de 
obrigações contratuais materiais deverão, no entanto, ser limitadas ao dano previsível típico do 
tipo de acordo, a menos que a responsabilidade resulte de intenção ou negligência grave ou seja 
baseada na perda de vida, lesões corporais ou danos à saúde. As disposições precedentes não 
implicam qualquer alteração no ónus da prova em seu detrimento. Você deverá indenizar a 
Siemens contra reclamações existentes ou futuras de terceiros nesta conexão, exceto quando a 
Siemens for obrigatoriamente responsável. 
Ao usar os exemplos de aplicação, você reconhece que a Siemens não pode ser 
responsabilizada por qualquer dano além das disposições de responsabilidade descritas 
 

Outras informações 
A Siemens reserva-se o direito de fazer alterações nos exemplos de aplicativos a qualquer 
momento, sem aviso prévio. Em caso de discrepâncias entre as sugestões nos exemplos de 
aplicação e outras publicações da Siemens, como catálogos, o conteúdo da outra documentação 
deve ter precedência. 
Os termos de uso da Siemens (https://support.industry.siemens.com) também se aplicam. 
 

 
Informações de segurança 

Siemens prove produtos e soluções com funções de segurança industrial que dão suporte à 
operação segura de plantas, sistemas, máquinas e redes. A fim de proteger plantas, sistemas, 

http://www.siemens.com/terms_of_use
https://support.industry.siemens.com/
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maquinas e redes contra cyber ataques, é necessário implantar – e manter continuamente – um 
conceito de segurança industrial holístico no estado da arte. Os produtos e soluções Siemens 
são apenas um elemento deste conceito. 
 
O leitor é responsável por impedir o acesso não autorizado à suas fábricas, sistemas, máquinas 
e redes. Sistemas, máquinas e componentes só devem ser conectados à rede da empresa ou à 
Internet se e na medida necessária e com medidas de segurança apropriadas (por exemplo, uso 
de firewalls e segmentação de rede) em vigor. 

 
 
Sistema de Indicações 
 

Este artigo contém indicações que devem ser observadas a fim de garantir a segurança pessoal, 
assim como prevenir dados a propriedades. Seguem exemplos das simbologias usadas: 

 

 

DANGER 

Este tipo de indicação representa uma situação eminentemente perigosa, que 
se não evitada, resultará em morte ou ferimentos sérios. 

 

 

WARNING 

Este tipo de indicação representa uma situação eminentemente perigosa, que 
se não evitada, poderá resultar em morte ou ferimentos sérios. 

 

 

CAUTION 

Este tipo de indicação representa uma situação potencialmente perigosa, que se 
não evitada, poderá resultar em ferimentos moderados ou leves. 

 

NOTICE Este tipo de indicação representa uma situação potencialmente perigosa, que se 
não evitada poderá resultar danos à propriedade. 

 

NOTE Indica uma possível vantagem. Tem caráter de dica. 

 

Se mais de uma indicação estiver presente, a maior grau de perigo deverá ser levado em conta.  
Indicações relativas a danos ou morte a pessoas também incluem, implicitamente, danos à 
propriedade. 
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1 Objetivo 
 

Este artigo tem como objetivo descrever as etapas de configuração da 
comunicação OPC UA com certificado de segurança entre um controlador S7 1500 
e um Painel Comfort. 

 



2 Introdução - Conceitos 
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2 Introdução - Conceitos 
 

Os painéis e os controladores SIMATIC S7-1500 são usados para o controle da 
máquina. Os controladores SIMATIC S7-1500 fornecem dados (tags) que são 
acessados pelo Painel Comfort.  

O Painel Comfort é parametrizado como cliente OPC UA e o controlador SIMATIC 
S7-1500 é parametrizado como um servidor OPC UA. Esta conexão entre o Painel 
e o S7-1500 requer integridade dos dados (autorização e criptografia) que é 
suportado pela interface de comunicação do OPC UA. 

 

 

 



3 Informação Principal 
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3 Informação Principal 

3.1 Hardware e Software Componentes 

 

• S7 1500 – CPU 1516F – 3 PN/DP (6ES7516 – 3FN01 – 0AB0) 

• STEP 7 Professional V14 SP1 update 3 (TIA Portal)  

• HMI TP 1200 Comfort (6AV2124 – 0MC01 – 0AX0)  

• WinCC Professional V14 SP1 update 3 (TIA PORTAL) 

 

 

3.2 Configurações e Projeto  

 

1. Criar um projeto no TIA Portal e adicionar uma CPU do S7 1500. Lembrando 
que a funcionalidade da CPU do S7 1500 como servidor OPC UA é liberada a 
partir da versão de FW 2.0 ou superior. Nesse exemplo usamos uma CPU 
1516F – 3 PN/DP. 

 

2. Quando se gera os certificados de segurança para o protocolo OPC UA, eles 
possuem prazo de validade e essa data/hora é verificado na hora da 
comunicação. Desse modo, é necessário configurar a hora e data da CPU 
para o horário e data atual. Para isso, online & diagnostics >> Functions >> 
Set time. 

 

 
 

1. Configure o IP da CPU que será utilizado de acordo com sua rede. Nesse 
exemplo a CPU foi configurada com o IP 192.168.0.1 e subnet mask 
255.255.255.0 (tipo A). Device configuration >> Properties >> General >> 
PROFINET interface [X1] >> Ethernet addresses. 
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2. Como o objetivo é a utilização da comunicação OPC UA com troca de 
certificados. Deve-se habilitar na configuração da CPU a opção “use global 
security settings for certificate manager”. Para isso, Device configuration >> 
Properties >> General >> Protection & Security >> Certificate Manager. 

 
 



3 Informação Principal 

 

OPC UA 1500 - HMI Comfort 
Entry-ID: 109771279,    V 1.0,    09/2019   9 
 

©
 S

ie
m

e
n

s
 A

G
 2

0
1

9
 A

ll 
ri

g
h

ts
 r

e
s
e

rv
e

d
 

3. Quando a opção acima é habilitada, uma nova aba chamada “Global security 
devices” aparece na aba do projeto no TIA Portal. Para ter acesso as 
configurações dessa ferramenta é necessário criar um usuário e senha e 
realizar o login. 

 
 

 

 

4. Depois de feito o login no “Global security settings”, o próximo passo é criar e 
configurar o certificado de segurança para comunicação com o servidor OPC 
UA (S7 1500). Device configuration >> Properties >> General >> Protection & 
Security >> Certificate Manager. Duplo clique na região de devices certificates. 
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5. A janela para configurar o certificado do servidor é aberta. 

 

• Escolha a opção “self signed”; 

• Signature: Escolha a opção sha1RSA (esse exemplo utiliza-se do tipo de 

segurança Basic128Rsa15 (Sign & Encrypt); 

• Escolhea a validade do certificado do servidor (a data “from” não pode ser 

inferior a data atual do dia da configuração); 

• Usage: OPC UA client & server; 

• Subject Alternative Name : Colocar o IP da porta profinet e o nome URI da 

CPU. Para encontrar o nome URI: Device configuration >> Properties >> 

General >> OPC UA. O nome URI deve ficar “urn: <Application name>. 



3 Informação Principal 

 

OPC UA 1500 - HMI Comfort 
Entry-ID: 109771279,    V 1.0,    09/2019   11 
 

©
 S

ie
m

e
n

s
 A

G
 2

0
1

9
 A

ll 
ri

g
h

ts
 r

e
s
e

rv
e

d
 

 

NOTE Se a CPU possuir duas interface de comunicação PN, os dois IPs deve ser 
adicionados dentro do certificado do servidor na opção de “SAN”. 

 
 

6. Habilite a CPU do S7 1500 para que ela trabalhe como servidor OPC UA. 
Device configuration >> Properties >> General >> OPC UA >> Server 
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7. Deve-se adicionar o certificado criado para o servidor dentro das 
configurações do OPC UA server. Device configuration >> Properties >> 
General >> OPC UA >> Security. Além disso, no mesmo menu deve-se 
selecionar quais as políticas de segurança que serão utilizados na 
comunicação. Nesse exemplo foi utilizado apenas a opção Basic256 (sign & 
encrypt). Vale ressaltar que se a politica de segurança estiver selecionada na 
CPU, o cliente OPC UA deve suportar o tipo de politica, senão pode ser que a 
comunicação não seja estabelecida com o cliente. 
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8. Validação da licença para utilização do OPC UA nas CPUs do S7 1500. A 
licença para configurar a CPU do S7 1500 como servidor OPC UA é o que 
chamamos de “license paper”, a licença encontra-se no TIA Portal e o usuário 
deve apenas comprar o papel que prove que ele realmente comprou a licença. 
Além disso, o tipo de licença é pela CPU que o usuário está usando; porém, o 
próprio SW TIA Portal avisa qual é necessário. Device configuration >> 
Properties >> General >> Runtime licenses >> OPC UA. 

 

9. Nesse projeto, utiliza-se a TP 1200 Comfort como OPC UA Client. O próximo 
passo então é configurar o certificado do cliente OPC UA no projeto da IHM 
para que ele seja importando depois dentro do projeto do TIA Portal.  

3.3 Configurações Painel Comfort Cleint  

1. Crie um projeto no WinCC Professional da  TP 1200 Comfort  configurando o 
IP e adicionando em sua rede. 
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2. Abra o projeto da IHM project tree -> Connections -> New connections -> 
drives de comunicação selecione OPC UA. Em OPC server configure o 
endereço  IP, a porta de comunicação do server e qual o modo de segurança. 
Transfira o projeto para o painel. 

 

3. Depois do download do projeto inicie o Runtime para que o certificado seja 
criado no painel Comfort e armazenado em uma pasta do sistema. O 
certificado deve ser copiado “manualmente” do Painel e importado para o 
license manager do TIA PORTAL. Para isso utilize um pendrive USB ou 
habilite o uso do Sm@rtService. No painel abra o Windows Explorer e clique 
em My Computer. 
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4. Navegue até o seguinte diretório:  

                                          \flash\simatic\SystemRoot\OPC\PKI\CA\default  

 

Abra a pasta certs -> selecione o certificado criado -> copie e salve no USB flash 
drive. 

 

 

 

5. Salve o certificado em uma pasta local do seu computador . Importe o 
certificado gerado dentro do painel pra dentro do projeto do TIA Portal. Caso o 
usuário esteja utilizando um cliente OPC UA diferente, o único passo diferente 
será o 11, onde ocorre a configuração do client OPC UA. Global Security 
Settings >> Certificate Manger >> Device certificates >> Botão direito >> 
Import. Selecione o certificado gerado pelo painel. 

 

 



3 Informação Principal 

 

OPC UA 1500 - HMI Comfort 
Entry-ID: 109771279,    V 1.0,    09/2019   16 
 

©
 S

ie
m

e
n

s
 A

G
 2

0
1

9
 A

ll 
ri

g
h

ts
 r

e
s
e

rv
e

d
 

 
 

6. Continuando com as configurações no PLC selecione o certificado do cliente 
OPC UA como um certificado confiável para o servidor (CPU S7 1500) e 
desabilite a opção “Automatically accept all client certificates during runtime”. 
Device configuration >> Properties >> General >> Runtime licenses >> OPC 
UA  

 

7. Precisa-se ler dados da CPU para verificar a comunicação. Para isso, habilita-
se o “clock memory” da CPU. Device configuration >> Properties >> General 
>> System and clock memory. Compile o projeto e realize o downlod para a 
CPU. 



3 Informação Principal 
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8. Para navegar online nas tags do PLC abra o show all tags da IHM, adicione 
uma conection OPC UA. Navegue nas pastas que exibe as tags do PLC Root -
>> Objects->> Plant1 ->> DataBlocksGlobal e clique duas vezes na tag para 
adicioná-la ao projeto da IHM. 

 

 

 

 
 

 



4 Informações adicionais 
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4 Informações adicionais 

4.1 Histórico 

Versão Data Alteração Autor 

V0.0.0 05/09/2019 Elaboração Marcela Garcia  

V0.0.0 05/09/2019 Revisão Mateus Camargo 

V1.0.0 05/09/2019 Primeira publicação Denilson Pegaia 
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5 Referencias  
 

5.1 SIOS (Siemens Industry online Support) 

Através do SIOS, (https://support.industry.siemens.com/cs/start?lc=en-BR) 
apresenta uma vasta gama de informações aos usuários. Ele inclui manuais, FAQ 
(perguntas e respostas mais comuns), avisos de lançamento de produto, 
downloads e etc. Clicando em Product Support, você pode acessar um buscador 
que auxiliará no encontro das informações desejadas. 

 

Exemplo de aplicação 1: 
https://support.industry.siemens.com/cs/us/en/view/109748892 

 

Exemplo de aplicação 2: 
https://support.industry.siemens.com/cs/us/en/view/63481236 

 

Manual S7 1500: https://support.industry.siemens.com/cs/us/en/view/86140384 

 

Manuais OPC UA: https://opcfoundation.org/developer-tools/specifications-unified-
architecture 

 

Link download Step 7 (TIA Portal) Trial: 
https://support.industry.siemens.com/cs/us/en/view/109745153 

 

https://support.industry.siemens.com/cs/start?lc=en-BR
https://support.industry.siemens.com/cs/us/en/view/109748892
https://support.industry.siemens.com/cs/us/en/view/63481236
https://support.industry.siemens.com/cs/us/en/view/86140384
https://opcfoundation.org/developer-tools/specifications-unified-architecture
https://opcfoundation.org/developer-tools/specifications-unified-architecture
https://support.industry.siemens.com/cs/us/en/view/109745153


6 Suporte técnico e treinamento 
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6 Suporte técnico e treinamento 
 

 

Suporte técnico 

 

A informação que você precisa (FAQ, manuais, arquivos, fórum) pode estar no 
Portal do Suporte Técnico: 

https://support.industry.siemens.com/cs/?lc=en-BR  

 

Requisição de suporte (novos chamados): 
https://support.industry.siemens.com/my/br/pt/requests/#createRequest 

 

 

Centro de treinamento - SITRAIN 

 

Informações: www.siemens.com.br/sitrain  

 

 

 

  

https://support.industry.siemens.com/cs/?lc=en-BR
https://support.industry.siemens.com/my/br/pt/requests/#createRequest
http://www.siemens.com.br/sitrain
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