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Informacgodes Legais

Este documento é oriundo do Siemens Industry Online Support ao qual se aplicam os termos
gerais de uso http://www.siemens.com/terms_of use.

Aviso Geral

Este documento apresenta dicas e exemplos sobre o produto e supde que o leitor possua
conhecimento bésico prévio sobre o mesmo. Para informages completas e atualizadas, deve-se
consultar o manual do produto. O intuito deste texto € meramente didatico, sem pretenséo de
aplicacdo direta em casos reais, podendo ser alterado pela Siemens sem aviso prévio. Os
exemplos devem ser adaptados ao uso final e exaustivamente testados antes de utilizados em
projetos reais.

Uso de exemplos de aplicacdo

Exemplos de aplicacéo ilustram a solugdo de tarefas de automacéo através de uma interagéo de
varios componentes na forma de texto, gréaficos e / ou pacotes de software. Os exemplos de
aplicacé@o sdo um servigo gratuito da Siemens AG e / ou uma subsidiéria da Siemens AG
(“Siemens”). Eles n&o séo vinculativos e ndo reivindicam integridade ou funcionalidade em
relagédo a configuragdo e ao equipamento. Os exemplos de aplicativos apenas oferecem ajuda
para tarefas tipicas; eles ndo constituem solucdes especificas do cliente. O leitor é responsavel
pela operacédo adequada e segura dos produtos, de acordo com os regulamentos aplicaveis, e
também deve verificar a fungé@o do respectivo exemplo de aplicacao e personaliza-lo para o seu
sistema.

A Siemens concede ao leitor o direito ndo exclusivo, ndo sublicenciavel e intransferivel de ter os
exemplos de aplicacé@o usados por pessoal tecnicamente treinado. Qualquer alteragdo nos
exemplos de aplicagao é de responsabilidade do leitor. Compartilhar os exemplos de aplicacao
com terceiros ou copiar os exemplos de aplicag&o ou trechos deles é permitido somente em
combinagdo com seus proprios produtos. Os exemplos de aplicagdo nédo séo obrigados a passar
pelos testes habituais e inspecdes de qualidade de um produto tributavel; eles podem ter defeitos
funcionais e de desempenho, bem como erros. E da responsabilidade do leitor utiliza-los de tal
maneira que quaisquer avarias que possam ocorrer ndo resultem em danos materiais ou
ferimentos em pessoas.

Isengdo de responsabilidade

A Siemens ndo assumira qualquer responsabilidade, por qualquer motivo legal, incluindo, sem
limitagéo, responsabilidade pela usabilidade, disponibilidade, integridade e auséncia de defeitos
dos exemplos de aplicativos, bem como por informages relacionadas, configuracdo e dados de
desempenho e qualguer dano causado por elas. Isto ndo se aplica em casos de responsabilidade
obrigatdria, por exemplo, sob o Ato de Responsabilidade de Produto da Alemanha, ou em casos
de intencgdo, negligéncia grosseira ou culposa, danos corporais ou danos a saude, ndo
cumprimento de uma garantia, n&o fraudulenta divulgacé@o de um defeito ou violag&o culposa de
obrigag6es contratuais relevantes. As reclamacdes por danos decorrentes de uma violagao de
obrigacOes contratuais materiais deverao, no entanto, ser limitadas ao dano previsivel tipico do
tipo de acordo, a menos que a responsabilidade resulte de intengé@o ou negligéncia grave ou seja
baseada na perda de vida, les6es corporais ou danos a sadde. As disposi¢des precedentes nao
implicam qualquer alteracao no 6nus da prova em seu detrimento. Vocé devera indenizar a
Siemens contra reclamagdes existentes ou futuras de terceiros nesta conexao, exceto quando a
Siemens for obrigatoriamente responsavel.

Ao usar os exemplos de aplicacé@o, vocé reconhece que a Siemens ndo pode ser
responsabilizada por qualquer dano além das disposi¢des de responsabilidade descritas

Outras informacGes

A Siemens reserva-se o direito de fazer alteragdes nos exemplos de aplicativos a qualquer
momento, sem aviso prévio. Em caso de discrepancias entre as sugestdes nos exemplos de
aplicacéo e outras publicagbes da Siemens, como catalogos, o conteddo da outra documentacao
deve ter precedéncia.

Os termos de uso da Siemens (https://support.industry.siemens.com) também se aplicam.

Informagoes de seguranga

Siemens prove produtos e solugdes com fungdes de seguranga industrial que dao suporte a
operacao segura de plantas, sistemas, maquinas e redes. A fim de proteger plantas, sistemas,
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magquinas e redes contra cyber ataques, é necessario implantar — e manter continuamente — um
conceito de seguranca industrial holistico no estado da arte. Os produtos e solu¢des Siemens
sdo apenas um elemento deste conceito.

O leitor é responsavel por impedir 0 acesso ndo autorizado a suas fabricas, sistemas, maquinas
e redes. Sistemas, maquinas e componentes sé devem ser conectados a rede da empresa ou a
Internet se e na medida necesséria e com medidas de seguranga apropriadas (por exemplo, uso
de firewalls e segmentacéo de rede) em vigor.

Sistema de IndicacBes

Este artigo contém indica¢des que devem ser observadas a fim de garantir a seguranga pessoal,
assim como prevenir dados a propriedades. Seguem exemplos das simbologias usadas:

Este tipo de indicacao representa uma situacdo eminentemente perigosa, que
se ndo evitada, resultara em morte ou ferimentos sérios.

DANGER
Este tipo de indicacdo representa uma situacdo eminentemente perigosa, que
se ndo evitada, podera resultar em morte ou ferimentos sérios.

WARNING
Este tipo de indicacdo representa uma situacao potencialmente perigosa, que se
ndo evitada, podera resultar em ferimentos moderados ou leves.

CAUTION

NOTICE  Este tipo de indicag&o representa uma situagcédo potencialmente perigosa, que se
nao evitada podera resultar danos a propriedade.

NOTE Indica uma possivel vantagem. Tem carater de dica.

Se mais de uma indicagdo estiver presente, a maior grau de perigo devera ser levado em conta.
Indicag@es relativas a danos ou morte a pessoas também incluem, implicitamente, danos a
propriedade.
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1 Objetivo

1 Objetivo

Este artigo tem como objetivo descrever as etapas de configuracdo da
comunicacao OPC UA com certificado de seguranca entre um controlador S7 1500
e um Painel Comfort.

OPC UA 1500 - HMI Comfort
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2 Introducéo - Conceitos

2 Introducao - Conceitos

Os painéis e os controladores SIMATIC S7-1500 s&o usados para o controle da
magquina. Os controladores SIMATIC S7-1500 fornecem dados (tags) que séo
acessados pelo Painel Comfort.

O Painel Comfort é parametrizado como cliente OPC UA e o controlador SIMATIC
S7-1500 é parametrizado como um servidor OPC UA. Esta conexdo entre o Painel
e 0 S7-1500 requer integridade dos dados (autorizacéo e criptografia) que é
suportado pela interface de comunicacdo do OPC UA.

OPC UA 1500 - HMI Comfort
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3 Informacéo Principal

3
3.1

3.2

Project  Edit View Incert

5 (% B save project 5h

Informacgao Principal

Hardware e Software Componentes

e S71500 - CPU 1516F — 3 PN/DP (6ES7516 — 3FNO1 — OABO)
e STEP 7 Professional V14 SP1 update 3 (TIA Portal)

e HMI TP 1200 Comfort (6AV2124 — OMCO1 — 0AXO0)

e WinCC Professional V14 SP1 update 3 (TIA PORTAL)

Configuracgdes e Projeto

1. Criar um projeto no TIA Portal e adicionar uma CPU do S7 1500. Lembran

do

gue a funcionalidade da CPU do S7 1500 como servidor OPC UA é liberada a

partir da versdo de FW 2.0 ou superior. Nesse exemplo usamos uma CPU
1516F — 3 PN/DP.

2. Quando se gera os certificados de seguranca para o protocolo OPC UA, e
possuem prazo de validade e essa data/hora é verificado na hora da
comunicacdo. Desse modo, € necessario configurar a hora e data da CPU

les

para o horario e data atual. Para isso, online & diagnostics >> Functions >>

Set time.

ne Options Tools Window Help

5 2 X D 5N B R o coonline ¥ Gooffine 42 I B 3¢  [[| [Searchinprojecs |

Totally Integrated Automation

PORTAL

Options

Settime

v | cPU operator panel

PLC_1 [CPU 1516F-3 PNIDF]

B wisor
PGIPC time:
e =

Wode selector: RUN

Module time
[iune 27, 2018 ] [os:s1:57 aw[3]

[ Take from PGiPC Apply.

v [ Cycle time

51003 2UIUQ (S

BEITT

ETTTr=]

i

1. Configure o IP da CPU que sera utilizado de acordo com sua rede. Nesse
exemplo a CPU foi configurada com o IP 192.168.0.1 e subnet mask
255.255.255.0 (tipo A). Device configuration >> Properties >> General >>
PROFINET interface [X1] >> Ethernet addresses.

OPC UA 1500 - HMI Comfort
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3 Informacéo Principal

|§. Properties ||"_i.'.lnfo y"ﬂ Diagnostics |

J General || 10 tags System constants

F-parameters

Ethernetaddresses

Time synchronization
Operating mode IP protocol
» Advanced options

Web server access
Hardware identifier

R FROFINET interface [X2]
General

F-parameters

Ethernetaddresses

Time synchronization

Operating mode

b Adinnen o

|| Texts |

Subnet: | PNIE_1

ew subnet

| Add n

@ SetIP address in the project

IPaddress: | 192 . 168 .0 .1

Subnetmask: | 255 . 255 . 255 . O

D Use router

Routeraddress: |0 .0 .0 .0
() IPaddress is set directlyat the device

2. Como o objetivo é a utilizacdo da comunicacdo OPC UA com troca de
certificados. Deve-se habilitar na configuragdo da CPU a opgéo “use global
security settings for certificate manager”. Para isso, Device configuration >>
Properties >> General >> Protection & Security >> Certificate Manager.

{ 1)
es I'j_.lnfo yI‘LDiagnoslics I

» PROFINETinterface [X1]
» PROFINETinterface [X2]
» DPinterface [X3]
Startup
Cycle
Communication load
System and clock memory
SIMATIC Memory Card
» System diagnostics
PLCalarms
» Web server

=

DNS configuration
» Display B
Multilingual support
Time of day
w Protection & Security
Connection mechanisms

Certificate manage!

Security event

OPC UA 1500 - HMI Comfort
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|| General ﬂ 10 tags | System constants J Texts |
» General

Certificate g

[w]>]

Global security settings

1 The global security settings for the certif,
® . Onlylimited functionality is availabl,,

Device certificates

ID  Common name of subject

09/2019

%e manager are not enabled.

["] Use global security settings for certificate manager

Issuer Valid until
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3. Quando a op¢ao acima é habilitada, uma nova aba chamada “Global security
devices” aparece na aba do projeto no TIA Portal. Para ter acesso as
configuragdes dessa ferramenta é necessario criar um usudrio e senha e
realizar o login.

Project tree T4
| Devices |
v _] Plant1

B Add new device
gh Devices & networks 1
» _m Plant1 [CPU 1516-3 PN/DP]
» i Ungrouped devices /@
v &g Global security settings /
i1 User iogin
» .i Common data
» [E]) Documentation settings
» @ Languages & resources
» g Online access
» (4 Card Reader/USE memory

User login
Entrar com usuario e senha.
o= Creste & new security user (sdministrator)
User name:
Password: a _
Confirm password: 8

Comment:

4. Depois de feito o login no “Global security settings”, o préximo passo € criar e
configurar o certificado de seguranca para comunicacdo com o servidor OPC
UA (S7 1500). Device configuration >> Properties >> General >> Protection &
Security >> Certificate Manager. Duplo clique na regido de devices certificates.

Certificate manager

Global security settings
The global security settings for the certificate manager have been selected.

Full functionality is available.

[V Use global security settings for certificate manager

Device certificates

D oo coa st oo A Valid until

1

Certificates [ L?”

Id Common name of subject Issuer |

[<] il

Certificates e
[g Add new |

OPC UA 1500 - HMI Comfort
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3 Informacéo Principal

5. Ajanela para configurar o certificado do servidor é aberta.

| Create a new certificate I
CA

() selfsigned

Certificate parameter

Comman name of subject:
Signature:

Valid from:

Walid until:

Usage:

Subject Alternative Name
(SAN):

O Signed by certificate authority

Choose how the new certificate is to be signed:

Enter the parameters for the new cerificate:

[PLc-

1Tls-11

[shatrsa

]

June 10, 2018 10:30:43 AM

[June 27, 2037

4

12:00:00 AM

[ s -
Type Value
P 192.168.1.1
P 192 168.0.1
uRl [=] um:SIMATIC 57-1500.0PC-UAS e rver:PLC_1
Add nev
| i 2]

cancel

e Escolha a opgao “self signed”;

e Signature: Escolha a opgdo shalRSA (esse exemplo utiliza-se do tipo de
seguranca Basic128Rsal5 (Sign & Encrypt);

e Escolhea a validade do certificado do servidor (a data “from” ndo pode ser
inferior a data atual do dia da configuragéo);

e Usage: OPC UA client & server;

e Subject Alternative Name : Colocar o IP da porta profinet e o nome URI da
CPU. Para encontrar o nome URI: Device configuration >> Properties >>

General >> OPC UA. O nome URI deve ficar “urn: <Application name>.

OPC UA 1500 - HMI Comfort
Entry-ID: 109771279, V 1.0, 09/2019
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3 Informacéo Principal

OPC_marcela » PLC_1 [CPU 1516F-3 PN/DP]

|; Topology view "tl%h Network view "ﬁ'f Device view |_

g [PLC_1 [cPU 1516F-3 PNIDP] [ = s = Device overview
v w V ¥ . [Module Rack slot
100 0 2 3 4 5 6 (=] o 100 E
. o o =
Rail_0 L - PLC_1 o 1 E
1 » PROFINETinterface_1 0 1X1
- » PROFINETinterface_2 o 1x2
L DF interface_1 ] 1X3
o 2
o 3
0 4
0 5
o 3 b
<J[u] [>][100% l —%— & <] il ]
|§,Properties ||"_i.'.lnfo y"ﬂ Diagnostics |
J General " 10 tags " System constants " Texts |
Access I.evel _ OPC UA g
Connection mecha... =l
CeniﬁFate manager General
Security event
Morc oA
General Application name: | SIMATIC.57-1500.0PC-UAServer:FLC_1
- Server
General Sener
Options 1
NOTE Se a CPU possuir duas interface de comunicacgdo PN, os dois IPs deve ser
adicionados dentro do certificado do servidor na opgéo de “SAN”.
6. Habilite a CPU do S7 1500 para que ela trabalhe como servidor OPC UA.
Device configuration >> Properties >> General >> OPC UA >> Server
|EPropem'es ||"i¢'lnfo iJHii Diagnostics |
J General |[ 10 tags ” System constants U Texts \
Web serveraccess Al ;5
Hardware identifier SEVER =l
sarp > General
Cycle

Communication load
System and clock memory
SIMATIC Memory Card
» System diagnostics
PLC alarms
» Webserver
DNS configuration
» Display
Multilingual support
Time of day
w Protection & Security
Access level
Connection mechanisms
Certificate manager
Security event
v OPCUA
General
-
General
Options
¥ Security
Secure Channel
User authentication
Export
» System power supply
Configuration control
Connection resources

[™ Activate OPC UA server

Accessibility of the server
Server addresses:

Address
opc.tcp:/192.168.1.1:4840
—_—

Ativar a CPU como OPC
UA Server.

Enderego do servidor OPC UA, para acesso com o OPC

Client.
n
i > Options
r Porta de comunicagdo do servidor,
: o
Fort: |4840 nesse exemplo utilizaremos a porta
o e default 4840; porém, esse parametro
Minimum sampling interval: | 100 ms é customiza’vel.
> Security

> > Secure Channel

Server certificate

M Tho nlnhsl caririty cattinne far tha rarifirata mananar haus haan colartad

OPC UA 1500 - HMI Comfort

Entry-ID: 109771279,

V1.0, 09/2019

11



© Siemens AG 2019 All rights reserved

3 Informacéo Principal

7. Deve-se adicionar o certificado criado para o servidor dentro das
configura¢des do OPC UA server. Device configuration >> Properties >>
General >> OPC UA >> Security. Além disso, no mesmo menu deve-se
selecionar quais as politicas de seguranca que serao utilizados na
comunicacao. Nesse exemplo foi utilizado apenas a op¢ao Basic256 (sign &
encrypt). Vale ressaltar que se a politica de seguranca estiver selecionada na
CPU, o cliente OPC UA deve suportar o tipo de politica, sendo pode ser que a
comunicacao nao seja estabelecida com o cliente.

|§,Properties ||"_i.'.lnfo y"ﬂDiagnostics |

J General || 10 tags || System constants || Texts |
DS configuration Adicione o certificado [+]
¥ Display Server certificate: |PLC-1|TI5-11

s
Multilingual suppart criado
Eelidy Security policy

w Protection & Security

Access level Note: |When the 'No security’ security policyis activated, every OPC UA client can still
Connection mecha... connect using this setting, regardless of any security settings that follow.
Certificate manager E
Security event
- Security policies available on the server:
General L
v Server Ml Activate sec.. |Name Habilite a politica de
General ! No security P
Options ' Basic128Rsa15 - Sign seguranga utilizada
» Security Basic128Rsa15 - Sign & Encrypt

» System power supply Basic256 - Sign & Encrypt
Basic2565ha256 - Sign
Connection resources Basic2565ha256 - Sign & Encrypt

Overview of addresses IL' i |

* Runtime licenses

Configuration control

O
]
]
Export D Basic256 -5ign
0
|
]

OPC UA 1500 - HMI Comfort
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3 Informacéo Principal

8. Validacao da licenca para utilizagdo do OPC UA nas CPUs do S7 1500. A
licenca para configurar a CPU do S7 1500 como servidor OPC UA é o que
chamamos de “license paper”, a licenga encontra-se no TIA Portal e o usuario
deve apenas comprar o papel que prove que ele realmente comprou a licenca.
Além disso, o tipo de licenca é pela CPU que o usuario esta usando; porém, o
préprio SW TIA Portal avisa qual é necessario. Device configuration >>
Properties >> General >> Runtime licenses >> OPC UA.

|§. Properties

J General || 10 tags

|| System constants || Texts |

||"_i.'.lnfo yuﬂ Diagnostics |

» Display
Multilingual suppert
Time of day
 Protection & Security
Access level
Connection mecha...
Certificate manager
Security event
* OFCUA
General
w Server
General
Options
} Security
Export
» Systemn power supply
Configuration control
Connection resources
Overview of addresses

= Runtime licenses
OPC UA

FroTTay

Energy Suite

OPC UA

Runtime licenses

Type of required license:

SIMATIC OPC UA 57-1500 medium

[-]

I Type of purchased license:

SIMATIC OPC UA 57-1500 medium

<

v

9. Nesse projeto, utiliza-se a TP 1200 Comfort como OPC UA Client. O préximo
passo entdo é configurar o certificado do cliente OPC UA no projeto da IHM
para que ele seja importando depois dentro do projeto do TIA Portal.

3.3

Configuracdes Painel Comfort Cleint

1. Crie um projeto no WinCC Professional da TP 1200 Comfort configurando o
IP e adicionando em sua rede.

Devices

OPC_marcela » HM_1 [TP1200 Comfort]

| Topology view

[ Network view

5§ Program info
L PLC supervisions & alarms
5] PLC alarm text lists
» [l Local modules
~ [ HMI_1 [TP1200 Comiort]

(B2 | dr [t rizoocomtod [ )| 2 o) 2 [0 @

¥ Device configuration

& Online & diagnostics
Y Runtime settings.
» [ screens
» [ screen management
» [ HM tags
%24 Connections
3 HM alarms
&) Recipes
[ Historical data
» [g) scripts
8] Scheduled tasks
) Cycles
» [E] Reports
4] Text and graphic lists
§9 User administration
b [id Ungrouped devices
~ B Global security settings.
§9 Userlogin
# User management

15l centificate manager

Index | Type

|0¥ Device view ||

Device overview

HMI_RT_1 1 T1200C.
2
I 3
i
K 2
1 > HMI_1IE_CP_1 5 PROFINET...
o » PROFINETImterface_1 5X1 PROFINET...
n 6
~ HM_1.MFIIDP_CF_1 7X2 MPIDF In...
71
8
<[] 100% - —5— <] [
[ Properties | %) Info_ 1] &l Diagnostics |
|| General | 10tags | Systemconstants [ Texts |
~ General [| Ethemet B
Cat=lylumarmancn Interface networked with
B PROFINET Inte rface [X1] (5]

General
Ethernet addresses.
Operating mode
~ Advanced options
b Port[X1 P1R]
} Port[x1 P2 R]
Interface options
Media redundancy
~ MFIIDF Interface [x2]

v | Details view

General

OPC UA 1500 - HMI Comfort
Entry-ID: 109771279,
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Subnet: | PNIE_1

IP protocol

(@ setIFaddress in the project

IPaddress: | 192 . 168 .0 _ 102

Subnetmask: | 255 . 255 . 255 _ 0
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3 Informacéo Principal

2. Abra o projeto da IHM project tree -> Connections -> New connections ->
drives de comunicacao selecione OPC UA. Em OPC server configure o
endereco |IP, a porta de comunicacdo do server e qual o modo de seguranca.
Transfira o projeto para o painel.

Devices

K] Z* | & Connections to 57 PLCs in Devices & Networks
* | ] OPC_marcela

B Add new device

By Devices & networks

[ PLC_1 [CPU 1516F-3 PNIDF]

I Bevice

Connections
ham. 12 driver

"2« Connection_1 OPCUA =
<Add new>

HIdL sim mode Swtion Fartner online Com...

<] i ]

Online & diagnostics

8 safety Administration

|| Parameter [ Area pointer

» [gl Program blocks

» [ Technology objects.
Station

b g Excernal source files

» [@ PLCtags

» [ig PLC dats types

b [32 Watch and force tables.

» [ Online backups

» (55 Traces

» [if} Device proxy data
5§ Program info
[ PLC supervisions & alarms
& PLC alarm text lists

» [ Local modules

~ [ HMI_1 [TP1200 Comfort]

Y Device configuration
1% online & diagnestics
Y Runtime settings

TP1200 Comfort

]

OPC client

Interface:

OFC [=]

OPC server

UA server discoveryURL: |opc.tcp:/192.168.0.1:4840

Security policy: | Basic128Rsa15

Wessage securitymode: [T IR
SelectOPCserver: w2 OPC server
= B Local server
b g Network envionment
<Add new Computers

© Siemens AG 2019 All rights reserved

» [F screens
» [ Screen management ~

3. Depois do download do projeto inicie o Runtime para que o certificado seja
criado no painel Comfort e armazenado em uma pasta do sistema. O
certificado deve ser copiado “manualmente” do Painel e importado para o
license manager do TIA PORTAL. Para isso utilize um pendrive USB ou
habilite 0 uso do Sm@rtService. No painel abra o Windows Explorer e clique
em My Computer.

—

Computer

=

secure mode

Recycle Bin

&

Excel Viewer

Start Center V14.0.0.0

‘Word
Viewer

:: Transfer
|
7]

Internet

e

=

O start

] settings

JETCET PDF

o

Media Player

R¥ Taskbar

OPC UA 1500 - HMI Comfort
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3 Informacéo Principal

4. Navegue até o seguinte diretorio:

\flash\simatic\SystemRoot\OPC\PKI\CA\default

Abra a pasta certs -> selecione o certificado criado -> copie e salve no USB flash

drive.
Ale Edit View Go Favorites | a9 | 7] || O~ %
# Address| \fiash\simatic\SystemRoot\ OPC\PKI\CA\default v}
Name | Size | Type | Date Modified |
icerts File Folder 03.11.2016 12:55
I private File Folder 03.11.2016 12:55
5 rejected File Folder 03.11.2016 12:55

5. Salve o certificado em uma pasta local do seu computador . Importe o
certificado gerado dentro do painel pra dentro do projeto do TIA Portal. Caso o
usudério esteja utilizando um cliente OPC UA diferente, o Unico passo diferente
sera o 11, onde ocorre a configuracao do client OPC UA. Global Security
Settings >> Certificate Manger >> Device certificates >> Botéo direito >>
Import. Selecione o certificado gerado pelo painel.

Devices

TESTEOPCUA3 » Global security settings » Certificate manager

v ] TESTEOPCUA3
W Add new device
g Devices & networks
~ (@ PLC_1 [CPU1511F1 PN]
BY Device configuration
¥ Online & diagnostics
» g Program blocks
» [ Technology objects
» (3 Energy objects
» '@ External source files
» @ PLC tags
» [ PLC data types
» [ Watch and force tables
» [ig Online backups
» (53 Traces
» [ Device proxy data
8 Program info
- PLC supervisions & alarms
&) PLC alarm text ists
» [ Local modules
» = Ungrouped devices
.58 Global securiy settings
11 Userlogin
## User management
. Certificate manager

» &= Cirauall

[ certificate authority (CA) | (5] Device certificates [ Trusted cerificates ar
2
Device certificates
1D Common name of su.. |Issuer Valid to Used 5 Private key
14 PLC-1MIs-14 PLC-11TIs-14 11812028 OPC UA client/ server. Yes
15 Susu . 11612028 Centificate No
Delete
port
Show
Replace
|4 Properties U’L Info & ] %I Diagnostics
| General |
No ‘properties' available.
No 'properties’ can be shown at the moment. There is either no object selected or the selectad object does not have any displayable properties.
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|'d properties  [*info | %l Diagnostics |

|| General | 10tags | System constants | Texts
Cycle B’ (] Basic2565ha256 - Sign E
Basic2565ha256 - Sign & Encrypt

Communication load (m]
System and clock memory
SIMATIC Memory Card

» System diagnostics
PLC alarms

» Web server

Trusted clients

The global security settings for the certificate manager have been selected.

DNS confiquiation Full functionality s available.
» Display To allowa connection to the server to be established for specific clients, their certificates can be added to the following list of trusted clients. To allow any client
Multilingual support =y to establish a connection, you can enable the "Automatically accept all client certificates during runtime” option.
Time of day
~ Protection & Security
Access level ID  Commen name of subject | Issuer Valid until

Connection mechanisms R 15 Susu 0=Si ns, C=Br, CN=S... 1/16/2028 [
Certificate manager 2l < I

8 b N
Security event i —‘ [7,‘

~ OPCUA |
General i Common name of subject _Issuer Valid until
~ Server Il " Siemens TIA Project(alwl.. O=Siemens, C=DE, CN=Si 1/18/2037
Generah Siemens TIA Project(mth... O=Siemens, C=DE, CN=Si 1/18/2037
Options E 3 O=Equifax, C=US 812212018
~ Security 1 4 Thawte Premium Server C. O=Thawte Consulting cc,.. 12/31/2020
Seclxehannel 14 PLC-1TIs-14 O=Siemens, C=DE, CN=P. 1/18/2028
User authentication 15 Susu O=Siemens, C=Br, CN=5... 1116/2028
Export

» System power supply
Configuration control

Connection resources
Overview of addresses <] [T
~ Runtime licenses
OPCUA
DRy > > User ication
- Energy Suite =
v Funoct authantication [
6. Continuando com as configura¢des no PLC selecione o certificado do cliente
OPC UA como um certificado confiavel para o servidor (CPU S7 1500) e
o ~ . . . . . »
desabilite a opgao “Automatically accept all client certificates during runtime”.
Device configuration >> Properties >> General >> Runtime licenses >> OPC
\9‘, Properties H",kl Info ﬂi] Diagnostics [
|| General | 10tags | System constants | Texts |
» General Zi
S Faleak | System and clock memory
~ PROFINET interface [X1] System memory bits
General
F-parameters [ [¥) Enable the use of system memory byte
Ethernet addresses Address of system memory
Time synchronization byte (MBx):
Operating mode Firstcycle: [3M1.0 (FirstScan) ]
» Advanced options 2 < T :
e Diagnostic status changed: !%Mm (DiagStatusUpdate) |
Hardware identiher = Always 1 (high): |%M1.2 (AlwaysTRUE) |
Startup Always 0 (low): |%M1.3 (AlwaysFALSE) |
Cycle
Communication load o Clock memory bits
:
SIMATIC Memory Card 0 [¥ Enable the use of clock memory byte
» System diagnostics E Address of clock memory byte
PLC alarms (MBx): |0
PiWehselver 10 Hz clock: |%M0.0 (Clock_10Hz) ]
DNS configuration L] S Hzclock: (0.1 (Clock_5ta) '
» Display
Multilingual support 2.5 Hz clock: |%Mo0.2 (Clock_2.5Hz) ]
Time of day 2 Hzclock: |%M0.3 (Clock_2Hz) ]
~ Protection & Security & 1.25 Hz clock: i%w_4 (Clock_1.25Hz) '
Access level ;
Connection mechanisms 1 Hzclock: |%M0.5 (Clock_THz) \
Certificate manager 0.625 Hz clock: | %M0.6 (Clock_0.625Hz) ]
Security event 0.5 Hz clock: |%MO.7 (Clock_0.5Hz) ]

7. Precisa-se ler dados da CPU para verificar a comunicagéo. Para isso, habilita-
se 0 “clock memory” da CPU. Device configuration >> Properties >> General
>> System and clock memory. Compile o projeto e realize o downlod para a
CPU.

OPC UA 1500 - HMI Comfort
Entry-ID: 109771279, V 1.0, 09/2019 16



3 Informacéo Principal

© Siemens AG 2019 All rights reserved

T4 Siemens - C:\Users\Administrator\Desktop\TESTEOPCUA3\TESTEOPCUA3

Project Edit View Insert Online Options Tools Window Help

Cf il soveproject & ¥ 3 5 X N G 5 M B R coonline F cooriine fp A ¥ || |
M
Devices
g [PLCaicPuIsTIE-TeN]  [=) o B {[E |+

NN

e

QO wF
v | ] TESTEOPCUA3 ) <
B Add new device ?3\

&y Devices & networks
Y, l'_m PLC_1[CPU1511F-1 PN]

‘:!{L‘ Online & diagnostics Rail_0
't Program blocks
[ Technology objects
['& Energy objects

= L
b = Evtarnal canrra filac

v v w

8. Para navegar online nas tags do PLC abra o show all tags da IHM, adicione
uma conection OPC UA. Navegue nas pastas que exibe as tags do PLC Root -
>> Objects->> Plantl ->> DataBlocksGlobal e clique duas vezes na tag para
adicion&-la ao projeto da IHM.

Tagtable_001
Mame Address FLC name FLC tag
< DB1  ns=httpdiwww.siemens comisimatics7-opcua;s="DE100_OpcUa_Data” "tag <Jndefined= Fin
AT DB1  ns=httpdiwww.siemens comisimatics7-opcua;s="DBE100_OpcUa_Data” "tag <Jndefined= I:
< DB1  ns=httpdiwwwsiemens comisimatic-s7-opcua;s="DB100_OpcUa_Data” “tag <Undefineds= 0
< DE1...| tpiwww siemens comisimatic-s7-opcua;s="DE100_OpcUa_Data” “tag3" |v l <Undefineds= —
<Add n - %opc tep//172.16.34.34:4840 Tag Data type Access rights Tag ID
- |58 Root <@ tagl Boclean Readiwrite acces: RootiObjectsiPlantiData...
h IEE*ObJ'ECTS < tag2 Intlé Readiwrite acces: RootiObjectsiPlanti/Data...
4 "%Ser\rer -4 tag3 STRING Readfwrite acces! Root/ObjectsiPlant1/Data...
] ig;;DeviceSet
~ [228 Plant1
» |22 Counters
|28 DataBlocksGlobal

<] ~ 35 DB100_OpcUa_Data

» [228 DB200 57 Data

(<] [ [>]
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5.1

Referencias

SIOS (Siemens Industry online Support)

Através do SIOS, (https://support.industry.siemens.com/cs/start?lczen-BR)
apresenta uma vasta gama de informacdes aos usuarios. Ele inclui manuais, FAQ
(perguntas e respostas mais comuns), avisos de langcamento de produto,
downloads e etc. Clicando em Product Support, vocé pode acessar um buscador
que auxiliard no encontro das informacdes desejadas.

Exemplo de aplicacéo 1:
https://support.industry.siemens.com/cs/us/en/view/109748892

Exemplo de aplicacdo 2:
https://support.industry.siemens.com/cs/us/en/view/63481236

Manual S7 1500: https://support.industry.siemens.com/cs/us/en/view/86140384

Manuais OPC UA: https://opcfoundation.org/developer-tools/specifications-unified-
architecture

Link download Step 7 (TIA Portal) Trial:
https://support.industry.siemens.com/cs/us/en/view/109745153

OPC UA 1500 - HMI Comfort
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6 Suporte técnico e treinamento

Suporte técnico

A informacéo que vocé precisa (FAQ, manuais, arquivos, forum) pode estar no
Portal do Suporte Técnico:

https://support.industry.siemens.com/cs/?lc=en-BR

Requisi¢céo de suporte (novos chamados):
https://support.industry.siemens.com/my/br/pt/requests/#createRequest

Centro de treinamento - SITRAIN

Informag6es: www.siemens.com.br/sitrain
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