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bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.
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und mogliche Gefdhrdungen zu vermeiden.
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Marken
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zugehorigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
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Einleitung

Zielsetzung des Handbuchs

Zielgruppen

Das vorliegende Handbuch ist eine Anleitung fiir Systembetreiber und Programmierer zur
Integration von SIMATIC-Systemen in das GMP-Umfeld (GMP = Good Manufacturing Practice) in
Bezug auf die Validierung, auch unter Berlicksichtigung der besonderen Anforderungen
internationaler Behérden und Organisationen, wie z. B. 21 CFR Part 11 der FDA oder EU GMP-
Leitfaden Annex 11.

Zunachst beschreibt das Handbuch die Anforderungen aus pharmazeutisch regulatorischer
Sicht (kurz: GMP-Sicht) an ein Computersystem, dessen Software sowie die Vorgehensweise fiir
die Projektierung eines solchen Systems. In den weiteren Kapiteln wird der Zusammenhang
zwischen den Anforderungen und der Umsetzung anhand von praktischen Beispielen erldutert.

Flr Verbesserungsvorschlage nutzen Sie bitte die Kontaktdaten auf der Riickseite dieses
Handbuchs.

Das Handbuch richtet sich an Anlagenbetreiber, Verantwortliche flir branchenspezifische
Systemkonzepte, Projektleiter und Programmierer sowie Wartungs- und
Instandsetzungspersonal, die Automatisierungs- und Prozessleittechnik im GMP-Umfeld
einsetzen.

Erforderliche Grundkenntnisse

Zum Verstandnis dieses Handbuches sind Grundkenntnisse von SIMATIC PCS 7 erforderlich.
Ebenfalls von Vorteil sind GMP-Kenntnisse aus dem Bereich der pharmazeutischen Industrie.

Glultigkeitsbereich des Handbuchs

Die in diesem Handbuch beschriebenen Informationen sind fir SIMATIC PCS 7 V9.1 evaluiert.
Die untersuchten Komponenten sind PCS 7 ES, PCS 7 OS und SIMATIC BATCH. Informationen
bzgl. der genauen Kompatibilitat zwischen den einzelnen Komponenten sind dem
Produktkatalog bzw. dem Kompatibilitatstool zu entnehmen.

e Produktkatalog SIMATIC PCS 7 (https://support.industry.siemens.com/cs/de/delview/
109745632)

e Kompatibilitatstool (www.siemens.de/kompatool)

Die Kompatibilitat der Add-on-Produkte zu SIMATIC PCS 7 ist direkt beim verantwortlichen
Lieferanten zu erfragen.

Industry Mall Katalog- und Bestellsystem- Add-ons fiir SIMATIC PCS 7 (https://
mall.industry.siemens.com/mall/de/de/Catalog/Products/10008888?tree=CatalogTree)

GMP Engineering Handbuch

Projektierungshandbuch, 05/2022, A5E42888172-AB


https://support.industry.siemens.com/cs/de/de/view/109745632
https://support.industry.siemens.com/cs/de/de/view/109745632
http://www.siemens.de/kompatool
https://mall.industry.siemens.com/mall/de/de/Catalog/Products/10008888?tree=CatalogTree
https://mall.industry.siemens.com/mall/de/de/Catalog/Products/10008888?tree=CatalogTree

Einleitung

Einordnung in die Informationslandschaft

Die Systemdokumentation des Prozessleitsystems SIMATIC PCS 7 ist integraler Bestandteil der
SIMATIC PCS 7 Systemsoftware. Sie steht jedem Benutzer im Plant and User Documentation
Manager (PUD Manager) bzw. online als PDF zur Verfligung.

Das vorliegende Handbuch ist eine Erganzung zu den bestehenden SIMATIC PCS 7
Handblchern. Es dient nicht nur als Leitfaden bei der Projektierung, vielmehr gibt es einen
Uberblick tiber Voraussetzungen fiir die Projektierung sowie die Anforderungen an
Computersysteme im GMP-Umfeld.

Aufbau des Leitfadens

Trainingscenter

Es werden Verordnungen und Richtlinien, Empfehlungen sowie notwendige Spezifikationen
erlautert, die die Grundlagen fiir die Projektierung von Computersystemen darstellen.

Zusatzlich werden alle notwendigen Funktionen und Anforderungen an Hardware- und
Softwarekomponenten beschrieben, wodurch die Auswahl an einzusetzenden Komponenten
erleichtert werden soll.

Beispielhaft wird erldutert, wie Hardware und Software in Bezug auf die Anforderungen
angewandt und konfiguriert bzw. programmiert werden. Dartiber hinausgehende
Erlduterungen kdnnen der Standarddokumentation entnommen werden.

Um lhnen den Einstieg in SIMATIC PCS 7 zu erleichtern, bieten wir entsprechende Kurse an.
Wenden Sie sich bitte an lhr regionales Trainingscenter oder an das zentrale Trainingscenter in
D 90327 Nirnberg.

Internet (http://www.sitrain.com)

Siemens im Internet

Den Wegweiser zum Angebot an technischen Dokumentationen fir die einzelnen SIMATIC
Produkte und Systeme finden Sie unter:

Technische Dokumentation SIMATIC PCS 7 (https://support.industry.siemens.com/cs/ww/de/
view/109794065)

Den Online-Katalog und das Online-Bestellsystem finden Sie unter: (http://
mall.industry.siemens.com/)

Weitere Informationen Uber das Angebot von Siemens fiir die Pharmaindustrie finden Sie hier:
(http://www.siemens.com/pharma)

Technischer Support im Internet

Umfangreiche Informationen zu unserem Service und Support finden Sie hier: (http://
support.industry.siemens.com/)

Der Industry Online Support bietet dort zum Beispiel:
¢ Handbiicher und Produktinformationen

* FAQs und Anwendungsbeispiele
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Des Weiteren finden Sie auf dieser Seite:

* Services in einer umfassenden Ubersicht, z. B. Informationen tiber Vor-Ort Service,
Reparaturen, Ersatzteile und vieles mehr

¢ ein Forum, in welchem Anwender und Spezialisten weltweit Erfahrungen austauschen

* mySupport flr persénliche Filter, Benachrichtigungen, Support-Anfragen, u. a. auch den
Newsletter, der Sie standig mit den aktuellsten Informationen zu Ihren Produkten versorgt

Weitere Unterstiitzung

Bei Fragen zur Nutzung der im Handbuch beschriebenen Produkte, die Sie hier nicht
beantwortet finden, wenden Sie sich bitte an Ihren Siemens-Ansprechpartner in den fiir Sie
zustandigen Vertretungen und Geschaftsstellen.

Ihren persénlichen Siemens Ansprechpartner finden Sie hier: (http://www.siemens.com/
automation/partner)

Bei Fragen zum Handbuch wenden Sie sich bitte an:

E-Mail: pharma@siemens.com
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Projektierung im GMP-Umfeld 1

Als Voraussetzung fur die Projektierung von Computersystemen im GMP-Umfeld miissen
genehmigte Spezifikationen vorliegen. Bei der Erstellung dieser Spezifikationen sowie bei der
Realisierung und beim Betreiben von Computersystemen sollten Vorgaben aus Normen,
Empfehlungen und Richtlinien beachtet werden. In diesem Kapitel werden die wichtigsten
dieser Regelwerke sowie einige Grundgedanken daraus aufgefiihrt.

1.1 Verordnungen und Richtlinien

Zur Projektierung von validierungspflichtigen Computersystemen im GMP-Umfeld sollten die
Verordnungen, Richtlinien und Empfehlungen verschiedener nationaler und internationaler
Behorden und Organisationen beachtet werden. In Bezug auf Computersysteme sind hier
insbesondere die folgenden zu nennen:

Bezeichnung Titel Geltungsbereich
(Ersteller)
21 CFR Part 11 Electronic Records, Gesetz/Verordnung fur Hersteller und Importeu-
(US Food and Drug Electronic Signatures re von Arzneimitteln fiir den US-amerikanischen
Administration, FDA) Markt
Annex 11 zum EU Computerised Systems Verbindliche Richtlinie innerhalb der Europa-
GMP-Leitfaden ischen Union zur Umsetzung in das jeweilige na-
(European Commission) tionale Recht
GAMP 5 A Risk-Based Approach Leitfaden mit weltweiter Giltigkeit als Empfeh-
(ISPE) to Compliant GxP lung

Computerized Systems

1.2 Lebenszyklusmodell

Zentraler Bestandteil der Good Engineering Practice (GEP) ist die Anwendung einer
anerkannten Projektmethodik basierend auf einem definierten Lebenszyklus. Das Ziel liegt in
der Bereitstellung einer den Anforderungen angemessenen Lésung, dem sogenannten
risikobasierten Ansatz.
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Projektierung im GMP-Umfeld

1.3 Verantwortlichkeiten

GAMP 5-Ansatz

Die folgende Abbildung zeigt den allgemeinen Ansatz gemaB GAMP 5 zur Entwicklung
computergestitzter Systeme. Es beginnt mit der Planungsphase eines Projektes und endet mit
der Aufnahme der pharmazeutischen Produktion nach Abschluss der Tests und der

Berichterstattung.

Planung

Konfigurierung/
Kodierung

Unterstitzende Prozesse einschl. Risikomanagement
Quelle: Abbildung 3.3, GAMP 5 — Ein risikobasierter Ansatz fur konforme GxP-computergestiitzte Systeme
Der hier abgebildete Lebenszyklusansatz wird in GAMP 5 als generisches Modell bezeichnet. Auf

dessen Basis werden mehrere Lebenszyklusmodelle fiir verschieden "kritische" Systeme mit
unterschiedlichen Stufen an Spezifikation und Verifizierungsphasen beispielhaft vorgestellt.

Nach Aufnahme der Produktion geht der vollstandige Systemlebenszyklus bis zur
AuBerbetriebnahme weiter.

Siemens Validation Manual

1.3

14

In Anlehnung an und in Erganzung zu den Empfehlungen des GAMP-Leitfadens hat Siemens ein
"Validation Manual" erarbeitet. Dieses dient den internen Projektteams mit allgemeinen
Hinweisen und konkreten Templates (Dokumenten-Vorlagen) als Hilfe bei der Festlegung der
Validierungsstrategie fur ein Projekt. Sowohl fur die Projektplanung als auch fur die
Systemspezifikation und die Testdokumentation existieren Vorlagen fiir die entsprechenden
Dokumente. Im Gegensatz zu dem hier vorliegenden GMP-Handbuch ist das Siemens Validation

Manual nur fiir Siemens-internen Gebrauch verfligbar.

Verantwortlichkeiten

Beim Projektieren von Computersystemen im GMP-Umfeld und der Erstellung der
entsprechenden Spezifikationen sind die Verantwortlichkeiten fur die Aktivitdten der einzelnen
Lebenszyklusphasen festzulegen. Da diese Festlegung meist kunden- und projektspezifisch
erfolgt und der vertraglichen Vereinbarung bedarf, wird deren Festlegung im Qualitdts- und

Projektplan empfohlen.
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Projektierung im GMP-Umfeld

1.5 Risikobasierte Vorgehensweise

Siehe auch
*  GAMP 5-Leitfaden, Anhang M6 "Lieferanten-Qualitdts- und Projektplanung”

1.4 Genehmigung und Anderungsverfahren

Bei der Errichtung neuer validierungspflichtiger Systeme oder der Anderung von in Betrieb
befindlichen validierungspflichtigen Systemen gilt die oberste Prioritat der Erreichung bzw. dem
Erhalt des validierten Zustands, das heiBt der Sicherstellung der Nachvollziehbarkeit der
durchgeflihrten Schritte.

Vor der Errichtung oder Anderung eines Systems ist es daher erforderlich, die anstehenden
Schritte funktional und zeitlich zu planen, zu dokumentieren und vom Kunden bzw.
Anlagenbetreiber genehmigen zu lassen.

1.5 Risikobasierte Vorgehensweise

Sowohl die US-amerikanische Behorde FDA ("Pharmaceutical cGMPs for the 21st Century
Initiative", 2004) als auch der Industrieverband ISPE/GAMP (Leitfaden "GAMP 5", 2008)
empfehlen einenrisikobasierten Ansatz bei der Validierung von Systemen. Das bedeutet, ob und
mit welchem Aufwand ein System validiert wird, sollte abhangig von seiner Komplexitat und
seinem Einfluss auf die Produktqualitat festgelegt werden.
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Projektierung im GMP-Umfeld

1.5 Risikobasierte Vorgehensweise

GMP Engineering Handbuch
16 Projektierungshandbuch, 05/2022, A5E42888172-AB



Anforderungen an Computersysteme im GMP-

Umfeld

2.1

2

In Bezug auf den Einsatz von Computersystemen sind in diesem Kapitel die wesentlichen
Anforderungen aufgefiihrt, die ein automatisiertes System im GMP-Umfeld erfiillen muss. Diese
Anforderungen sind in der Spezifikation festzuhalten und wahrend der Projektierung
umzusetzen. Bei spateren Anderungen oder Eingriffen ins System muss zu jeder Zeit der sichere
Nachweis erbracht werden, wer, zu welchem Zeitpunkt, was gedndert bzw. durchgefiihrt hat.
Die Anforderungen an diese Aufgabe werden in verschiedenen Funktionen umgesetzt und sind
in den nachfolgenden Kapiteln beschrieben.

Hinweis

In diesem Kapitel sind die Anforderungen an Computersysteme allgemein beschrieben. Die
systemspezifische Erfiillung folgt ab dem Kapitel "Systemspezifikation (Seite 25)".

Kategorisierung von Hardware und Software

Hardware(HW)-Kategorisierung

Nach dem GAMP 5-Leitfaden werden Hardwarekomponenten eines Systems in zwei Kategorien
unterschieden, in sog. "Standard-Hardwarekomponenten" (Kategorie 1) und "kundenspezifisch
erstellte Hardwarekomponenten" (Kategorie 2).

Software(SW)-Kategorisierung

2.2

Nach dem GAMP 5-Leitfaden werden die Softwarekomponenten eines Systems in verschiedene
Software-Kategorien eingestuft. Dies reicht von kommerziell verfligbaren und
vorkonfigurierten "Standard"-Softwareprodukten, die lediglich installiert werden, Gber
konfigurierte Softwareprodukte bis hin zu kundenspezifischen Applikationen ("programmierte
Software").

Testaufwand abhdngig von der Kategorisierung

Der Aufwand fiir die Validierung (Spezifizieren und Testen) ist beim Einsatz von konfigurierten
und insbesondere bei kundenspezifisch zugeschnittenen Produkten wesentlich hoher als bei
Standard-Produkten (HW und/oder SW). Der Gesamtaufwand der Validierung kann somit durch
moglichst umfangreichen Einsatz von Standardprodukten deutlich reduziert werden.
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Anforderungen an Computersysteme im GMP-Umfeld

2.4 Software-Erstellung

2.3 Anderungs- und Konfigurationsmanagement

Alle kontrollierten Elemente eines Systems sollten durch Name und Version gekennzeichnet und
Anderungen daran kontrolliert werden. Der Ubergang von der Projektphase in das
entsprechende betriebliche Verfahren sollte friihzeitig festgelegt werden.

Das Verfahren beinhaltet z. B.

* Identifikation der betroffenen Elemente

¢ Kennzeichnung der Elemente durch Namen und Versionsnummer
+ Anderungslenkung

» Kontrolle der Konfiguration (Speicherung, Freigabe, etc.)

¢ Periodische Prifungen der Konfiguration

Siehe auch

* GAMP 5-Leitfaden,
Anhang M8 "Projekt-Anderungs- und Konfigurationsmanagement"

2.4 Software-Erstellung

Im Rahmen der Software-Erstellung sollten Richtlinien eingehalten werden, die im Qualitats-
und Projektplan zu dokumentieren sind (im Sinne der Good Engineering Practice, kurz GEP).
Richtlinien zur Software-Erstellung kénnen den GAMP-Leitfaden und einschldagigen Normen

und Empfehlungen entnommen werden.

Verwendung von Typ-Instanz-Konzepten und Kopiervorlagen

Wihrend sich der Validierungsaufwand bei "Standard"-Softwareprodukten auf die Uberpriifung
von Software-Namen und Version beschrankt, belduft sich der Aufwand fiir die Validierung von
kundenspezifischer Software auf die Uberpriifung des kompletten Funktionsumfanges sowie
ein mogliches Lieferantenaudit.

Um den Validierungsaufwand so gering wie moglich zu halten, sind aus diesem Grund bei der
Projektierung standardisierte Bausteine zu bevorzugen (Produkte, Hausstandards,
Projektstandards). Daraus werden kundenspezifische Typen und Vorlagen nach den
Designvorgaben erstellt und getestet.

Kennung von Software-Modulen / Typen / Kopiervorlagen

Bei der Software-Erstellung sollten die einzelnen Software-Module eindeutig mit Name, Version
und einer Kurzbeschreibung des entsprechenden Bausteins versehen werden.

Anderung von Software-Modulen / Typen / Kopiervorlagen

Anderungen an Software-Modulen sollten entsprechend dokumentiert werden. Neben der
Erhdéhung der Versionskennung sollten auch das Datum und der Name des Andernden
aufgenommen werden, ggf. mit Verweis auf den zugehdrigen Anderungsantrag / -auftrag.
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Anforderungen an Computersysteme im GMP-Umfeld

2.5 Zugriffskontrolle und Benutzerverwaltung

2.5 Zugriffskontrolle und Benutzerverwaltung

Um die Sicherheit von Computersystemen im GMP-Umfeld gewahrleisten zu kdnnen, sollten
diese Systeme mit einem Zugriffskontrollsystem ausgestattet sein. Zugriffskontrollsysteme
bieten zusatzlich zur raumlichen Zugangskontrolle die Mdglichkeit, Computersysteme vor
unberechtigtem Zugriff zu schiitzen. Die Benutzer sollten hierbei in Benutzergruppen
zusammengefasst werden, Uiber die die Verwaltung der Benutzerrechte erfolgt. Die
Zugriffsberechtigung der einzelnen Benutzer kann lber verschiedene Moglichkeiten realisiert
werden:

¢ Kombination aus eindeutiger Benutzerkennung und Passwort, siehe auch Kapitel
"Anforderungen an Benutzerkennung und Passwort (Seite 19)"

* RFID-/Chipkarte gemeinsam mit Passwort

¢ Auswertung biometrischer Merkmale, z. B. Fingerabdruckscanner

2.5.1 Anwendung der Zugriffskontrolle auf ein System

Generell sollten Aktionen, die an einem Computersystem ausgefihrt werden kénnen, vor
unberechtigtem Zugriff geschiitzt werden. Je nach Aufgabenbereich kdnnen dem Benutzer
verschiedene Rechte zugewiesen werden. Der Zugriff auf die Benutzeradministration sollte nur
dem Systemeigner bzw. einem von ihm bestimmten, eng begrenzten Mitarbeiterkreis gewahrt
werden. Weiterhin ist der Zugriff Unberechtigter auf die elektronisch aufgezeichneten Daten
unbedingt zu verhindern.

Die Verwendung einer automatischen Logout-Funktion ist empfehlenswert und stellt eine
zusatzliche Zugriffssicherheit dar. Sie ersetzt jedoch nicht die allgemeine Verpflichtung des
Benutzers zur Abmeldung beim Verlassen des Systems. Die automatische Logout-Zeit sollte in
Abstimmung mit dem Betreiber in der Spezifikation definiert werden.

Hinweis

Sowohl der Zugang zu PCs als auch der Zugriff auf das System insgesamt darf nur fiir berechtigte
Personen maglich sein. Dies kann durch geeignete Mechanismen wie mechanisches
AbschlieBen sowie durch die Nutzung von Hard- und Software flir den Fernzugriff unterstitzt
werden.

2.5.2 Anforderungen an Benutzerkennung und Passwort

Benutzerkennung:

Die Benutzerkennung eines Systems sollte eine durch den Kunden festgelegte Mindestlange
besitzen und innerhalb des Systems eindeutig sein.

Passwort:

Beim Anlegen von Passwortern sollte eine Mindestanzahl von Zeichen sowie ein Zeitraum bis
zum Ablaufen eines Passwortes festgelegt werden. Ein Passwort sollte generell aus einer
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Anforderungen an Computersysteme im GMP-Umfeld

2.7 Elektronische Unterschriften

2.6

2.7

20

Kombination von Zeichen bestehen, die neben der Mindestlange mindestens drei der
nachfolgend aufgefiihrten Kriterien erfullt.

Verwendung von GroBbuchstaben
Verwendung von Kleinbuchstaben
Verwendung von Ziffern (0-9)

Verwendung von Sonderzeichen

Siehe auch

Kapitel "Einrichten der Benutzerverwaltung (Seite 43)"

Anforderungen an elektronische Aufzeichnungen

Bei der Nutzung von elektronischen Aufzeichnungen fiir relevante Daten gelten auBerdem die
folgenden Anforderungen:

Das System muss validiert sein.

Die Eingabe oder Anderung von Daten darf nur autorisierten Personen méglich sein
(Zugriffskontrolle).

Die Anderung oder Léschung von Daten ist aufzuzeichnen (Audit Trail).

Aufzubewahrende elektronische Aufzeichnungen sind durch geeignete MaBnahmen
langfristig zu sichern und verfiigbar zu halten.

Durch Regulationen geforderte Namenszeichen und Unterschriften sind als elektronische
Unterschriften zu implementieren.

"Relevante” Verarbeitungsschritte/-vorgange, "wichtige" Zwischenstufen sowie "wichtige"
Ausrlstung sind vorher durch den pharmazeutisch Verantwortlichen zu definieren. Diese
Definition ist haufig prozessspezifisch.

Im Falle eines elektronischen Herstellprotokolls missen dessen Aufbau und Inhalt zusatzlich
mit Aufbau und Inhalt der Herstellanweisung tibereinstimmen. Alternativ kdnnen
Herstellanweisung und -protokoll auch in einem Dokument zusammengefasst werden.

Siehe auch

EU GMP-Leitfaden Kapitel 4.9 sowie Annex 11
21 CFR Part 11 "Electronic Records, Electronic Signatures”, US FDA

Elektronische Unterschriften

Elektronische Unterschriften sind computergenerierte Zeichenfolgen, die als rechtlich
verbindliches Aquivalent zur handschriftlichen Unterschrift gelten.

Die Vorschriften zum Einsatz von elektronischen Unterschriften sind z. B. in
21 CFR Part 11 der US FDA bzw. im EU GMP-Leitfaden Annex 11 festgehalten.
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Anforderungen an Computersysteme im GMP-Umfeld

2.9 Protokollierung von Chargendaten

Praxisrelevant sind elektronische Unterschriften z. B. flir manuelle Dateneingaben und
Bedieneingriffe zur Laufzeit, Freigabe von Verfahrensschritten und Datenreports sowie bei der
Anderung von Rezepten.

Jede elektronische Unterschrift muss einer Person eindeutig zugeordnet sein und darf von
keiner anderen Person verwendet werden.

Hinweis

Bei der Herstellung von Arzneimitteln und Medizingerdten, die auf den US-amerikanischen
Markt gelangen, mussen die Vorschriften der FDA erfiillt werden. Bezlglich elektronischer
Unterschriften ist dies der 21 CFR Part 11.

Konventionelle elektronische Unterschriften

Werden elektronische Unterschriften eingesetzt, die nicht auf Biometrie basieren, so sind diese
so anzulegen, dass sich der Unterschreibende tiber mindestens zwei
Identifikationskomponenten identifizieren muss. Dies gilt ebenfalls in all den Fallen, in denen
eine Chipkarte eine der beiden Identifikationskomponenten ersetzt.

Diese Identifikationskomponenten kdnnen z. B. aus einer Benutzerkennung und einem Passwort
bestehen. Die Identifikationskomponenten sind eindeutig zu vergeben und diirfen nur vom
eigentlichen Benutzer verwendet werden.

Elektronische Unterschriften auf biometrischer Basis

Eine auf Biometrie basierende elektronische Unterschrift muss so angelegt sein, dass sie nur von
einem Benutzer verwendet werden kann. Wendet der Unterschreibende die elektronische
Unterschrift auf biometrischer Basis an, so reicht eine Identifikationskomponente aus.

Biometrische Erkennungsmerkmale sind z. B. Fingerabdricke, Iris-Struktur, etc.

2.8 Audit Trail

Der Audit Trail ist ein systemseitiger Kontrollmechanismus, der die Nachvollziehbarkeit von
Dateneingaben bzw. Datenanderungen durch den Bediener sicherstellt. Ein sicherer Audit Trail
ist besonders in Zusammenhang mit der Erstellung, Anderung oder Léschung von GMP-
relevanten Datenaufzeichnungen (Electronic Records) erforderlich.

Ein solcher Audit Trail muss die im "normalen Betrieb" vorgenommenen Anderungen an GMP-
relevanten Werten mit Datum und Uhrzeit dokumentieren. Der Audit Trail beinhaltet Wer, hat
Wann, Was geandert (Altwert / Neuwert), optional auch das "Warum®.

2.9 Protokollierung von Chargendaten

Bei der Herstellung von Arzneimitteln und Medizingeraten kommt der Chargendokumentation
besondere Bedeutung zu. Fiir den pharmazeutischen Hersteller stellt die ordnungsgemaB
erstellte Chargendokumentation im Rahmen der Produkthaftung oftmals die einzige
dokumentierte Basis flir eine Beweisfiihrung dar.
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2.11 Datensicherung (Backup)

2.10

2.11

22

Bestandteile der Chargendokumentation sind:
e Herstellanweisung und Herstellprotokoll

* Verpackungsanweisung und Verpackungsprotokoll (die Verpackung des fertigen
Arzneimittels ist aus pharmazeutischer Sicht Teil des Herstellprozesses)

* Prifanweisung und Priifprotokoll (hinsichtlich aller Qualitatspriifungen, z. B. in der Analytik)

Zentrale Bedeutung kommt hierbei dem Begriff des Herstell- bzw. Verpackungsprotokolls zu,
welcher wie folgt definiert ist:

* Das Herstellprotokoll ist immer produkt- und chargenbezogen,
* basiert immer auf den entsprechenden Teilen der giiltigen Herstellanweisung,
* beinhaltet alle prozessrelevanten Mess-, Regel- und Steuervorgange als Ist-Werte

* sowie Abweichungen von den festgelegten Soll-Werten.

Archivierung von Daten

Unter (elektronischer) Archivierung versteht man die dauerhafte Aufbewahrung elektronischer
Daten und Aufzeichnungen in einem Langzeitspeicher.

Der Kunde ist verantwortlich fiir die Definition von Verfahren und Kontrollen zur Aufbewahrung
elektronischer Daten.

Basierend auf gesetzlichen Bestimmungen (EU-GMP-Leitfaden, 21 CFRPart 210/211, etc.) muss
entschieden werden, wie elektronische Daten aufbewahrt werden und vor allem welche Daten
hiervon betroffen sind. Dieser Entscheidung sollte eine begriindete und dokumentierte
Risikobetrachtung zugrunde liegen, die auch die Aussagekraft der elektronischen Daten Uber
den zu archivierenden Zeitraum beriicksichtigt.

Flir den Fall einer Migration oder Konvertierung der archivierten Daten muss die Integritat der
Daten Uber den gesamten Konvertierungsprozess gewdhrleistet sein.

Siehe auch

*  GAMP 5-Leitfaden, Anhang 09 "Sicherung und Wiedereinspielung”

Datensicherung (Backup)

Im Unterschied zur Archivierung elektronischer Daten dienen Datensicherungen der Erstellung
von Sicherungskopien, welche die Wiederherstellung des Systems im Falle eines Verlusts der
Originaldaten oder eines Systemausfalls sicherstellen.

Das Sicherungsverfahren muss die periodische Sicherung von nicht bestandiger Information
abdecken, um den Totalverlust der Daten durch Defekt von Systemkomponenten oder
versehentliches Loschen der Daten zu vermeiden. Sicherungsverfahren missen gepriift
werden, um die ordnungsgemaBe Speicherung der Daten sicherzustellen. Sicherungskopien
sollten klar und verstandlich bezeichnet und mit Datum versehen werden.

Datensicherungen werden auf externen Datentrdgern erstellt. Hierbei sollten Datentrager
verwendet werden, die den Empfehlungen der Geratehersteller entsprechen.
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2.14 Einsatz von Fremdkomponenten

Bei der Sicherung von elektronischen Daten wird unterschieden in
e Sicherung der Installation, z. B. Partitionsimage

e Sicherung der Applikation

¢ Sicherung von Archivdaten wie z. B. Prozessdaten

Ein besonderes Augenmerk liegt hierbei auch auf der Aufbewahrung von
Datensicherungsmedien (rdumliche Trennung der Kopie vom Original, Schutz vor
Magnetfeldern und Elementarschaden).

Siehe auch

*  GAMP 5-Leitfaden, Anhang 09 "Sicherung und Wiedereinspielung"

2.12 Ricklesen von ausgelagerten Daten

Es muss gewahrleistet werden, dass die archivierten/gesicherten Daten zu jedem Zeitpunkt
rticklesbar sind. Fiir den Fall einer Systemaktualisierung/Migrationist auf eine Kompatibilitat der
vor der Aktualisierung ausgelagerten Daten zu achten. Falls erforderlich missen die
ausgelagerten Daten ebenfalls migriert werden.

Siehe auch

*  GAMP 5-Leitfaden, Anhang O13 "Archivierung und Rickspielung"
*  GAMP 5-Leitfaden, Anhang D7 "Datenmigration”

2.13 Uhrzeitsynchronisation

Innerhalb eines Systems muss eine einheitliche Zeitreferenz (inklusive einer Zeitzonenreferenz)
gewadbhrleistet sein, um die Archivierung von Meldungen, Alarmen etc. mit eindeutigen
Zeitstempeln versehen zu kdnnen.

Besonders wichtig ist die Zeitsynchronisierung bei der Archivierung von Daten und der Analyse
von Stérungen einer Anlage. Als Zeitbasis flir die Speicherung von Daten wird UTC (Universal
Time Coordinated, siehe auch ISO 8601) empfohlen. Der Zeitstempel von Meldungen und
Werten kann in lokaler Zeit mit dem Hinweis auf Sommer- | Winterzeit dargestellt werden.

2.14 Einsatz von Fremdkomponenten

Bei dem Einsatz von Fremdkomponenten (Hardware und Software) muss die Kompatibilitat mit
den eingesetzten Komponenten bestatigt werden. Im Falle von projektspezifisch
"zugeschnittenen" (customized) Komponenten sollte ein Lieferantenaudit erwogen werden,
um den Lieferanten und dessen Qualitdtsmanagementsystem zu tberprifen.

Siehe auch
*  GAMP 5-Leitfaden, Anhang M2 "Lieferantenbewertung"
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2.14 Einsatz von Fremdkomponenten
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Systemspez

ifikation 3

In der Spezifikationsphase eines Computersystems werden das zu errichtende System und
dessen Funktionalitat definiert, und zwar so detailliert wie es zur Umsetzung erforderlich ist.

Spezifikationen stellen nicht nur die Basis zu einer strukturierten und nachvollziehbaren
Projektierung dar, sondern sind gerade im GMP-Umfeld eine unabdingbare Voraussetzung als
Referenz fiir die abschlieBende Verifizierung des Systems.

Zur Spezifikation gehdren sowohl die Auswahl der Produkte, Produktvarianten, Optionen und
Systemkonstellationen als auch die Applikationssoftware.

Planung

Konfigurierung/
Kodierung

Unterstitzende Prozesse einschl. Risikomanagement

Quelle: Abbildung 3.3, GAMP 5 — Ein risikobasierter Ansatz fir konforme GxP-computergestitzte Systeme

Die Spezifikation insgesamt kann z. B. aufgeteilt werden in:

Funktionsspezifikation (FS) als Antwort auf Kundenanforderungen (URS)
Konfiguration und Design allgemein (Systementwurf, allgemeine Themen)
Hardware (und Netzwerk) Design Spezifikation (HDS)

Software Design Spezifikation (SDS)

HMI Spezifikation

Eine sehr gute Ubersicht iber das PCS 7 Portfolio sowie zur optimierten Abwicklung von
Projekten von der Planung liber die Umsetzung und den Test bis hin zur Ubergabe an den
Kunden bietet auch der folgende Artikel. Dieser ist allerdings nur Siemens-intern verfiigbar.

GMP Engineering Handbuch
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Systemspezifikation

3.1 Auswahl und Spezifikation der Hardware

3.1 Auswahl und Spezifikation der Hardware

Sowohl flir die Automatisierung als auch fiir die Bedienung und Beobachtung einfacher sowie
komplexerer Produktionsprozesse und Fertigungsablaufe kommen verschiedene
Systemausprdagungen zum Einsatz.

Die Auswahl von Hardwarekomponenten sollte an den Anforderungen gemessen werden. Diese
Anforderungen kénnen funktionaler Art sein, aber auch Aspekte wie Ortliche Gegebenheiten,
kompatible Software oder Datensicherheit beinhalten.

3.1.1 Hardware-Spezifikation

Die Hardware Design Spezifikation (kurz: HDS) beschreibt die Architektur und Konfiguration der
Hardware inkl. der Netzwerke. Hierbei sollten z. B. die nachfolgenden Punkte definiert werden.
Dies dient spater als Prufgrundlage fiir die Verifizierung.

+ Hardware-Ubersichtsplan, Systemaufbau und -organisation

» Schaltschranke (Schaltschranknamen, UPS Konfiguration, Standort), PC-Stationen
Schaltschranke, Automatisierungssystem mit CPUs, E/A-Karten, etc.

¢ PC-Komponenten fur Server und Client
* Installationsprozeduren und Anleitungen fiir Server, Clients, ES
* Sinnvolle Aufteilung der Anlagen- und Teilanlagenbereiche zu den AS

» Netzwerkstruktur Industrial Ethernet, z. B. Switches, Ubertragungstechnik (elektrisch,
optisch, drahtlos), Namen und Ethernet Konfiguration der Teilnehmer (AS, PC-Stationen
etc.), allgemeine Netzwerkeinstellungen

* Profibus-/Profinet-Installation, Aufteilung der Netzwerke zu den ASen und spezifische
Profibus-/Profinet-Einstellungen

* Zeitsynchronisation, sofern Hardware-Komponenten beteiligt
* Barcodescanner Konfiguration
* Feldgerate

Die HDS kann Bestandteil einer Gesamtspezifikation sein oder aber in einem separaten
Dokument erfolgen.

Hinweis

Die Vorgaben im Hardware-Ubersichtsplan sowie die Benennung von Hardwarekomponenten
mussen eineindeutig sein.

Siehe auch
*  GAMP 5-Leitfaden, Anhang D3 "Konfigurierung und Entwurf"
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3.1 Auswahl und Spezifikation der Hardware

3.1.2 Auswahl der Hardware-Komponenten

Durch den Einsatz von Hardwarekomponenten aus dem PCS 7 Katalog wird die Verfligbarkeit
von Hardware und Ersatzteilen auf lange Zeit sichergestellt.

Aus Griinden der Systemverfiigbarkeit und der Datensicherheit sollten bei der Systemauslegung
RAID-Systeme einer geeigneten Klasse fiir PC-Komponenten wie ES, OS-Einzelplatzstation, OS-
Server und BATCH-Server eingesetzt werden.

Mit der Auslieferung eines SIMATIC PCS 7 Bundles erhdlt man einen PC mit vollstandig
installierter Software fiir die jeweiligen Anwendungen. Die darin enthaltenen Komponenten
sind nicht immer identisch mit der auf dem Markt erhdltlichen gleichnamigen Ware.
Demzufolge unterscheidet sich auch die Lieferbarkeit von kompatiblen Ersatzteilen.

Auch bei virtuellen Systemen sollte auf entsprechend bewdhrte Komponenten zuriickgegriffen
werden, wie z. B. ESXi Server.

Hinweis

Es sollte nur Hardware aus dem aktuellen PCS 7 Katalog verwendet werden. Bei nicht
freigegebenen Konstellationen ist erhdhter Aufwand fiir Spezifikation und Testphase
erforderlich, siehe Produktkatalog (https://support.industry.siemens.com/cs/de/delview/
109745632).

Bei der Auslagerung von PCs in Schaltschranke ist darauf zu achten, dass entsprechende
Hardwarekomponenten wie z. B. Bedienkanalverlangerungen eingeplant werden.

Bei den Automatisierungssystemen unterscheidet man die Ausfiihrungen
¢ Standard Automatisierungssystem

¢ Hochverfiigbares Automatisierungssystem
Das geladene Anwenderprogramm ist in beiden CPUs vollkommen identisch und wird von
beiden CPUs synchron abgearbeitet. Die Umschaltung hat keine Riickwirkung auf den
laufenden Prozess, da sie stoBfrei verlauft.

* Fehlersicheres Automatisierungssystem
Die Anlage wird im Fehlerfall automatisch in einen sicheren Zustand gebracht. Bei
Projektierung, Inbetriebnahme und Betrieb fehlersicherer Anlagen sind entsprechende
nationale Vorschriften zu beachten. S7 F-Systeme stellen eine Referenzsumme Uber den
fehlersicheren Programmteil zur Verfiigung; diese Summe wird aufgenommen und
ermdglicht die Erkennung von Anderungen im fehlersicheren Programm.

Siehe auch

e Handbuch "PCS 7 PC-Konfiguration", Online-Support unter
Beitrags-ID 109794377 (https://support.industry.siemens.com/cs/ww/delview/109794377)
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Systemspezifikation

3.2 Sicherheit des Anlagennetzwerks

3.1.3 CPU 410 fiir Prozessautomatisierung

Die "CPU 410-5H Process Automation" ist speziell flir das SIMATIC PCS 7 Leitsystem konzipiert.
Wie auch die bisherigen Controller des SIMATIC PCS 7 Systems ist die CPU 410-5H Process
Automation in allen Branchen der Prozessautomatisierung einsetzbar. Die besonders flexible
Skalierbarkeit, basierend auf den PCS 7 Prozessobjekten, ermdglicht es, den gesamten
Leistungsbereich, vom kleinsten bis zum groBten Controller, in Standard, hochverfligbaren oder
fehlersicheren Anwendungen mit nur einer Hardware abzudecken.

Dies bedeutet die folgenden Vorteile:

* Reduzierte Anzahl von CPU-Varianten, keine Speicherkarten
» dadurch weniger Ersatzteile

* Einfache System- und Funktionalitdtserweiterung

* Flexibler Einsatzbereich, erhohte Robustheit

Siehe auch

¢ Handbuch ,PCS 7 CPU 410 Process Automation”, Online-Support unter Beitrags-ID
109801828 (https://support.industry.siemens.com/cs/ww/de/view/109801828)

3.1.4 Hardwareldsungen fiir spezielle Automatisierungsaufgaben

Zur Anbindung von Hardwarekomponenten, die nicht im SIMATIC Hardwaremanager
vorhanden sind, werden zusdtzlich geratespezifische Losungen bendétigt. Diese Komponenten
sind liber eigene Gerdte-Stammdaten (GSD) anzubinden. Beispiele fiir die Anbindung solcher
Hardwarekomponenten sind:

* Anbindung von Wagebaugruppen (SIWAREX)
* Anbindung von Frequenzumrichtern fiir Antriebe (Masterdrives, Micromaster)
* Anbindung von betreiberspezifischen Feldgerdten

Durch die Verwendung von Hardwarekomponenten aus dem PCS 7 Add-on-Katalog (ST PCS 7
AO) kann der Validierungsaufwand reduziert werden.

3.2 Sicherheit des Anlagennetzwerks

Bei modernen Prozessleitsystemen verschwinden mehr und mehr die Grenzen zwischen der
Office- und der Automatisierungswelt. Automatisierungsldsungen mit angebundenen Web
Clients, MES-Applikationen und kundenspezifischen Blronetzwerken und Applikationen
gewinnen mehr und mehr an Bedeutung. Um diesen Anforderungen gerecht zu werden und
stets eine moglichst hohe Datensicherheit zu gewahrleisten, sind die Planung und der Aufbau
von vernetzten PCS 7-Automatisierungslésungen von groBBer Bedeutung.
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3.3 Spezifikation der Basissoftware

MaBnahmen zur Erhéhung der Daten- und Anlagensicherheit

SIMATIC bietet mehrere Moglichkeiten, die Daten- und Informationssicherheit und damit die
Sicherheit einer Produktionsanlage zu erhéhen. Dazu gehdren:

* Gestaffeltes User-, Gruppen- und Rollenkonzept

¢ Sicherheitskonzepte bezliglich Netzwerksicherheit sowie beschrankter Zugriff auf
Netzlaufwerke

e SIMATIC Security Control (S55C)
¢ SCALANCE-S Firewall- und VPN-Module

Weitere Hinweise siehe auch
* Kapitel "Informationssicherheit und Datenintegritat (Seite 55)"

* "Industrial Security", Online-Support unter
Beitrags-ID 50203404 (https://support.industry.siemens.com/csiww/delview/50203404)

* Handbuch "Sicherheitskonzept PCS 7 und WinCC", Online-Support unter
Beitrags-ID 109780811 (https://support.industry.siemens.com/cs/ww/de/view/109780811)

e Handbuch "PCS 7 Kompendium Teil F — Industrial Security”, Online-Support unter
Beitrags-ID 109804118 (https://support.industry.siemens.com/cs/wwi/de/view/109804118)

3.3 Spezifikation der Basissoftware

Die Software Design Spezifikation (SDS) beschreibt die Architektur und Konfiguration der
Software. Hierzu gehdrt neben der Applikationssoftware auch die Definition der im System
eingesetzten "Standard"-Softwarekomponenten, z. B. durch Angabe von Bezeichnung,
Versionsnummer, etc. Diese Beschreibung dient als Referenz bei den spéteren Tests (FAT, SAT,
etc.).

Zu den Komponenten an kommerziell erhdltlicher Standardsoftware gehdren die Komponenten
der Automatisierungssoftware und auch Software von Drittanbietern, siehe auch Kapitel
"Verifizierung von Software (Seite 144)".

Hardware- und Software-Voraussetzungen sowie Betriebssystemauswahl
* Kompatibilitatstool (www.siemens.de/kompatool)

e PCS 7 Toolset-DVD, Liesmich-Datei

¢ Handbuch "PCS 7 PC-Konfiguration", Online-Support unter
Beitrags-1D 109794377 (https://support.industry.siemens.com/cs/ww/de/view/109794377)

¢ Vertraglichkeit von Microsoft Updates, Online-Support unter
Beitrags-1D 18490004 (https://support.industry.siemens.com/cs/ww/de/view/18490004)
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Systemspezifikation

3.3 Spezifikation der Basissoftware

3.3.1

3.3.2

3.3.3

Betriebssystem

Informationen zur Freigabe der SIMATIC Produkte mit verschiedenen Betriebssystemen (32-bit
und 64-bit) sind enthalten in:

* Produktkatalog SIMATIC PCS 7 (https://support.industry.siemens.com/cs/de/delview!
109745632)

* Kompatibilitatstool (www.siemens.de/kompatool)

¢ Online-Hilfe, Liesmich-Datei

Die von Microsoft bereitgestellten Sicherheitsupdates und "Wichtige Updates" fiir das Windows-
Betriebssystem werden von Siemens auf Kompatibilitat zur SIMATIC Software gepriift und
freigegeben, siehe Hinweis unter Kapitel "Aktualisierung der Systemsoftware (Seite 176)".

Basissoftware Benutzerverwaltung

Eine wesentliche Anforderung insbesondere im GMP-Umfeld ist die Zugriffskontrolle auf das
System; nur so kann ein sicherer und vorschriftskonformer Betrieb gewahrleistet werden

(21 CFRPart 11 und EU GMP-Leitfaden Annex 11). Der unerlaubte Zugriff sowohl auf das Bedien-
und Beobachtungssystem als auch auf das Dateisystem und die Verzeichnisstrukturen im
Betriebssystem muss vermieden werden. Dazu bedarf es einer entsprechenden Planung:

* Definition der Benutzergruppen mit unterschiedlichen Berechtigungsstufen fiir Bedienung
und Wartung

* Definition der Benutzer und Zuordnung zu den Benutzergruppen

* Festlegen einer angepassten Anlagenstruktur und Laufwerksablage inklusive
Berechtigungen

Die Zugriffskontrolle zu den SIMATIC PCS 7 Systemkomponenten wird mittels SIMATIC Logon
realisiert. Weitere Informationen zu Installation und Konfiguration der verschiedenen
Komponenten von SIMATIC Logon enthalt das Kapitel "Einrichten der Benutzerverwaltung
(Seite 43)" sowie das Projektierungshandbuch SIMATIC Logon.

Softwarekomponenten Engineering

Einige der wichtigsten Funktionen der SIMATIC PCS 7 Engineering Software sind nachfolgend
beschrieben.
Siehe auch

¢ Handbuch "PCS 7 Engineering System", Kapitel 8.7, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/ww/de/view/109800500)

Multiprojekt-Engineering

30

Das Einrichten und Nutzen von Multiprojekten ist in Kapitel "Projekteinrichtung (Seite 59)"
dieses Handbuchs beschrieben.

GMP Engineering Handbuch
Projektierungshandbuch, 05/2022, ASE42888172-AB


https://support.industry.siemens.com/cs/de/de/view/109745632
https://support.industry.siemens.com/cs/de/de/view/109745632
http://www.siemens.de/kompatool
https://support.industry.siemens.com/cs/ww/de/view/109800500

Systemspezifikation

3.3 Spezifikation der Basissoftware

Leittechnische Bibliotheken

Die leittechnischen Bibliotheken umfassen vorgefertigte und getestete Objekte (Bausteine,
Bildbausteine und Symbole). Das Projektieren beschrankt sich beim Einsatz dieser Bibliotheken
in der Regel auf die Konfiguration der entsprechenden Objekte. Ein entscheidender Vorteil des
Einsatzes von vorgefertigten Objekten beim Projektieren von automatisierten Systemen ist die
niedrigere Software-Kategorie (siehe Kapitel "Software-Kategorisierung gemaB GAMP 5-
Leitfaden (Seite 144)") und die Update-Fahigkeit. Damit verbunden ist ein geringerer
Validierungsaufwand gegeniiber anwenderspezifischen Bausteinen.

WinCC Configuration Studio

Das WinCC Configuration Studio bietet eine Ubersichtliche Projektierung von Massendaten fiir
OS-Projekte. Die Benutzeroberflache gliedert sich in einen Navigationsbereich und einen an
Microsoft Excel angelehnten Datenbereich.

Das WinCC Configuration Studio beinhaltet u. a. folgende Editoren und Funktionen:
* Variablenhaushalt

¢ Alarm Logging

¢ Tag Logging

* User Archive

¢ User Administrator

CFC (Continuous Function Chart)

Der CFC-Editor bietet eine grafische Oberflache zur Projektierung der Automatisierungs- und
Steuerungsfunktionen. Die Funktionsbausteine werden aus Bibliotheken in einem CFC-Plan per
Drag&Drop platziert und entsprechend den Anforderungen verschaltet und parametriert.

SFC (Sequential Function Chart)

Der SFC-Editor ermdglicht die grafische Projektierung und Inbetriebnahme von
Ablaufsteuerungen. Wesentliche Bestandteile dabei sind Schritte und Transitionen sowie
Parallel- und Alternativverzweigungen.

Import-Export-Assistent (IEA)

Der Import-Export-Assistent ist ein Werkzeug zum Projektieren von Systemen mit
wiederkehrenden Funktionen und/oder Anlagenteilen. Zur Projektierung werden bereits in der
Planungsphase erstellte Messstellenlisten oder CAD-Plane zur weitgehend automatischen
Erstellung von CFC-Pldnen flir Messstellen genutzt. Hierbei werden Ableger von
Musterldsungen erzeugt und anschlieBend mit spezifischen Daten versorgt, siehe Kapitel
"Massendatenbearbeitung (Bulk Engineering) (Seite 92)".
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3.3 Spezifikation der Basissoftware

Plant Automation Accelerator (PAA)

Bausteinschutz

Version Trail

SIMATIC BATCH

32

Durch die Objektorientierung und sein durchgangiges Typ-Instanz-Konzept zu SIMATIC PCS 7
ermdoglicht der PAA ein optimiertes Bulk Engineering. Dadurch wird das Fehlerrisiko minimiert.
Mittels Control Module Types (CMTs) werden Vorlagen angelegt, aus denen die Instanzen
generiert werden. Die Instanzen sind mit der Vorlage verbunden und kénnen nach einer
Anderung der Vorlage aktualisiert werden.

Weitere Hinweise zur Konfiguration und vorteilhaften Nutzung des PAA enthdlt das Kapitel "Typ-
Instanz-Konzept mit dem PAA (Seite 94)".

Bausteine kdnnen vor Veranderungen und Einsicht geschiitzt werden, so dass nur noch die Ein-
und Ausgdnge zuganglich sind. "S7-Block Privacy” (ab PCS 7 V8.0) bietet eine héhere Sicherheit
als der bisherige KNOW-HOW Schutz und sollte deshalb besonders fiir sensible Bereiche
bevorzugt verwendet werden, siehe Kapitel "Schreibschutz von CFC/SFC-Planen und SFC-Typen
(Seite 160)" zum Schreibschutz und Kapitel "Bausteinverschliisselung mit "S7-Block Privacy”
(Seite 162)" zur Bausteinverschliisselung.

Hinweis

Um mit "S7-Block Privacy" verschliisselte Bausteine bearbeiten zu kénnen, muss die AS
mindestens eine CPU 4xx ab Firmwarestand V6.0 sein.

SIMATIC PCS 7 Version Trail erlaubt die Sicherung von Multiprojekten, Einzelprojekten und
projektspezifischen Bibliotheken in Zusammenhang mit einer eindeutigen
Versionskennzeichnung der archivierten Projekte.

Weiterhin ist es moglich, Multiprojekte, Projekte und Bibliotheken zu definierten Zeiten
automatisch und versioniert zu sichern und Bausteinparameter zeitgesteuert zurlick zu lesen.

Weitere Hinweise zu Konfiguration und Nutzung von "Version Trail" enthdlt das Kapitel
"Versionieren von Projekten mit Version Trail (Seite 153)".

SIMATIC BATCH ist ein Programmpaket von SIMATIC PCS 7, mit dem diskontinuierliche Prozesse,
sogenannte Chargenprozesse, geplant, gesteuert und protokolliert werden kénnen. Es kann als
Einzelplatzsystem oder als Client-Server-System eingesetzt werden und Idsst sich durch die
modulare Architektur und die Skalierbarkeit in unterschiedlichen Anlagen einsetzen. SIMATIC
BATCH Server kdnnen redundant aufgebaut werden.

Prinzipiell lassen sich die Funktionen von SIMATIC BATCH in vier Bereiche unterteilen:
* Rezeptsystem: Erstellung und Verwaltung von Grundrezepten und Bibliotheksoperationen

* Chargenplanung: Ein- und Umplanung von Chargen und Produktionsauftragen
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¢ Chargensteuerung: Bedienen und Visualisieren der zur Produktion freigegebenen Chargen
bzw. der zugehdrigen Steuerrezepte, inkl. Visualisieren der aktuellen Teilanlagenbelegung

¢ Chargendatenverwaltung: Erfassung, Speicherung und Berichterstellung von Chargendaten

Weitere Hinweise zur Konfiguration und Nutzung von SIMATIC BATCH enthalt das Kapitel
"Rezeptursteuerung mit SIMATIC BATCH (Seite 103)".

Route Control

Das Optionspaket SIMATIC Route Control dient der Projektierung, Uberwachung und Diagnose
von Materialtransporten (Wegen) in einer Anlage. Esistin SIMATIC PCS 7 und SIMATIC BATCH voll
integriert.

Weitere Hinweise zu Konfiguration und Nutzung von "SIMATIC Route Control" enthalt das Kapitel
"SIMATIC Route Control (Seite 110)".

Simulation mit S7-PLCSIM

S7-PLCSIM ist ein Simulationstool fir S7-Anwenderprogramme. Diese optional erhdltliche
Softwarekomponente simuliert eine SIMATIC S7-CPU auf einem PG/PC. Die projektierte
Applikationssoftware kann ohne den Einsatz von AS-Hardware (CPU und / oder
Signalbaugruppen) getestet werden. Dabei kdnnen bis zu 8 CPU-Instanzen simuliert werden.

Kommunikationsprozessoren und Route Control kdnnen nicht simuliert werden.

Hinweis
DerEinsatzvon S7-PLCSIM ist insbesondere flir das Testsystem interessant, z. B. bei Typical-Tests.

Fiir einen spateren Betrieb mit Ethernet-Netzwerk sollte in PLCSIM bereits die Ethernet-
Verbindung projektiert werden, da bei Verwendung von MPI alle
Kommunikationsverbindungen umprojektiert werden mdissten.

Simulation mit SIMIT und Virtual Controller

SIMIT kann von der Simulation der Feldebene bis hin zur Prozesssimulation genutzt werden,
siehe Kapitel "Simulation fiir Testbetrieb (Seite 151)".

3.34 Softwarekomponenten Bedienebene

Basissoftware Operator System (OS)

Systeme zur Bedienung und Beobachtung der Anlage werden entweder als Einzelplatz- oder als
Mehrplatzsystem realisiert.

Mit einem Einzelplatzsystem kann die komplette Bedienung und Beobachtung tber einen PC
erfolgen.

Ein Mehrplatzsystem (Client-Server-Architektur) besteht aus den Bedienpldtzen (OS-Clients)
und einem oder mehreren OS-Servern, welche die OS-Clients mit Daten versorgen.
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Zur Erhéhung der Verfligbarkeit kdnnen redundante Systeme aufgebaut werden.

Hinweis

Die LizenzgroBe der Operator Stationen kann nachtraglich tGber entsprechende Pakete erhdht
werden. Bei Erweiterungen/Updates der Lizenzen muss die vorhandene Lizenz frei sein, d. h. die
Runtime darf nicht aktiv sein. Eine Online-Erweiterung ist nur bei redundanten Servern méglich.

SIMATIC BATCH und Route Control

SIMATIC BATCH und SIMATIC Route Control verfiigen jeweils Giber eigene Bedienkomponenten.
Einige Funktionen sind aber auch in die Basis-OS integriert und von dort aus bedienbar.

Zusatzsoftware SFC-Visualisierung

Ein SFC (Sequential Function Chart) wird zur Ablaufsteuerung (auch sog. Schrittkette) von
Prozessen eingesetzt. SFCs bestehen aus einer Folge von Schritten, die durch die jeweiligen
Weiterschaltbedingungen (sog. Transitionen) voneinander getrennt sind. Solche
Weiterschaltbedingungen kénnen durch einfache Vergleiche oder auch durch eine komplexe
Logik (SFC Berechnungen) realisiert werden.

Mit Hilfe der SFC-Visualisierung kénnen die projektierten SFC auf der Operator Station
dargestellt und im Handbetrieb bedient werden. Prozesse kénnen in ihren Verfahrensschritten
durch die SFC-Visualisierung Ubersichtlich dargestellt werden.

Zur Projektierung der SFC-Visualisierung ist kein zusatzlicher Aufwand nétig.

Zusatzsoftware OS Web Option

Die PCS 7 OS Web Option ermdglicht die Bedienung und Beobachtung der PCS 7-Anlage Uber
Intranet bzw. Internet.

Seit SIMATIC PCS 7 V9.0 kénnen mit der OS Web Option auch die SIMATIC BATCH OS
Bedienelemente (SIMATIC BATCH OS Controls) angezeigt werden.

Hinweis

Der Einsatz der Web Option im regulierten Umfeld sollte mit dem Kunden eng abgestimmt
werden. Aspekte wie Zugang zum Web Client, kritische oder unkritische Bedienungen bzw.
Beobachtungen, Logon und Audit Trail sowie eine sichere Datenverbindung sollten hierbei
beriicksichtigt werden.

Weitere Hinweise zum Einsatz und zur Konfiguration der Web Option siehe Kapitel "PCS 7 OS Web
Option (Seite 98)".
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3.3.5 Langzeitarchivierung

Im regulierten Umfeld miissen relevante Produktions- und Qualitdtsdaten teilweise fiir 5, 10
oder mehr Jahre aufbewahrt werden. Diese Daten gilt es zu definieren, sie sicher zu speichern
und gestaffelt in externe Archive zu verlagern.

Konfigurationsmoglichkeiten fiir eine Archivierung sind im Basispaket enthalten. Je nach
anfallender Datenmenge und Aufbewahrungszeitraum wird die Strategie zur Auslagerung auf
einen anderen Rechner entsprechend definiert.

Eine Langzeitarchivierung von Prozesswerten und Meldungen kann z. B. mit einem Export/
Import von Archiven oder mit der Option SIMATIC Process Historian angelegt werden.
Nachfolgend werden beide Konzepte vorgestellt.

OS-Archivierung

Die Prozesswerte und Meldungen werden in einem Umlaufarchiv auf Microsoft-SQL-
Servertechnologie basierend gespeichert. Die im Umlaufarchiv gespeicherten Daten kdnnen
auf einen anderen Rechner ausgelagert und bei Bedarf wieder eingelesen oder dauerhaftin ein
Langzeitarchiv Gbergeben werden, siehe dazu Kapitel "Einrichten von Prozesswertarchiven
(Seite 134)".

SIMATIC Process Historian

Auf einem SIMATIC Process Historian kdnnen Prozesswerte und Meldungen von mehreren
SIMATIC PCS 7 OS-Servern (auch redundanten Systemen) sowie Batchdaten zentral erfasst und
archiviert werden. Den transparenten Zugriff auf die archivierten Daten fiir die Ansicht der
Meldungen und Prozesswerte in der Bedienoberflache wickelt das System automatisch im
Hintergrund ab. Die in den WinCC-Archiven gespeicherten Meldungen werden komplett in den
Process Historian transferiert. Von den Variablen hingegen werden nur diejenigen
Ubernommen, die mit der Eigenschaft "Langzeitrelevant" gekennzeichnet sind.

Falls der Process Historian nicht erreichbar ist, verbleiben die abgeschlossenen Archive auf den
OS-Servern und werden zu einem spateren Zeitpunkt ausgelagert, wenn die Verbindung zum
Process Historian wieder aktiv ist. Dazu ist ein ausreichendes Speichervolumen auf den OS-
Servern einzuplanen. Auch eine Uberwachung der Netzwerk-Verbindung kann sinnvoll sein.

Uber definierte Schnittstellen besteht ein direkter Zugriff auf die archivierten Prozesswerte und
Meldungen. Auf diese Weise stehen wichtige Produktionsdaten unternehmensweit zur
Verflgung.

Siehe auch

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.4.4 "Langzeitarchivierung",
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)

¢ Handbuch "Process Historian 2020", Online-Support unter
Beitrags-ID 109809287 (https://support.industry.siemens.com/cs/wwi/de/view/109809287)
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3.3.6

Report Designer

Protokollierung

Fir einen erforderlichen Qualitdatsnachweis wird definiert, welche Produktionsdaten relevant
fur die Ausgabe in einem Protokoll sind. Ein Protokoll kann Meldungen und Alarme,
Chargendaten sowie Prozesswerte in Tabellen- oder Kurvenform enthalten.

Siehe auch

¢ Handbuch ,PCS 7 Engineering System”, Kapitel 4.3.5, Online-Support unter Beitrags-ID
109800500 (https://support.industry.siemens.com/cs/ww/de/view/109800500)

Mit dem Report Designer werden die Prozessdaten kontinuierlich flir einen definierbaren
Zeitraum protokolliert. Die Protokollausgabe wird Uiber einen Druckauftrag gestartet.

Der Report Designer wird auch zur Dokumentation des konfigurierten OS-Projektes genutzt.
Dazu sind vorgefertigte Protokoll-Layouts und Druckauftrdage im Lieferumfang von SIMATIC
PCS 7 enthalten. Sowohl vorgefertigte Protokoll-Layouts als auch Druckauftrdage kénnen im
Report Designer ge6ffnet und wunschgemalB modifiziert werden.

Information Server

Eine Berichterstellung zu aufgezeichneten Prozesswerten, Chargendaten und Meldungen bietet
die Option SIMATIC Information Server. Sowohl vorgefertigte als auch auf Basis der Microsoft
Reporting Services eigens konfigurierte Berichte kdnnen in der web-basierten Oberflache
dargestellt und in verschiedene Formate exportiert werden. Eine zusatzliche Integration in
Microsoft Word, Excel oder PowerPoint zeigt die Berichte zu den Archivdaten im gewohnten
Office-Umfeld.

Siehe auch

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.4.4.1 und 10.4.4.3 "Information Server",
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)

Datenaustausch liber Open PCS 7

36

Mit Open PCS 7 kdnnen Daten mit externen Systemen wie z. B. Betriebs- und
Produktionsleitebene, MES-Ebene oder ERP-Ebene (iber die OPC-Schnittstelle ausgetauscht
werden, ohne dass dazu die Kenntnis der SIMATIC PCS 7 Projekttopologie erforderlich ist. OPC
(Open Platform Communications) bezeichnet eine einheitliche und herstellerunabhangige
Softwareschnittstelle, deren Standard von der OPC Foundation definiert wurde. In der OPC
Foundation sind fliihrende internationale Firmen der Industrieautomation
zusammengeschlossen.

Informationen zu OPC sind im Internet (https://lopcfoundation.org/) erhaltlich. Der Einsatz von
Open PCS 7 wird im Kapitel "Open PCS 7 (Seite 101)" ndher erlautert.
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3.4 Spezifikation der Applikationssoftware

Neben der Auswahl und Definition der Hardware (siehe Kapitel "Auswahl und Spezifikation der
Hardware (Seite 26)") und der eingesetzten Standard-Softwarekomponenten (siehe Kapitel
"Spezifikation der Basissoftware (Seite 29)") ist die Spezifikation der Applikationssoftware ein
wesentlicher Bestandteil der gesamten Spezifikation. Die Spezifikationen fir Konfiguration und
Design des Systems dienen neben der Funktionsspezifikation spater als Akzeptanzkriterium bei
der System-Verifizierung (FAT, SAT, etc.).

Die Spezifikation von Konfiguration und Design kann aus einem, wird in den meisten Fallen aber
aus mehreren Dokumenten bestehen. Erganzend werden oft weitere separate Dokumente
geflihrt, wie z. B. Messstellenliste, E/A-Liste, Parameterliste, R&lI, etc. Der Status dieser
Dokumente (Version, Freigabe) muss ebenso eindeutig definiert sein wie bei den anderen
Spezifikationsdokumenten.

Siehe auch

*  GAMP 5-Leitfaden, Anhang D3 "Konfigurierung und Entwurf"

Neben der bereits zuvor erwahnten Hardwarespezifikation kann die Spezifikation zum Beispiel
folgendermaBen aufgeteilt werden:

Konfiguration und Design (allgemein)
¢ Organisation der Domane, Domanenadministration, Arbeitsgruppe

* Benutzeradministration in Windows,
Definition von Benutzergruppen, Benutzern, Berechtigungen, lokale Benutzer, Konfiguration
von SIMATIC Logon, WinCC User Administrator, SIMATIC BATCH Rechteverwaltung, Route
Control Benutzergruppen, etc.

* Domadne und PC Profile

¢ Druckerkonfiguration

* Archivkonfiguration (Archive, Archivzyklen, Batch Reports)

e Schnittstellen (S7-Verbindungen, OPC, Diskrete E/A Verarbeitung)

HMI Spezifikation
Bei der Bedienoberflache werden u. a. die folgenden Aspekte spezifiziert:
¢ Bildschirmlayout & Navigation
* Anlagenbilder, Teilanlagenbilder, Detailbilder von Schnittstellen
¢ Bedienlevel, eventuell Zugriffsberechtigungen
* Bildhierarchie
¢ Bildschirmauflésung, Bildzyklen
¢ Block Icons, verwendete Faceplates

¢ Meldeverhalten, Meldeklassen, Prioritaten, Darstellung, siehe Kapitel "Spezifikation
(Seite 112)"
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Software Design Spezifikation

3.5

38

¢ Allgemeines wie z. B. Name des Multiprojektes, Name der Projekte, Name der Bibliotheken,
Technologische Hierarchie

¢ Sinnvolle Aufteilung der Anlagen- und Teilanlagenbereiche zu den ASen, siehe auch Kapitel
"Hardware-Spezifikation (Seite 26)"

e Software-Struktur, Typical- und Modulspezifikation, evtl. in eigenem Dokument
e Control Modules (CM) und Typen (CMT) (Zusténde, Verhalten, Verhalten bei Neustart)

e Equipment Modules (EM) und Typen (EMT) (Zustande, Status Logik, Verhalten,
Projektierung)

e Evtl. Route Control (Funktion, Interface-Blocke)
e SIMATIC BATCH (Funktion, Aufteilung von Rezepten, Nutzung von Formulas)
¢ Evtl. weitere genutzte Funktionalitaten wie z. B. RFID etc.

¢ \V\erhalten bei Stromausfall und Wiederanlauf (Verhalten der PC-Stationen und ASen, Ausfall
einer AS)

e Zeitsynchronisation, Festlegung von Uhrzeit-Master und —Slaves
¢ Beschreibung von Ausnahmezustanden zur sicheren Anlagenbedienung

¢ Not-Aus Verhalten

Hinweis

SIMATIC PCS 7 nutzt als Grundlage fir die Projektierung von chargenorientierten Fahrweisen
das Modell der ANSI/ISA-88.01, siehe auch Kapitel "Normkonformitdt mit ISA-88.01 (Seite 103)".

Siehe auch

¢ Anwendungsbeispiel zur Spezifikation technischer Funktionen mit SFC-Typen sowie zur
Instanziierung, Online-Support unter Beitrags-ID 33412955 (https://
support.industry.siemens.com/cs/ww/de/view/33412955)

Zusatzsoftware SIMATIC PCS 7 Add-ons

Der SIMATIC PCS 7 Add-on-Katalog enthalt Losungen fir verschiedene Einsatzbereiche oder
spezielle Branchen, wie z. B. die Prozessindustrien. Fir die dort aufgefiihrten Add-ons sind in
dem Katalog die Kontaktadressen der jeweils verantwortlichen Ansprechpartner angegeben.

Hinweis

Zur Realisierung von Funktionen, die iber den Standardumfang von PCS 7 hinausgehen, sollten
vorrangig Add-ons aus den aktuellen Katalogen eingesetzt werden. Siehe SIMATIC PCS 7 Add-
ons (https://support.industry.siemens.com/cs/ww/de/view/109745636).
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3.5.1 versiondog — Versionierung und Konfigurationskontrolle

Mit versiondog kann der gesamte Lebenszyklus einer SIMATIC PCS 7-Anlage lber die
Versionshistorie nachvollzogen werden —von der Projektierung liber die Inbetriebnahme bis hin
zur kontinuierlichen Optimierung wahrend des Betriebs. Wird eine neue Version erstellt,
ermittelt versiondog automatisch die Anderungen und machtssie fiir den Anwender transparent.

PCS 7-Smart Compare stellt die Unterschiede zwischen zwei Versionen in der gewohnten
SIMATIC PCS 7-Projektstruktur dar. Unterschiede zwischen zwei CFC- oder SFC-Planen werden in
einer grafischen Gegenuberstellung farblich markiert. Im Audit Trail von versiondog lasst sich
jederzeit verifizieren, wer wann was warum gedndert hat.

Siehe auch

* PCS 7 Add-on Beschreibung im Internet (https://mall.industry.siemens.com/mall/de/de/
Catalog/Products/10048340?tree=CatalogTree), einschl. Herstellerkontakt

3.5.2 OPD - Bedienerdialoge und elektronische Unterschriften

Die Software Operator Dialog (OPD) vereinfacht die Interaktion zwischen Bedienpersonal und
Prozessleitsystem. Als leistungsfahiges Bedienwerkzeug erleichtert sie die Steuerung des
Prozesses und fiihrt einen liickenlosen Nachweis (iber alle manuellen Bedienhandlungen.

Die in einer SIMATIC PCS 7 | SIMATIC BATCH-Systemumgebung ausfiihrbare OPD-Software
basiert auf der Microsoft SQL Server-Software. Sie nutzt SIMATIC Logon zur
Benutzerverifizierung und flr elektronische Signaturen.

Siehe auch

e PCS 7 Add-on Beschreibung im Internet (https://mall.industry.siemens.com/mall/de/de/
Catalog/Products/10037427?tree=CatalogTree), einschl. Herstellerkontakt

3.6 Hilfsprogramme und Treiber

3.6.1 Druckertreiber

Es wird empfohlen, die im Betriebssystem integrierten und fir PCS 7 freigegebenen
Druckertreiber zu verwenden. Bei Verwendung von externen Treibern wird keine
Gewabhrleistung fiir den einwandfreien Betrieb des Systems libernommen.
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3.6.2

3.6.3

40

Virenscanner

Der Einsatz von Virenscannern ist im Prozessbetrieb (Runtime) zuldssig. Weitere Informationen
bzgl. der Auswahl, Konfiguration und Aktualisierung von Virenscannern siehe:

* Kompatibilitatstool (www.siemens.de/kompatool)

* Handbuch "PCS 7 Kompendium Teil F", Kapitel 9, Online-Support unter Beitrags-ID
109804118 (https://support.industry.siemens.com/cs/ww/de/view/109804118)

Beim Einsatz von Virenscannern sollten folgende Einstellungen beachtet werden:

» Die Echtzeitsuche ist eine der wichtigsten Funktionen. Es ist jedoch ausreichend, den
eingehenden Datenverkehr zur untersuchen.

* Die zeitgesteuerte Suche muss deaktiviert werden, da diese wahrend des Prozessbetriebes
die Performance des Systems erheblich einschrankt.

* Diemanuelle Suche darf wahrend des Prozessbetriebes nicht durchgefiihrt werden. Sie kann
in regelmdBigen Abstanden z. B. wahrend Wartungsintervallen erfolgen.

Solche Festlegungen sollten in der Spezifikation und/oder gegebenenfalls in einer
Arbeitsanweisung (SOP) der verantwortlichen IT-Abteilung beschrieben sein.

Weitergehende Hinweise zum Thema IT Security siehe Kapitel "Informationssicherheit und
Datenintegritdt (Seite 55)".

Image & Partition Tools

Zusatzsoftware zu den Themen "Image" und "Partition" ermdglicht das Erstellen einer
Datensicherung von kompletten Festplatteninhalten, das sog. Image, sowie das Partitionieren
von Festplatten. Mit der im Image gesicherten Systemsoftware ist eine schnelle
Wiederherstellung des Systems mdglich. Gesicherte Festplatteninhalte kdnnen auch auf
baugleiche Gerdte aufgespielt werden. Dies erleichtert den Austausch von Rechnern.

Siemens stellt mit dem "SIMATIC Image und Partition Creator" ein Softwarepaket zur Verfligung,
mit dem diese Aufgaben erledigt werden kdnnen. Dies ist sogar ohne separate Installation
moglich. Administrationskenntnisse sollten vorhanden sein.

Siehe auch

e SIMATIC IPC Image und Partition Creator im Online-Support unter Beitrags-ID 109781271
(https:/Isupport.industry.siemens.com/cs/ww/de/view/109781271)

Hinweis

Die erstellten Images dienen zur Wiederherstellung des installierten Systems, nicht aber zur
Sicherung von Online-Daten, der Anwendersoftware (Projekt) sowie Autorisierungen und
License Keys.

Ausfuhrlichere Hinweise zu den Themen Datensicherung und Systemwiederherstellung
beinhalten die jeweiligen Kapitel in diesem Handbuch.
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3.6.4 SIDSI Backup & Restore Professional

Flr die systematische und zuverldssige Sicherung und Wiederherstellung von virtuellen
Maschinen dient das vorkonfigurierte System “SIDSI Backup & Restore Professional”.

Unter der Verwendung des Image-basierten Ansatzes zur Backup-Erstellung besteht die
Mdoglichkeit, die Quellen und Zyklen individuell zu konfigurieren und automatisch ausfiihren zu
lassen.

Folgende Tools zur Backup- und Restore-Erstellung kommen zum Einsatz:

» SIDSI Backup Wizard: Backups virtueller Maschinen auf SIVaa$S Systemen und von IPCs mit
Windows Betriebssystem

* SlVaas Back & Restore: Hypervisor Betriebssysteme und Konfiguration des Hypervisors

* Paragon Hard Disk Manager: Backup & Restore Server (inkl. Auslieferungszustand)
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Systeminstallation und -konfiguration 4

4.1 Installation des Betriebssystems
Bei der Auswahl des Betriebssystems sind die Hinweise unter Kapitel "Systemspezifikation
(Seite 25)" bzw. die darin genannten Quellen zu beachten.
Siehe auch
¢ Installationsanleitung fiir Betriebssystem

¢ Handbuch "PCS 7 PC-Konfiguration", Online-Support unter
Beitrags-ID 109794377 (https://support.industry.siemens.com/cs/wwi/delview/109794377)

4.2 Installation SIMATIC PCS 7

Fir die Installation von SIMATIC PCS 7 ist den Anweisungen des Setups zu folgen. Vor der PCS 7-
Installation missen gegebenenfalls die zugelassenen Fremdkomponenten (z. B. Office)
installiert werden. Weitere Hinweise zur Installation sind enthalten in

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 4.3.4, Online-Support unter
Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/wwi/de/view/109809015)

¢ Handbuch "Sicherheitskonzept PCS 7 und WinCC", Online-Support unter
Beitrags-ID 109780811 (https://support.industry.siemens.com/cs/ww/delview/109780811)

¢ Handbuch "PCS 7 PC-Konfiguration”, Online-Support unter
Beitrags-ID 109794377 (https://support.industry.siemens.com/cs/wwi/delview/109794377)

¢ Handbuch PCS 7 "Freigegebene Baugruppen”, Online-Support unter
Beitrags-ID 109800496 (https://support.industry.siemens.com/cs/ww/delview/109800496)

¢ PCS 7 Installations-DVD

* Liesmich/Readme-Dateien der einzelnen SIMATIC-Komponenten

Hinweis

Im Setup zur Installation muss SIMATIC Logon angewahlt sein.

4.3 Einrichten der Benutzerverwaltung

Fiir den sicheren und vorschriftskonformen Betrieb wird ein kontrollierter Zugriff sowohl auf die
Bedienebene und die Konfigurationsebene als auch auf Archivdaten und Sicherungskopien
gefordert.

Eine benutzerbezogene An- und Abmeldung fiir Bedienaktionen ist dabei eine grundlegende
Funktionalitdt zur Erflllung dieser Anforderung.
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4.3.1

44

Die Benutzerverwaltung mit SIMATIC Logon nutzt die Mechanismen des Windows-
Betriebssystems und sorgt so fur einen zuverlassigen Zugriffsschutz. Firr die Organisation der
Bedienberechtigung werden die Benutzer ihren Aufgaben entsprechend unterschiedlichen
Benutzergruppen in der Windows-Benutzerverwaltung zugeordnet.

Diesen Benutzergruppen werden Berechtigungen fiir die einzelnen Bedienhandlungen
zugeteilt.

Hinweis
Die Struktur der Benutzergruppen sollte bereits zu Projektbeginn in der Spezifikation festgelegt
und zu Beginn der Projektierung eingerichtet werden.

Die individuellen Bedienrechte der Software-Module werden in der Modulbeschreibung
definiert.

Alle Berechtigungsstufen zur Bedienung Uber die Visualisierungsoberflache (Bildbausteine,
Eingabefelder, Schaltflachen, etc.) und deren Zuordnung zu den Benutzergruppen sind gemaf
den Spezifikationen einzurichten und im Projektverlauf zu testen.

Bei der Einrichtung wird differenziert, auf welcher Ebene ein Benutzer agiert. So ist die
Zugehdrigkeit zu bestimmten Windows-Benutzergruppen fiir den Start bzw. der Konfiguration
von SIMATIC Komponenten wie SIMATIC PCS 7 OS oder SIMATIC Logon erforderlich. Diese
Benutzergruppen werden bei der Installation der Software-Komponenten automatisch in der
Windows-Benutzerverwaltung angelegt und diirfen nicht geldscht werden.

Flr die Bedienung des Prozessbetriebs werden projektspezifische Benutzergruppen eingerichtet
und in der Projektierung mit den erforderlichen Bedienrechten ausgestattet.

Folgende Reihenfolge wird beim Einrichten der Benutzerverwaltung mit SIMATIC Logon
empfohlen und in den nachfolgenden Kapiteln beschrieben:

* Einrichten der Benutzergruppen und Benutzer auf Betriebssystemebene, siehe Kapitel
"Benutzerverwaltung auf Betriebssystemebene (Seite 44)"

» Sicherheitseinstellungen in Windows einrichten, siehe Kapitel "Sicherheitseinstellungen in
Windows (Seite 46)"

* SIMATIC Benutzergruppen, siehe Kapitel "SIMATIC Benutzergruppen (Seite 46)"

* Einrichtung und Konfiguration von SIMATIC Logon, siehe Kapitel "Konfiguration von SIMATIC
Logon (Seite 47)"

» Administration der Berechtigungen fiir die einzelnen Benutzergruppen in den SIMATIC
Komponenten (ES, OS, BATCH), siehe Kapitel "Administration der Berechtigungen
(Seite 49)"

Benutzerverwaltung auf Betriebssystemebene

Die Verwaltung der Benutzerrechte mit SIMATIC Logon basiert auf den Mechanismen des
Windows-Betriebssystems. Hier stehen zwei Moglichkeiten der Benutzerverwaltung zur
Verfligung:

e Zentrale Verwaltung in einer Domanenstruktur

¢ Verwaltung auf einem Rechner einer Arbeitsgruppe
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Beim Einsatz mehrerer Server bzw. bei redundanten Servern muss die Domanen-Struktur
genutzt werden, um bei Ausfall eines Domanen-Servers die Bedienung bzw. Anmeldung von
Benutzern zu gewahrleisten. Die Domanen-Server-Funktionalitdt darf hierbei nicht auf einem
System mit SIMATIC PCS 7 installiert werden.

Hinweis

In der Windows-Computerverwaltung ist fur jeden Benutzer auBer dem Benutzernamen auch
der Vollstandige Name einzutragen. Dieser Name kann nach dem Einloggen zur Anzeige in
SIMATIC PCS 7 benutzt werden und ist fur elektronische Unterschriften erforderlich. Der
Vollstandige Name muss daher angegeben werden.

MNeuer Benutzer _

Benutzemame: |XDD3C?3U |

Vollstandiger |Haik Hensel |
Mame:

Beschreibung: | |

Siehe auch

* Handbuch "Sicherheitskonzept PCS 7 und WinCC", Online-Support unter
Beitrags-ID 109780811 (https://support.industry.siemens.com/cs/wwi/de/view/109780811)

* Handbuch "PCS 7 Kompendium Teil A", Kapitel 4.2.6 "Arbeitsgruppe und Domane",
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)

SIMATIC Logon Service - Einmalanmeldung

Benutzername: | rhensel
Kennwort: | ==========
Anmelden an: |F‘HARMA j

oK | | Kennwort andern. .. | Abbrechen |

Wahrend der Bediener durch seine Anmeldung in der SIMATIC-Umgebung fiir seine
Bedienrechte authentifiziert wird, ist gleichzeitig im Windows Betriebssystem ein
"Standardbenutzer" angemeldet, der die erforderlichen Rechte auf Betriebssystemebene
besitzt. Diese sollten nicht héher sein als unbedingt erforderlich, siehe auch Kapitel
"Zugriffskontrolle auf Betriebssystemebene (Seite 53)".
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Der am Betriebssystem angemeldete Benutzer sollte systemweit der gleiche sein und beim
Hochfahren eines OS-Rechners automatisch eingeloggt werden.

Hinweis

An-und Abmeldevorgédnge sowie erfolglose Anmeldeversuche sind im SIMATIC Logon Eventlog
Viewer einsehbar und exportierbar; Anderungen an der Benutzer- und Gruppenkonfiguration
werden auf Betriebssystemebene im EventLog aufgezeichnet und kdnnen dort gesichert
werden.

4.3.2 Sicherheitseinstellungen in Windows

Zugriffsberechtigungen sowie Einstellungen wie Passwortlange, -komplexitat und
Gultigkeitsdauer kdnnen und sollten zur Erhéhung der Datensicherheit geeignet konfiguriert
werden.

Bei Verwendung von SIMATIC Logon nimmt der Systemadministrator folgende
Sicherheitseinstellungen in Windows unter Systemsteuerung > Verwaltung > Lokale
Sicherheitsrichtlinie > Sicherheitseinstellungen > Kontorichtlinien / Lokale Richtlinien vor:

¢ Kennwortrichtlinien wie Komplexitat, Kennwortlange, Kennwortalterung
¢ Kontosperrungsrichtlinien

+ Uberwachungsrichtlinien (z. B. Anmeldeereignisse und Anmeldeversuche)

Hinweis

Nach der Installation von Windows sind bei den Kennwortrichtlinien, Kontosperrungsrichtlinien
und den Uberwachungsrichtlinien Default-Parameter eingestellt. Diese Einstellungen miissen
Uberprift und den geltenden Projektanforderungen entsprechend angepasst werden.

Siehe auch
» Kapitel "Zugriffskontrolle auf Betriebssystemebene (Seite 53)"
» Kapitel "Informationssicherheit und Datenintegritat (Seite 55)"

¢ Handbuch "PCS 7 Kompendium Teil F*, Kapitel 7.4 "Passwortrichtlinien", Online-Support
unter Beitrags-ID 109804118 (https://support.industry.siemens.com/cs/ww/delview/
109804118)

¢ Rundumschutz mit Industrial Security — Anlagensicherheit, Online-Support unter
Beitrags-ID 50203404 (https://support.industry.siemens.com/cs/ww/de/view/50203404)

4.3.3 SIMATIC Benutzergruppen

Bei der Installation von PCS 7 werden im Betriebssystem automatisch lokale SIMATIC Standard-
Benutzergruppen mit unterschiedlichen Rechten angelegt (SIMATIC HMI, etc.). Diese diirfen
nicht verandert oder geldscht werden.
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4.3.4

4.3 Einrichten der Benutzerverwaltung

Die definierten Benutzer und Benutzergruppen missen entsprechend ihrer Berechtigungen zu
Mitgliedern dieser SIMATIC Benutzergruppen gemacht werden.

Durch eine Unterscheidung bei der Anmeldung auf Windowsebene zwischen
Systemadministrator und Benutzer (Anlagenbediener) wird eine konsequente Trennung bei der
Computerzugriffsberechtigung erreicht.

Siehe auch

* Kapitel "Zugriffskontrolle auf Betriebssystemebene (Seite 53)"

* Handbuch "Sicherheitskonzept PCS 7 und WinCC", Online-Support unter
Beitrags-ID 109780811 (https://support.industry.siemens.com/cs/ww/de/view/109780811)

Konfiguration von SIMATIC Logon

SIMATIC Logon dient als Schnittstelle zwischen der Windows-Benutzerverwaltung und den
SIMATIC Komponenten. Es priift die Richtigkeit der Anmeldedaten eines Benutzers gegen die
zentrale Benutzerverwaltung. Bei einer gliltigen Anmeldung werden die zugehdrigen
Benutzergruppen an die Bedienstation zuriickgegeben.

SIMATIC

PCS 708
SIMATIC SIMATIC
PCS 7ES "\ / BATCH

SIMATIC
Logon

Windows
Benutzerverwaltung

Die Grundeinstellungen von SIMATIC Logon werden mit dem Dialogfeld "SIMATIC Logon
konfigurieren" durchgefiihrt. Die moglichen Einstellungen sind im Projektierungshandbuch
SIMATIC Logon beschrieben und beinhalten z. B.:

¢ Die Anmeldung eines "Default User" nach Benutzerabmeldung
* Anmeldeserver ("Arbeitsumgebung")

¢ Automatisches Abmelden tber SIMATIC Logon

Hinweis

Ereignisse wie z. B. erfolgreiche und fehlgeschlagene An-/Abmeldevorgange,
Passwortdnderungen, etc. werden in der EventLog-Datenbank von SIMATIC Logon gespeichert.
Dies muss bei der Datensicherung berlicksichtigt werden, siehe auch Kapitel "Audit Trail und
Anderungskontrolle (Seite 119)".
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Siehe auch

* Handbuch "SIMATIC Logon", Online-Support unter
Beitrags-ID 109804727 (https://support.industry.siemens.com/cs/wwi/delview/109804727)

Default User nach Benutzerabmeldung

Im Register "Allgemein” kann definiert werden, ob nach der Benutzerabmeldung ein Default
User angemeldet werden soll.

Der Benutzer "Default User" muss im Gegensatz zu allen anderen Benutzern nicht als Windows-
Benutzer angelegt sein. Der "Default User" ist Mitglied der Gruppe "DefaultGroup” oder einer
anderen hier zugewiesenen Benutzergruppe. Die Rechte dieser Gruppe werden im WinCC User
Administrator festgelegt.

SIMATIC Logaon konfigurieren -

Allgemein ]Arbeitﬂumgebung] Anmelde-Gerét] Automatisches Abmelden Zerﬁﬁkatl

Sprache: |Deutsch j

[ Datum- / Zeitanzeige entsprechend IS0 8801

[ Bei Anmeldung folgenden Hinweistext anzeigen:

<inzert comment here -~

[+ Ohne explizite Anmeldung folgende Daten benutzen:
Gruppe: Benutzer:

| DefaultGroup Default User

] il Tage vor Ablauf an Passwortwechsel erinnern

| Abbrechen Hilfe

Automatisches Abmelden (Auto-Logoff)

48

Um zu vermeiden, dass nicht autorisierte Zugriffe mit dem angemeldeten Benutzer erfolgen,
sollte die Funktion "Auto-Logoff" in der Konfiguration von SIMATIC Logon mit einstellbarer Zeit
aktiviert werden. Wenn die Verwendung des Default Users aktiviert wurde, wird dieser
anschlieBend angemeldet.

Hinweis
Auf der Betriebssystemebene darf kein "Auto-Logoff" aktiviert sein, da sonst die
Bedienoberflache komplett geschlossen wird.

Des Weiteren ist die Aktivierung eines Bildschirmschoners in Verbindung mit SIMATIC Logon
nicht zuldssig. Beim Entsperren des Bildschirms wiirde sonst das Passwort des Windows-
Benutzers abgefragt, welches der PCS 7 OS-Benutzer aber nicht kennen sollte.
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4.4 Administration der Berechtigungen

4.4.1 Rechteverwaltung auf dem Engineering System (ES)

Der Zugriff auf Projekte und Bibliotheken kann mit Hilfe von SIMATIC Logon geregelt werden.
Beim Aktivieren des Zugriffsschutzes von neuen oder ungeschiitzten Projekten wird der
angemeldete Windows-Benutzer automatisch als Projekt-Administrator festgelegt. Er kann
weitere Benutzer als Projekt-Bearbeiter oder Projekt-Administrator angeben.

Zum Abschluss der Aktivierung des Zugriffsschutzes muss er ein Projektpasswort festlegen,
welches nur die Projekt-Administratoren kennen sollten.

Bei angewahltem Projektknoten (ber das Meni

Aktivieren des Zugriffsschutz Extras > Zugriffsschutz > Aktivieren

b

Anmelden beim Der Windows-Benutzer, der mit Hilfe des Logon
. Service den Zugriffsschutz aktiviert, wird
SIMATIC Logon Service ; e e

@ automatisch als Projektadministrator festgelegt.
] Nach erfolgreicher Anmeldung bei SIMATIC
Festlegen des Projektpassworts Logon legt der Projektadministrator das

{} Projektpasswort fest.

Fertig

Als Oberflache flr die Zuweisung von Benutzern zu den Gruppen der Projektbearbeiter oder als
Projektadministrator dient die "SIMATIC Logon Rollenverwaltung".

Hinweis

Die Aktivierung des Zugriffsschutzes muss fiir jedes Projekt und jede dort eingesetzte Bibliothek
im Multiprojekt erfolgen.

Abgleich: Innerhalb eines Multiprojektes kann der Zugriffsschutz eines Projektes oder einer
Bibliothek auf alle anderen Projekte/Bibliotheken vererbt werden.

Mogliche Benutzerrechte auf der ES

Ein Benutzer auf der ES kann folgende Rechte haben:

Projekt-Bearbeiter
¢ Durchflihrung von Projektanderungen

» Anderungsprotokoll anzeigen
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Szenario 1

Szenario 2

50

Projekt-Administrator

* Durchflihrung von Projektdnderungen

+ Anderungsprotokoll anzeigen
 Anderungsprotokoll aktivieren und deaktivieren
* Zugriffsschutz verwalten

* Zugriffsschutz deaktivieren

* Zugriffsschutz im Multiprojekt abgleichen

Hinweis

Voraussetzung fiir die Zuordnung der Benutzer zu den Berechtigungsrollen ist, dass sie bereits
in der Windows-Benutzerverwaltung bekannt sind.

Nachfolgend werden drei denkbare Szenarien bei der Einrichtung und der Nutzung von
geschiitzten Projekten / Bibliotheken betrachtet.

¢ SIMATIC Logon installiert
* Benutzer ist in Windows bekannt
e Zugriffsberechtigung auf das Projekt ist vorhanden

Sofern der Benutzer die Berechtigung hat, kann er ein Projekt ohne weitere Authentifizierung
offnen, sofern er sich im gleichen Netzwerk befindet. Das gilt auch, wenn das Projekt aus dem
Multiprojekt ausgegliedert wurde.

¢ SIMATIC Logon installiert
* Benutzer ist in Windows bekannt
e Zugriffsberechtigung auf das Projekt ist nicht vorhanden

Geschiitzte Projekte / Bibliotheken werden bei einem Benutzer in grau dargestellt, wenn er keine
Zugriffberechtigung hat.

2 Ferm_MP (Komponentensicht) -- D:\02 RHE\Proj EN\Ferm_MP\Ferm_MP
&R Ferm_MP 3 <Protekt zugnifsgeschutaby EPFem_AS & Ferm_453 @ Fem_PL
H-£5% <Projekt zugiffsgeschiitzt>
23] Fem_&5S
£} Ferm_A53
1§ Fem_PL
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Szenario 3

4.4.2

4.4 Administration der Berechtigungen

Wenn der Benutzer versucht, das Projekt zu 6ffnen, wird er nach dem Projektpasswort gefragt.
Sofern er dieses kennt und es eingibt, wird der Benutzer automatisch als Projekt-Administrator
eingetragen.

Hinweis

Das Projektpasswort sollte nur dem Projekt-Administrator bekannt sein.

* SIMATIC Logon nicht installiert

Ohne installiertes SIMATIC Logon existiert keine Funktion der Projekt-Administration. Bei jedem
Offnen eines geschiitzten Projektes / Bibliothek muss das Projektpasswort eingegeben werden.
Auch hier gilt es, das Projektpasswort nur dem entsprechenden Personenkreis bekannt zu
geben. Kommt das geschiitzte Projekt aus einer Kundenumgebung, muss dort entschieden
werden, ob das Passwort am Kundensystem gedndert wird.

Hinweis

Der Umgang mit dem Projektpasswort sowie der Zeitpunkt der Aktivierung des Zugriffsschutzes
auf ES-Ebene sollten mit Bedacht und friihzeitig definiert werden.

Siehe auch

e Handbuch "PCS 7 Engineering System”, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/wwi/de/view/109800500)

Hinweis

Zusatzlich zu den zuvor beschriebenen Szenarien kann ein Passwort flir den Zugriff auf die CPU
vergeben werden. Bei einer neu konfigurierten CPU ist ab V9.1 SP1 die Option "Lese-/
Schreibschutz" in den Objekteigenschaften der CPU im Register "Schutz" standardmaBig
aktiviert. Vergeben Sie hier ein Passwort oder dndern Sie die Schutzstufe.

Rechteverwaltung auf dem Bediensystem (OS)

Die Zuordnung von Windows-Benutzergruppen zu PCS 7 OS-Gruppen erfolgt iber deren
Namensgleichheit. Will man z. B. eine Windows-Gruppe "Operator" zuordnen, dann muss man
im PCS 7 OS User Administrator eine gleichnamige Gruppe "Operator” anlegen und die
notwendigen Rechte vergeben. Folgende Vorgehensweise ist dabei einzuhalten:

e PCS 7 OS-Projekt 6ffnen

e User Administrator Giber WinCC Control Center 6ffnen
* Anlegen der Gruppe(n)

* Vergabe der Rechte pro Gruppe
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Im nachfolgenden Bild ist beispielhaft die Vergabe der Bedienrechte zu den einzelnen Gruppen
dargestellt.

Datei Bearbeiten Angicht Estraz  Hilfe

User Administrator « || i#h Gruppen [alle] [Suchen £ = {1 Eigenschaften - User Adm... »
=i User Administrator |Gruppenname |Anmeldung mit Chipkarte Art der au ~| 8
% Administrator-Group | 1 | Administrator-Group Keine
## Administrators | 2  Administrators Keine
—§# Engineers | 3 |Engineers Keine
## Operators 4 |Operators I Keine
- Process_Engineer 5 Process_Engineer ] Keine =
P 6  ShiftMa Kei —_ |
i hiftManagers = 54 nagers e Varablenname | <Variable Name:>
T Untergrenze 0
..... o | Obargranze 1
]” Variablenhaushalt 10
[ M toss n
- 12 _
J10 e Logging 113 |
14 ——1 .

B ¢ %= W - |35 eruppen . Benvizer 7T >

Datei  Bearbeiten Ansicht Extras  Hilfe

User Administrator « || == Berechtigungen... Suchen £ =| i Eigenschaften - Benut
=-§§ User Administrator |F|l|lmn Fi Bio_API Presentation| ~ | B | Auswahl
= Administrator-Group 1 [Benutzerverwaltung 1/ [ | Objekttyp
—##§ Administrators 2 |Freigabe fir Bereich | ] | Objektname
- Engineers 3 |Systemwechsel B O O B | Aligemein
" §i§ Operators 4 |Beobachten = Fl Benutzernama
B ## Process_Engineer | 5 |Prozessbedienungen & Fl I L
L § Kadl Lindner | 6 [Hoherwertige Frozesshedien| [T Fl o :’_Dm"‘_w"”
i ShiftManagers % x"“fm.".‘ D :_I I_: Anmeldung mit Chipkarte
mote aktivieran [ [ .
9 |Remote projektieren il A D o ‘Wert der Variable Login
‘Iu Variablenhaushalt 10 (Web Access - Nur beobachtel [T l%‘ B Art der automatischen Abmelc
g Alarm Logging 11 |Hiichstwertige Prozessbedier a = Zeitspanne bis 2ur automatisch
| 12 |Erweiterte Bedienung 1 ] Ll
]]] Yog Loggieg | 13 |Erweiterte Bedienung 2 ] [l al
14
23 PV R e R v | Berechtigungen - <[ m >

Hinweis

Insbesondere im regulierten Umfeld ist die zentrale Administration der Benutzer in vielen Fallen
unabdingbar, was tiber SIMATIC Logon realisiert wird. Hierzu muss SIMATIC Logon in der PCS 7
OS "User Administration” des jeweiligen PCS 7 OS-Rechners durch Setzen des Hakens aktiviert
werden.
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443 Rechteverwaltung in SIMATIC BATCH

Die Zuordnung von Berechtigungen und Rollen in der Applikation von SIMATIC BATCH erfolgtin
der "SIMATIC Logon Rollenverwaltung".

Rechteverwaltung -
Datei Bearbeten ? | Anderungslaghasch
OO @6 | ? & Bnuerechie &, Rechner und Tefaniagen
Fonfigunerte Rolen und Zuwes Rolle: Process engneer Bortzsvgnuppen /Funidion Bescim
- ) Automation engineer
3 Rollen ~ || Zuweisungstypen
¥ Super user ﬂGranEn und Bern... : g E:;rga:j::aaior
+ Factory manager s o ger
- qeR Shift manager = g
+ DOperator < "
+ g Process engineer : I-IE T :E:mu:fmm
+ Automstion engine [ ¥4 Anlage
+ Emergency operah = b
=] Bibliothek en
+ WebChientljser > ? By
< [T S +- B Chargen
+ BNy Formulas
rl'erﬁ.lghare Iumessungstypen rl'erﬁ.lghare Gruppen und Banutzer B [ Import. Exped
m Gruppen und Benutzer Gruppen und Berutzer  Doméne | Redhner Beschre ~ #- [yh 05 Conrols
=B e recs7veesooL (d | €8 Remote Deskiop ... PHARMA Member #- BN Rezepte
+ PHARMA Remote Manage...  PHARMA Member - ] Hezf!p{edlo'
Regicator PHARMA Support 4| Staffe
] +-¢9 Shift manager
£ rverbregue PHARIA : g *.S:::ﬁmr
€ saluntas BHARMA
Es-chema Admins PHARMA Desgna ¢ . d
¢ 1] > || < " > tandardrechte zuwesen  Infodatei erzeugen ...
oK Abbrechen HiEe |

In SIMATIC BATCH erfolgt die Zuordnung der einzelnen Rollen zu den Bedienrechten. Erganzend
kdnnen festgelegt werden:

e Benutzerrechte einer Benutzerrolle
¢ Erlaubte Benutzerrollen pro Rechner

¢ Erlaubte Benutzerrollen pro Teilanlage

4.5 Zugriffskontrolle auf Betriebssystemebene

Fir die allgemeine Netzwerkkonfiguration siehe Handbticher "Projektierung PCS 7 Engineering
System" und "Sicherheitskonzept PCS 7 und WinCC".

Da Zugriffe auf die Windows-Betriebssystemebene aus Sicherheitsgriinden zu vermeiden sind,
mussen zusatzliche Konfigurationseinstellungen durchgefiihrt werden. Diese Einstellungen
vermeiden ein unerlaubtes Zugreifen aus dem Prozessbetrieb von SIMATIC PCS 7 auf sensible
Daten des Betriebssystems.

Hinweis

Der Zugriff auf die Betriebssystemebene sollte ausschlieBlich den Administratoren und
technischem Wartungspersonal vorbehalten sein.
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Automatisches Hochfahren und Anmelden

Der "Standardbenutzer" auf Betriebssystemebene sollte beim Starten jedes Servers bzw. Clients
automatisch angemeldet werden.

Aktivieren der Bedienebene (Runtime)

Das automatische Starten der SIMATIC PCS 7 Bedienebene (OS Runtime) ist zu aktivieren, damit
kein Zugriff auf die Betriebssystemebene mdglich ist.

4.5.1 Konfigurationseinstellung in Windows

Uber die Verwendung von sog. Hotkeys (Abkiirzungstasten) bestiinde die Méglichkeit, auf die
Betriebssystemoberflache zu gelangen. Diese Option muss insbesondere fiir Bedienstationen
deaktiviert werden. Diese Einstellung wird iber die Computerrichtlinien vorgenommen.

. Editor fir lokale Gruppenrichtlinien
2] Datei Aktion Ansicht Favoriten Fenster ?
) EN L

- 'y Windom-Kompcnenten

- v Datei-Explorer

Abkiirzungstasten fiir Windows- Einstellung
Taste deaktivieren

¥ Anlagen-Manager
¥ Anwendungskompatibilit:

¥ App-laufzeit i=| Offnen der Ordneroptionen mithilfe der Schaltflache "Optionen
¥ Arbeitsordner Richtlinieneinstellung bearbeiten A =/ Registerkarte “Hardiwore entfermen
F Audiorecorder i=| Den Mentieintrag "Verwalten” im Kontextmen( des Datei-Explor
¥ Aufgabenplanung Anforderungen: 2| Gemeinsame Dokumente vom Arbeitsplatz entfernen
¥ Benutzerschnittstelle fiir £ Mindestens Windows Server 2003 i=| Optionen "Netzlaufwerk verbinden” und "Netzlaufwerk trennen’
¥ Cloudinhalt | Geléschte Dateien nicht in den Papierkorb verschieben
Beschreibung: = P
v Ly Datei-Explorer ivi 0 0 2| Keine alternativen Anmeldeinformationen anfordern
: Deaktiviert Abkirzungstasten fir =l
F Explorer-Framebereich die Windows-Taste. || Link "Erneut suchen” unter “Internet durchsuchen” entfernen
¥ Standarddialog "Datei Tastat . Wind | Registerkarte "Sicherheit” entfernen
- astaturen mit einer Windows .
= Vorherige Versionen Taste bieten Benutzern \iz] Schaltflache "Suchen™ aus dem Datei-Explorer entfernen
¥ Dateisperrung Abkiirzungstasten fiir allgemeine | Numerische Sortierung im Datei-Explorer deaktivieren
¥ Datensammlung und Vor: Shellfeatures. Beispielsweise wird i-| Standardkontextmenii aus Datei-Explorer entfernen
¥ Desktopfenster-Manager du.r:h Oriicken der Tastenfolge | Zugriff auf Laufwerke vom Arbeitsplatz nicht zulassen
Desktopgad Windows+R d = 2ug i
¥ Desktopgadgets indows: as = - - X e
? Digitalschlie8fach Dialogfeld "Ausfihren” geffnet, th Abklirzungstasten fir Windows-Taste deaktivieren
> und durch Dricken von i "Benachbarte Computer” nicht unter Netzwerkumgebung anzeic
¥ Feat Windows 10 F P gebung anzels
T eatures zu indows - .
Windows+E wird der Datei- | Anmeldeinformationen fiir Installation vom Netzwerk anforderr
7 IME Explorer gestartet. Mit dieser | Maximal zugelassene PapierkorbgroBe
¥ Internet Explorer Einstellung kénnen Sie diese - . - X
+ Microsoft Management C Abkurzungstasten fur die || Geschiitzten Modus fiir Shellprotokoll deaktivieren

T‘ Microsoft User Experience Windows-Taste deaktivieren. i=| Bibliotheken oder Suchconnectors an “Erneut suchen™Links unt

|| Internetsuchsites an “Erneut suchen™-Links und Startmeni anhe

¥ NetMeeting Wenn Sie diese Einstellung — o .
¥ Netzwerkfreigabe aktivieren, sind die || Meniileiste im Datei-Explorer anzeigen
¥ OOBE Abkuirzungstasten fir die v 5| Benutzer daran hindern, Dateien zum Stamm des Ordners fiir Be
¥ Position und Sensoren || Windows-Taste nicht verfugbar. < - S
< ) > \\‘ EnNEItEﬂ‘,( Standard/

Vorsicht: Das Deaktivieren der Abkirzungstasten muss aktiviert werden, damit sie wirksam
deaktiviert sind. Siehe nachfolgender Screenshot.
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S Abkiirzungstasten fir Windows-Taste deaktivieren O *

Abkirz sten fiar Windows-T ,
| Abkirzungstasten fir Windows-Taste deaktivieren Yorhetige Einstelung Nachste Einstellung

() Nicht konfiguriet ~ Kemmentar:

(®) Aktiviert

(O Deaktiviert

Unterstdtzt auf: Mindestens Windows Server 2003

Optionen: Hilfe:

4.5.2 Konfigurationseinstellung auf SIMATIC PCS 7 OS

Der Zugriff auf das Betriebssystem wahrend der Prozessbedienung wird {iber die
Parametereigenschaften der OS konfiguriert.

In der Benutzerverwaltung von SIMATIC PCS 7 OS ist auBerdem sicherzustellen, dass die
Betdtigung der Schaltflache zum Verlassen der Prozessbedienung (OS deaktivieren) nur mit
entsprechender Berechtigung mdglich ist.

45.3 Sichere Projektierung

Es sollten moglichst keine OLE-Objekte projektiert werden, da mit diesen OLE-Objekten oftmals
die Méglichkeit des unerlaubten Zugriffs auf Ordner, Dateien und Programme besteht.

4.6 Informationssicherheit und Datenintegritat

Im regulierten Umfeld werden Produktionsprozesse und aufgezeichnete Daten kontrolliert und
sicher aufbewahrt, um die Produktqualitat nachweislich zu gewéhrleisten. Die sichere
Handhabung von Daten ist eine Grundvoraussetzung fiir den vorschriftskonformen Betrieb.

Relevante Produktionsdaten und Bedieneingaben miissen gemaB nationaler und
internationaler Vorschriften Uber viele Jahre aufbewahrt werden. Daher hat Daten- und
Informationssicherheit viele Facetten, von denen einige hier erldutert werden.

Hinweis

Im System hinterlegte Standard-Passworter missen projektspezifisch gedndert werden.
Spatestens bei Ubergabe des Systems muissen auBerdem alle Testaccounts geléscht werden.

Zum verbesserten Zugriffsschutz auf die WinCC Datenbanken durch Entfernen von
Standardbenutzern siehe auch die Hinweise in den WinCC Installation Notes in Kapitel 1.2.2.3,
Online-Support unter Beitrags-ID 109792613 (https://support.industry.siemens.com/csiww/del
view/109792613).
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4.6 Informationssicherheit und Datenintegritdt

Definition einer geeigneten Systemstruktur

e Systemstruktur einschl. Benutzerverwaltung, siehe Windows-Einstellungen in den Kapiteln

"Benutzerverwaltung auf Betriebssystemebene (Seite 44)", "Sicherheitseinstellungen in
Windows (Seite 46)" sowie "SCALANCE S (Seite 57)".

e Planung der Datenablage sowie der Ein- und Ausgabegerate
* Sichere Ablage sensibler Daten mit Redundanz und Zugriffskontrolle
» Einsatz von Virenscannern, siehe Kapitel "Virenscanner (Seite 40)"

* Definiertes Verhalten bei Anlauf und Betrieb der Bedienoberfldche, siehe Kapitel
"Zugriffskontrolle auf Betriebssystemebene (Seite 53)"

Organisatorische MaBnahmen
¢ Planung und Vergabe der erforderlichen Zugriffsrechte
e Erganzung durch Verhaltensanweisungen, z. B. Umgang mit USB-Sticks

* Arbeitsanweisungen fiir Archivierung, Riicklesen und evtl. Datenmigration

Betriebssystem-Einstellungen und Netzwerk-Sicherheit

Mit Hilfe von SIMATIC Security Control werden die Einstellungen im Windows-Betriebssystem
konfiguriert, siehe Kapitel "SIMATIC Security Control (SSC) (Seite 57)".

Defense in Depth

Das Konzept "Defense in Depth" erfordert MaBnahmen auf verschiedenen Ebenen, um die
Anlagensicherheit, die Netzwerksicherheit und die Systemintegritat herzustellen.

Defense in depth Plant security
= ) = Physical access protection

Mways Active = Processes and guidelines
Nﬁ ® Holistic security monitoring

iy
FERREERRRTERCRTRREEERRREn R ERReeenen

Security threats
demand action

= Cell protection and
perimeter network
= Firewalls and VPN

% System integrity

m System hardening

AR AT TR

FUREEERRRECRT R RN R EERREEVERR R I
3

(RN RNRR RN _.." = Patch management
Plane . Jice® = Detection of attacks
Security Sef @Q = Authentication and access
protection
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4.6.1

4.6.2

Firewall

4.6 Informationssicherheit und Datenintegritdt

Die Experten der Industrial Security Services (https://www.siemens.com/global/de/lhome/
produkte/services/industrie/digital-industry-services/industrial-security-services.html)

unterstiitzen Sie gerne bei der Auslegung lhres Sicherheits-Konzepts.

Siehe auch

* Umfassende Informationen zum Thema "Industrial Security", Online-Support unter
Beitrags-ID 50203404 (https://support.industry.siemens.com/csiww/delview/50203404)

e Handbuch "PCS 7 Kompendium Teil F — Industrial Security”, Online-Support unter
Beitrags-ID 109804118 (https://support.industry.siemens.com/cs/wwi/de/view/109804118)

SIMATIC Security Control (SSC)

Der Einsatz von SIMATIC Security Control erhéht die Rechnersicherheit. Die Applikation kann
zum Abschluss der SIMATIC PCS 7-Installation oder zu einem spateren Zeitpunkt ausgefiihrt
werden. Dabei werden folgende Einstellungen funktionsspezifisch (OS-Client/-Server, ES, etc.)
automatisch konfiguriert:

¢ Konfiguration der Windows-Firewall-Ausnahmeliste fir die SIMATIC PCS 7-Kommunikation
(Firewall kann eingeschaltet werden)

e DCOM-Einstellungen fiir SIMATIC PCS 7 (Distributed Component Object Model)
¢ Sicherheitsrelevante Registry-Eintrage

Uber den Meniibefehl "Start > SIMATIC > SimaticSecurityControl" kann die Konfiguration nach
der Installation jederzeit durchgefiihrt werden. SSC erlaubt auch die Dokumentation der im
System vorgenommenen Einstellungen.

Hinweis

Wird die SIMATIC PC-Station in einer anderen Arbeitsumgebung (Domane oder Arbeitsgruppe)
aufgenommen, so muss eine erneute Konfiguration mittels SSC erfolgen.

SCALANCE S

Durch die zunehmende Integration der Anlagennetze in die Biironetze steigen die Sicherheits-
Risiken, angefangen von Netzwerkproblemen wie z. B. die Vergabe von doppelten
Netzwerkadressen Uber die Virenproblematik bis hin zu eventuellen Angriffen durch
Cyberkriminalitat.

Die Security-Module von SCALANCE S kénnen in bestimmten Anwendungsfallen eingesetzt
werden, um diesen Gefahren entgegenzuwirken. Sie bieten im Wesentlichen zwei
unterschiedliche Funktionalitdaten:

Beim Einsatz einer Firewall kénnen nur eingetragene Teilnehmer netzweit kommunizieren.
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4.6 Informationssicherheit und Datenintegritdt

VPN

58

Siehe auch

» "Firewall von Industrial Security Appliance SCALANCE S", inkl. dort anhdngendem
Dokument, Online-Support unter Beitrags-ID 22376747 (https://
support.industry.siemens.com/cs/wwi/delview/22376747)

Ein virtuelles privates Netzwerk (VPN) verbindet externe Rechner in zwei oder mehreren lokalen
Netzwerken (iber das Internet und verschliisselt gleichzeitig die ibertragenen Daten. Mit einer
VPN-Verbindung sind flir externe Systeme auch sichere Remote-Zugriffe tiber das Internet
maoglich. Die SCALANCE-S-Technologie nutzt dabei das weit verbreitete IPSec-Protokoll, welches
im Tunnel-Moduls (VPN-Tunnel) eine sehr hohe Sicherheit bietet.

Siehe auch

¢ "SIMATIC Net: VPN-Tunnel projektieren”, Online-Support unter Beitrags-ID 109764618
(https://support.industry.siemens.com/cs/ww/de/view/109764618)

Hinweis

Die SCALANCE-S-Technologie bietet verschiedene Applikationen an. Weitere Informationen
dazu enthalten die Handbuicher der SCALANCE-Familie.
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5.1

5.1.1

Projekteinrichtung

Multiprojekt

Das Multiprojekt-Engineering erméglicht es, ein Projekt in mehrere Teilprojekte aufzuteilen und
so mit mehreren Personen zu bearbeiten. Dazu wird im SIMATIC Manager ein ibergeordnetes
"Multiprojekt” definiert, das die einzelnen Projekte (AS, OS, SIMATIC BATCH) und die
Stammdatenbibliothek beinhaltet. Dem Multiprojekt kdnnen Projekte hinzugefligt bzw.
entnommen werden. Die Stammdatenbibliothek unterstltzt dabei eine konsistente
Datenhaltung innerhalb des Multiprojektes.

Hinweis

Die Nutzung der Stammdatenbibliothek zur zentralen Pflege von Messstellentypen,
Einzelsteuereinheitstypen (CMT), Musterlésungen, Equipment Modul Typen (EMT), SFC-Typen
und Globalen Deklarationen ist insbesondere im regulierten Umfeld zwingend erforderlich.

Der SIMATIC PCS 7 Assistent "Neues Projekt" unterstlitzt beim Anlegen von Projekten. Hierbei
wird automatisch ein Multiprojekt angelegt. Ein neues (Teil-) Projekt kann in ein bestehendes
Multiprojekt als leeres oder als vorkonfiguriertes Projekt eingefiigt werden. Der anzugebende
Projektname sollte zuvor bereits in der Softwarespezifikation definiert sein, denn eine
nachtrdgliche Umbenennung des Projektes kann umstandlich sein.

Beim Multiprojekt-Engineering mit SIMATIC BATCH ist ein verteiltes Engineering nur durch
Einhaltung bestimmter Randbedingungen mdglich, siehe hierzu nachfolgenden Beitrag im
Online-Support.

Siehe auch

¢ Handbuch"PCS 7 Kompendium Teil A", Kapitel 5.2 "Notwendige Voreinstellungen im SIMATIC
Manager" und 5.3 "Erstellen des Multiprojekts”, Online-Support unter Beitrags-ID
109809015 (https://support.industry.siemens.com/cs/ww/de/view/109809015)

¢ "Multiprojekt-Engineering mit SIMATIC BATCH", Online-Support unter
Beitrags-ID 23785345 (https://support.industry.siemens.com/cs/ww/delview/23785345)

Bei Projekten einer GroBenordnung, in der eine Aufteilung auf mehrere Multiprojekte sinnvoll
erscheint, mussen die Projektstruktur und die Arbeitsweisen wohliiberlegt geplant und
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dokumentiert werden. Hierbei sind die bekannten Ansprechpartner in Service und Support
gerne behilflich.

Hinweis

Vor allem in groBeren Projekten ist eine gute Koordination des Projektteams erforderlich. So
sollten z. B. Aktionen wie Archivierungen, Kompilieren oder Downloads so terminiert werden,
dass sie nicht das gesamte Team blockieren.

5.1.2 Multiprojekt- und Multiuser-Engineering

Die Konfiguration von umfangreichen Projekten kann von verschiedenen Rechnern und von
verschiedenen Benutzern parallel durchgefiihrt werden, wobei die Benutzer unterschiedliche
Ressourcen bearbeiten.

Das Multiuser-Engineering wird in einer Eigenschaft am PCS 7 OS Server aktiviert. Ein
Ressourcen-Dialog gibt einen Uberblick, auf welchem Rechner eine Ressource in Bearbeitung ist.

Im Gegensatz zur Remote-Projektierung liber einen Projektierungs-Client missen beim
Multiuser-Engineering die Projektierungs-Clients nicht in der Rechnerliste eingetragen werden.

Beachten Sie auch die Hinweise im Handbuch "PCS 7 Engineering System" sowie in dem
nachfolgend genannten Beitrag im Online-Support.
Siehe auch

e Handbuch "PCS 7 Engineering System" Kapitel 7.3, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/wwi/de/view/109800500)

e "Multiprojekt-/Multiuser-Engineering”, Online-Support unter
Beitrags-ID 22258951 (https://support.industry.siemens.com/csiww/delview/22258951)

5.2 Referenzierte OS-Stationen

Der Einsatz einer "referenzierten OS-Station" bietet die Mdglichkeit, eine Referenz auf eine
bestehende OS-Station zu bilden. Dabei kdnnen eine oder mehrere OS-Typen als Muster
konfiguriert und alle anderen OS-Stationen von diesen Mustern abgeleitet werden, dhnlich wie
beim Typ-Instanz-Konzept.

Hinweis

Auf die Zuweisung eines Standardservers fiir den OS-Client wird an dieser Stelle nicht
eingegangen. Siehe dazu Kapitel "Audit Trail PCS 7 OS (Seite 122)".

Konfigurationstypen
Es kann auf folgende Typen von OS-Stationen referenziert werden:

a) Referenzierte Station flir OS Einzelplatz-Station (WinCC Applikation Ref.)
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5.2 Referenzierte OS-Stationen

b) Referenzierte Station flir OS-Client-Station (WinCC Applikation Client Ref.)

Softwarekonfiguration am Beispiel eines Clients

Die referenzierte OS-Client-Station benétigt als Referenz einen Standard-Multiclient. Es wird
dann eine referenzierte OS-Client-Station in das Projekt eingefligt und in den
Objekteigenschaften die "Basis OS" angegeben (siehe Abbildung). Die Anzahl der mdglichen
referenzierten OS-Client-Stationen ist durch die von SIMATIC PCS 7 vorgegebene maximale

Anzahl an Bedienplatzen begrenzt.

_lfﬁ Feam_MF

:| B cLo_m

B[] WinCC Appl Cliert

i &y CLO_01

2, cLoz m

CoE- l WinCC Appl Client Ref,
-1y CLO1_0_Rei(1)
EI 9= ELU? 02

Bl E WWinCE Appl Clisrt Ret.

i =y CLOT_0_Ref(2)
l-ﬂ ,Q, 0s- Sewer

Allgemein 95

Pfad zum

Eigenschaften - OS-Client-Referenz: CLO1_01_Ref(1)

Llient-Refarenz Optionan l

Zial-0S Rechner

‘\.\0 SCL

\ Basis-0S

02_0T\CLO1_0T\CLOT_01 mep

[cLor_or

=@ Feim_PL
OK | Iberrehmen Abbrachen
Hinweis

Wird die Referenzstation gedndert, so miissen alle OS-Stationen, die auf die Referenzstation

verweisen, geladen werden.

Vorteile beim Einsatz von referenzierten Stationen

Referenzierte Stationen helfen Fehler und Arbeitsaufwand zu minimieren. Es muss lediglich die

Referenzstation ausfiihrlich gegen ihre Spezifikation getestet werden. Bezliglich der
referenzierten Stationen missen nur noch Besonderheiten in der Konfiguration wie z. B.
Bildschirmauflésungen, PCS 7 OS Client-spezifische Arbeitsbereiche oder Benutzerrechte

betrachtet sowie allgemeine Funktionstests durchgefiihrt werden.
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5.3 Verwendung der Stammdatenbibliothek

SIMATIC PCS 7 bietet fur die Erzeugung mehrerer gleicher Funktionen die Moglichkeit der
Vervielfdltigung auf Basis einer definierten Software-Vorgabe. Dies ist jedoch nur in der
Verbindung mit der Stammdatenbibliothek mdglich, die neben den Ordnern fir Typen und
Musterlésungen auch den Ordner fiir Globale Deklarationen (Einheiten, Aufzahlungen und
Ausrilistungseigenschaften) sowie OS-Bilder und OS-Reports enthalt.

Auf Basis der verwendeten Bibliotheken (PCS 7-Standardbibliothek, Advanced Process Library
APL, etc.) werden die Projekt-Typicals erstellt und in der Stammdatenbibliothek abgelegt und

verwaltet. Die PCS 7 Standardbibliotheken enthalten bereits Templates, welche genutzt werden
kénnen. Auch Musterlésungen fiir Technische Einrichtungen und komplette Units kénnen als

Vorlage in der Stammdatenbibliothek abgelegt und hieriiber vervielfaltigt werden.

Hinweis

Die Module und Typicals sollten vor der Instanziierung in einem Modultest verifiziert und vom
Kunden genehmigt werden.

In allen Projekten eines Multiprojektes sollten nicht nur die gleichen Versionen von Bausteinen,
SFC-Typen und Typicals verwendet werden, sondern auch die gleiche Technologische Hierarchie
und die gleichen Globalen Deklarationen zugrunde liegen. Dazu sind die einzelnen Projekte mit
der Stammdatenbibliothek abzugleichen.

Hinweis

Mit Hilfe von SIMATIC Version Trail kdnnen Versionen der Stammdatenbibliothek im
Projektverlauf libersichtlich archiviert und organisiert werden.

Die Bausteine, Typen und globalen Deklarationen sind die kleinsten Module der
Anwendersoftware. Diese werden bei der Projektierung als Erstes erzeugt und freigegeben,
bevor sie liber die [EA-Schnittstelle oder manuell vervielfaltigt werden, siehe hierzu auch Kapitel
"Bulk Engineering mit dem IEA (Seite 92)" sowie Kapitel "Typ-Instanz-Konzept mit dem PAA
(Seite 94)".

Siehe auch

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 8.2.1 "Messstellentyp” und 8.2.2 "CMT",
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)
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Abgleich der Globalen Deklarationen

Die Globalen Deklarationen werden beim Anlegen des Multiprojektes automatisch in der
Stammdatenbibliothek erzeugt. Damit diese in allen Projekten zur Verfligung stehen, kdnnen
diese abgeglichen werden. Zur Gewahrleistung der multiprojektweiten Konsistenz wird die
zentrale Pflege in der Stammdatenbibliothek dringend empfohlen.

= SIMATIC Manager - [Ferm_MP (Komponentensicht) -
[®3 Datei Bearbeiten EinflUgen Zielsystemn Ansicht Extras  Fenster Hilfe
Dw | BP@| s | dallo % 2|5 @ | @& |[<kenmer -% B B2
E--@g Feim_tP |_# | Enumesations =] Units (3] Equipment Propesties
=l @ Ferm_PL
Bz Fem_PL
SRR | Shared Declaralio -
#-{2] Enumerations Auzschneiden Chrl+X
~{e] U”"? Kopieren Cirl+C
{0 Equipment Frop Einftigen Chrl+V
Laschen Del
Meues Objekt einfigen 3
Zugriffsschutz 2
Globale Deklarationen 2 Im Multiprojekt abgleichen...
SIMATIC Route Control » Gesamtpratokoll Abgleich anzeigen
SIMATIC BATCH 3 Auf Plausibilitst prifen
Protokelle..,
Umbenennen F2
Objekteigenschaften... Alt+Return |

Abgleich von Vorlagentypen

Zur Sicherung der Datenkonsistenz werden Vorlagentypen (Bausteine, CFC, SFC, etc.) in der
Stammdatenbibliothek erstellt und gepflegt. Damit die in den Projekten verwendeten Instanzen
den aktuellen Vorlagentypen aus der Stammdatenbibliothek entsprechen, kdnnen diese
miteinander abgeglichen werden.

Vor dem Abgleich kénnen die Unterschiede durch einen Versionenvergleich gepriift werden.

Wahlen Sie zur Aktualisierung der Bausteintypen und SFC-Typen bei markiertem Bausteinordner
oder einem markierten Baustein in der Stammdatenbibliothek die Funktion "Extras > Plane >
Bausteintypen aktualisieren ...".
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Pline

Globale Deklarationen

Technelegische Hierarchie
Prozessobjekie
Prozessobjekte (Online)
Messstellen
Musterlasungen
Technologische Typen
SIMATIC Route Contrel
SIMATIC BATCH

o5
Q% Impartieren..,
05 Praojekte migrieren

Zentrale 05-Einstellungen

Einstellungen fir Kopieren/\erschigben...

Hinweismeldung beim Offnen von Planen...

Einstellungen far Auslagerungsdatei..,
Prozessobjekte zurdckbuchen
Ablaufreihenfolge

Baugruppentreiber erzeugen..,
Plan-Referenzdaten

Programim ricklesen..,

Selektiv Laden...

Protakelle...

Planorientierte Ablaufgruppenverwaltung...

CM-Varanten...

Bausteintypen aktualisieren ...

AuBenansicht &ffnen

Fiir Messstellentypen und Musterlésungen stehen zur zentralen Anderung der Ableger die
Assistenten ,Messstellentypen erstellen/andern” und ,Musterlésungen erstellen/andern” zur
Verfligung.

Den Abgleich fiir Einzelsteuereinheitstypen (CMs bzw. CMTs) starten Sie iber das Kontextmen(i
"Technologische Typen > Abgleichen..." in der Technologischen Sicht des Projekts.

Globale Deklarationen

Technologische Hierarchie
Prozessobjekte
Prozessobjekte (Onling)
Messstellen
Musterlsungen

Technologische Typen
SIMATIC Route Control
SIMATIC BATCH

0s

Siehe auch
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Abgleichen...

Einzelsteuereinheitstyp aus Messstellentyp erzeugen...

Referenzen auf CM-Parameter schliefen

Referenzen auf Bausteinvariablen schlieBen

Protokolle...

Handbuch "PCS 7 Engineering System" Kapitel 7.4, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/wwi/de/view/109800500)

Handbuch "PCS 7 Kompendium Teil A", Kapitel 8.1.6 "Bausteintypen aktualisieren”, Online-
Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/de/

view/109809015)

Handbuch "Synchronisieren von Einzelsteuereinheitstypen”, Online-Support unter
Beitrags-ID 109758382 (https://support.industry.siemens.com/cs/wwi/de/view/109758382)
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5.3 Verwendung der Stammdatenbibliothek

Abgleich der Technologischen Hierarchie

Flr die Projektierung stehen in SIMATIC PCS 7 vier Sichtweisen zur Verfligung:

Komponentensicht zur Konfiguration der Hardware
Technologische Sicht zur Aufteilung der verfahrenstechnischen Hierarchie

Prozessobjektsicht fiir die zentrale Bearbeitung von Parametern, Signalen, Meldungen,
Bildobjekten, Archivvariablen, etc.

Technologischer Listeneditor fiir das Engineering von Parametern, Signalen tber Import/
Export unter Verwendung von Microsoft Excel

Es wird empfohlen, dass die Technologische Hierarchie (TH) in allen Projekten eines
Multiprojektes gleich aufgebaut ist. Dazu legt man die TH in einem Projekt an (Empfehlung: OS
Projekt) und Ubertragt diese Struktur an alle Projekte des Multiprojektes. Hierbei werden auch
die Globalen Deklarationen des Vorlagenprojektes auf die ausgewdhlten Projekte libertragen.
Dabei entsteht eine Verbindung zwischen den Hierarchieordnern.

Siehe auch
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Handbuch "PCS 7 Kompendium Teil A", Kapitel 5.6 "Anlegen der Technologischen
Hierarchie", Online-Support unter Beitrags-ID 109809015 (https://
support.industry.siemens.com/cs/ww/de/view/109809015)

R - |
Ausschneiden Ctrl+X
Presentatior Kopieren Ctrl+C
Simulation Einfdgen Ctrl+V
& Ferm_AS52
Ferm_A53 Laschen Del
Ferm_ES . o
3 Ferm_0% Meues Objekt einfigen 2
- Ferm_PL Zugriffsschutz [
Drucken 2
Plane 2

Technolegische Hierarchie

Messstellen

Musterldsungen
SIMATIC Route Control
SIMATIC BATCH

Umbkenennen

Objekteigenschaften...

F2
Alt+Return

Einstellungen...

Konsistenz prifen

Prifprotekoll anzeigen

Bausteinsymbele erzeugen/aktualisierer

Protokoll Bausteinsymbole anzeigen

AS-Zuordnung d@ndern...
05-Zuordnung dndern...

Zuerdnung aufheben...

Diagnosebilder erzeugen/aktualisieren
Protekoll Diagnesebilder anzeigen
Erweiterte Diagnoseeinstellungen...

Projektierte Objekte

Im Multiprojekt abgleichen...

Verknipfung aufheben
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Hinweis

Das Vorlagenprojekt erhalt eine Art Masterrolle, d. h. Namensanderungen der erzeugten
Hierarchieordner sind nur zentral in der Vorlage méglich. Namensa@nderungen in den Ablegern
sind nur nach Aufhebung dieser Verbindung erlaubt.

54 SIMATIC NET

5.4.1 Projektierung von SIMATIC NET

SIMATIC NET spiegelt die im Projekt verwendeten Netzlibergange wieder. Bei der Konfiguration
mussen die in der Spezifikation beschriebenen SIMATIC NET Netzwerkadressen und
Einstellungen flir AS, OS, dezentrale Peripherie, etc. verwendet werden. Dies ist spater im
Rahmen der Tests (z. B. FAT, IQ) zu verifizieren.

Die Konfiguration der Netzlibergange wird mit dem Verfahren "Advanced PC Configuration”
durchgefiihrt. Unter Windows kénnen von einer zentralen Engineering Station aus alle
Automatisierungsstationen (AS) und Operator-Stationen (OS) projektiert und die
Konfigurationsdateien geladen werden.

Im Einzelnen werden die folgenden Verbindungen projektiert:

¢ AS - 0OS Verbindungen

e AS - AS Verbindungen

e ES - AS Verbindungen

* Remote-I/O Verbindungen

Diese Verbindungen kdnnen auch hochverfiigbar ausgeftihrt werden.

Weitere Informationen sind in der Dokumentation von SIMATIC NET enthalten.

5.4.2 Anlagenbus und Terminalbus

66

Industrial Ethernet bietet ein umfangreiches Spektrum von Netzwerkkomponenten fiir die
elektrische und optische Ubertragungstechnik. In SIMATIC PCS 7 unterscheidet man zwischen
Anlagenbus und Terminalbus. Um hdhere Sicherheit und Leistung sicherstellen zu kénnen, wird
der getrennte Aufbau dieser beiden Busse empfohlen.

Fiir den Anlagenbus wird Industrial Ethernet eingesetzt. Uber den Anlagenbus sind die
Automatisierungsstationen mit den OS-Servern und der Engineering Station verbunden.

Uber den Terminalbus sind die PCS 7-Server mit den Clients, Archiv-Servern und iibergeordneten
MES-Systemen verbunden.
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Siehe auch

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 4.3.6 "Terminalbus konfigurieren" bzw. Kapitel
4.3.7 "Anlagenbus konfigurieren”, Online-Support unter Beitrags-ID 109809015 (https://
support.industry.siemens.com/cs/ww/de/view/109809015)

543 PROFIBUS

Eine Voraussetzung flir den storungsfreien Anlagenbetrieb ist eine zuverldssige Kommunikation
zur Feldebene. Grundlage hierfir ist ein leistungsfahiges Echtzeit-Bussystem wie der PROFIBUS
mit den Ausfiihrungen DP und PA.

Siehe auch

¢ Handbuch "SIMATIC NET PROFIBUS Netzhandbuch", Online-Support unter
Beitrags-ID 35222591 (https://support.industry.siemens.com/cs/ww/delview/35222591)

¢ Handbuch "PCS 7 Engineering System" Kapitel 4.6.7, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/wwi/de/view/109800500)

¢ Handbuch "PCS 7 Kompendium Teil A",
Kapitel 6.4 "Einstellungen flr CP 443-5 Ext als Profibus-Master", Online-Support unter
Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/wwi/de/view/109809015)

Hinweis

Die Konfiguration der Profibusgerdte/-kommunikation ist integriert in das Gesamtprojekt im
SIMATIC Manager. Ein Backup des Engineering-Projektes beinhaltet somit die komplette
Anwender-Software. Dies hat entsprechende Vorteile bei der regelmaBigen Datensicherung
sowie bei der Uberpriifung der Software im Rahmen der Testphasen.

PROFIBUS DP

Remote I/O Stationen wie ET 200 kdnnen lber elektrische oder optische Profibus DP-Netze in
einfacher Ausfiihrung oder auch redundant realisiert werden.

Mit Hilfe eines Trenniibertragers (RS485iS Koppler) als Barriere und der eigensicheren ET 200iSP
kann der Profibus DP gemdB Betriebsanleitung zur ET 200iSP auch im explosionsgefdhrdeten
Bereich betrieben werden. Damit sind auch im Ex-Bereich Ubertragungsraten bis 1,5 Mbit/s
moglich.

Komplexe Prozessperipheriegerdte konnen mit Hilfe von vorgefertigten Add-on-Bausteinen in
PCS 7 angebunden werden, wie z. B.

e Motormanagement-System SIMOCODE pro

¢ Frequenzumrichter MICROMASTER 4

* Wagesystem SIWAREX

Des Weiteren stehen zur Verfligung:

e Funktionsbaugruppen (z. B. Regler, Motor-Starter etc.)

e HART-Baugruppen (zur Anbindung von HART-Feldgeraten)
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PROFIBUS PA

e F-Baugruppen (fir fehlersichere Anwendungen)
* Ex-Baugruppen (Anschluss von Aktoren /| Sensoren aus den Ex-Zone)

HART-Baugruppen kénnen tiber PDM konfiguriert werden, siehe Kapitel "SIMATIC PDM
(Seite 69)".

Auch der Profibus PA kann einfach oder héher verfligbar realisiert werden. Fiir einen
redundanten Aufbau bietet sich hier die Ringtopologie an. Der Profibus PA kann tber
entsprechende Gerdte (Ex-Koppler oder AFDiS(D)) ebenso als eigensicherer Bus ausgefiihrt
werden. Hierdurch kénnen Gerate aus den Ex-Zonen angeschlossen werden. Der AFDiSD
zeichnet sich zusatzlich durch seine erweiterte Diagnosefahigkeit wie Signal Level, Jitter etc.
gemalB NAMUR NE107 "Selbstiiberwachung und Diagnose von Feldgeraten" fiir Haupt- und
Stichleitungen aus.

Siehe auch

* Handbuch "Buskopplungen DP/PA-Koppler, DP/PA-Link und Y-Link", Online-Support unter
Beitrags-ID 109805389 (https://support.industry.siemens.com/cs/wwi/de/view/109805389)

Hinweis

Der DP/PA-Koppler FDC 157-0 ist vollstéandig in das anlagennahe Asset Management von PCS 7
integriert, wenn er als Diagnoseslave projektiert wurde.

544 PROFINET

68

Profinet 10 ist ein herstellerunabhangiger Standard (IEC 61158-5-10) und ist im Rahmen von
Totally Integrated Automation (TIA) die konsequente Zusammenfihrung und Erweiterung des
Standards Profibus DP, dem etablierten Feldbus und Industrial Ethernet. PROFINET steht wie
PROFIBUS fiir hochste Transparenz, offene IT-Kommunikation, Netzwerksicherheit sowie
Echtzeitkommunikation bis in die Feldebene.

Siehe auch

* Handbuch "SIMATIC NET / PROFINET", Online-Support unter
Beitrags-ID 27069465 (https://support.industry.siemens.com/cs/ww/de/view/27069465)

¢ Handbuch "PCS 7 Engineering System" Kapitel 4.6.8, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/wwi/de/view/109800500)

Profinet Remote-I/O Stationen wie die ET200M kénnen Uber elektrische oder optische Ethernet
Netze in einfacher Ausfiihrung realisiert werden. Zusatzlich besteht die Moglichkeit, Profibus DP
und Profibus PA Gerate liber einen Proxy zu integrieren.

Nachfolgende Eigenschaften erfiillt PROFINET:
+ Ubertragung zeitkritischer Daten in garantierten Zeitintervallen

+ Deterministisches System: Genaue Vorhersage bzgl. des Ubertragungszeitpunktes
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¢ Reibungslose Kommunikation tber andere Standard-Protokolle im gleichen Netz
* Erhohte Verfligbarkeit durch Medienredundanz (MRP)
Die nachfolgende Tabelle stellt PROFIBUS und PROFINET gegeniiber:

PROFIBUS PROFINET
Ubertragungsgeschwindigkeit 12Mbitls 100Mbit/s
Zykluszeit Min 300 ps Min 31,25ps
Jitter <1us <1us
Nutzdaten pro Device (Slave) 244 Byte 64kByte (intern)
8kByte (extern)
Anzahl Devices | Schnittstellen 125 250 intern
128 extern
Anzahl Devices | Trager 1625 768
3 Onboard IF+10 CPs 1 Onboard IF+4 CPs
Konsistente Nutzdaten 244 Intern 1440 intern
128 extern 240 extern
E/A Adressraum 8kByte intern 8kByte intern
8kByte extern 4kByte extern

Die Vorteile flir den Anwender von Profinet ist das Zusammenfiihren von Profibus und Ethernet
zu einem standardisierten und flexiblen Gesamtkonzept.

5.4.5 SIMATIC PDM

SIMATIC PDM (Process Device Manager) ist ein Software-Paket zur Projektierung,
Parametrierung, Inbetriebnahme und Wartung von Geraten (z. B. Messumformern). Es
ermdglicht u. a. eine einfache Beobachtung der Prozesswerte und Alarme sowie
Zustandsinformationen des Gerats. AuBerdem wird die Inbetriebnahme und Wartung durch die
Lifelist-Funktionalitdt unterstiitzt, wodurch Feldgerdte online am Bus erkannt und adressiert
werden kénnen.

Die Module und Feldgerate kdnnen durch den Projektadministrator mit einem Schreibschutz
versehen werden. Dadurch wird ein unbeabsichtigtes Verandern der Gerateparametrierung
nach der Messstellenabnahme verhindert.

Zusatzlich kdnnen Module und Feldgerate mit der Kennung ,Gerat gepriift” gekennzeichnet
werden. Durch diese Kennung kann der Arbeitsfortschritt schnell und einfach ermittelt werden.
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Das Setzen des Schreibschutzes sowie der Kennung ,Gerat gepriift” wird mit Datum und Uhrzeit
hinterlegt.

Hinweis

Mit dem PDM "Anderungslogbuch (Change Log)" kénnen Anderungen an
Feldgeratkonfigurationen nachvollzogen werden. Diese Funktion ist standardmaBig deaktiviert
und sollte unter den PDM Projekteinstellungen aktiviert werden.

Bei Verwendung der PDM Server-/Client- Funktionalitdt, welche eine anlagenweite Gerateliste
per Webzugriff bereitstellt, wird eine verschlisselte SSL Verbindung dringend empfohlen.
Zusatzlich sind die Bedienberechtigungen, wie ,Schreiben in das Gerat”, auf das Notwendigste
zu beschranken.

Electronic Device Description (EDD)

Die Basis fur die Gerateintegration ist die EDD. Sie wird vom Gerdtehersteller mitgeliefert, im
Internet zur Verfligung gestellt oder in Gerdtekataloge von EDD-Applikationen integriert.

SIMATIC PDM ist vollstandig in PCS 7 integriert. Von einer zentralen Engineeringstation aus
konnen samtliche EDD integrierten Gerdte eines Projektes durch ein einheitliches Tool
parametriert, in Betrieb genommen und gewartet werden.

Hinweis

Bei der Auswahl der Gerdte ist zu beachten, dass EDDs in PDM integriert werden missen. PDM
wird mit einer Bibliothek der bereits integrierten Gerdtebeschreibungen ausgeliefert. Eine
Auflistung der in der "SIMATIC PDM Device Library" integrierten EDDs, fiir die jeweilige Version,
kann im Online-Support unter Beitrags-ID 109748100 (https://
support.industry.siemens.com/cs/ww/de/view/109748100) abgerufen werden.

Die Integration von in dieser Bibliothek nicht enthaltenen EDDs kann kostspielig und in einigen
Fallen sogar gar nicht moglich sein. Grundsatzlich ist dariiber hinaus ein Integrationstest der
Feldgerate vor der Endauswahl sinnvoll.

Exportfunktionen in SIMATIC PDM

70

Uber einen Export bietet SIMATIC PDM die Méglichkeit, u. a. folgende Daten eines oder mehrerer
Feldgerate zu sichern:

* Gerdteparameter
+ Anderungslogbuch, Anderungen objektweise sortiert

» Kalibrierprotokoll, beinhaltet relevante Informationen zur Inbetriebsetzung und Wartung
sowie Priifergebnisse
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Hinweis

Eine Versionsinformation kann im Kommentarfeld des Gerates hinterlegt werden. Diese wird
gemeinsam mit den Geratedaten exportiert. Zusatzlich kann eine Versionskennung tber die
Namensgebung der Exportdatei erfolgen.

Da die Exportdatei einen Verweis auf eine passende Transformationsdatei enthadlt, wird der
Inhalt der Exportdatei im Webbrowser in HTML-Form leicht lesbar dargestellt. Die
entsprechende Transformationsdatei ("PDMExportEdd|.XSL" fir Gerdteparameter und
Anderungslogbuch bzw. "PDMExportCalibration.XSL" fiir Kalibrierprotokoll) wird beim Exportin
den Pfad der Exportdatei kopiert.

Hinweis

Wenn die Exportdatei in ein anderes Verzeichnis oder auf einen anderen Rechner kopiert wird
und die HTML-Darstellung genutzt werden soll, muss die entsprechende Transformationsdatei
ebenfalls kopiert werden.

5.5 OS-Projekteditor

Der OS-Projekteditor in SIMATIC PCS 7 dient als Basis-Tool fiir das Einrichten der
Bedienoberflache, also z. B. zum Einstellen von Bildschirmaufteilung, Bildschirmaufldsung, etc.

Beim Anlegen eines OS-Projektes in der SIMATIC PCS 7 ES wird der OS-Projekteditor mit den
Default-Einstellungen initialisiert.

Viele dieser Default-Einstellungen kénnen und sollten in Projekten so belassen werden.
Abweichungen davon miissen dokumentiert sein und bediirfen besonderer Beachtung bei
jedem Update des Systems.

Einige Einstellungen sind immer projektspezifisch. Diese sowie Anderungen auf Grund von
Kundenanforderungen werden in der Spezifikation definiert.

Siehe auch

¢ Handbuch "PCS 7 Operator Station", Online-Support unter
Beitrags-ID 109794374 (https://support.industry.siemens.com/cs/wwi/de/view/109794374)

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.1.4 "Arbeiten mit dem OS-Projekteditor",
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)
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Die obige Grafik zeigt den Aufbau des OS-Projekteditors. Darin wird z. B. auch festgelegt, ob auf
der Bedienoberflache der "Benutzername" oder die "Benutzer-ID" angezeigt wird.

In der Registerlasche "Layout" wird die Darstellung des Layouts in Runtime konfiguriert.
Hierzu zdhlen die Bildschirmformate, Anzahl an Monitore pro OS-Station sowie die Anzeige
des Benutzernamens oder der Benutzer-ID in Runtime.

In der Registerlasche "Melde-Projektierung” werden Meldeklassen, Meldearten, Meldebldcke
und die PCS 7 Standard Meldungen konfiguriert.

In der Registerlasche "Meldedarstellung” wird das Meldeverhalten konfiguriert. Hierzu zahlt
die Darstellung von Meldungen in den Meldeseiten und den Sammelanzeigen, die
Meldefilter sowie das Smart Alarm Hiding.

Unter "Bereiche" wird die Darstellung“von Bereichs- und Servertasten (z. B. Anlage,
Teilanlage, Funktionen etc.) fiir den Ubersichtsbereich konfiguriert.

In der Registerlasche "Runtime-Fenster" wird die Anzahl und Anordnung von Bildfenstern
konfiguriert. In den Bildfenstern werden die Bilder (Graphics) und Bildbausteine (Faceplates)
in der Runtime geoffnet.

GMP Engineering Handbuch
Projektierungshandbuch, 05/2022, ASE42888172-AB



Projekteinstellungen und Definitionen

5.6 Uhrzeitsynchronisation

* In der Registerlasche "Grunddaten" wird festgelegt, welche gedanderten Dateien des
Projektes durch Dateien des Lieferzustandes tiberschrieben werden. Jedoch ist bei dieser
Konfigurationsdanderung zu beachten, dass der konsistente Runtime-Betrieb immer
sichergestellt werden muss.

* Die Registerlasche "Allgemein" enthalt die Einstellungen zum OS-Projekteditor. Damit eine
durchgéngige Protokollierung der Anderungen gewihrleistet ist, sollte unter ,Verhalten,
wenn Protokolldatei bereits existiert” die Option ,hinten anfligen” gewahlt werden. Das
Protokoll kann in den Datei-Formaten HTML oder Text abgelegt werden.

HTML - Protokoll w

Kein Protokall
Text - Protokoll

HTML - Protakal

hinten anflgen w

5.6 Uhrzeitsynchronisation

Die Uhrzeitsynchronisation spielt bei automatisierten Systemen im GMP-Umfeld eine wichtige
Rolle. Beim Zusammenspiel von mehreren Automatisierungs- (AS) und/oder Bedienstationen
(0OS) kommt es darauf an, dass die Archivierung von Meldungen, Alarmen, Trends und Audit
Trail-Daten mit synchronisierten Zeitstempeln erfolgt.

In SIMATIC PCS 7 entspricht die gesendete Uhrzeit auf den Bussen standardmaBig immer der
normierten Weltuhrzeit UTC (Universal Time Coordinated).

Die Zeitstempel werden in UTC erzeugt und im Archiv des OS-Servers abgelegt. Im
Anlagenbetrieb werden alle im Archiv abgelegten Prozessdaten (Meldungen und Trends) von
UTC ausgehend in die im Windows-System eingestellte Zeitzone (unter Berlicksichtigung der
Sommer-/Winterzeiteinstellung) umgerechnet dargestellt.

Das Aktivieren der Uhrzeitsynchronisation in SIMATIC PCS 7 bedeutet, dass ein aktiver Uhrzeit-
Master die Synchronisation aller OS-Server, Bedienstationen, Automatisierungsstationen und
der Engineering Station Gbernimmt. Flr die zeitliche Synchronitat missen alle zum System
gehdérenden Stationen synchronisiert werden, so dass anlagenweit eine zeitfolgerichtige
Meldeverarbeitung (Archivierung von Trends, Meldungen, Redundanzabgleich von Servern)
ermdoglicht wird.

Uhrzeitsynchronisation in einer Windows-Arbeitsgruppe

In einer Arbeitsgruppen-Umgebung kann der Anlagenbus (ber eine zentrale Anlagenuhr
synchronisiert werden. Die OS-Server erhalten die Uhrzeit tiber den Anlagenbus; sie werden als
sogenannte kooperative Uhrzeit-Master projektiert. Wenn der Zeitgeber ausfallt, wird ein OS-
Server aktiver Uhrzeit-Master. Die Automatisierungsstationen erhalten die Uhrzeit vom
zentralen Zeitmaster; sie sind als Uhrzeit-Slaves projektiert. Die OS-Clients erhalten die Uhrzeit
von einem OS-Server; sie erhalten nur von solchen OS-Servern die Uhrzeit, von denen sie auch
die Serverdaten geladen haben.
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Uhrzeitsynchronisation in einer Windows-Doméne

Wird das Automatisierungssystem in einer Windows-Domane betrieben, dient der primare
Domanencontroller als Uhrzeit-Master am Terminalbus. Er erhdlt seine Zeit von einem seriell
angeschlossenen zentralen Zeitmaster. Die OS-Server erhalten von diesem Domanencontroller
die Uhrzeit Gber den Terminalbus. Die OS-Clients erhalten die Uhrzeit von einem ausgewahlten
OS-Server. Der Anlagenbus und damit die angeschlossenen Automatisierungsstationen (AS)
werden ebenfalls von diesem OS-Server synchronisiert (der zuerst in den Prozessbetrieb
genommene Server). Er wird damit zum aktiven Uhrzeit-Master.

Bei erh6hten Anforderungen an die Zeitstempelung missen die ASen zusatzlich direkt von
einem zentralen Zeitmaster Uber den Anlagenbus synchronisiert werden.

Wenn in der Anlage Komponenten wie z. B. SIMATIC BATCH-Server zum Einsatz kommen, auf

denen keine Operator Station installiertist, missen diese zusatzlich synchronisiert werden. Dies
kann Uber einen zuséatzlichen DCF77-Dienst (zentraler Zeitmaster) oder GPS-Dienst sowie mit

Hilfe einer Software per Netzwerk oder Internet erfolgen.

Uhrzeitsynchronisation fiir Package Units

74

In vielen PCS 7-Umgebungen werden Package Units mit eingebunden. Diese Package Units
kdnnen Uber das standardisierte Network Time Protocol (NTP) die Uhrzeit von der Windows-
Domane erhalten. Des Weiteren besteht die Mdglichkeit die Uhrzeit von einem Siemens
Automatisierungssystem zu einem anderen Siemens Automatisierungssystem via S7-Protokoll
zu Ubertragen.

Hinweis

Es muss darauf geachtet werden, dass die automatische Sommer-/ Winterzeitumstellung im
Betriebssystem korrekt eingestellt ist.

Wenn als Zeitgeber ein zentraler Zeitmaster verwendet und die Anzeige an der Operator-Station
auf Sommerzeit umgestellt wird, muss auch der zentrale Zeitmaster auf Sommerzeit
parametriert werden, damit alle Meldungen mit korrekten Zeitstempeln archiviert werden.
Diese Umstellung ist auf der Operator-Station unter Systemsteuerung / Datum und Uhrzeit /
Zeitzone zu aktivieren.

Siehe auch

¢ Handbuch "PCS 7 Uhrzeitsynchronisation"”, Online-Support unter
Beitrags-ID 109794383 (https://support.industry.siemens.com/cs/wwi/de/view/109794383)

¢ Handbuch "PCS 7 Engineering System", Kapitel 9.9.5.2 "Einstellen der
Uhrzeitsynchronisation”, Online-Support unter Beitrags-ID 109800500 (https://
support.industry.siemens.com/cs/ww/de/view/109800500)

e Handbuch "PCS 7 Operator Station", Kapitel 13 "Uhrzeitsynchronisation”, Online-Support
unter Beitrags-ID 109794374 (https://support.industry.siemens.com/cs/ww/delview/
109794374)

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.1.7 "Uhrzeitsynchronisation”, Online-
Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/wwi/de/
view/109809015)

¢ Handbuch "Sicherheitskonzept PCS 7 und WinCC", Online-Support unter
Beitrags-ID 109780811 (https://support.industry.siemens.com/cs/ww/de/view/109780811)
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¢ Handbuch "Industrial Ethernet Security", Online-Support unter
Beitrags-ID 109751632 (https://support.industry.siemens.com/cs/ww/delview/109751632)

* FAQ "Uhrzeitsynchronisation mit DCF77", Online-Support unter
Beitrags-ID 19693801 (https://support.industry.siemens.com/cs/ww/delview/19693801)

* FAQ "Uhrzeitsynchronisation in Windows-Domanen", Online-Support unter
Beitrags-ID 16620294 (https://support.industry.siemens.com/cs/ww/delview/16620294)

¢ FAQ "Einstellungen bei der Uhrzeitsynchronisation”, Online-Support unter
Beitrags-ID 16622902 (https://support.industry.siemens.com/cs/ww/delview/16622902)

e FDA-Guidance 21 CFR Part 11 — Time Stamps, 2002, withdrawn (zurlickgezogen)

5.7 Konfigurationsmanagement

Die Konfiguration eines Computersystems besteht aus verschiedenen Komponenten an
Hardware und Software; diese kdnnen unterschiedlich komplex sein und von

kauflichen Standardkomponenten bis hin zu speziell

zugeschnittenen Anwenderkomponenten reichen. Die aktuelle Systemkonfiguration sollte
jederzeit vollstandig und Ubersichtlich verfligbar sein. Hierzu wird das System in
Konfigurationselemente unterteilt, welche mit Hilfe einer eindeutigen Bezeichnung und einer
Versionsnummer identifizierbar und von der Vorversion unterscheidbar sind.

Definition der Konfigurationselemente

Bei der Hardware werden tberwiegend Standardkomponenten eingesetzt, die mit
Typbezeichnung, Versionsnummer etc. definiert und dokumentiert werden. Beim Einsatz von
kundenspezifischer Hardware ist ein hoherer Aufwand erforderlich, siehe hierzu Kapitel
"Auswahl und Spezifikation der Hardware (Seite 26)".

Bei der Software kommen zumindest teilweise solche "Standardkomponenten” zum Einsatz,
z.B. die Systemsoftware SIMATIC PCS 7, deren Bibliotheken und Optionen. Diese werden ebenso
wie bei der Hardware mit Bezeichnung, Versionsnummer etc. definiert und dokumentiert.

Die Applikationssoftware wird auf Basis der Standardsoftware konfiguriert bzw. programmiert.
In welche einzelnen Konfigurationselemente die Anwendersoftware zu unterteilen ist, kann
wegen unterschiedlicher Kundenanforderungen und Systemausprdagungen nicht pauschal
definiert werden.
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Versionierung der Konfigurationselemente

Wahrend die Versionsbezeichnung der Standardsoftware vom Anwender / Projektierer nicht
beeinflussbarist, missen fiir die Projektierung der Applikationssoftware in Arbeitsanweisungen
u. a. die Vergabe von Versionsnummern und ein Verfahren fiir die Anderungskontrolle (Change
Control) festgelegt werden. Ab Beginn der Systemerstellung sollten alle
Konfigurationselemente Gbersichtlich gepflegt werden.

Hinweis

Beispiele, wie einzelne Software-Elemente versioniert werden kdnnen, zeigt das nachfolgende
Kapitel "Versionieren von Softwareelementen (Seite 76)". Die Anderungskontrolle
verschiedener Elemente wird in den Kapiteln "Audit Trail und Anderungskontrolle (Seite 119)"
und "Kontrolle der Konfiguration (Seite 153)" erldutert.

Die Vorgehensweise im Falle von Anderungen an einer in Betrieb befindlichen Anlage sollte
grundsatzlich mit dem Anlagenbetreiber abgestimmt werden, siehe Kapitel "Betriebliche
Anderungskontrolle (Seite 170)".

Siehe auch

* GAMP 5-Leitfaden,
Anhang M8 "Projekt-Anderungs- und Konfigurationsmanagement"

Schutz der Konfiguration

5.8

76

Neben der Kontrolle der Konfiguration im Rahmen des Anderungsverfahrens muss das System
samt Konfiguration vor unbeabsichtigten oder unbefugten Eingriffen geschiitzt werden. Dies
erfolgt durch eine Kombination verschiedener MaBBnahmen. Hierzu zdhlen u.a.:

e Zugriffsbeschrankungen sowohl physisch als auch logisch
* Passwortschutz der CPU
e Schreibschutz bei Projekten und Planen

¢ Geeignete Prozeduren und Training der Mitarbeiter

Versionieren von Softwareelementen

In den Projektrichtlinien muss definiert werden, welche Elemente wann versioniert werden, und
ob dabei eine Neben- oder eine Hauptversion hochgezahlt wird, z. B.:

"Die Hauptversion wird nach dem FAT auf 1.0 und nach der Inbetriebnahme auf 2.0 gesetzt. Alle
anderen Anderungen werden in der Nebenversion hochgezahlt."

Die Unterscheidung in Haupt- und Nebenversionsanderung kann z. B. aber auch von Umfang
oder Auswirkung der Anderung abhdngig gemacht werden.

Hinweis

Versions-, Autor- und Kommentarfelder kdnnen mittels Import-Export-Assistenten (IEA)
beschrieben werden.
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Die nachfolgenden Unterkapitel zeigen verschiedene Beispiele fiir die Versionierung von
Softwareelementen, die im Wesentlichen aufgeteilt sind in

¢ AS-Elemente, die als Steuerungsfunktionen im Controller ablaufen

¢ OS-Elemente, die dem Bedienen und Beobachten dienen

5.8.1

Versionieren von AS-Elementen in PCS 7

Die einzelnen Konfigurationsebenen in PCS 7 bieten unterschiedliche M&glichkeiten, die
jeweiligen Elemente mit einer Versionskennung und teilweise mit Autor und Kommentar zu

versehen.

Bei Bausteinen, CFC- und SFC-Planen sowie bei SFC-Typen und Musterldsungen wird die
Versionsnummer in den Eigenschaften des jeweiligen Objekts gefiihrt.

Eigenschaften - Funkticnsbaustein

MName (Header): DoseL

Familie: Dosage

Langen

Lokaldaten: 204 Bytes
MC7: 25484 Bytes
Ladespeicherbedarf: 29336 Bytes
Arbeitzspeicherbedar: 25620 Bytes

[ DB ist schreibgeschiitzt in der AS
[+ KNOW HOW Schutz
[ MNon-Retain
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Algemein - Teil1 Algemein - Teil 2 | Aufnfe | Attibute | Aus Guelke |

Version (Header): |5.5
Autor: AdvLib91

[~ Standard Baustein
[~ Unlinked
[~ Baustein schreibgeschiitzt
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Versionieren von Bausteinen, CFC- und SFC-Planen

PCS 7 unterstiitzt die Moglichkeit der teilautomatisierten Versionierung von CFC/SFC-Planen
und SFC-Typen. Hierzu muss die Versionierung in den Eigenschaften des jeweiligen Projektes
oder Multiprojektes aktiviert werden.

Eigenschaften - Projekt X

Allgemein ] Motwendige Softwarepakete

MName: |UT_Ferrn_;'—‘xS

Speicherort: c\01projects'wt_ferm'ferm_as'wt_ferm_s7p
Typ: STEF 7 - Projekt

Verwendung: PCS7 -

Projektsprache: Geman (Gemany)

[ Kann unter jeder eingestellten Windows-Spracheinstellung geoffnet werden (sprachneutral)

Autor: |

Erstellt am: 21.06.2018 16:27:53
Zuletzt geandert am: 17.09 2021 09:47:12

System 1D: |

Kommentar:

Abbrechen Hitfe

Ist die Versionierung flir das jeweilige Projekt aktiviert, so wird automatisch beim SchlieBen
eines gednderten CFC/SFC-Planes oder SFC-Typs ein Dialogfeld ge6ffnet, im nachfolgenden
Beispiel "Eigenschaften CFC-Plan".

Eigenschaften CFC-Plan d
Allgemein | Erweitert VEfSiDI'I]
Wersion: = =1
5 0.000|-H

Datenversion: V9.0 5P5

Uber die Pfeiltasten rechts und links der Versionsnummer erfolgt eine Inkrementierung der
Neben- bzw. Hauptversion. Bei einer falschen Eingabe kann lediglich bis zur letzten
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gespeicherten Versionsnummer dekrementiert werden. Anderungen der Versionsnummer
mussen immer in Eigenverantwortung durch den Projektmitarbeiter durchgefiihrt werden.

Hinweis

Eine gespeicherte Versionsnummer kann nicht mehr zurtickgesetzt werden. Der
Projektmitarbeiter muss folglich seine Eingaben priifen, bevor er mittels OK bestatigt. Die
Versionsnummer ist im Bereich 0.0001 — 255.4095 konfigurierbar.

Informationen zur Versionshistorie kdnnen mit einem separaten Kommentar als Textfeld im Plan
eingefligt werden, siehe nachfolgende Grafik.

3 CFC - [EMFill_ Medium - UT_Ferm_AS\EIO_AP|_PLANT\Fermentation\V34Z\FILL_MD]
B2 Plan Bearbeiten FEinfogen Zigdoystern  Test  Ansicht Extras  Fenster  Hilfe

0&E & BEOEs | eodin | 9 wEOR e BEM|N

Objekv: V342 EM_FILL_MD
Description: Valwve for hot water

Wersion Author Comment Date
wl.0 Engineer Thomasa Firat creation 2017-07-058
V1.1l Engineer Thomas Hew CLOSE Funktion 2021-09-17

&, SEC - [EM_FILLING - UT Farm_AS\ASOT\CPU 410-5H157 Progeam]
| [ SFC Bearbeiten Eisfugen Zielystem Test Anmsicht Edras Fenster Hilfe
D& M@ e "Bl gk 5 REM W
(SN - R T

Dbjekt: EM_FERM_FILLING
Description: SFC for V342

Version Author Comment Date
V1.0 Engineer Thomas First creation 2017-07-05
Vil Engineer Thomas Mew CLOSE Funktion 2021-00-17
Dosing
AUTO Put valve on AUTO

UVCLOSED Iﬂll other valves closed ?
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fi¥%, KOP/AWL/FUP - [FB1 - "Filling KHE" -- UT_Ferm_AS\ASDT\CPU 410-5H\..\FB1] =N EoR~>"
iF Datei Bearbeiten Einfigen Zielsysten Test Ansicht Extras  Fenster Hilfe - & X

D@ SH| &S| 4 BB o ool ||
NE2EM 82 R e awmwmd#O0F L 2|8

Inhalt wvon: 'Umgebung‘\Schnittstelle’

E--@ Schnittstelle |Name
O I O
1O ouT
i IN_OUT
W STAT
& TEMP
Ll
Zuthor: Thomas
Version: V1.0
Object: WOl
Description: Inlet walwe for hot water
= w: Declaration
Definition blobal variables
W
< >
|
Hinweis

Eine Variante eines Versionskonzepts ist auch die Versionsfiihrung auf Unit-Ebene bei
entsprechend strukturierter Anlage. Die Unit und die unterlagerten Elemente werden als
funktionale Einheit gefiihrt und versioniert. Die Version der Unit kann in der Prozessobjektsicht
Uber die Funktion "Suchen/Ersetzen" auf alle Elemente Gbertragen werden. Siehe
nachfolgenden Screenshot. Versions- und Anderungskommentare sollten dann im Unit-CFC

&3 Dates Be finfugen Ziekystem Ansicht Extras  Fenster  Hife - & %
Do |8 | L Bl | c = 3 Kein Fher e BEMD W
- UT_Fem_MP
= B3 UT_Fem_AS Mgemein & Plane | Baustene | Parameter | Sonale | Mekdungen | 05 Varablen | Bidobiekts | | Giobaie
£ % UT_Feim_0S Fitem riach Spafte Aezeigen: Fiter Algemein
= @ UT_Fem_Lib - =
e [« kein Fiter > = [ ¥ =
Telprojekt | AS-Hierar.. | TH-Hierarchie: | Name. [ Kormmentar [Tw [Messstelertyp  [FKZ [OKZ [Aotagiet | Akdiviet | Bedien-un... | Plancsentien . [Ador  + Version | Anderungsdatum 4
12_[UT_Fem A5 ASOTC.. | BIO_APLPL_[[gh EM_Fil_Wedum TFC T000 ] O 0001 _| 28.09.2021 152630
T3 | UT_Fem_AS ASOTC.. | BIO_APLPL_ |[gy EM_Fl Prefem TR 000 [m] 052021152630
4| UT_Fem_AS ASOTC... | BIO_APLPL._ |[ EM_fiyg_Siate ] 00001 | 11.01.2018 0824 11
5| UT_fem_AS| ASOTC | BIO_APLPL_|[gy EM_pH | Suchen/Ersetzen X ™= [m] 00001 | 28092021 15630
T U1 fom A8 ST GO AP AL [ e oo e o g SO A 5
_Fem_AS] | BIO_APLPL _ |[g% EM_Steam ] I | 28105 -
T8 | UT_Fem_AS ASOTC... | BIO_APIPL |Gy EM_Sin 0000t =] [rooeq =l = [m] 00001 | 28.05.2021 15:26:30
19| UT_Fem_AS|ASOT'C.. | BIO_APLPL_ | EM_Temo St [m] .0001 | 26.09.2021 15:26.30
20 | UT_fem_AS ASOTC . | BIO_APLPL_|[gh EM_Trans S - [m] 00001 | 28.09.2021 15:26.30
1| UT_Fem AS| ASOT\C.. | BIO_AP|_PL_|[gh SmatMamFidng| | © AklueleSpale " Atuelle Zele Gesanl el @] (] =] 00007 | 10.08.2021 10,1045
22| UT_Fem_AS| ASOT\C... | BIO_AP1_PL._ [ Va42_Unt = [m] 00001 | 18.08.2021 D8:10:14
23| UT_Fen_AS|ASOT'C . | BIO_APLPL | RtatUpSmuaton| [ GrobKlenschesibung beachien ™ Hur ganzes Wort suchen [+l =] [m] 00007 | 14012018 07-39:30
T8 | UT_Fem_AS ASOT\C.. | BIO_AP|_PL._ |[gy L_Level 1 [ 0 O {BPCM_MonAn [0.0001 | 28.09.2021 15:26.30
25 | UT_Fem_AS ASOT'C.. BIO_APIPL |[ay NS_Sbr [2) O d BPCM_Mot 0.0007 | 28.08.2021 15:2630
7 | UT_Fem_AS ASOTC.. | BIO_APIPL |y FIC_Adw Suchen Erostamn Ao ersetzen | [ Schiehen | ite_| 0 | BPCM_PIDCon |0.0001 | 28052021 152630
7| UT_fem_AS ASOTC | BIO_APIPL PIC_Pressure e T oot ] 0 m| BPCM_PIDCon |0.0001 | 28092071 152630
7| UT_Fem_AS ASOT\C... | BIO_APLPL._ |[gh GIC_Miiow | PID Cantroler Enzelsteveran... 1000 ) ] |BPCM_FiliCon 00001 | 28092021 15:26:30
3| UT_Fem_AS[ASOTC.. | BIO_APLPL |y G pH FID Careroller Enzelsteuersn . 00 = [m] O BFCM_PIDCon | 0.0001 | 28.09.2021 15:26:30

Des Weiteren kann die Konfiguration auch libergeordnet auf Projekt- bzw. Teilprojektebene
kontrolliert und versioniert werden. Hierbei helfen entsprechende Werkzeuge, wie sie in Kapitel
"Kontrolle der Konfiguration (Seite 153)" beschrieben sind.

Grundlage von Anderungen ist immer ein Anderungsantrag, dem die erforderliche
Anderungsdokumentation angehangt wird.
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Versionieren der Hardware-Konfiguration in "HW Konfig"

n tation Eearbeden Enflgen  Zielsystern nacht  Extras  Fenster  Hilte
DEs¥ S e dda DO W
lﬁ]URzN_U Eigenschaften - CPU 410-5H - (RIV53) x
1 u PS5 407 108 - Lirzotaame Weckalame | Diagnose / Ubr Schutz HPaarcls |
Aligemar Anlaf | Pkhus . Takimedher | Remanen: | Soeicher | Alame |
Horzbazsichmung: CPU 410-5H
] Hochseftighar & Falsaie fahig; Controler fir alls Branchen der ~
IF1 Pratessndusine; Leistung antsprechend der Sysiem Expanson Cand
IF2 100 bis ca. 2600 Frozess Objekte baw. £ bis 32 MB Abeltsspeicher
k] PNHO-XS — 2048 bea 16384 Byte I0); 9 Prozess-Taska. ndwviduel enstelbarab 1w
A5FIR Port 1 - — -
e = Bealed-tr/ Fmware.  GES7 410-5HXD0-0ABOD / ¥B.2
X3 PNAO-XE Hame: feru 1050
XEFIR Por 1
XBP2R Port 2 AriagenkenrzsEchen
5 CP 4431
X7 PN Crbakennaoechen:
XTPIR Pt 1
XTEZR Pon 7
E v
ammentar
Version Auihor  Comment Date
V1.0 Thomas  First creation 202131
V1.1 Tromas Device XYZ added 20210920
e | i

In der Maske "Eigenschaften" kann das Kommentarfeld genutzt werden, um
Versionskennzeichnung und weitere Informationen wie Versionshistorie einzutragen.

Versionieren der Konfiguration in SIMATIC NET

Auf der Busebene (Systembus, Profibus) kann in den Eigenschaften die Versionskennung
eingetragen werden.

5.8.2 Versionieren von OS-Elementen in PCS 7

Bei der Software-Erstellung sollten alle selbst erstellten Grafiken, Reports, C-, VB-Skripte mit
Angaben wie Autor, Datum, Kommentarfeld und Versionskennzeichen versehen werden.
Hierflir gibt es z. B. bei Anwenderobjekten (Bildtypicals) ein Versionsfeld. Skripte und Anwender-
FBs (SCL) kénnen anhand des Anderungsdatums identifiziert werden, Versionskennung und
Kommentar missten im Skriptkopf als Text eingefligt werden.

Konfigurationseinstellungen mussen entsprechend dokumentiert werden, damit sie einerseits
eine Referenz fuir die Validierung sind und andererseits im Falle einer Systemwiederherstellung
zur Verfligung stehen.
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Beispiele zur Versionierung von Grafikbildern

¥S Cocli
Cooling
water & M
T &
YC Cooli i
Cooling 1 ﬁ
water return _ 1234567 =
L -123,4 H -12345,67
] --------------- -12345,67
Heating 5
water g
Heating P
water return

Objekt: Process Picture Fermenter V342

ersion Author  Comment Date
1.0 Thomas First creation 2021-07-05
1.1 Thomas MNewvalve ZY¥X 2021-09-20 000 : 00 DO

Versionsfiihrung in einem in der Laufzeit unsichtbaren Feld innerhalb des Grafikbildes

# Graphics Designer - Fermenter_342.Pdl

Datei Bearbeiten Ansicht Anordnen Extras Fenster 7

DREE P s 9o g G ESR s R QAR 0w ;A

. earelds v Sh P B P ANz ol T A e e DR
Fermenter_V342.Pdl X

IVers. 1.1/2021-09-200 BT LR Fermente

i
Fill AntiFcam|
‘ =123

Versionskennung als sichtbares Feld im Grafikbild; Erlduterungen zur Versionshistorie auBerhalb
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Beispiel fur Reports

] Report Designer Layout - [@CCFunctionTrendCtrl-CP_ENU.RPL]
EEE] Datei Bearbeiten Ansicht Anordnen  Extras  Fenster 7
Dod|xaaocdlaE@ ol [Faaalze s
| i VB
HNE == :_
IR S
IS
| E 14
Ol = 18 |
118
EE B oo SyaTime @ Pr—
- I_l SyELayouiName SysFrojeciName

Sichtbares Textfeld fir die Versionierung z. B. in der FuBzeile des Reports

Beispiel fiir C-/VB-Skripte

Eiy SCL - [SCL script -- Ferm_PL\Ferm_PL] [=][=]E
Datei Bearbeiten Einfigen Zielsystem Test Ansicht Extras Fenster Hilfe
D6 & o] %[l enles|dalss] s <[> [V B[S A2
i5| @ |#¢|@0fe- 1] [
A% %
Fﬁ Luthor: Hensel -~
f/ Cbject: 5CL script
'/ Description: Set/change properties of critical and non critical parameters.
Date Comment
2018-02-21 First creation
2018-05-09 Script extention

- Calculation of wariables

#include "libarv.h"

TTATI AT 5 —le ITTATT

Einfligen von Version und Kommentaren innerhalb eines Skripts

5.8.3 Weitere Hinweise zur Versionierung

Versionieren von Batch-Elementen

Das Versionieren von Rezepten wird unter dem Thema "Anderungskontrolle bei Rezepten" im
Kapitel "SIMATIC BATCH (Seite 124)" erldutert.

Versionieren von Projekten, Multiprojekten und Bibliotheken

Unterstlitzende Systemfunktionen zum Versionieren von Projekten, etc. werden im Kapitel
"Kontrolle der Konfiguration (Seite 153)" erldutert.
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Projekteinstellungen und Definitionen

5.8 Versionieren von Softwareelementen
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Erstellen der Applikationssoftware

Dieses Kapitel zeigt Hinweise und Empfehlungen auf, die bei der Erstellung von

Applikationssoftware im GMP-pflichtigen Umfeld helfen sollen.

6.1 Softwaremodule, Typen und Kopiervorlagen

Software-Module bzw. Typ-Vorlagen in Form von Funktionsbausteinen, Funktionsplanen oder
komplexen Schrittketten sind in der Prozessleittechnik weit verbreitet. Sie werden vorab erstellt
und im Rahmen der Projektierung vervielfaltigt.

Hinweis

Bei der Definition von Modulen bzw. Typen geht es neben der Reduzierung des

Projektierungsaufwandes insbesondere um eine nachvollziehbare Struktur der Software. Dies

tragt zur Vereinfachung der Dokumentation und einer risikobasierten Festlegung des
Testaufwands bei und unterstiitzt darliber hinaus die spatere Pflege des Systems.

Siehe auch

* Verwendung von Typen bei der Programmierung in Kapitel "Software-Erstellung (Seite 18)'

6.1.1 Module und Typen in PCS 7

Fir verschiedene Arten von Software-Elementen bietet SIMATIC PCS 7 die Mdglichkeit der
Erstellung und zentralen Pflege von Vorlagen, siehe hierzu Kapitel "Verwendung der
Stammdatenbibliothek” (Seite 62). Technologisch zu unterscheiden sind dabei vor allem:

Messstellentyp /

Einzelsteuereinheit
(Typ)

Projektspezifische Verschaltung von Blécken
Verwendung der CFC-Technik, z. B. fiir Funktionen wie

Einrichtung (Typ)

* Ventile
e Pumpen
* Motoren
Technische Grafische Projektierung von Ablaufsteuerungen

Typ-Instanz-Konzept tber die Stammdatenbibliothek
Verwendung der SFC-Technik, z. B. flir Rezeptfunktionen wie

¢ Heizen
e Rihren
¢ Entleeren
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Messstellentyp

Technische Funktion | Steuert mehrere unterlagerte Technische Einrichtungen

(Typ) Typ-Instanz-Konzept tUber die Stammdatenbibliothek, Verwendung z. B.
* Behdlter
Musterlésung Kombination mehrerer CFC- und/oder SFC-Pldane

Verwendung z. B. fiir Funktionen wie
* PID-Temperierung eines Behalters

+ Fillstandsiiberwachung inkl. Sicherheitsabschaltung gegen Uberlauf des
Behélters

¢ Unit

Die Arbeitsweise der Module ist in einer Beschreibung festzuhalten. Die projektspezifischen
Parametrierungen (Archivieren, Bausteinkommentar, Messbereich, Alarme und Meldungen,
MES-relevant, etc.) und Verschaltungen sind zu definieren.

Hinweis
Die Benennung der Module erfolgt gemaB Funktions- und Designspezifikation.

Bevor die Module | Typen vervielfdltigt werden, miissen sie in einem Modultest Uiberpriift und
freigegeben werden.

Die verwendeten Softwaremodule miissen in einem Dokument mit Angabe ihrer jeweiligen
Version fiir jede AS aktuell gepflegt werden.

SIMATIC PCS 7 bietet die Mdglichkeit, flir Teilkomponenten gleichen Typs einen Messstellentyp
als Kopiervorlage zu erstellen, der aus einem oder mehreren CFC-Pldnen bestehen kann. Das
Erstellen von Messstellentypen fiir einander ahnliche Anlagenteile bringt Einsparungen beim
Engineering und Testen mit sich. Nach dem Test eines Messstellentyps kann dieser beliebig oft
im Multiprojekt vervielfdltigt werden. Je Ableger kénnen die Technologische Hierarchie, der CFC-
Name, Meldungen, Anschlusspunkte fiir Parameter oder Signale sowie verschiedene
Eigenschaften des Moduls angepasst werden.

Typen fiir Einzelsteuereinheit (CM)

86

Ein Control Module Type (CMT; auch Einzelsteuerungseinheitstyp) stellt eine abgeschlossene
verfahrenstechnische Einheit dar (z. B. Ventil) und dient als Typdefinition fiir Control Module
(CMs). Durch optionale Blécke (z. B. Eingangs-/Ausgangsbausteintreiber) kdnnen Varianten des
CMT erstellt werden. Dadurch reduziert sich die Gesamtzahl der Typen, die bereitgestellt und
gepflegt werden miissen. Nach einer Instanziierung der Variante kann die CM-Instanz
individuell auf die spezifischen Bediirfnisse angepasst werden. Anderungen am Typ oder der
Variante kdnnen an die Instanz(en) weitergegeben werden.

Ein CMT besitzt zudem ein Automation Interface, das zum Datenaustausch zwischen PCS 7
Projekt und dem PAA (Plant Automation Accelerator) Projekt sowie SIMATIC SIMIT verwendet
wird.
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SFC-Typ

6.1 Softwaremodule, Typen und Kopiervorlagen

Siehe auch

* Handbuch "PCS 7 Engineering System", Kapitel 9.15.6 sowie Kapitel 14 "Technologisches
Projektieren”, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/wwi/de/view/109800500)

Hinweis

Bestehende Messstellentypen kdnnen in CMTs konvertiert werden und im Rahmen des
Integrated Engineering tGber den PAA konfiguriert werden. Ein Datenaustausch reiner CFC Pldne
zwischen SIMATIC PCS 7 und PAA ist nicht mdglich; es werden hier nur Informationen des
Automation Interface ausgetauscht. Daher ist ein Umstieg auf das Engineering mit CM(T)s
anzuraten.

Das Typ-Instanz-Konzept von SIMATIC PCS 7 bietet die Mdglichkeit, Typen von
Ablaufsteuerungen zu erstellen. Der sogenannte SFC-Typ ermdglicht die Definition von
Ablaufsteuerungen inklusive einer Schnittstelle in Form eines CFC-Bausteins. Die Ablauflogik
des SFC-Typs basiert auf den Schnittstellenanschliissen des SFC-Typs, d. h. der SFC-Typ kann, im
Unterschied zum SFC-Plan, nicht auf beliebige Prozesssignale zugreifen.

Der SFC-Typ ist alleine nicht ablauffahig. Ein SFC-Typ muss wie ein Funktionsbaustein-Typ in
einem CFC-Plan platziert werden, um ein ablaufrelevantes Objekt zu erhalten, in diesem Fall
eine SFC-Instanz. Der SFC-Typ und die SFC-Instanzen werden im Kontext "Programm (ibersetzen"
mit Gbersetzt. Um eine SFC-Instanz zum Ablauf zu bringen, werden sowohl der SFC-Typ als auch
die SFC-Instanz in das Automatisierungssystem geladen.

Siehe auch

* Handbuch "SFC fiir SIMATIC S7", Online-Support unter Beitrags-ID 109792631 (https://
support.industry.siemens.com/cs/iww/de/view/109792631)

e Handbuch "PCS 7 Engineering Kompendium Teil C", Kapitel 6, Online-Support unter Beitrags-
ID 109804258 (https://support.industry.siemens.com/cs/wwi/de/view/109804258)

Typen fiir Technische Einrichtung (EM) und Technische Funktion (EPH)

Technische Einrichtungen (EM=Equipment Module) und Technische Funktionen
(EPH=Equipment Phase) nutzen ebenso wie CMTs das Typ-Instanz-Konzept und werden iber die
jeweiligen Typen EMT bzw. EPHT im Projekt instanziert. Bestandteil einer Technischen
Einrichtung ist genau eine sogenannte Ablaufsteuerung, siehe SFC-Typ. Fur die Zuordnung der
Technischen Einrichtung zu den Aktoren und Sensoren auf der Einzelsteuerebene wird die
Einzelsteuereinheit (CM bzw. CMT) eingesetzt.

Technische Funktionen steuern mehrere unterlagerte Technische Einrichtungen.
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Musterlésung

6.1.2

88

Siehe auch

e Handbuch "PCS 7 Engineering Kompendium Teil C", Kapitel 10, Online-Support unter
Beitrags-ID 109804258 (https://support.industry.siemens.com/cs/wwi/de/view/109804258)

* Handbuch "CFC fur SIMATIC S7" Kapitel 10.13 "Technische Einrichtungen projektieren”,
Online-Support unter Beitrags-ID 109792630 (https://support.industry.siemens.com/cs/ww/
delview/109792630)

SIMATIC PCS 7 bietet die Moglichkeit, flir Teilkomponenten gleichen Typs eine Musterlésung zu
erstellen, welche aus einem oder mehreren CFC- und/oder SFC-Pldnen bestehen kann. Das
Erstellen von Musterldsungen fir einander dhnliche Anlagenteile bringt Einsparungen beim
Engineering und Testen mit sich. Nach dem Test eine Musterl6sung kann diese beliebig oft im
Multiprojekt vervielfdltigt werden. Je Ableger kdnnen die Technologische Hierarchie, der CFC-
Name, Meldungen, Anschlusspunkte fiir Parameter oder Signale sowie verschiedene
Eigenschaften des Moduls angepasst werden. Musterlésungen kdnnen auch Bilder und Reports
beinhalten.

Jeder Baustein-Instanz kann ein Bildsymbol zugewiesen werden, welches dann bei der OS-
Ubersetzung durch die Ableitung der Bildschirmhierarchie automatisch in das im SIMATIC
Manager definierte FlieBbild inkl. der Variablenanbindung eingefligt wird. Das erspart Arbeit
und gibt die Sicherheit, dass das Bildsymbol mit der richtigen Baustein-Instanz verbunden ist.

Zur Verwendung von Bausteinsymbolen siehe Kapitel "Automatische Generierung von
Bausteinsymbolen (Seite 89)".

Hinweis

Die Bausteinsymbole sollten gemeinsam mit dem zugehdrigen Software-Modul als
Messstellentyp getestet und vom Kunden genehmigt werden, bevor sie vervielfaltigt werden.

Beispiel eines Messstellentyps

Jedes Software-Modul wird in Form eines CFC-Plan als Vorlage erstellt. Dieser wird nach dem
Software-Modultest zur Instanziierung freigegeben und kann im Rahmen der Projektierung
genutzt werden.

Ein Beispiel fiir ein solches Modul zeigt das Handbuch "PCS 7 Kompendium Teil A".

Die Parametrierung und die Verschaltung der Ein- und Ausgdnge sind gemal3 GMP-
Anforderungen in einer entsprechenden Spezifikation (z. B. "Software Modul Design
Spezifikation") detailliert zu beschreiben und in einem Test ("Software Modul Test" oder "Typical
Test") entsprechend zu Gberprifen.

Siehe auch

* Handbuch "PCS 7 Kompendium Teil A", Kapitel 8.2.1 "Messstellentypen (Templates)”, Online-
Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/wwi/de/
view/109809015).
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Hinweis

Auch Einstellungen z. B. fiir die Prozesswert-Archivierung kdnnen bereits im Messstellentyp
berticksichtigt werden.

6.1.3 Automatische Generierung von Bausteinsymbolen

Grafische Bausteinsymbole werden eingesetzt, um Informationen liber Prozesszustdnde (z. B.
Ventil offen, geschlossen, gestort, etc.) in der Bedienstation (OS) von PCS 7 darzustellen.

PCS 7 bietet Grafik-Vorlagen fiir alle in der PCS 7-Bibliothek enthaltenen Bausteine und
unterstiitzt somit das Typ-Instanz-Konzept vom Funktionsbaustein in der AS bis hin zur
Bedienkomponente in den Anlagenbildern der PCS 7 OS. PCS 7 bietet die Mdglichkeit, mehrere
Vorlagenbilder zu verwenden.

Hinweis

Die automatische Generierung von Bausteinsymbolen reduziert das Fehlerrisiko.

Siehe auch

* PCS 7 on Tour — Basic,
Kapitel 10 Abschnitt 5 "Angepasste Bausteinsymbole und Bildbausteine"

¢ Handbuch "PCS 7 Operator Station", Kapitel 10.2, Online-Support unter
Beitrags-ID 109794374 (https://support.industry.siemens.com/cs/wwi/de/view/109794374)

Wird die Funktion Bausteinsymbole erzeugen/aktualisieren ausgefiihrt, werden die
Bausteinsymbole anhand der Namen und Prioritdten aus der Technologischen Hierarchie des
Projektes abgeleitet, aus den Vorlagenbildern herauskopiert und automatisch mit der
Variablenanbindung des jeweiligen Bedienbausteins verkniipft.

Prioritdat | Bildname Bemerkung

1. @PCS7Typicals_MyAPL.pdI beginnend mit dem alphabetisch letzten Bild
2. @PCS7TypicalsAPLV9.pdl ist im Standard enthalten

3. @PCS7TypicalsAPLV8.pdl
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Das Vorlagenbild @PCS7TypicalsAPL<Version>.pdl

Das Bild "@PCS7TypicalsAPL<Version>.pdl" ist in jedem PCS 7 OS Projekt standardmaBig
enthalten. Es enthalt die Standard-Bausteinsymbole.

Hinweis

Die Originaldatei "@PCS7TypicalsAPL<Version>.pdI" sollte keinesfalls verandert werden.
Anderungen in der Originaldatei werden bei einem Update bzw. bei Hochriistungen
Uberschrieben.

Fir kundenspezifische Bausteinsymbole sollten eigene Vorlagenbilder erstellt werden,
"@PCS7Typicals_MyAPL.pdI".

Projektspezifisches Vorlagenbild

Ein projektspezifisches Vorlagenbild, "@PCS7Typicals_MyAPL.pdl", kann durch Kopieren des
Vorlagenbildes "@PCS7TypicalsAPL<Version>.pdI" erstellt werden. Im "neuen” Vorlagenbild
konnen kundenspezifische Anderungen vorgenommen werden.

Das Vorlagenbild @Template.pd|

Das Vorlagenbild "@TemplateAPL<Version>.pdl" wird hauptsachlich dann benutzt, wenn
Bausteinsymbole manuell in Bilder eingefligt werden. Diese Bausteinsymbole stehen nicht in
Verbindung mit der Technologischen Hierarchie und werden somit auch nicht vom System
erzeugt oder aktualisiert.

Dennoch kann die Nutzung der Vorlagendatei von Vorteil sein. Zum einen ist man nicht an die
Technologische Hierarchie gebunden und zum anderen kann man mit Hilfe eines Wizards die
Bildobjekte von einem FlieBbild oder allen FlieBbildern in eine Konfigurationsdatei exportieren,
die Bausteinsymbole und deren Verbindungen d@ndern und anschlieBend die Bildobjekte wieder
importieren. Die Konfigurationsdatei kann mit Hilfsmitteln wie z. B. Excel bearbeitet werden.

Hinweis

Die Datei "@TemplateAPL<Version>.pd!" wird vom PCS 7-System gepflegt und wird bei Updates
bzw. bei Hochriistungen tberschrieben. Es empfiehlt sich daher, die Datei
"@TemplateAPL<Version>.pdl" regelmaBig zu sichern.

Weitere Vorlagenbilder

90

@@ConfigTypicals.pd|
Dient zur Erzeugung/Aktualisierung des Lifebeat-Monitorings.

@@MaintenanceTypicals.pdl
Dient zur Erzeugung/Aktualisierung der Diagnosebilder.

@PCS7elementsAPL.pdI
Das Vorlagenbild enthélt eine Sammlung vorgefertigter Objekte zur Erzeugung von
Bausteinsymbolen.
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@PCS7Typicals_Batch.pdl
Dient zur Erzeugung/Aktualisierung von Bausteinsymbolen fiir SIMATIC BATCH.

@PCS7Typicalsrc.pdl
Dient zur Erzeugung/Aktualisierung von Bausteinsymbolen fiir SIMATIC Route Control.

Diese Aufzahlung erhebt keinen Anspruch auf Vollstandigkeit.

Zentrale Anderbarkeit von Bildobjekten

SIMATIC PCS 7 bietet bei der Typisierung die Mdglichkeit der zentralen Anderbarkeit von
Objekten, d. h. nachtragliche Anderungen an Bildobjekten werden in den Vorlagenbildern
vorgenommen.

Hinweis

Die zentrale Anderbarkeit von Bildobjekten bedeutet nicht, dass Anderungen automatisch an
die Instanzen durchgereicht ("vererbt") werden. Hierzu muss vor dem Vererben {iber den
"Dynamic Wizard" die Funktion "Export Bildobjekte" durchgefiihrt werden, damit nach dem
“Import Bildobjekte" alle Objekte wieder an ihrer urspriinglichen Position liegen.

Ubernahme anwenderspezifischer Anpassungen

Wenn im Projekt ein eigenes Vorlagenbild verwendet wird, dessen Bausteinsymbole auf der APL
basieren, kdnnen diese bei einer Hochrlistung ebenfalls migriert werden. Im Migrationsfall
werden die gednderten Eigenschaften beibehalten und neue Funktionen oder Bestandteile aus
der Vorlage @PCS7TypicalsAPLV9.pdl libernommen.

Siehe auch

* Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.2.4 "Eigene Bausteinsymbole/
Anwenderobjekte”, Online-Support unter Beitrags-ID 109809015 (https://
support.industry.siemens.com/cs/ww/de/view/109809015).

6.1.4 Type Change in Run (TciR)

TciR erméglicht es, Anderungen an den Blockverbindungen (Ein-, Ausgdngen) von Bausteinen
im laufenden Betrieb (Run) zu laden. Diese Funktionalitdt ist auf Grund der notwendigen
Validierungsverfahren im Pharmaumfeld sicherlich nur eingeschrankt von Vorteil, denn wie bei
jeder Anderung miissen deren Auswirkungen bewertet und kontrolliert werden. Ein méglicher
Anwendungsfall kénnte z. B. eine Reinstwasseranlage in einem Anlagenverbund sein.
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6.2

6.2.1

6.2.2

6.2.3

92

Massendatenbearbeitung (Bulk Engineering)

Bulk Engineering mit der Prozessobjektsicht

Wenn es darum geht, schnell viele Parameter zu tberpriifen oder zu @ndern, kann dies in der
Prozessobjektsicht erfolgen. Mit lhrer Hilfe lassen sich Parameter nach bestimmten Kriterien
filtern und deren Werte ansehen bzw. bearbeiten.

Die Prozessobjektsicht ermdglicht das Suchen von Planen tber das gesamte Multiprojekt.

Bulk Engineering mit dem CM-Generator

Der CM-Generator nutzt den Mechanismus des Bulk Engineering zum Erstellen, Aktualisieren
und Léschen von Instanzen von CMTs, EMTs und EPHTs in einem Projekt mithilfe einer Liste (als
"Generator-Liste" bezeichnet).

Die CM-Generator-Funktionalitat wird zum Beispiel fiir folgende Zwecke verwendet:
¢ Generieren von Einzelsteuereinheiten flr Prozessanlagen auf Sensoren- und Aktorenebene

e Generieren von Technischen Einrichtungen bzw. Technischen Funktionen auf
Gruppensteuerungsebene (abhangig von spezifiziertem EMT/EPHT)

Eine ausfiihrliche Beschreibung zur Verwendung des CM-Generators enthalt das Handbuch
"PCS 7 Engineering System".
Siehe auch

¢ Handbuch "PCS 7 Engineering System", Kapitel 14.9, Online-Support unter Beitrags-ID
109800500 (https://support.industry.siemens.com/cs/ww/de/view/109800500)

Bulk Engineering mit dem IEA

Der Import-Export-Assistent (IEA) wird fiir zwei Aufgabengebiete eingesetzt.
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Vervielfaltigung mit dem IEA

Der Import-Export-Assistent wird eingesetzt, um Messstellentypen oder Musterlésungen zu
vervielfdltigen. Hierzu werden projektabhangige Typicals auf Basis von Standardbibliotheken
definiert, die dann durch Instanziierung mit Hilfe des Import-Export-Assistenten beliebig oft
kopiert werden kénnen.

Projektierung

Globale
Deklaration .

Musterlosung:
Technische Funktion
Erstellen | testen

Technische Fkt. 1

Meassstellentyp:
Basisfunktionen
erstellen | testen

Eigene Bausteine
erstellen | testen

Stammdatenbiblicthek

1 Bulk Engineering mit Hilfe des IEA 1

Anwendersoftware

Technische Fkt. 2
Technische Fkt n

o e
2021 Heizen
- Technische Fkt. 1
0816 Heizen Basisfhkt. 1 . Technische Fkt. 1
: Basisfkt. 1
0815 Heizen Basisfkt 1 Basistkt. 2 Basisml1 T g
Basisfkt. 2
Basisfit. 1 | Basistt 2 o ikt n | Basisfkt. n
Basisfkt. n
Basistkt- 2 | pasistkt.n | Technische Fht. 2
- Technische Fkt. 2
Basisfkt. n | Technische Fkt. n
- Technische Fkt.n

Durch einen modularen Aufbau der Software sowie die Vervielfaltigung mit Hilfe des IEA werden
sowohl der Engineering- als auch der Testaufwand und damit das Fehlerrisiko deutlich reduziert.
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Parameterbearbeitung mit dem IEA

Des Weiteren werden mit Hilfe des IEA-Datei-Editors in einer Tabelle jeder Instanz die Parameter
und die Signalverarbeitung entsprechend der in der Spezifikation definierten Vorgaben
eingetragen.

IEA-Datei Editor |
Parameterzuweisungen von der |
ersten Instanzen l

Instanzierung l

DI_OPEN.VALUE :=E 1.0 A

DI_CLOSE.VALUE := E 1.1 —> IEA-Datei Editor _

DO OPEN.VALUE = A 10 Parameterzp‘.fv3|sungen bis zur
- : ' ' - letzten duplizierenden Instanzen

] DI_OPEN.VALUE := E 50.0
T DI_CLOSE.VALUE = E 501
— | DO_OPEN.VALUE := A50.0

Siehe auch

¢ Handbuch "PCS 7 Engineering System", Kapitel 9.15.7 "Erstellen von Messstellen aus
Messstellentypen (Multiprojekt)”, Online-Support unter Beitrags-ID 109800500 (https://
support.industry.siemens.com/cs/ww/de/view/109800500)

¢ Handbuch "PCS 7 Engineering System", Kapitel 10.3 und 10.4 "Arbeiten mit dem Import-
Export-Assistenten”, Online-Support unter Beitrags-ID 109800500 (https://
support.industry.siemens.com/cs/ww/de/view/109800500)

6.2.4 Typ-Instanz-Konzept mit dem PAA

Flr den integrierten Planungs-Workflow von der Prozessbeschreibung bis zum
Automatisierungsprogramm ist der SIMATIC PCS 7 Plant Automation Accelerator (kurz: PAA)
verfiigbar. Ahnlich wie der IEA stellt der PAA eine Anwendung zum Vervielféltigen, Bearbeiten
und Importieren von Software-/ Hardwarekomponenten in Form eines Massenengineering dar.
Darliber hinaus bietet der PAA aber auch Mdglichkeiten zur Dokumentation direkt aus dem
Engineering Tool sowie zur Verwaltung von Dokumenten einschlieBlich Revisionierung.

Bereits existierende Projektdaten kdnnen aus SIMATIC PCS 7 in den PAA Gibernommen werden.
Mit dem Excel Import knnen Messstellenlisten und Signallisten in den PAA importiert werden.
Die Technologische Hierarchie, Signal- und Parametereinstellungen kénnen automatisch aus
den importierten Messstellenlisten und Signallisten ibernommen werden. Die Hardware
(dezentrale Peripherie inklusive Kanalbelegung) kann aus Signallisten generiert werden.
AnschlieBend kénnen alle im PAA projektierten Software-/Hardwarekomponenten nach
SIMATIC PCS 7 transferiert und dort genutzt werden.

Wahrend im IEA das Vervielfdltigen ein reiner (meist einmaliger) Kopiervorgang ist, so bietet das
Typ-Instanz-Konzept des PAA gleichzeitig auch ein Werkzeug fiir die spatere Pflege der Typen
(Control Module Type, CMT) und der zugehérigen Instanzen (Control Module, CM).
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6.2 Massendatenbearbeitung (Bulk Engineering)

Vergleich des PAA mit dem IEA

Oberflache

PAA basiert auf COMOS und hat daher dieselbe Oberflache wie die der COMOS Applikation. Sie
wird jedoch durch verschiedene Tools (PCS 7 Import/Export; Typ-Konfigurator, Excel Import ....)
erweitert. Durch das Arbeitsschichtenkonzept kann die Bearbeitung des Projektes an
verschiedene User gleichzeitig zur Bearbeitung zugewiesen werden. Dadurch eignet sich die
Projektierung mit dem PAA auch fiir die Erweiterungsprojektierung bereits existierender
Anlagenteile, kann jedoch auch zum reinen Hardware- oder Softwareengineering verwendet
werden.

Typ-Instanz versus Kopieren

Eine nachtrdgliche Anderung eines Typicals im IEA macht einen kompletten Re-Import der
“Instanzen” (Kopien) notwendig. Das bedeutet, dass Parametrierungen und Verschaltungen zu
anderen oder hoheren Funktionen verloren gehen und eine Nachbearbeitung inklusive
Revalidierung durchgefiihrt werden muss.

Der PAA bietet die Mdglichkeit, Anderungen an den Control Module Typen (CMT) vorzunehmen
und dessen Instanzen (CM) zu aktualisieren. Bereits erzeugte CMs kénnen auf Abweichungen
zum CMT (iberpriift und die Anderungen iibernommen werden. Falsch instanziierte CMTs
kdnnen mit dem Tool ,Neuzuweisung der Typen’ korrigiert werden. Die Projektierung mit CMTs
ist somit flexibler als die Projektierung mit IEA-Typicals.

Typ-Varianten mit optionalen Bausteinen

Bei der Projektierung eines CMT ist es mdglich, optionale Bausteine zu definieren. Im Typ-
Konfigurator kdnnen durch An- und Abwahl dieser optionalen Bausteine Varianten des CMT
erzeugt werden. Diese Varianten werden instanziiert und kénnen wie CMTs nachbearbeitet und
deren Instanzen aktualisiert werden.

So wird beispielsweise ein Ventil mit einem Interlock-Baustein und ein weiteres Ventil ohne
Interlock-Baustein aus demselben CMT generiert. Mit dem IEA waren fiir diese beiden Ventile
zwei Typicals notwendig.

Bei Verwendung des IEA miissten statt eines CMT mit z. B. drei optionalen Bausteinen je nach
Kombination bis zu 8 Typicals erstellt und auch getestet werden.

Projektierung mit PAA

Zu Beginn wird ein Projekt im PAA angelegt. Zum Datenaustausch muss in SIMATIC PCS 7 bereits
ein Multiprojekt angelegt und die Stammbibliothek definiert sein. Diese kann, wenn sie CMTs
enthalt, nach PAA importiert werden.

Der PAA bringt eine eigenstandige Benutzerverwaltung mit. Dadurch ist es moglich, bereits im
Engineering vordefinierte Bereiche (Arbeitschichten, Projekte, Funktionen) fiir den Bearbeiter
freizugeben oder verschiedene Berechtigungsstufen zu definieren.

Control Module Type (CMT)

CMTs kann der Bearbeiter aus einem Messstellentyp aus der Stammdatenbibliothek erzeugen
oder komplett neu erstellen. CMTs kénnen Einzelsteuereinheiten, Steuervariablen und
Meldungen enthalten. Sowohl die griin eingefarbten Bausteinkdpfe in der folgenden Abbildung
als auch der obere Bildbereich verdeutlichen, dass es sich um einen CMT handelt.
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Equipment Module Type (EMT)

In gleicher Weise geschieht dies auch bei technischen Einrichtungen (Equipment Modules, EM)
und technischen Funktionen (Equipment Phases, EPH). Statt einzelne Bausteinanschliisse
miteinander zu verschalten, erfillt eine CM-Instanz eine Rolle aus Sicht des EM, und die
nattrlich weiterhin notwendigen Einzelverschaltungen erfolgen automatisch im Hintergrund.
Dabei sind weder die Equipment Phase Types (EPHTs) noch die Equipment Module Types (EMTs)
als Ersatz flir SFC-Typen zu verstehen. Sie verwenden vielmehr intern das bewahrte SFC-Typ-
Instanz-Konzept. Ein EPHT bzw. ein EMT ist wie ein CMT, der genau eine Instanz eines SFC-Typs
enthalt. Darliber hinaus kdnnen noch weitere Bausteine enthalten sein.

Hinweis

Im PAA kdnnen nur die griin eingefarbten Technologischen Anschliisse bearbeitet werden. In
PCS 7 kdnnen natirlich nach wie vor alle Anschliisse bearbeitet werden. Die Idee dahinter ist,
dass ein Typ gewisse statische Elemente hat, die an jeder Instanz gleich sein sollen. Diese
werden folglich nicht zur Bearbeitung im PAA bend&tigt. Die griinen Anschliisse wiederum stellen
die instanzspezifischen Anschliisse und Parameter dar, die bearbeitet werden kdnnen.
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CMTs, deren Attribute, Steuervariablen und Meldungen kdnnen im PAA bearbeitet werden.

CMs werden generiert, indem eine Variante des CMT in der Technologischen Hierarchie
zugewiesen wird. Bei der Erstellung der Variante kann ausgewahlt werden, ob und welche
optionalen Blécke des CMT verwendet werden sollen.

Nach Bearbeitung des Projektes im PAA werden alle relevanten Daten wieder in das PCS 7 Projekt
exportiert. Die weitere Bearbeitung des Projektes findet im SIMATIC Manager statt.
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6.4 Anwenderspezifische Bausteine und Skripte

Siehe auch

e "SIMATICPCS 7 Plant Automation Accelerator”, Online-Support unter Beitrags-ID 109742154
(https:/Isupport.industry.siemens.com/cs/ww/de/view/109742154)

6.3 Erstellen der Prozessbilder

Die Prozessbilder sind in Anlehnung an die Vorgaben der Spezifikation (z. B. URS, FS und R&l) zu
erstellen. Wie bei allen anderen Arbeitsschritten im GMP-Umfeld wird also auch hier
zuerst geplant, dann umgesetzt und anschlieBend getestet.

Die Bausteinsymbole sollten mit Hilfe der automatischen Generierung von Bausteinsymbolen
zugeordnet werden, d. h. jedem instanzspezifischen Modul (Ventil, Pumpe, Regler, etc.) wird ein
Bausteinsymbol im Prozessbild tiber die IEA-Datei zugeordnet. Die Voraussetzung fiir die
Generierung der Bausteinsymbole ist, dass Bild und Bausteinplane im selben bzw.
gleichnamigen technologischen Hierarchieordner projektiert sind.

In SIMATIC PCS 7 gibt es SVG-Grafiken (skalierbare Vektorgrafiken). Diese haben beim Skalieren
der Anlagenbilder keine Qualitatsverluste kdnnen und somit auf unterschiedlichen
Bildschirmformaten in guter Qualitdt ausgegeben werden.

Nach Erstellung der Grafiken sollten diese dem Kunden zur Genehmigung in Form von
Screenshots vorgelegt werden.
Siehe auch

» Kapitel "Automatische Generierung von Bausteinsymbolen (Seite 89)"
zur Verwendung von Templatebildern als Bibliothek

e Handbuch "PCS 7 OS Prozessfiihrung", Kapitel 8.3, Online-Support unter Beitrags-ID
109794375 (https://support.industry.siemens.com/cs/ww/de/view/109794375)

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.2 "Visualisierungsoberfliche”,
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)

Hinweis

Bei Verwendung des WinCC OnlineTableControls muss in den Eigenschaften "Bearbeitung
erlauben” deaktiviert sein, damit tGber die Maske keine Werte verandert werden kdonnen.

6.4 Anwenderspezifische Bausteine und Skripte

Bei der Erstellung von anwenderspezifischen Bausteinen (FB, FC) und Skripten (C-, VB-) handelt
es sich um selbst geschriebene Programme, die der GAMP-Software-Kategorie 5 zugeordnet
werden. Diese Art von Software wird entwickelt, um kundenspezifische Anforderungen zu
erfiillen, welche durch vorhandene Funktionen und Bibliotheken nicht abgedeckt werden.

Generell muss bei solchen kundenspezifischen Bausteinen und Skripten erhéhter Aufwand fir
die Validierung in Form von ausfiihrlicher Funktions- und Schnittstellenbeschreibung sowie
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6.5

6.5.1
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dokumentierten Tests einkalkuliert werden, siehe auch Kapitel "Software-Kategorisierung
gemaB GAMP 5-Leitfaden (Seite 144)".

Hinweis

Bei der Erstellung von Anwenderspezifischen Bausteinen und Skripten sollten in projekt-/
abteilungsspezifischen Anweisungen (Coding Standards, Style Guide PCS 7, etc.) die Regeln zur
Erstellung von Softwareelementen definiert sein.

Siehe auch

* Handbuch "PCS 7 APL Styleguide”, Online-Support unter Beitrags-ID 65601446 (https://
support.industry.siemens.com/cs/ww/delview/65601446)

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 8.1.2 "Erstellung eigener technologischer
Bausteinen", Online-Support unter Beitrags-ID 109809015 (https://
support.industry.siemens.com/cs/ww/de/view/109809015)

Schnittstellen zu SIMATIC PCS 7

PCS 7 OS Web Option

Diese Option ermdglicht die Prozessbedienung und —beobachtung des PCS 7-Systems iber eine
Internet-/Intranetverbindung. Dazu sind ein PCS 7 OS Web Server und mindestens ein PCS 7 Web
Client erforderlich.

Innerhalb eines PCS 7 OS Mehrplatzsystems ist der PCS 7 OS Web Server installiert als OS-Client
mit PCS 7 OS Web Server-Funktionalitat. Dieser sollte nicht zuséatzlich als Bedienstation (OS-
Client) genutzt werden. Dies kann durch die Deaktivierung der Graphics Runtime sichergestellt
werden.

Beim Installieren des Web Clients wird automatisch der WebViewer installiert. Es wird
empfohlen fiir Remote-Zugriffe diesen anstelle des Internet Explorers vorrangig zu nutzen, da
der WebViewer individuell konfiguriert werden kann.

Der Web Server selbst sollte mit einem Zertifikat ausgestattet werden, damit ein gesicherter,
authentifizierter und verschlisselter Zugriff auf die Web Server-Funktionalitat stattfindet
(Stichwort: https-Zugriff).

Auf dem OS Web Server werden alle Bilder und erforderlichen Skripte abgelegt, sodass sie auf
dem Web Client angezeigt werden bzw. ablaufen kénnen. Dazu missen alle Bilder und Skripte
publiziert werden. Hierzu wird der "Web View Publisher" verwendet.

Siehe auch

¢ Handbuch "PCS 7 Web Option fiir OS", Online-Support unter
Beitrags-ID 109794376 (https://support.industry.siemens.com/cs/wwi/de/view/109794376)

* Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.2 "Visualisierungsoberfliche”,
Online-Support unter
Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/wwi/de/view/109809015)
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Hinweis

Bei der Verwendung von Skripten sollte ereignisgesteuerte Skriptbearbeitung soweit wie
moglich bevorzugt werden, da diese ressourcenschonender ist. Zyklische Skripte hingegen
sollten nur gezielt bei Bedarf eingesetzt werden.

SIMATIC Logon muss auf dem Web Server installiert werden und bindet dadurch den Web Client
in die Funktionen von SIMATIC Logon mit ein. Der Zugriff der Web Clients erfolgt somit
passwortgeschiitzt. Die Benutzerrechte werden in der OS User Administration vergeben. Sie
entsprechen denen der Standard-Clients, nur die Option Intranet-/Internet-Zugriff muss
zusatzlich aktiviert werden.

Siehe auch

» Kapitel "Informationssicherheit und Datenintegritat (Seite 55)"

¢ Handbuch "Sicherheitskonzept PCS 7 und WinCC", Online-Support unter
Beitrags-ID 109780811 (https://support.industry.siemens.com/cs/wwi/de/view/109780811)

Load Balancing (Lastverteilung) Funktionalitat

Beim Einsatz mehrerer Web Navigator Server ist es mit Hilfe der Funktionalitat "Load Balancing"
moglich eine gleichmaBige Lastverteilung zu erreichen. AuBerdem werden die Web Clients bei
Ausfall eines Web Servers automatisch auf andere Web Server umverteilt. Dies funktioniert
indem aus den teilnehmenden Web Navigation Servern vorher ein Load Balancing Server
ausgewadhlt wurde. Meldet sich dann ein Web Client an einem Load Balancing Server an, so
verteilt dieser den Web Client an den Server mit der geringsten Last.

Um die Funktionalitdt von Load Balancing nutzen zu kénnen, muss diese auf jedem
teilnehmenden Web Server projektiert werden. Voraussetzung ist, dass das WinCC Basissystem
und der Web Navigator Server installiert sind. Die Web Server sind identisch (gilt auch fiir die
Benutzeradministration) einzurichten und die Standard-Webseite ist fiir Web Navigator
einzustellen.

Im WinCC Explorer ist Giber das Kontextmeni des Web Navigators die Konfiguration der Funktion
Load Balancing zu 6ffnen. In dem sich 6ffnenden Fenster ist jeder einzelne Web Server mittels
seiner IP-Adresse in die Liste aufzunehmen. Bei dem Load Balancing Server ist zusatzlich das
Hakchen "Load Balancing erlauben” zu aktivieren und ein Polling-Intervall einzustellen.

Hinweis

Web Server mit einer "Web Navigator Diagnose Server" Lizenz diirfen nichtin die Load Balancing
Teilnehmerliste aufgenommen werden.

Die Anwendung "WinCCViewerRT.exe" unterstiitzt die Funktion "Load Balancing" nicht.
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Thin Client

WebUX

6.5.2

100

Bei einer Thin Client Losung konnen der Terminal Server und der Web Server auf einem Rechner
betrieben werden. Dabei wird auf dem Terminal Server fiir jeden Thin Client eine Terminal
Session gedffnet. Uber Remote Desktop Protokoll (RDP) kann dann von den Thin Clients auf den
Terminal- und Web Server zugegriffen werden. Da es sich um eine dienst-basierte Funktionalitat
handelt, muss kein Benutzer am Terminal Server angemeldet sein.

Eine Thin Client L6sung zeichnet sich durch eine hohe Wartungsfreundlichkeit aus, da
Anderungen nur noch einmalig am Terminal Server vorgenommen werden muissen und dann
jedem Thin Client zur Verfligung stehen.

Siehe auch

¢ Handbuch "Industrial Thin Clients", Online-Support unter
Beitrags-ID 109801145 (https://support.industry.siemens.com/cs/wwi/de/view/109801145)

WebUX ermdglicht den Zugriff Gber einen HTML 5 fahigen Browser auf fiir WebUX geeignete
Prozessbilder. Die Funktionalitdt ist im Vergleich zum Web Client stark eingeschrankt.

Im Interesse der Prozesssicherheit werden ausschlieBlich verschliisselte HTTPS-Verbindungen
mit SSL Zertifikaten unterstiitzt.

Die Benutzerrechte mit Zugriff auf den WebUX Server sind im WinCC User Administrator in
Verbindung mit SIMATIC Logon zu konfigurieren. Empfohlen wird insbesondere bei kritischen
Bedienhandlungen ein reiner Lesezugriff.

Siehe auch

¢ Handbuch "WinCC Basic Options", Online-Support unter
Beitrags-ID 109792604 (https://support.industry.siemens.com/cs/wwi/de/view/109792604)

Hinweis

Das Einrichten eines Web-Servers ermdglicht eventuell den Zugang zu lhrer
Anlageninfrastruktur. Schiitzen Sie darum den Rechner, auf dem der Web-Server installiert ist.
Stellen Sie sicher, dass folgende Regeln eingehalten werden:

* Der Rechner ist nur Uber gesicherte Verbindungen erreichbar.

* Die von Software-Herstellern vorgesehenen Priifmechanismen sind aktiviert und werden in
keinem Fall umgangen.

OS Client in einer virtuellen Umgebung

Auf leistungsfahigen Rechnern (siehe VMware Systemanforderungen (https://
www.vmware.com/resources/compatibility/search.php)) kbnnen mehrere virtuelle
Umgebungen geschaffen werden. Diese dienen dann von der eigentlichen Hardware
unabhangig als Basis flr einen OS Client. OS Clients sind in einer virtuellen Umgebung
freigegeben.
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Beim Betrieb eines OS Clients in einer virtuellen Umgebung erfolgt das Bedienen und
Beobachten tiber einen Thin Client, der an die VMware ESXi Plattform angebunden wird. Auf der
ESXi Plattform kénnen mehrere Virtualisierungen gleichzeitig ablaufen, jedoch ist lediglich eine
Remote Desktop-Verbindung pro Virtualisierung méglich. Uber die Auswahl des Thin-Client
kénnen bis zu 4 Monitore angeschlossen werden. Ist eine Anbindung von USB-Gerdten am OS-
Client erforderlich, erfolgt die Verbindung tiber den zugeordneten Thin Client bzw. liber einen
zentralverwalteten USB-Device-Server.

Siehe auch

* Freigabe von PCS 7 Komponenten fir virtuelle Umgebung, Online-Support unter Beitrags-ID
109795917 (https://support.industry.siemens.com/cs/ww/de/view/109795917)

* Handbuch "PCS 7 Virtualisierung - Projektierung und Konfiguration”, Online-Support unter
Beitrags-ID 109801455 (https://support.industry.siemens.com/cs/wwi/de/view/109801455)

¢ GAMP Good Practice Guide "IT Infrastructure” 2nd Edition, Kapitel 19

6.5.3 Open PCS 7

Mit Open PCS 7 stehen Daten aus PCS 7 auch (ibergeordneten Systemen wie z. B. der
Betriebsleitebene zur Verfligung. Folgende Standardschnittstellen werden zum
Datenaustausch von Open PCS 7-Stationen angeboten:

¢ OPC UA (Unified Architecture)
* OPC"Classic"
— OPC DA (Data Access)
— OPC A&E (Alarm & Events)
— OPC HDA (Historical Data Access)
— OPCH A&E (Historical Alarm & Events)

* OLE/DB fur OLE-fdhige Anwendungen, z. B. Microsoft Office Produkte;
OLE/DB erlaubt Zugriff auf historische Werte, Alarme und Meldungen Uiber standardisierte
Datenbankaufrufe

Mit der Open PCS 7-Station kann auf mehrere redundante Server-Paare zugegriffen werden. Bei
Ausfall des aktiven Servers wird automatisch auf den verbliebenen Server umgeschaltet, so dass
der nachste Leseauftrag von diesem Server erfolgt.

Eine Verbindung tiber OPC UA (Unified Architecture) bietet eine erhdhte Sicherheit in der
Datenkommunikation im Vergleich zur OPC DA Verbindung. OPC UA Server und OPC UA Client
stellen jeweils ein Zertifikat bereit. Diese Zertifikate miissen die Verbindungspartner
austauschen und jeweils akzeptieren. Nur dann kann eine erfolgreiche Datenkommunikation

stattfinden.
Zugriff auf die Station | OPC Schnittstelle | Datentyp
OS-Server UA Prozesswerte und Meldungen
OS-Server DA Variablen des Prozessbildes
OS-Server A&E Alarme und Meldungen
OS-Server HDA Historische Messwerte (Tag Logging)
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Zugriff auf die Station | OPC Schnittstelle | Datentyp

OS-Server H A&E Historische Alarme und Meldungen (Alarm Logging)
OS-Server OLE-DB Direktzugriff auf Archivdaten
Siehe auch

¢ Handbuch "OpenPCS 7", Kapitel 7.1 "Zugriffsmdglichkeiten", Online-Support unter Beitrags-
ID 109794368 (https://support.industry.siemens.com/cs/ww/delview/109794368)

Vorteile von OPC UA gegentlber vorherigen OPC Spezifikationen sind:

* Integriertes Sicherheitskonzept (Authentifizierung und Autorisierung, Verschlisselung und
Datenintegritat)

* Unabhadngig von DCOM, keine DCOM Settings erforderlich
* Betriebssystemunabhangig, Herstellerunabhangig

¢ Vereinheitlichung der bisherigen OPC-Normen zu einer Schnittstelle; ein gemeinsamer OPC
Standard flr Tags, Alarme und historische Daten

¢ Kommunikation Uber einen einzigen Firewall Port

Hinweis

Die OPC-Verbindung soll nicht als erweiterte Bedienquelle dienen, sondern im Wesentlichen der
Datenauswertung oder Information. Bei der Einrichtung einer OPC-Verbindung muss daher
besonderer Wert auf die Datensicherheit und die Vergabe von Schreibrechten gelegt werden.
Fir jede OS-Variable kdnnen Sichtbarkeit und Schreibrechte einzeln konfiguriert werden.

Fir eine eventuell erwiinschte Bedienung von auBerhalb der PCS 7 Umgebung sollte die PCS 7
OS Web Option gewahlt werden, siehe Kapitel "PCS 7 OS Web Option (Seite 98)".

6.5.4 SIMATIC BATCH API

SIMATIC BATCH API (Application Programming Interface) bietet als Programmier-Schnittstelle
folgende Funktionsaufrufe:

e Zugriff auf BATCH Objekte und Daten
¢ Durch SIMATIC BATCH Objekt-Hierarchien navigieren
¢ Benachrichtigungen lber Ereignisse

Als Anwendungsgebiet ist z. B. die Datenschnittstelle zur Ubertragung von Ereignissen und
Methoden (z. B. CreateBatch, ArchiveBatch, GetParameter etc.) zu einer MES-oder ERP-Ebene zu
erwahnen.
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6.6 Rezeptursteuerung mit SIMATIC BATCH

SIMATIC BATCH ist ein Softwarepaket flr SIMATIC PCS 7, welches diskontinuierliche Prozesse,
sogenannte Chargenprozesse, plant, iberwacht und steuert.

Ein wesentlicher Vorteil der Chargenproduktion ist die Erfassung und Archivierung von
Produktionsdaten. Diese Produktionsdaten werden sowohl fiir die behordlichen Anforderungen
zur Riickverfolgung (Audit Trail) als auch zur betrieblichen Analyse des Produktionsvorganges
bendtigt.

6.6.1 Batch Begriffsdefinitionen

Nachfolgend werden einige haufig verwendete Batch-Begriffe beschrieben.

Begriff Beschreibung

Grundrezept Vorschrift zur Herstellung eines Produktes nach einer bestimmten Prozedur

Steuerrezept Kopie des Grundrezeptes, erganzt um anlagenspezifische Informationen und entspre-
chende Skalierung der gew{inschten Produktionsmenge

Charge Apparateabhdngige Menge eines Produktes, welche in einem definierten Produktions-
ablauf diskontinuierlich hergestellt wird
Verfahren Ablauf von chemischen, physikalischen oder biologischen Vorgdangen zur Herstellung

von Stoffen oder Produkten

6.6.2 Normkonformitat mit ISA-88.01

ISA-88 ist eine internationale Norm fir die chargenorientierte Fahrweise, die Designvorgaben
fur Software, Ausriistung und den Verfahrensablauf darstellt. SIMATIC BATCH wurde auf Basis
der Norm ANSI/ISA-88.00.01 (Batch Control, Part 1: Models and Terminology) entwickelt.

Im "Technical Report" ISA-TR88.0.03 wird u. a. die Verwendung von SFC (Sequential Function
Charts, DIN/IEC 1131) als grafische Sprache zur Beschreibung von Rezeptablaufen empfohlen.
Die Rezepterstellung mit dem SIMATIC BATCH Rezepteditor folgt den in dieser Norm
beschriebenen Strukturen und Funktionalitdten.

SIMATIC BATCH stellt Produktionsdaten gemaB ISA-88.00.04 (Batch Production Records) bereit.
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Software-Modell SIMATIC PCS 7

Die ISA-88.01 beschreibt verschiedene Modelle, die mit PCS 7 und SIMATIC BATCH vollstandig
abgedeckt werden kdnnen.
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Das Anlagenmodell (physisches Modell) beschreibt die Anlage, Teilanlage, Technische
Einrichtung und Einzelsteuerebene, die liber die Technologische Hierarchie in der Anlagensicht
des SIMATIC Managers abgebildet wird.

Das prozedurale Modell (Prozedur, Teilprozedur, Operation, Funktion) spiegelt in SIMATIC
BATCH das Anlagenmodell aus Sicht des Steuerungsablaufs wieder.

Begriff Beschreibung

Eine Rezeptprozedur lauft auf einer Anlage, um einen Prozess zu steuern und eine
Charge eines Produktes herzustellen.

Rezeptprozedur

Teilrezeptprozedur | Eine Teilrezeptprozedur lduft auf einer Teilanlage, um eine Rezeptstufe zu steu-
ern. Eine Teilanlage kann zu einem Zeitpunkt nur von einer Charge belegt werden.

Rezeptoperation / Eine Rezeptoperation oder eine Rezeptfunktion lduft auf einer Technischen Ein-
Rezeptfunktion richtung, um eine verfahrenstechnische Aufgabe oder Funktion zu erfiillen.

Einzelsteuerebene Die Einzelsteuerebene liegt nicht im Scope des Batch-Systems und wird nur Gber
die Technische Einrichtung angesprochen. Die Einzelsteuerebene befindet sich
komplett im Automatisierungssystem.
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Anwendung der Norm ISA-88.01 auf SIMATIC PCS 7

Das ISA-88.01 Software-Modell teilt den Prozess in verschiedene Module auf, wodurch der
Prozess der Validierung vereinfacht wird. Der Prozess wird hierbei in folgende Teile hierarchisch

aufgespaltet.

Physisches Grafik Prozedurale Umsetzung in PCS 7 Umsetzung
Modell Elemente durch
(de - en) (de - en)
Anlage Prozedur Komponente Batch: Betreiber /
Process Cell = Procedure Rezept unterstiitzend
durch Lieferant
Teilanlage Teilprozedur Komponente CFC: Betreiber /
Unit Unit Procedure(s) | Unit Baustein unterst[ljtzend
durch Lieferant
Komponente Batch:
Teilrezepte
Technische Rezeptoperation / - | Komponente SFC-Typ: Lieferant/
Einrichtung [ | funktion Einsatz von SFC-Typen | Unterstiitzend
Equipment L Recipe Operation / | zur Instanzierbarkeit. durch Betreiber
Module (EM) Phase (Equipment Phasen,
(kann Fahrweisen Equipment Operatio-
enthalten) nen)
Einzelsteuer- - Komponente CFC: Lieferant
funktion i] Einsatz der PCS 7 Library
Control Mo- und Nutzung von CFC-
dule (CM) Plénen.

Die SIMATICPCS 7 Industry Library beinhaltet spezifische Funktionen, die ein durchgangiges und
ISA-88-konformes Engineering- & Bedienkonzept inklusive Batch-Integration ermdglichen..

Hinweis

Die Benennung und Funktionalitdt der Module erfolgt gemal den Vorgaben aus der

Spezifikation.

Siehe auch

¢ Handbuch "PCS 7 SIMATIC BATCH", Online Support unter
Beitrags-ID 109794450 (https://support.industry.siemens.com/cs/wwi/de/view/109794450)

¢ Anwendungsbeispiel "Projektierung von Batch-Prozessen anhand von ISA-88", Online
Support unter
Beitrags-ID 109784331 (https://support.industry.siemens.com/cs/wwi/de/view/109784331)

6.6.3

Projektierung von SIMATIC BATCH

Grundlagen und Optionen von SIMATIC BATCH sind im Kapitel "Softwarekomponenten
Engineering (Seite 30)" erldutert.
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Siehe auch

* Handbuch "Getting Started PCS 7 SIMATIC BATCH", Online-Support unter
Beitrags-ID 109781909 (https://support.industry.siemens.com/cs/wwi/de/view/109781909)

e Handbuch "PCS 7 Kompendium Teil C", Online-Support unter
Beitrags-ID 109804258 (https://support.industry.siemens.com/cs/wwi/de/view/109804258)

Die einzelnen Projektierungsschritte teilen sich auf in:

Arbeiten im SIMATIC Manager
Unter anderem folgende Schritte erfolgen im SIMATIC Manager:

* Anlegen und Konfigurieren von Batch-Systemen (Server, Clients)

Erstellen der Technologischen Hierarchie
 Ubersetzen der OS-Daten

* Batch-Typen generieren und propagieren
* Daten an OS lbertragen

* Laden der Anlagendaten

Arbeiten im BATCH Control Center (BCC) und Rezepteditor (RP)
Hier werden unter anderem diese Schritte durchgefiihrt:
* Einlesen / Aktualisieren der Batchdaten
* Anlegen der Grundrezepte
e Erstellen der Rezeptstruktur
* Erstellen ROP-Bibliotheken, Formula-Kategorien und Formulas
* Anlegen von Auftragskategorie, Auftrag und Charge(n)
* Freigaben fiir Grundrezepte sowie fiir abgeschlossene Chargen

* Exportieren | Importieren von Rezepten, Parametersatzen usw.

Siehe auch

¢ Anwendungsbeispiele zur Spezifikation technischer Funktionen mit SFC-Typen sowie zur
Instanziierung, Online-Support unter
Beitrags-ID 33412955 (https://support.industry.siemens.com/cs/ww/delview/33412955)

6.6.4 Funktionen und Einstellungen in SIMATIC BATCH

Verschiedene Funktionen und Projekteinstellungen kdnnen in SIMATIC BATCH genutzt werden.
Einige dieser Einstellungen werden im Folgenden vorgestellt. Detaillierte Ausfihrungen enthalt
das Bedienhandbuch zu SIMATIC BATCH.
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Vordefinierte Chargennamen

Mit der Funktion "Vordefinierte Chargennamen benutzen" kénnen Chargennamen automatisch
aus verschiedenen statischen und dynamischen Elementen erstellt werden.

Hinweis

Die Ldnge des Chargennamens ist auf 32 Zeichen begrenzt.

Rezeptschrittspezifische Sollwerte

Innerhalb der definierten Equipment-Grenzen kann die Spanne fiir Sollwerte zusatzlich fir
jeden Rezeptschritt eingegrenzt werden. So kann der Prozess noch besser geflihrt und die
Quialitat des Endprodukts erhdht werden.
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Editieren von Rezepten im Zustand "Freigabe aufgehoben/ungiiltig"

Mit der Einstellung "Nein" verhindern Sie, dass Rezepte im Zustand "Freigabe aufgehoben/
unglltig" und unter gleichem Namen/Version erneut freigegeben werden.

Hinweis

Die Standardeinstellung ist "Ja" und sollte im regulierten Umfeld auf "Nein" gesetzt werden.

Chargen automatisch freigeben

Neu hinzugefligte Chargen werden beim Erzeugen automatisch freigegeben zur Produktion.
Die Standard-Einstellung ist "Nein". Bei der Einstellung "Ja" erspart man sich den separaten
Freigabeschritt, der bei unterschiedlichen Berechtigungen aber durchaus Sinn machen kann.
Eine projektierte Unterschrift zur Freigabe wird auch bei Nutzung der automatischen Freigabe
vom System abgefragt.
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Exportieren/Importieren von Batch-Objekten
Fir den Export / Import von
* Bibliotheken
e Grundrezepten
¢ Formula-Kategorien und Formulas

siehe Handbuch "SIMATIC BATCH", Kapitel 9.5.8, Online-Support unter
Beitrags-ID 109794450 (https://support.industry.siemens.com/cs/ww/de/view/109794450).

Online Strukturanderungen fiir Rezeptstrukturen
SIMATIC BATCH bietet die Moglichkeit, Rezeptstrukturen online zu andern. Dieses gilt flir

Steuerrezepte, die den Status "freigegeben”, "geplant" oder "gestartet" besitzen.
Es gelten die folgenden Bedingungen zur Einstellung:

e Das Grundrezept muss sich im Status "Freigabe zum Test" befinden.

e Der Benutzer muss Uiber das Recht "Strukturanderungen beginnen" verfiigen.

* In den Projekteinstellungen muss "Online Strukturdnderungen erlauben” gesetzt sein.

Projekteinstellungen for "UT_FERM_MP' d
.ﬁ.nzeige. Eigenschaft Wert
Anllgemem " = Allgemein
"t:.farhnltlngt,,;ljle = Online Sollwertinderung erlauben Ja
V:;s;:iseru:ngen Laschen von beendeten, nicht archivieren Chargen erlauben MNein
Veru\'endeheglli‘lugln Module Online Sollwertdnderung an aktiven Schritt Gbertragen Nein
- Benutzerangaben Archivierte Chargen automatisch léschen Nein
- Elekironische Unterschriften Vordefinierten Chargenname benutzen Nein

(- Chargen Chargen automatisch freigeben Nein
Einstellungen Operatordialoge automatisch 6ffnen Nein
- Vaordefinierter Chargenname Erweiterter kontinuierlicher Betrieb Nein
[+ Archivierung = AbschlieBen und Archivieren
[#- Backup Automatisch archivieren Ja
- Berichtserstellung Wartezeit nach Abschliefien 2
= strukturanderung
nline Strukturénderung erlauben a
Online Strukturénd lauby J
Aktive Chargen missen angehalten werden Ja
Standard Ubernehmen Abbrechen Hilfe

Wird die Option "Aktive Chargen missen angehalten werden” gewahlt, so bietet dies bei
Anderungen an Rezeptstrukturen den Schutz, eine laufende Charge in einem sicheren Zustand
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zu hinterlassen. Nach Durchfiihrung der Anderung muss dann die Charge vom Bediener
fortgesetzt werden.

Hinweis

Online-Strukturanderungen sind eine zusatzliche Funktionalitat fir Grundrezepte im
Testbetrieb. Sie dienen zur Vereinfachung wahrend der Optimierung von Rezepten. Online-
Strukturdanderungen sind nicht im produktiven Betrieb (Grundrezept flir Produktion
freigegeben) moglich. Standardeinstellung ist "Nein".

Hinweise und Einschrankungen

 Wahrend der Online-Strukturanderung an einer Charge ist der Zugriff auf diese Charge von
anderen Clients ausgeschlossen. Ein visueller Abgleich der Anderungen auf alle SIMATIC
BATCH Clients erfolgt nach Abschluss der Online-Strukturdnderungen.

* Es empfiehlt sich, die Charge bei Strukturdanderungen anzuhalten.

Wird die Option "Aktive Chargen miissen angehalten werden" deaktiviert, so kann die Anderung
im laufenden Betrieb stattfinden, jedoch mit dem Nachteil, dass die Charge nach Beendigung
der Anderungen automatisch die Anderungen tbernimmt und aktiviert.

Abgebrochene Chargen l6schen

Beachtung sollte z. B. auch der Punkt "Léschen von beendeten, nicht archivierten Chargen
erlauben” finden, d. h. abgebrochene Chargen kénnen ohne Archivierung der Daten geldscht
werden. Dies wird im pharmazeutischen Umfeld nur selten gewtinscht, daher sollte diese
Einstellung abgewahlt bleiben, sofern der Kunde es nicht ausdriicklich anders wiinscht.

Weitere Einstellungen in SIMATIC BATCH
Wichtige Parameter und Einstellungen sind auch enthalten in
¢ Kapitel "SIMATIC BATCH (Seite 124)"
¢ Kapitel "Elektronische Unterschrift in SIMATIC BATCH (Seite 127)"

6.6.5 Meldungen in SIMATIC BATCH

Alle Meldungen der Chargensteuerung, die in den WinCC-Archiven verwaltet werden, kdnnen
auch auf dem SIMATIC BATCH Client zur Anzeige gebracht werden. Voraussetzung ist, dass eine
PCS 7 OS-Applikation auf dem Rechner lauft.

Siehe auch

* Handbuch "SIMATIC BATCH", Kapitel 9.8.7 "Bedien-und Zustandsmeldungen" und Kapitel
15.1.2.3 "Warn- und Fehlermeldungen”, Online-Support unter Beitrags-ID 109794450
(https:/Isupport.industry.siemens.com/cs/ww/delview/109794450)
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6.6.6

6.7

110

Erstellen von Protokollen in SIMATIC BATCH

Das SIMATIC BATCH Protokoll gewahrleistet die Dokumentation der Rezepte und Chargendaten
in Form von Protokollen:

» Das Rezeptprotokoll enthalt alle Daten, die zur Produktion notwendig sind. Hierzu gehdren
die Rezeptkopfdaten, die Einsatzstoff- und StoffausstoBliste sowie die Verfahrensvorschrift.

» Das Chargenprotokoll enthdlt alle Informationen der produzierten Charge, die flr die
Reproduzierbarkeit des Chargenprozesses, den Qualitatsnachweis und die Erfiillung
gesetzlicher Auflagen notwendig sind.

» Die Protokolle kénnen automatisch als PDF-Datei gespeichert werden.

Das Protokoll ist in die Bedienoberflache des BATCH Control Center integriert.

Siehe auch

¢ Handbuch "SIMATIC BATCH", Kapitel 9.5.7 und Kapitel 9.9, Online-Support unter Beitrags-ID
109794450 (https://support.industry.siemens.com/cs/ww/delview/109794450)

e Erstellen von Berichtsvorlagen flr den Information Server auf Datenbasis des Process
Historian, Online-Support unter Beitrags-ID 64906050 (https://
support.industry.siemens.com/cs/ww/de/view/64906050)

SIMATIC Route Control

SIMATIC Route Control ist ein Programmpaket von SIMATIC PCS 7, welches das gesamte Prozess-
Wegenetz einer Produktionsanlage verwalten und automatisiert aussteuern kann. Durch seine
matrixbasierte Konfiguration kénnen Prozess-Wege flexibel ermittelt und mittels
unterschiedlicher Fahrweisen (Modes) automatisch ausgesteuert werden. Eine der
Hauptanwendungen von SIMATIC Route Control ist der automatisierte Transport von
Materialien in Anlagen.

Durch die verstandliche Darstellung im SIMATIC Route Control Center lassen sich Produktions-
und Reinigungswege einfach belegen, wodurch der Aufwand an Verifizierung erheblich
reduziert wird. Des Weiteren wird die Riickverfolgung, das sogenannte Material Tracking, durch
SIMATIC Route Control (Route Control Log) sichergestellt.

Typische Applikationsbeispiele sind:

* Transport von Feststoffen und Fliissigkeiten

» Pufferansdtze sowie deren Bereitstellung zur Produktion

* Bio-Reaktoren wie z. B. Zellkulturanlagen mit Up-Stream und Down-Stream
e CIP und SIP Prozeduren mit verschiedenen Splilwegen

Fir die Nutzung von SIMATIC Route Control wird ein Route Control Server benétigt. Route
Control Server kdnnen auch redundant ausgelegt werden.

SIMATIC Route Control wird in der Engineering Station von SIMATIC PCS 7 mit Hilfe der
Applikation Route Control Engineering konfiguriert. Die nachfolgende Abbildung
veranschaulicht die einzelnen Etappen der Projektierung.
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Step 7 Engineering

SFC-Typ (links) -= Funktionen implementieren
CFC-Plan (rechts) -= Route-Elemente

6.7 SIMATIC Route Control
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Der Einsatz von SIMATIC Route Control rechnet sich bereits ab 5 parallelen Materialtransporten.
Ein erheblicher Nutzen liegt hierbei im Engineering. Durch das SIMATIC Route Control
Engineering werden Wege und Teilwege systemunterstiitzt erstellt.

Wichtige Funktionen von SIMATIC Route Control sind:

e Automatische Priifung und Berlicksichtigung von Materialvertraglichkeiten (z.B.

Materialfolgen)

* Alternative Transferwege im Storfall (Automatik)

* Status-Check der Leitung

» Skalierung je nach AnlagengroBe

* Anlagenerweiterung ohne Programmieraufwand

Siehe auch

* Handbuch "SIMATIC PCS 7 Route Control", Online-Support unter Beitrags-ID 109794449
(https://support.industry.siemens.com/cs/ww/delview/109794449)

* Produktbeschreibung im Internet (https://new.siemens.com/de/de/produkte/
automatisierung/prozessleittechnik/simatic-pcs-7/wegesteuerung.html)
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Import / Export

Mit Hilfe der CSV-Schnittstelle (CSV-Export/-Import) kann die Projektierung in SIMATIC Route
Control noch weiter vereinfacht und beschleunigt werden. So kdnnen z. B. Teilwege und weitere
Daten komfortabel in Excel bearbeitet und anschlieBend in Route Control Engineering
importiert werden. Die Excel-Bearbeitung kann auch zur effizienten Definition der Wege in der
Spezifikationsphase und anschlieBendem Import genutzt werden.

Graphische Wegesuche

6.8

6.8.1

112

Eine weitere Funktion istdie Graphische Wegesuche. Hiermit knnen Wegenetze auf graphische
Art geprift werden.
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AuBerdem kdnnen Wege gespeichert und bevorzugt anstelle der automatischen Wegesuche
verwendet werden.

Alarm Management

Ein Alarmsystem sollte grundsatzlich die folgenden Anforderungen erfillen:
¢ Warnen des Bedieners bei Anlagenstérungen

* Bereitstellung von Informationen Uber die Eigenschaften der Stérung

¢ Hinflhren des Bedieners zur wichtigsten Stérung

¢ Unterstltzung bei der Bewertung mehrerer anstehender Stérungen

Spezifikation
Zur Spezifikation eines Alarm Systems gehoren
* Definition der Formate fiir Meldezeile und Meldeseite
e Meldeklassen, -farben und -prioritdten

* Quittierungskonzept (z. B. Einzelquittierung)
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e Ereignistexte, z. B. "zu hoch" fiir einen oberen Alarm

* Prozessabhangige Unterdriickung von Alarmen, z. B. Unterdrlickung der
Durchflusstiberwachung bei ausgeschalteter Pumpe,

sofern diese vom Standard abweichen.

Die voreingestellten Standards flr die Darstellung von Meldeklasse, -farbe und -prioritat sollten
nach Méglichkeit beibehalten und nur auf Kundenwunsch verandert werden.

Hinweis

Bei vom Standard abweichender Konfiguration des Alarm-Systems muissen diese Abweichungen
dokumentiert sowie ein Vorgehen im Falle von Updates beschrieben werden, siehe hierzu auch
Kapitel "System Updates und Migration (Seite 175)".

Siehe auch

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 8.1.4 "Meldeklasse, Prioritat ...", Online-
Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/wwi/de/
view/109809015)

6.8.2 Meldeklassen

Die verschiedenen Meldeklassen wie Storung, Alarm, Warnung oder Leittechnik-Meldung
werden Ublicherweise funktions- und ereignisspezifisch festgelegt. So werden bei einer
Messung z. B. die duBeren Grenzen als Alarme und die inneren als Warnungen gemeldet,
wadhrend ein Laufzeitfehler an einem Ventil z. B. eine Stérungsmeldung auslost.

Siehe auch

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.3.1 "Meldeklassen und Meldearten",
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)

6.8.3 Prioritaten

Damit die Handlungsfahigkeit der Anlagenfahrer auch in kritischen Situationen erhalten bleibt,
kénnen Meldungen abhdngig von ihrer mdglichen Auswirkung (Anlagenstillstand,
Qualitatsverlust fiir Produkt bzw. Produktionsverzégerung) und der verfligbaren Reaktionszeit
(z. B. <5 Minuten, 5 — 20 Minuten, > 20 Minuten) in PCS 7 zusatzlich priorisiert werden.

Die Prioritat wird in SIMATIC PCS 7 bei der Meldeprojektierung instanzspezifisch festgelegt und
ist zundchst auf "0" voreingestellt. Die Einstellung der Prioritaten erfolgt in der
Prozessobjektsicht im Reiter Meldungen’, wie die folgende Abbildung zeigt.

GMP Engineering Handbuch
Projektierungshandbuch, 05/2022, A5SE42888172-AB 113


https://support.industry.siemens.com/cs/ww/de/view/109809015
https://support.industry.siemens.com/cs/ww/de/view/109809015
https://support.industry.siemens.com/cs/ww/de/view/109809015
https://support.industry.siemens.com/cs/ww/de/view/109809015

Erstellen der Applikationssoftware

6.8 Alarm Management

PCS7-Meldungsprojektierung - Ferm_AS\Ferm_AS\CPU 410-5H\Ferm_AS\Blocks\FB1845 -

Letzte Anderung: 02.12.2013 1001418 Anzeigesprache; English [United States)
Meldebezeichner Heldeklanoe @ Prioritdt E Ereignie ~
= | MsgEwvid1
=| SI61 Alarm - oben (o [~ | S88lockComment3E PV - High alarm limit violated
| se2 Wamung - oben o [~ | 558lockCommentss PV - High wamning fimt violated »
| SK53 Toleranz - oben o I | 558IpckComment3s PV - High tolerance limit vialated =
=| SIG4 Toleranz - unten r o r 258lockComment3s PV - Low tolerance limit violated
| SIE5 Wamung - unten |0 [ | 558leckComment3s PV - Low warning bmi viclated
| SIGE Alarm - unten |0 [~ | 588lockCommentSE PV - Low alarm limit violated
| ST Alarm - oben o [~ | 558lockComment3s Limit value (high) for the pasitive ora
—| 5138 Alarm - obsn o I™ | 558lockCommentSS Limit valug {high) for the negative gre
[= | MsgEvid2
F| sig1 Alarm - unien o [ | $%8lpckComment3s Limit valug (low) for absoluts gradier

< | 1 >

oK. Abbiechen | Hife |

Tipp: Die Meldeprioritat eignet sich auch dazu, alle GMP relevanten Meldungen z. B. als Prioritat
1 zu kennzeichnen. So sind diese spater beim Audit Trail Review leicht filterbar.

6.8.4 Unterdriicken, filtern, verbergen

Sperren von Meldungen

Im Prozessbetrieb hat der Anlagenbediener die Mdglichkeit, einzelne Messstellen in den Status
"Out of Service" zu setzen und dadurch alle Meldungen von dieser Messstelle zu unterdriicken,
sofern er die entsprechenden Rechte besitzt.

Diese Funktion wird z. B. dann verwendet, wenn eine Messstelle neu in Betrieb genommen wird.
Der Bediener kann durch diese MaBnahme momentan "sinnlose" Meldungen unterdrlicken und
seine volle Aufmerksamkeit auf die relevanten Meldungen fokussieren.

Objekte mit unterdriicktem Meldeverhalten sind fiir den Bediener auf allen Ebenen der
Bedienstation erkennbar.

Filtern von Meldungen

Das Filtern von Meldungen innerhalb der Alarmlisten kann benutzerspezifisch angepasst
werden. Filterkriterien sind die Eigenschaften einer Meldung (Datum, Zeit, Meldeklasse,
Meldungstext, etc.). Das Ziel der Onlinednderung der Filterkriterien ist die temporare
Fokussierung auf einen bestimmten Zeitraum, Ereignis usw. bei der Fehleranalyse.

Verbergen von Meldungen (Smart Alarm Hiding)
Diese Funktion ermdglicht das situationsbedingte Ausblenden von Alarmen.

Diese Meldungen werden bei der Sammelstatusbildung nicht berticksichtigt, d. h. der
Sammelstatus einer Messung mit anstehendem, verstecktem Alarm zeigt im Prozessbild keinen
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Alarmstatus an, wird bei der Bildung der Sammelanzeige flr das Bild ignoriert und 16st kein
akustisches Signal (Hupe) aus.

Die aktuell anstehenden und ausgeblendeten Meldungen sind zu jeder Zeit in der Liste der
ausgeblendeten Meldungen ersichtlich. Alle Meldungen, die mit der aktuellen Einstellung
ausgeblendet werden, sind in der Liste "Auszublendende Meldungen" zusammengefasst. Das
Ausblenden bezieht sich ausschlieBlich auf die Visualisierung, d. h. ausgeblendete Meldungen
werden sowohl archiviert als auch bei einer Redundanzumschaltung der Server bei dem
Archivabgleich berlicksichtigt.

Das "Smart Alarm Hiding" bietet zwei Mdglichkeiten zum Ausblenden von Alarmen:
¢ Manuelles Ausblenden und Einblenden von Alarmen

¢ Automatisches Ein- und Ausblenden von Alarmen abhangig von Prozesszustanden

Manuelles Ausblenden der Alarme:

* Die Alarme werden nach definierter Zeit wieder eingeblendet.

¢ Manuell ausgeblendete Alarme werden automatisch quittiert.

* Manuelles Alarm Hiding gilt auf allen Clients des jeweiligen OS-Servers.

¢ Beim manuellen Aus- und Einblenden wird eine Bedienmeldung abgesetzt. Hierbei kann
auch eine Begriindung aus einer Auswahlliste angegeben werden.

Automatisches Ausblenden der Alarme:

Das automatische Alarm Hiding muss projektiert werden und wird grundsatzlich Gber Status-
Bausteine im AS gesteuert, die in Verbindung mit einer Hiding-Matrix zustandsabhangig Alarme
aus- oder einblenden. Die Zuordnung der technologischen (meldenden) Bausteine zu einem
Status-Baustein erfolgt iber die neue Baustein-Eigenschaft "Bausteingruppe”.

| e

Regeln
f—

HAIarme |t &g OS

EE————

”L

B

| ||| Anlagen- —
Status E

N

— %
e %

Technologisch

Bausteine

-

[l

Archiv

PE—

i

Bausteingruppe
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Hinweis

Der wesentliche Unterschied zwischen Meldeunterdriickung und Alarm Hiding besteht darin,
dass unterdriickte (gesperrte) Meldungen an der jeweiligen Messstelle erst gar nicht erzeugt
und somit nicht an das OS gesendet werden. Sie werden also auch nicht aufgezeichnet und
archiviert.

Das Alarm Hiding hingegen hat ausschlieBlich Auswirkung auf die Visualisierung.

Im Ubersichtsbereich weist ein Symbol den Bediener auf vorhandene verriegelte oder
ausgeblendete Alarme hin.

ﬂ%ﬁlél@@@@ 12| &6

Priori Source
YC_PressurelY External message
E-
09 45 08. 809 8 PIC_PressureIC Rbk Low warning
09:45:08609 8 [FIC_ Aifflow/C________________|PID Controller ER |
09:45:08.609 8 FIC_Airflow/C PID Controller Rbk
09:45:08.609 =

=
% 401 Mumber of messages to be hidden

140:UG. Mumber of locked messages
09:45:08.609

09 4508 609
09:45:08609 |8 [VC HeatV |Externaimessage
09:45:08.609 8 |TIC_Temp/C_________________|PID Controller ER
17/09/21 09:45:03.509 8  TIC_TempiC PID Controller Rbk
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6.8.5 SIMATIC PCS 7 Logic Matrix

Die SIMATIC Logic Matrix vereinfacht die Projektierung von Verriegelungslogik. Der direkte
Vorteil ist die Ubersichtlichkeit, durch die zum einen Fehler in der Projektierung
unwahrscheinlicher werden. Zum anderen erleichtert es die Uberpriifung des Codes und damit
auch die Validierung.

[.(- @Matrod 01/ Matrix =
AT lg,'; slw e
% LA T T T B o
SIMATIC Logic Matrix tit[t[t]t]t % tit|t .
— {HE .
Filter type [Cause | Effect | 3 S 5|5 [
BB
Status = |Active 5 SAEARY &
Active = e EE o
Bypassed = = B &
g Resetable R R || [IR| e
Tag active | ' = =lr - .
QC bad | d | |
Simulated x =
S EE R R R ©
=SS Sl SRt [ ES |5
-l 2
I | s | 'g 28|58 |8 &3
| Clear || Set Close gE(2 &|= 2
[ e I s T cee JIEIESIEIEIEIEIEISIEIE
Input-Tag Lok | Vahue | Mlolind | Und | Function|G R Comment |57 0 12|38
-1 vaue | 1983] W00 H C
=121 vave | 1988] soomp |
- [Tri22 Vebe | 1984] @000 HD | € | 2003 1| B[] TE|B101 tempershae | 1 s
= |Ti123 vae | 2003] spowp | T
4= U101 vaue | 21627| 400 L I OR |0 B j%lmmlmi 2 N
= |Ls102 Active 0| Fase oR |0 B[] [B10 highlevel | 3 N
+=|Ls103 Active 0| Fase or |o| |BILEITE * NN
= |Uvios Opened 0| Faise oR |0 Bl|[ 1758101 dainvaive | § N
= |EU08 Ruriing 1 Te B 6
Ll

Die Abbildung zeigt die Oberflache der SIMATIC Logic Matrix auf der Operator Station. Links
unten sind die Eingdnge dargestellt, rechts oben die Ausgange. Man kann auf einen Blick die
Ursache und die Wirkung erfassen.

Siehe auch

¢ Handbuch "SIMATIC PCS 7 Logic Matrix", Online-Support unter
Beitrags-ID 109794041 (https://support.industry.siemens.com/cs/wwi/de/view/109794041)

6.8.6 Uberwachung von PCS 7 Komponenten - Lifebeat Monitoring

Das SIMATIC PCS 7 Lifebeat Monitoring erméglicht die Uberwachung der Automatisierungs- und
Operator-Stationen auf Funktionstiichtigkeit. Hierzu missen alle Automatisierungs- und
Operator-Stationen in HW-Konfig konfiguriert und die OPC-Verbindungen zu den Operator
Stationen angelegt sein.

Die Konfiguration der zu tiberwachenden Teilnehmer erfolgt im WinCC-Explorer unter dem
Meniibefehl Editor > Lifebeat Monitoring > Offnen. Hier kénnen alle zu iberwachenden
Teilnehmer sowie der Uberwachungszyklus, in dem die Lebenszeicheniiberwachung
durchgefiihrt werden soll, eingerichtet werden. Sobald eine konfigurierte Station auf die
Uberwachungsanforderung nicht antwortet, wird eine Leittechnikmeldung ausgeldst.

Das Lifebeat Monitoring wird automatisch beim Anlauf der OS aktiviert.
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6.8.7
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Siehe auch

e Handbuch "PCS 7 Operator Station", Online-Support unter
Beitrags-ID 109794374 (https://support.industry.siemens.com/cs/wwi/delview/109794374)

Hinweis

Alternativ kdnnen alle leittechnischen Einrichtungen auch lber das PCS 7 Asset Management
verwaltet werden. Das Asset Management erfordert keine zusdtzliche Projektierung, siehe auch
Kapitel "Asset Management (Seite 171)". Uber eine Maintenance Station kann man sich einen
Uberblick tiber die Diagnose- und Serviceinformationen aller Einrichtungen verschaffen. Eine
Lebenszeicheniiberwachung mit "Lifebeat Monitoring" einer Anlage mit Maintenance Station
ist jedoch nicht zuldssig.

Uberwachung von PCS 7 Komponenten — SMMC

Die SIMATIC Management Console (SMMC) ist ein Programmpaket, das die Uberwachung,
Dokumentation und Verwaltung der installierten Hard- und Software unterstitzt. Zur Nutzung
der SMMC ist das Softwarepaket auf einem Rechner zu installieren, hierbei sollte entweder ein
separater Rechner oder die vorhandene ES verwendet werden. Zusatzlich ist auf allen zu
verwaltenden Rechnern der "SIMATIC Management Agent" zu installieren.

Uber die SMMC kénnen nun detaillierte Berichte tiber die aktuell installierte Hard- und Software
erstellt werden. Die hierfiir erforderlichen Daten holt sich die SMMC direkt von den Rechnern
und AS Systemen der Anlage. Die Dokumentation entsprichtimmer dem tatsachlichen "As Built"
Zustand auf der Anlage.

Die Berechtigungen fiir die SIMATIC Management Console miissen separat eingerichtet werden.

Siehe auch

¢ Handbuch "SIMATIC Management Console", Kapitel 4.1, Online-Support unter
Beitrags-ID 109794443 (https://support.industry.siemens.com/cs/wwi/de/view/109794443)
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6.8.8 Uberwachung angebundener Systeme

Das Lifebeat Monitoring zu angebundenen Systemen muss manuell konfiguriert werden. Es ist
jeweils abhdngig vom Kommunikationspartner. Stellt das angebundene System eine wichtige
Schnittstelle zu SIMATIC PCS 7 dar, so ist ein Lifebeat Monitoring zwingend erforderlich.

Kopplung woh SIMATIC PCS 7
2u Fremdsystemen mittels
Ethetriet und OPC

14

O ] e L]
= Zeitx TTTTTTT
Zeit
Die Grafik zeigt ein Beispiel fur eine Losung des Lifebeat Monitoring zu einem Fremdsystem.
SIMATIC PCS 7 setzt ein definiertes OPC-Variablen-Bit von logisch O auf 1. Nach einer definierten
Zeit X muss das angebundene System das OPC-Variablen-Bit von logisch 1 nach O zurlicksetzen.

Dieser Vorgang wiederholt sich zyklisch. Wird ein Zustandswechsel in der spezifizierten Zeitvom
angebundenen System nicht eingehalten, so wird eine Leittechnikmeldung am SIMATIC PCS 7
Prozessleitsystem erzeugt. Diese meldet dem Bediener, dass die Kommunikation zu dem
angebundenen System gestort ist.

6.9 Audit Trail und Anderungskontrolle

Zur Nachverfolgbarkeit von Bedieneingriffen und kritischen Parameter- und Datendanderungen
mussen diese unter Angabe des Bedieners gespeichert werden (Audit Trail). Anforderungen zu
dieser Thematik definiert z. B. der 21 CFR Part 11 der US-amerikanischen Beh&rde FDA.

Anderungen z. B. an der Projektkonfiguration oder der Benutzerverwaltung unterliegen in
einem regulierten Umfeld der Anderungskontrolle. Diese Anderungskontrolle wird durch die
Aufzeichnung von Logdateien unterstitzt.

In einem PCS 7-System wird das realisiert durch ein mehrschichtiges Konzept fiir die
Themenkomplexe Audit Trail und Anderungskontrolle.
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6.9.1

oS BATCH ES
Audit Trail / Change Log Audit Trail / Change Log Audit Trail / Change Log
® Bedienhandiungen W Batch-Bedienhandiungen | | @ Download in CPU
® Systemmeldungen W Rezeptverwaltung ] Pr‘gg‘lftmmﬂ’
L SIMATIC Logofi

Audit Trail / Change Log

Aufzeichnen von Ereignissen, z. B. An-/Abmeldevorgénge
Auto Logoff

Passwort und Anderungsdialog

Logon-Gerat (z. B. Keyboard, Chipkarten-Leser)
Schnittstelle zu Fremd- und projektspezifischer Applikation

=l
L

Windows
Audit Trail / Change Log

B fiir Systemzugang (z. B. Anlegen neuer Benutzerkonten)

PCS 7 ES

Online-Anderungen auf der PCS 7 ES

120

Auf der Engineeringebene werden typischerweise Konfigurationsdaten bearbeitet, die nicht
direkt den strengeren Anforderungen gemaB 21 CFR Part 11 unterliegen. Sehr wohl aber
handelt es sich dabei meist um Systembestandteile, die validiert und kontrolliert werden
massen.

Mit der Mdglichkeit der nachvollziehbaren Online-Parameteranderung kénnte tber die ES zwar
auch direkt auf einige qualitatsrelevante Daten zugegriffen werden. Es ist allerdings sinnvoll und
im regulierten Umfeld unbedingt zu empfehlen, solche Eingriffe ausschlieBlich auf der
Bedienebene mit der entsprechenden Bedienberechtigung durchzufiihren, wo die Anderungen
im zentralen Audit Trail der OS protokolliert werden.

Hinweis

Parameteranderungen auf der OS-Oberflache werden nicht automatisch in das Offline-Projekt
Ubernommen. Hierzu muss die Funktion "Parameter zuriicklesen" unter Auswahl der relevanten
Parameter durchgefiihrt werden.

Wahrend der Inbetriebnahmephase werden je nach Kunde kontrollierte Online-
Parameteranderungen tber die ES manchmal akzeptiert oder gar gewiinscht. Im validierten
Zustand einer Anlage sollten solche Parameteranderungen jedoch ausschlieBlich tber die OS-
Ebene oder per Anderungsantrag auf der ES erfolgen.

Siehe auch

* FAQ "Kennzeichnen von Parametern zum Riicklesen", Online-Support unter
Beitrags-ID 23967880 (https://support.industry.siemens.com/cs/ww/delview/23967880)
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Anderungskontrolle der ES-/AS-Konfiguration

Zur Kontrolle der Offline-Konfiguration in der ES eignet sich neben einem definierten
Anderungsprozess und einer entsprechenden Sicherungsstrategie der Projektdaten der Einsatz
verschiedener Werkzeuge. Mit dem Version Cross Manager zum Beispiel kdnnen verschiedene
Projektstande verglichen werden, siehe Kapitel "Versionsvergleich mit Version Cross Manager
(VXM) (Seite 159)".

Des Weiteren kann der aktuelle Stand der Offline-/Online-Konfiguration durch das Aktivieren des
"Testmodus" in der ES Uberprift werden. Auch hier ist das Riicklesen von Parametern zu
beachten, siehe vorheriger "Hinweis".

Projektzugriffe und Online-Anderungen auf der ES werden mit Hilfe des Anderungsprotokolls
von SIMATIC Logon analog zu einem Audit Trail (wer hat wann was geandert) mitgeschrieben.
Protokolliert werden dabei:

* Ereignisse des Zugriffsschutzes (Projekt 6ffnen, Zugriff auf das Projekt verweigert,
Aktivieren | Deaktivieren des Zugriffsschutzes etc.)

* Ereignisse des Zielsystems (AS Konfiguration geladen, Software Applikation geladen,
Onlinemodus aktiviert/deaktiviert)

* Ereignisse von Wertdanderungen online (alter Wert, neuer Wert)

* Versionsanderungen (Archivierung von versionierten Projekten)

% SIMATIC Logon Eventlog Viewer [=]=
Anzahl Ereignisse: &7
Ty [ zetstermpel % [ uens | Kategone Ersigns | Teenutzer | Rechner
Informabion  10.05.2018 1402:28  SIMATIC Logon Service  Berwirerwechsel  Der Berulzer hat sich abpemeldet. KHE IPCSTVSESDO admints,..  KHE IPCSTSESDO
Information  10.05.2018 14:02:28  SIMATIC Logon Service  Authentiffenmng  Die Authentifidenung des Benutrers ... KHE 1PCSTVIESDO 1ar WHE IPCSTVIESDO
Tnfarmation E SIMATIC Logon Service  Berwtzerwaches!  Der Berutzer hat sch angemaldet. KHE IPCS7VEESDO Lhadiminis, .. KHE IPCS7VEESD0
Information 3 SIMATIC Logon Service  Benutzerwechsel  Der Berwtzer hat sch abgemeldet. EHE IPCSTVSESDO 1 Warl KHEIPCSTVIESDO
Information  10.05.2018 13:31:07  SIMATIC Logon Service  Authentifigerung Die Authentifiserung des Benutaers ... KHE IPCSTVSESD] adminis, ..  MHE IPCSTVSESO0
Information 10.05.2018 13:30:15  SIMATIC Logon Service  Authentifierung  Die Authentifisierung des Benutrers 5... KHE IPCSTVESDD W\ Admini...  KHE IPCSTWIESDO
Information  10.05.2018 13:30:08  SIMATIC Logon Service Authentfimerung  De Authentfimenung des Benutzers ... KHEIPCSNVSESDO I\Adminl..,  KHEIPCSAIESDO
Information 10.05.2018 13:2%41  SIMATIC Logon Service  Berwtrerwethsel  Der Benutzer hat sch angemeldet. KHE IPCSAVSESD0 1iarl WHEIPCSIVIESDO
Trfremntinn 10 NE MR 113741 SIMATIC | ane Gariicn  Racnidtsaonacheal Do Raes e bt sk shosenaldat DHATM Ahrhaneal W DS TGRS
Kommentare zum angewahiten Eneigris:
Aktuabsicren | Kormmentieren, . Fitern, ., Exportieren,.. I
Schlisfien Hife |

Anderungskontrolle bei AS-Download

Neben dem Zugriffsschutz auf die ES-Konfiguration Gber die Projekteinstellung "Zugriffsschutz
aktivieren" kann das Laden in die CPU zusatzlich mit einem CPU-Passwort geschiitzt werden.
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6.9.2

Ladevorgange in die CPU werden allerdings ebenso wie online-Wertdnderungen erst
aufgezeichnet, wenn das Anderungslogfile aktiviert ist, siehe vorherigen Abschnitt "PCS 7 ES"
zur ES-Anderungskontrolle.

Hinweis

Der Zeitpunkt der Aktivierung dieses Zugriffsschutzes sowie die Aktivierung des
Anderungslogfile sollten friihzeitig mit dem Kunden definiert werden. Z. B. kann der
Zugriffsschutz je nach Projektierungsumgebung schon in der Projektierungsphase sinnvoll sein,
wahrend das Anderungslogfile zu Beginn des FAT aktiviert wird.

Bei eingerichtetem Zugriffsschutz kann in Abstimmung mit dem Kunden oftmals auf das
zusatzliche CPU-Passwort verzichtet werden.

PCS 7 OS

Audit Trail in PCS 7 OS

SIMATIC PCS 7 zeichnet alle Bedienungen und Parameterdanderungen im Prozessbetrieb mit der
Meldeklasse "Bedienmeldungen” im Meldearchiv auf. Bei Parameterdanderungen tber Ein-/
Ausgabefelder muss das Absetzen einer Meldung separat projektiert werden.

Quittierungen von Alarm-, Warn-, Systemmeldungen, etc. stehen in der "Chronikliste" des
Prozessleitsystems zur Verfligung. Meldequittierungen kénnen mit einem verpflichtenden
Kommentar versehen werden.

Die nachfolgende Abbildung enthalt einen Auszug der Bedienliste.

NEE S HEEE & |

Datum | Uhrzeit
03.08.21 | 08:22:55 000
03.09.29 | 08:22:43 000
02,08.21| 06:43:43,000
03.09.29 08:42:37 Ted
02.08.21 | 15:08:40, 200

02.08.21

02.08.21 | 16:0:5:28, T
02.00.21| 15:01:29 000
02.08.21 | 15:00:25,000

CCECECC

122

| Prioritat Herkunft

| Badisnung |Info |Kommentar | Chargenname Bersich
YC_Cooling” WIN-PINROBHLRES [ Julia Boss: Manipulated var. (MV_Int) neu = 26 % alt =0 Fermentation
YC_Cooling” WIN-PINROBNLRAS | Julia Boss: Internal (MV_ImOp) neu =1 alt=0 Farmantation
Auftrag0056/Batch/ TRP_Fermentation, Julia Boss: Operatoranweisung quittiert V42
FIC_Fill_PreFsrm/D Julia Boss: Quittisrung Alarm, Alarm High an WIN-PINROBNLRAS Fermantation
EM_Pressure/EM_Press i 55 Switching on process mode ) Fermentation
FIC_Fill_Madium/D i : Quittisrung Akarm, Alarm High an WIN-PINROBNLRES ) Fermantation
FIC_Fill_AntiFoall i Quittierung Alarm, Alarm High an WIN-PINROBHLRES Fermentation
Auftrag0056/Batch i Charge starten

Auftrag0056/Batch Julia Boss: Charge freigeben

Hinweis

Die Festplattenkapazitdt ist so zu wahlen, dass das komplette Meldearchiv sicher bis zur
nachsten Auslagerung zwischengespeichert werden kann.

Der eigentliche, gesetzlich geforderte Audit Trail beinhaltet nur die Anderungen an GMP
relevanten Werten. Er ist somit eine Untermenge aus den aufgezeichneten Bedienhandlungen.
Diese konnen zum Beispiel anhand einer separaten Meldeprioritdt herausgefiltert werden, siehe
hierzu Kapitel "Prioritaten (Seite 113)". Alternativ kdnnen die relevanten Bedienmeldungen
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auch mit Hilfe eines Add-ons realisiert werden, siehe Kapitel "OPD — Bedienerdialoge und
elektronische Unterschriften (Seite 39)".

Hinweis

In einem verteilten System muss dem OS-Client ein Standard-Server zugewiesen werden, damit
Meldungen und Alarme korrekt tibermittelt werden. Dies ist im Handbuch "PCS 7 Kompendium
Teil A" erldutert.

Siehe auch

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.1.3 "Auswahlen und Konfigurieren eines
Standardservers", Online-Support unter Beitrags-ID 109809015 (https://
support.industry.siemens.com/cs/ww/de/view/109809015)

Anderungskontrolle der OS-Konfiguration

Die OS-Konfiguration wie auch die Projektierung der OS-Elemente (Bilder, Skripte, etc.) wird mit
dem Gesamtprojekt auf der ES versioniert (SIMATIC Version Trail) und archiviert. Die
durchgefiihrten Anderungen kénnen mit Hilfe von Screenshots dokumentiert und dem
Anderungsantrag angehingt werden.

Geidnderte Bedienbilder lassen sich (iber das Anderungsdatum im SIMATIC Manager in der
Komponentensicht identifizieren. Zusatzlich kénnen die Bedienbilder Giber den WinCC Explorer
mit einem Passwort gegen Modifikation geschiitzt werden, siehe auch Kapitel "Schutz von
Grafikbildern (Seite 164)".

A WinCCExplorer - CADNProgects\UT_Fermi Ferm_OSwncprop OR0%.mep ) O *
Datei  Bearbeiten  Ansicht  Estras 7
NS BAE RNt
3- @ 05 * | Mame Tvp Letzte &nderung "
-
== Rechner A EOverdzwl POL Prazasshild 21092021 22:0013
W} Verisblenhaushalt A @alarmicumal POL Prozesshild 21.03.2021 22:00:20
/. Graphics Designer EiY Fermenter 342 GMP_yo.1.dI Prazesshild 28.09.2021 23:13:41
Hetziew A @PTN_BiotechPLeants pdl Prozesshild 03.11.2021 17:00:83
PCSTCustom Pictures A @OTH_Fermenters pdl Prozessbild 03.11.2021 17:00:43
FDF A BTN Helppdl Prozesshild 03.11.2021 17:00:55
ProjectGrals A BPTN_Presentaticn. pdl Prozesshiled 03.11.2021 1T:00:55
K& Ted- und Grafiklisten A Fermenter ¥342.pa) Prozessbild 19122021 143857
- w
05\ Graphics Designer, 1 Objeit{e) ausgewahit Lizengierter Betriek HL

Wer die Anderungen an Grafikbildern automatisiert im Detail nachverfolgen méchte, kann
dieses mit Hilfe eines Add-ons realisieren, siehe Kapitel "versiondog — Versionierung und
Konfigurationskontrolle (Seite 39)".

Anderungen an den einzelnen OS-Elementen miissen wie auch sonstige Anderungen ab ihrer
ersten Freigabe mit dem geltenden Anderungsverfahren kontrolliert werden. Die eingesetzten
Werkzeuge zur Dokumentation der Anderungen unterstiitzen hierbei lediglich.
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6.9.3

SIMATIC BATCH

Audit Trail in SIMATIC BATCH

Bedienaktionen in SIMATIC BATCH werden im gleichen Meldearchiv wie OS-Bedienaktionen
aufgezeichnet (s. 0.).

Des Weiteren werden im SIMATIC BATCH Logbuch die Benutzeraktionen aufgezeichnet, die Sie
im BatchCC durchfiihren.

& Logbuch = || = -_
Hame: Trp: <Ale Typen ~
Datum, vor: |24.07.2018 01:47:09 (UTC -7:00) 5w | bis: 17.08, 2021 20:19:55 (UTC -7:00) |2
Berutzarn: <Alle Benutzer > | KoMmimentar:

33 Enstalungen verbergen Eiltern
Typ Aklion Hlame Diatum Redner Benubrer Kommentar ChargenlDfCod... Version
Anlage Anlagen-Daten durch Server akbwiert BIO_API_PLANT 17.08, 2021 14:36:42 .., WIN-PINROBNLRAS  Adminsirator Process ool data activ... S859_216165845-31
Anlage Anlage wurde aktualisiert EIO_APT_PLANT  17.08.2021 14:02:36 ... WIN-FINROEMLRES Susan Miler  Mew process cell data ... 589_216165845-31
Anlage Anlage wurde skbualisisrt BIO_APFT PLANT 08012018 07-26:03 ... PCST01 admin Mew process cell deta ... 589216 166845-31
Archr Restore aus Badup-Datel durchgef... Archive of PCel 'B8... 08.01. 2013 07:26:04 .., PCS7901 admin Hestore performed fro...

Archiv Reslore aus Badwp-Dets durchgel., Archive of PCel 5., 03,01, 2018 07:26:04 .., PCSTE01 adwin Atterlion: The bada..,
Anlege Anlagen-Daten durch Server akbviert BIO_APT_PLANT 08.01,201% 23:15:40 ,,, PCSTA01 sdmin Process o=l data activ... SB9_216166845-31

In SIMATIC BATCH wird auBerdem ein Chargenprotokoll erstellt, in dem die Informationen tber
die Aktionen des Bedieners (wer, wann, was) pro Charge protokolliert werden
(Bearbeitungshistorie).

SIMATIC BATCH Batch report
Mame ! 1D Batch ! 7 Print date: 9202021 2:12:54 PM --07:00|
Product | code: FermeniationBroth / 101 Page 3717

Editing history:

Date Login Processed by Computer Action

BAWZO21 7:41:36 AM-0T.00 | WIN-PINROBNLRAS Uulia Boss | Julia Boss WIN-PINROBNLRES | Bateh erasted ( 1D: 711 |, Name: Batch
BMZ021 T-42:05 AM 07,00 | WIN.PINROBNLRAS Julia Boss | Julia Boss WIN.FINROBNLRES | Saafing the contral recipe

BIAMZ021 T42:05 AM-07.00 | WIN-PINROBNLRAS ulia Boss | Julia Bess WIN-FINROBNLRES | Batch relaasa prepared

BAWI02Y 74205 AM 0700 [WN-PINROBNLRAS Julia Boss | Julia Boss WIN-FINRDBNLRES | redeasad

BABE021 74214 AM-07.00 | WIN-PINROBHLAASulia Boss [ Julia Boss WIN-FINRDENLRES |wailing

BAH2021 74215 AM 0700 | BCS SIMATIC BATEH Contiol | i pinRoBNLRSS | Rusaing

BAW2021 B20:21 AM -0T.00 |BCS g;u::.;mmm Bomtrel | i PINRDBNLRES | Completed

Anderungskontrolle bei Rezepten und Batch-Objekten

124

Die Anderungskontrolle bei Rezepten wird unterstiitzt durch:
 Anderungslogbuch fiir wesentliche Bearbeitungsschritte

* Versionierung und Freigabe-Workflow einschlieBlich Unterschriften
» Berechtigungen und Projekteinstellungen

* Rezeptvergleicher

Im Anderungslogbuch werden Anderungen an Rezepten, Formula, Bibliotheken, Chargen und
Stoffen dokumentiert. Es werden der Benutzer, die Uhrzeit und die Aktion eingetragen.
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Eigenschaften von 'Fermentation_V1.0' d
= Allgemein E! Belegungen m Produkt é§ Einsatzstoff @ Stoffausstol @ Parameter
Lr Transferparameter £ Abhangigkeiten Messstellen j Anderungslogbuch @ ESIG

Liste:

Datum Bearbeiter Aktion Computern ~
185(31.07.2013 02:32: 37 (UTC -7:siemens Released for production PCSTVM
186|02.08.2013 00:21:22 (UTC -7:siemens Release revoked PCSTVM
187|02.08.2013 00:23:27 (UTC -7:siemens edited PCSTVM
188 |02.08.2013 00:24:01 (UTC -7:siemens Released for production PCSTVM
189 |02.08.2013 00:38:05 (UTC -7:siemens Release revoked PCSTVM
150 (02.08.2013 00:39:21 (UTC -7:siemens edited PCSTVM
191(02.08.2013 00:39:29 (UTC -7:siemens Released for production PCSTVM
152 |02.08.2013 01:12:52 (UTC -7:siemens Release revoked PCSTVM
153 |02.08.2013 01:13:20 (UTC -7:siemens edited PCSTVM
194(02.08.2013 01:13: 25 (UTC -7:siemens Released for production PCSTVM
195|08.01.2019 23:15:41 (UTC -8:admin Release revoked PC57301
1596 |08.01. 2019 23:32:30 (UTC -8:admin edited PC57901
157 |08.01.2019 23:32:42 (UTC -8:admin Released for production PC57301
1598 (02.09.2021 14:44:47 (UTC -7: Julia Boss Release revoked WIN-PINROB
1959 (02.09.2021 14:46:48 (UTC -7: Julia Boss edited WIN-PINROB

: 7 d for production WIN-PINROB v
Beschreibung van Zeile 200:
Released for production

Fir ein konsequentes Versionsmanagement sollte in den Projekteinstellungen

Projekteinstellungen fir 'UT_FERM_MP'

= ANZEige

- Allgemein

i Warnung Fehler
Farbeinstellungen

o Werwendete PlugIn Module
Benutzerangaben

i Elektronische Unterschriften
+1- Chargen

+1- Backup

. Berichteerstellung

GMP Engineering Handbuch
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Versionierung
() freie Versonierung
Voreingestellte Version:

@ systemunterstiitzte Versionierung

Voreingestellte Viersion:

Standard

die Option "systemunterstiitzte Versionierung" gewahlt werden

Abbrechen

Ubernenmer
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sowie

» die Eigenschaft "Editieren von Rezepten im Zustand 'Freigabe aufgehoben/ungiiltig'
erlauben” deaktiviert sein (Default ist "Ja").

Projekteinstellungen fir "UT_FERM_MP

— Anzeige
I Allgemein

i Warnung,Fehler

- Farbeinstelungen

Versonierung
I Benutzerangaben
|+ - Chargen

II Backup
- Berichtserstellung

-~ Verwendete Plugln Module

i~ Elektronische Unterschriften

Eigenschaft
Parallele ROPs erlauben

Editieren von Rezepten im Zustand Freigabe aufgehobenjunglitip’ erlauben

Sprung Uber Synchronisationslinien hirweg erlauben Mein

Bei Umschaltung von Hand nach Automatik Solwerte (ibertragen Mein
Strengere Plausibilitatsprifung Ja
Talanlagenauswahl durch Bedingungen Mein
Impor tieren von Stoffen erlauben Mein
Anzeige Indizes Eindeutig
Rezeptelement nach Stoppen/Abbrechen freigeben la
Schritt-Transition-Schritt-Abfolge erzawingen Ja
Bereichsorientierte WinCC-Meldungen Mein
Start von IEPH/IEOP im Fehlerzustand erlauben Mein

Optimiertes Startverhalten beim SFC-Typ nutzen

Editieren von Rezepten im Zustand "Freigabe aufgehobenfungiiltis’ edauben .
Legt fest, ob das Editieren von Grundrezepten im Zustand Freigabe aufgehoben’ oder
‘Freigabe unglitig' maglich ist. Dadurch wird sichergestellt, dass zur Produktion
freigegebene Rezepte verdndert und wieder freigegeben werden kinnen.

[ 1]

Standard Ubernehmen Abbrechen Hiife

Sind diese Einstellungen gemacht, so kommt eine Meldung, wenn ein Rezept gedndert werden

soll.

Das Rezept kann dann nur nach "Speichern unter" bearbeitet werden:

Rezept speicherm unter ...

&| Debater_Flach v1.0
28] Dermo_6_with_formuls ¥01.02
@il Demo_711_ESIG_on_comment V01
2] Demo_800 ¥01.00

m ikl Demo 501 ¥01.00 4
< >
SIMATIC BATCH: Rezepteditor Mever Ovdrer ...
o Rezept/Bibliothek ‘Demo_CIP_VO1.00' kann nicht L e

gedndert werden, Dero_CIP_Mew |

da editieren nicht erlaubt ist, das Rezept freigegeben ist _

oder Yersion [¥01.00]

es gerade von einem anderen Benutzer bearbeitet wird. v01.00 |
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Hinweis

Mit obiger Einstellung ist gewdahrleistet, dass ein einmal freigegebenes Rezept nicht
nachtraglich ohne Versions- oder Namensanderung bearbeitet werden kann.

Der Vergleich von Rezeptobjekten im BatchCC ermdglicht einen Vergleich verschiedener
Versionen von Grundrezepten, Bibliotheken und Formulas.

Siehe auch

¢ FAQ "Speichern von Rezepten", Online-Support unter
Beitrags-ID 23378328 (https://support.industry.siemens.com/cs/ww/de/view/23378328)

¢ Handbuch "SIMATIC BATCH", Kapitel 15.1.2.5 "Versionierung" sowie Kapitel 9.5.9
"Rezeptobjekte vergleichen", Online-Support unter
Beitrags-ID 109794450 (https://support.industry.siemens.com/cs/wwi/de/view/109794450)

6.10 Konfiguration fiir elektronische Unterschriften

Um in einem Computer-System elektronische Unterschriften anstelle von handschriftlichen
Unterschriften zu verwenden, miissen gesetzliche Vorschriften wie z. B. der 21 CFR Part 11 der
US-amerikanischen Behdrde FDA oder auch Annex 11 des EU GMP-Leitfadens erfiillt werden.

Flr welche Aktionen Unterschriften erforderlich sind, wird durch weitere Gesetze und
Vorschriften bzw. vom Prozesseigner definiert. Welche dieser Unterschriften auf elektronischem
Wege geleistet werden, legt immer der Prozesseigner fest.

6.10.1 Elektronische Unterschrift in SIMATIC BATCH

Mit der Installation von SIMATIC Logon ist auch ein Paket flir "Electronic Signature" verflgbar,
dessen Standardfunktionalitdten in SIMATIC BATCH die Realisierung von elektronischen
Unterschriften ermdglichen. Das nachfolgende Bild zeigt das Dialogfenster "Eigenschaften” flr
das Einrichten von elektronischen Unterschriften.

In dem Beispiel sind zwei elektronische Unterschriften nétig. Diese werden im SIMATIC BATCH
Rezepteditor im Feld "konfigurierte Rollen" festgelegt.
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Eigenschaften von 'Fermentation_V1.0' x

2= Allgemein @ Belegungen ﬂ Produkt @ Einsatzstoff @ Stoffausstoli @ Parameter
L;— Transferparameter L Abhangigkeiten Messstellen J Anderungslogbuch @ ESIG

Aktivieren

Bedienung Zusammen Rollen
Charge abbrechen |
Charge abschlieffen
Charge archivieren
Charge fortsetzen
Charge freigeben
Charge kommentieren
Charge laschen
Charge nach aktivem Schritt anhalten
§|Charge sofort anhalten
10|Charge sperren
11|Charge starten
12|Charge stoppen
13|Charge stornieren
14|Charge umbenennen
15|Chargenmenge andern
16| Parameter von Chargen verdndern
17 |Sperre aufheben

00| = || en ||k

clooioiocioooaaooMNno ool

N O I R |

N O N .9 I O <

NINNNNNN

konfigurierte Rollen Rollen bearbeiten

% Operator
@ Super user

Drucken Schiliefien Hilfe

Uber die Projekteinstellungen kann auch eine elektronische Unterschrift z. B. fiir die Freigabe der
Rezepte, der Parametersatze (Formula) und der Rezeptoperationen eingefordert werden.
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Projekteinstellungen for "UT_FERM_MP'

T
)

- Anzeige

- Allgemein

- Warnung,Fehler

- Farbeinstellungen

- Versionierung

- Verwendete PlugIn Module
- Benutzerangaben

= Elektronische Unterschriften
- Chargen

- Backup

- Berichtserstellung

Aktion Raollen

[ eibliothek zur Produktion freigeben
[] Bibliothek zum Test freigeben

[ Freigabe der Bibliothek aufheben
[] Bibliothek léschen

[=]

Grundrezept zur Produktion freige...
Grundrezept zum Test freigeben
Freigabe des Grundrezepts autheben
[] Grundrezept léschen

] Formula freigeben

[] Freigabe der Formula aufheben

] Formula léschen

(=R = R = R e e - E=R =N =)

Reihe

Oooooogooomo

ESIG fir Chargenablauf projektieren [ aktivieren

D Beim Signieren Kommentareingabe erzwingen

Standard Ubernehmen

Abbrechen

Bearbeiten ...

Hilfe

Zu jeder elektronischen Unterschrift kann auch ein Kommentar eingegeben werden; dieser
Kommentar kann in oben abgebildeter Maske erzwungen werden.
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@ Element: AuftragD05/Batch

Information
Operation Conditions
Action : Releass batch Enftry: Al together
Sequence ! Any ofder
e SIMATIC Logon Service - Sign
Requested at:
Ussr name: | susan Op
— Signatures —— Password: | .
# Role Fy Leg on to: |\'J]]‘\J-PNP.CEINLRBE (this computer) LI
‘éi Operator Correnent: Everything fine!|
\.;’;IZ Super user
oK | Log off | Change password... Cancel
Cancel signature procedure
* Full pame  Time stamp Workstation Comments
21
Cancel signatire procedure ...
Cancel Help

QK

Neben dieser projektweiten Regelung fiir elektronische Unterschriften gibt es auch die
Moglichkeit fiir objektspezifische Unterschriftenregelungen. Die nachfolgende Abbildung zeigt
hierzu ein Beispiel fiir die Unterschriftenregelung eines Rezepts.

Die Einstellungen werden in den Rezepteigenschaften durchgefiihrt.
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I SMATIC BATCH: Rezsptedivar - Deme_801_EasrRpt 315 _BatehRele - 01,00
| Rezept Bearbeiten EINfgen  Ansicnt Extras  Fenster Hilfe

R R R TP W O e W 00 00 -0 22 M S N, A [ [ i e R AN A= R T B

B Demo_BO1_Easyrfpt ESIG_BatchRele - V.00 [===]
El
i} =, ==l
| Mr=atl
- ||m Eigenschaften von 'Oplialog_EPH_23'
|
o T 5 Algemein G Armeisung G Brestzstaft
|n.h—gnu|-z|| | FigmiB I—" 0 D Parameter b Transherparameter
e R ] nltivieren

Bedisnung

=2 =
Char kemiméndisren 1 ] |
M

Ei

L %
ITIH_W#-“'_"'-' |'Tll'_'ﬂfiﬂ'||"'“" e |1ﬁlm|llmruun
" e s

|
[oesiroez)| |Femenitsiian] [ =romsem = 5

]

QparBlarareIELng anrenmeniantsm

£
@ status: ur Prod, freigeoshen © Schrobamsthitzt 47 - O ) ®

BB Derno_601_Essyrftpr ESIG_Batchftels f Preperation b 2 f Premix .. IEI@
|_m_<|149m J: m_f;af. .

|m|n:| -~ mlm -~ wlm =

| Ralen bearteiten

0 2

W

< | >
R Status: zur Prod, Freigeosben - Schrebgesthitz:  eas - o0 B (0

O § pesntest-fulnsme 13

Die geleisteten elektronischen Unterschriften werden im Anderungslogbuch von SIMATIC
BATCH abgelegt und stehen im Report ebenfalls zur Verfligung.

Aktion:
0 [Aktion Login Bearbeker Erzeuct Auspefihit 208 tane
1 Charge freigeben WIN-FINROBNLRES Jula | Julia Boss W IN-FINROBNLRES WN-FNRIEMNLRES Abgeschlossen
Boss 22021 30025 PM 0700  |SV2i2021 3:00:26 PM 07.00
Signaturen
Legin Eenutzername Rechner Zeit Zustand
Julia Boss Julia Boss WIN-PINROBNLREE 272021 2:59.58 PM 0700 SIGMNERT
Kommentar Released!
Signaturen
Login Benutrernams Rechner | Zeit Zustnd
Susan Op Susan Miler WIN-FINROBNLRES 22021 2:58 40 PM 0T.00 SIGMNERT
Kommentar Eserysiin g fine! l'\\?
6.10.2 Elektronische Unterschrift auf PCS 7 OS

Es gibt verschiedene Wege, fiir die Bedienebene von PCS 7 OS eine elektronische Unterschrift zu
projektieren. Diese sind im WinCC-Handbuch erldutert, siehe nachfolgender Link.
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Siehe auch

* Handbuch "WinCC: Arbeiten mit WinCC", Kapitel 14.10 "Elektronische Signaturen”, Online-
Support unter Beitrags-ID 109792641 (https://support.industry.siemens.com/cs/ww/de/
view/109792641)

Beispiel fiir eine einfache elektronische Unterschrift mit SIMATIC Logon Dialog

SIMATIC Logon bietet einen Dialog zur Angabe einer elektronischen Unterschrift. Dieser Dialog
wird gedffnet, wenn die Funktion Show Dialog in einem VB- oder C-Skript aufgerufen wird.

1 {1

SIMATIC Logaon - Elektronische Signatur

Benutzername: | H_Maier

Passwort: | """"

Armelden an: | Wia w73 =]
Kommentar: Motor 123 en!

=4 l Abbredhen

Beispiel fiir eine mehrfache elektronische Unterschrift

Ein Anwendungsbeispiel zur Konfiguration mehrerer elektronischer Unterschriften fir dieselbe
Bedienaktion auf PCS 7 OS steht im Online Support zur Verfligung. Die Kompatibilitat des
Beispiels muss allerdings fiir aktuelle Systemversionen individuell gepriift werden.

Siehe auch

¢ Handbuch "SIMATIC Logon", Online-Support unter
Beitrags-1D 109804727 (https://support.industry.siemens.com/cs/ww/de/view/109804727)

¢ Hinweise im "GMP Engineering Manual WinCC", Kapitel 6.4, Online-Support unter
Beitrags-ID 109775436 (https://support.industry.siemens.com/cs/ww/de/view/109775436)

¢ Anwendungsbeispiel "Projektieren von Elektronischen Unterschriften”,
Online-Support unter
Beitrags-1D 66926225 (https://support.industry.siemens.com/cs/ww/de/view/66926225)

» Kapitel "OPD — Bedienerdialoge und elektronische Unterschriften (Seite 39)"
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6.11 Elektronische Datenaufzeichnung und Archivierung

6.10.3 Elektronische Unterschrift auf PCS 7 ES

Konfigurationsdaten im Engineering System unterliegen der Anderungskontrolle, und
Anderungen miissen nachvollziehbar dokumentiert sein. Die Anforderungen des 21 CFR Part 11
an Audit Trail und elektronische Unterschriften kommen flr Engineeringsysteme tblicherweise
nicht zur Anwendung.

Sollten einzelne Daten bzw. deren Eingaben oder Anderungen qualitatsrelevant sein, so sollten
sie ausschlieBlich Giber die Bedienebene (0S) eingegeben werden und falls erforderlich dort mit
einer elektronischen Unterschrift versehen werden.

6.11 Elektronische Datenaufzeichnung und Archivierung

Besonders fur Produktionsanlagen, die im GMP-Umfeld betrieben werden, ist es von groBer
Bedeutung, einen liickenlosen Qualitatsnachweis hinsichtlich der qualitatsrelevanten
Produktionsdaten zu erbringen.

Zur elektronischen Aufzeichnung und Archivierung werden die folgenden Schritte
durchgefihrt:

e Ermitteln der zu archivierenden Daten, der ArchivgroBen und der geeigneten
Archivierungsstrategie, siehe Kapitel "Ermitteln der zu archivierenden Daten (Seite 133)"

e Einrichten von Prozesswertarchiven zur Onlinespeicherung der ausgewdahlten Prozesswerte,
siehe Kapitel "Einrichten von Prozesswertarchiven (Seite 134)"

* Archivierung von Chargendaten, siehe Kapitel "Archivierung von Chargendaten (Seite 135)"

* Langzeitarchivierung, Definition der Parameter zum Auslagern auf den Archivserver
(Zeitperiode bzw. belegter Speicherplatz), siehe Kapitel "Langzeitarchivierung auf einem
zentralen Archivserver (Seite 136)"

6.11.1 Ermitteln der zu archivierenden Daten

Bei der Festlegung der Archivierungsstrategie und der Ermittlung des erforderlichen
Speicherplatzbedarfs sind verschiedene Faktoren zu berlicksichtigen, z. B.:

¢ Definition der zu archivierenden Daten unterschiedlicher Herkunft: Prozesswerte,
Meldungen, Chargendaten und Batch-Reports, Audit Trail-Daten, Lodfiles, etc.

¢ Definition der jeweiligen Aufzeichnungszyklen
¢ Festlegen der jeweiligen Aufbewahrungsdauer, online und offline

« Definition des Archivierungszyklus flir externe Auslagerung

In PCS 7 werden diese in verschiedenen Archiven gespeichert:

¢ Prozesswertarchiv "Tag Logging fast" Archivierung von Prozesswerten <1 min
e Prozesswertarchiv "Tag Logging slow" Archivierung von Prozesswerten >1 min
¢ Meldearchiv "Alarm Logging"

* 0OS- und Batch-Reports
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6.11.2

134

An weiteren Stellen des Systems werden Aktionen iberwacht und in Log-Dateien oder
Datenbanken mitgeschrieben:

+ Anderungsprotokoll auf ES-Ebene fiir "Laden des Zielsystems" und Online-
Parameteranderungen

¢ SIMATIC Logon Datenbank "EventLog.mdb"

* Ereignisanzeige im Windows-Computer Management (An- und Abmeldevorgdnge,
Kontenverwaltung, Filesystem-Rechteeinstellungen, etc. nach entsprechender
Konfiguration)

Hinweis

Die Gesamtheit dieser erwdahnten Dateien (und eventuell weiterer) muss beim
Archivierungskonzept beriicksichtigt werden.

Einrichten von Prozesswertarchiven

Die Projektierung eines Prozesswertarchivs gliedert sich in folgende Schritte:

¢ Erstellen des neuen Prozesswertarchivs und die Auswahl der Variablen, die im Umlaufarchiv
gespeichert werden sollen.

* Konfigurieren des Prozesswertarchivs, indem z. B. die Berechtigungsstufen fiir den Zugriff
oder der Speicherort festgelegt bzw. ausgewahlt werden.

Bei dem Prozesswertarchiv werden messstellenbezogene Prozesswerte (Analog- und
Bindrwerte) in Form eines Umlaufarchivs in einer Datenbank festgehalten. Die GréBe des
Umlaufarchivs wird in der Spezifikation (URS, FS, DS) definiert.

Hinweis

Die Segmente im Umlaufarchiv missen so angelegt werden, dass sie regelmaBig und rechtzeitig
ausgelagert werden und somit keine Daten verloren gehen kénnen.

Die im OS-Server gespeicherten Prozesswerte und Meldungen kénnen auf ein externes
Laufwerk exportiert oder zur Langzeitarchivierung an einen Archiv-Server tibergeben werden.

Ebenso kdnnen angefallene Chargendaten und Reports vom BATCH-Server an den Archiv-Server
weitergeleitet werden.

Hinweis

Wird die Verbindung zum Archiv-Server unterbrochen, so werden die Daten im Umlaufarchiv der
jeweiligen Station gepuffert.

Die GroBe der Datenbank wird durch die Anzahl der Prozesswertarchive und den darin
befindlichen Prozessvariablen bestimmt. Die GréBe jedes Prozesswertarchivs ist abhangig von
der Messung mit dem kleinsten Erfassungszyklus. Die Zykluserfassung sollte innerhalb eines
Prozesswertarchivs einheitlich erfolgen.
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Es wird deswegen empfohlen, in einem Prozesswertarchivimmer Prozessvariablen mit gleichem
Erfassungszyklus (z. B. 500 ms, 1 Sek., 10 Sek., 1 Min.) abzulegen. Dazu wird pro
Erfassungszyklus jeweils ein Prozesswertarchiv konfiguriert.

Die Festlegung der Archivierungszyklen erfolgt in der Prozessobjektsicht.
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In den Spezifikationsvorgaben (Messstellenliste, Entwurfsspezifikation, etc.) werden z. B. die
nachfolgenden Parameter flir Prozesswertarchive definiert.

¢ Klassifizierung in qualitats- und nichtqualitdtsrelevante Meldungen
 Erfassungsart zyklisch, zyklisch-kontinuierlich, bei Anderung, etc.
e Zykluszeit

¢ Artdes Wertes (Momentanwert, Mittelwert, Maximalwert, etc.)

Siehe auch

¢ Handbuch "WinCC: Arbeiten mit WinCC", Kapitel 6 "Archivieren von Prozesswerten", Online-
Support unter Beitrags-ID 109792641 (https://support.industry.siemens.com/cs/wwi/de/
view/109792641)

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.4.1 "Archivierung — Einleitung",
Online-Support unter Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/
delview/109809015)

6.11.3 Archivierung von Chargendaten

Im BatchCC kdnnen Chargen in Langzeitarchive archiviert werden. Die Einstellungen fiir die
Auswahl der gewlinschten Archivierungstechnik und das Drucken von Chargenberichten erfolgt
in den Projekteinstellungen.

Siehe auch

¢ Handbuch "SIMATIC BATCH", Kapitel 15.1.2.11, Online-Support unter
Beitrags-1D 109794450 (https://support.industry.siemens.com/cs/ww/de/view/109794450)

GMP Engineering Handbuch
Projektierungshandbuch, 05/2022, A5SE42888172-AB 135


https://support.industry.siemens.com/cs/ww/de/view/109792641
https://support.industry.siemens.com/cs/ww/de/view/109792641
https://support.industry.siemens.com/cs/ww/de/view/109809015
https://support.industry.siemens.com/cs/ww/de/view/109809015
https://support.industry.siemens.com/cs/ww/de/view/109794450

Erstellen der Applikationssoftware

6.11 Elektronische Datenaufzeichnung und Archivierung

Projekteinstellungen for 'UT_FERM_MP' e
- Anzeige )
; Prozessdatenarchiv
- Allgemein
- Warnung/Fehler Entsprechend Threr Daten aus dem PCS 7 Projekt, wird der PH zum Archivieren
- Farbeinstellungen der Chargen verwendet.
- Versionierung
. Verwendete Flugn Module Die Namen der PH-Server dienen nur zu Threr Information,
- Benutzerangaben
E_j EI::;Z:sd'ue Unterschriften Server 1: oh2020forgmp
i Binstellungen Server 2:
Vordefinierter Chargenname
B Archivierung
[+~ Backup

- Berichtserstellung

oK Standard Ubernehmen Abbrechen Hilfe

In dem obigen Beispiel wurde ein SIMATIC Process Historian zur Archivierung konfiguriert. Falls
stattdessen bei der Angabe des Archivierungspfades "Verzeichnis" gewahlt wird, muss der
Zugriff auf diesen Pfad tiber Windows Sicherheitsmechanismen geschiitzt werden und darf nur
autorisierten Personen zuganglich sein.

6.11.4 Langzeitarchivierung auf einem zentralen Archivserver

Die Langzeitarchivierung erfolgt auf einem eigenstandigen Server-PC, entweder in Form von
einzelnen Segmenten oder auf dem SIMATIC Process Historian. Dies dient der
Langzeitarchivierung von Meldungen, Prozesswerten und Reports.

Die aus den OS-Archiven ausgelagerten Prozesswerte und Meldungen sowie OS-Reports und
Chargendaten von SIMATIC BATCH lassen sich am System visualisieren. Dabei verifiziert das
System via Checksumme ("Signierung aktivieren"), dass die Daten nicht verfalscht wurden.

Die Daten eines Segments bleiben in der OS-Datenbank auch nach dem Archivieren zundchst
erhalten. Das Segment Im Umlaufarchiv der OS wird erst geloscht, wenn hierfiir einer der
Parameter "Zeitraum Uber alle Segmente" oder "Max. GréBe Uber alle Segmente" Gberschritten
wird.
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Siehe auch

¢ Handbuch "PCS 7 Operator Station", Online-Support unter
Beitrags-ID 109794374 (https://support.industry.siemens.com/cs/wwi/delview/109794374)

¢ Handbuch "PCS 7 Kompendium Teil A", Kapitel 10.4 "Archivierung", Online-Support unter
Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/wwi/de/view/109809015)

* Linksammlung "Installation, Betrieb und Wartung PH/IS", Online-Support unter
Beitrags-ID 66579062 (https://support.industry.siemens.com/csiww/delview/66579062)

Netzwerksicherheit

Flr Zugriffe aus einem anderen Netzwerksegment (Internet/Intranet) sind die Hinweise im
Handbuch "Sicherheitskonzept PCS 7 und WinCC" zu beachten.

Einbindung in das Lifebeat Monitoring

Audit Trail

6.12

Die Einbindung des Langzeitarchivservers erfolgt analog der Beschreibung in Kapitel
"Uberwachung von PCS 7 Komponenten (Seite 117)" zur Einbindung von SIMATIC PCS 7-
Komponenten in das Lifebeat Monitoring. Es ist lediglich eine OPC-Verbindung einzurichten,
Uber die das Lifebeat Monitoring erfolgt.

Eine Anderung der archivierten Daten ist in aller Regel nicht erwiinscht. Benutzer haben
standardmaBig nur lesenden Zugriff auf archivierte Daten. Dementsprechend unterstiitzt der
Langzeitarchivserver keinen Audit Trail im Sinne des 21 CFR Part 11. Samtliche Ereignisse wie
zum Beispiel Auslagerung von Daten auf externe Medien oder fehlgeschlagene Auslagerungen
werden beim Process Historian dennoch in einem Logfile-Verzeichnis gespeichert.

Unterbrechungsfreie Stromversorgung (USV)

USV-Systeme sind notwendig, um bei Stromausfallen z. B. Prozess- und Audit Trail-Daten weiter
aufzeichnen zu kdnnen. Die Auslegung der USV ist mit dem Systembetreiber abzustimmen und
entsprechend zu spezifizieren. Hierbei sind folgende Punkte zu beachten:

¢ Energieverbrauch der zu versorgenden Systeme
¢ Leistungsfahigkeit der USV
¢ Gewdlnschte Dauer der USV-Pufferung

Der Energieverbrauch der zu puffernden Systeme bestimmt die GroBe der USV. Ein weiteres
Auswahlkriterium ist die Prioritat der Systeme. Systeme mit hoher Prioritat sind:

e Automatisierungssystem (AS)

e Archivierungsserver

e Operator-Station (OS) Server und Clients
* SIMATIC BATCH Server und Clients

¢ Netzwerkkomponenten
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In jedem Fall ist es wichtig, die Systeme zur Protokollierung von Daten in die Pufferung mit
einzubeziehen. In die Protokollierung sollte auch der Zeitpunkt des Spannungsausfalls mit
aufgenommen werden.

Mit dem Einsatz von USV-Systemen ist auch die Installation und Konfiguration von Software
verbunden. Zu beachten sind dabei

* Konfiguration der Alarmierung tber den Stromausfall
* Festlegung des Zeitraumes bis zum Herunterfahren des PCs
* Festlegung des Zeitraumes der USV-Pufferung

Das Prozessleitsystem ist so zu programmieren, dass es bei einem Spannungsausfall nach einer
einstellbaren Pufferzeit in einen sicheren Zustand gebracht wird.

6.12.1 Konfiguration einer USV

Die nachfolgende Tabelle beschreibt ein Beispiel fiir die Konfiguration einer
unterbrechungsfreien Stromversorgung fiir eine Operator-Station eines Prozessleitsystems.
Analog kann mit den Automatisierungsstationen verfahren werden.

Fall | Aktion Reaktion
1 Spannungsausfall Die Prozessleitsystemrechner werden durch die USV gepuffert. Ein
<10 Sekunden Alarm unter Verwendung eines digitalen Eingangs im PLS dokumen-
tiert den Spannungsausfall.
2 Spannungsausfall Die Prozessleitsystemrechner werden durch die USV gepuffert. Ein
20 Minuten. Alarm im PLS dokumentiert den Spannungsausfall und den Shut-

down der Prozessleitsystemrechner nach 20 Minuten. Die USV be-
endet nach einer definierten Haltezeit die Spannungsversorgung, so
dass ein eigenstandiger Wiederanlauf der Prozessleitsystemrechner
nach Spannungsriickkehr gewdhrleistet werden kann.

Nach 25 Minuten kehrtdie
Energie zurlick

3 Spannungsausfall Die Prozessleitsystemrechner werden durch die USV gepuffert. Ein
> 1 Stunde Alarm im PLS dokumentiert den Spannungsausfall und den Shut-
down der Prozessleitsystemrechner nach 20 Minuten. Die USV be-
endet nach einer definierten Haltezeit die Spannungsversorgung, so
dass ein eigenstandiger Wiederanlauf der Prozessleitsystemrechner
nach Spannungsriickkehr gewahrleistet werden kann.

6.12.2 USV Konfiguration liber digitale Eingange

Neben der Standardabsicherung durch USV-Gerite sollte die Méglichkeit der Uberwachung der
Versorgungsenergie genutzt werden. Hierbei wird iber einen oder mehrere Digitaleingange die
Phase tiberwacht.

Der Ausfall der Versorgungsenergie kann tber Alarmmeldungen registriert und wahrend der
Produktion in dem Chargenreport archiviert werden. Somit wird eine liickenlose Aufzeichnung
von Anlagenproblemen gewahrleistet.

GMP Engineering Handbuch
138 Projektierungshandbuch, 05/2022, A5E42888172-AB




Erstellen der Applikationssoftware

6.12 Unterbrechungsfreie Stromversorgung (USV)

USV-Pufferung Lastspannung

Die Automatisierungs-CPU wird durch das USV-Modul, z. B. 24V, wahrend Spannungswischern
als auch bei langeren Spannungsausfallen mit Energie versorgt. Durch das
Phasentiberwachungsmodul wird die Zustandsanderung wahrend eines Energieausfalls von
einem digitalen Eingang Uberwacht, welcher als Failsafe-Eingangssignal ausgelegt sein sollte.
Tritt ein Energieausfall auf, so kann zusatzlich eine Alarmierung erfolgen, wodurch der Bediener
Uber den Energieausfall informiert wird (Alarmmeldung). Durch die Protokollierung im
Meldesystem kann dieser Energieausfall zu spateren Recherchen genutzt werden.

Zusatzlich kdnnen Sicherheitszustande durch Energieausfallkonzepte sofort oder nach Ablauf
von Zeitgliedern realisiert werden (z. B. Equipment Phasen Halt, Herstellen des sicheren
Anlagenzustands auch nach Riickkehr der Energie, etc.)

USV Pufferung Netzspannung

Parallel zur Phasentberwachung wird der OS-Server (iber Standard-USV-Module z. B. 230V
gepuffert. Hierdurch wird sichergestellt, dass der Server auch nach Energieausfall weiter in
Betrieb ist.

Der Bediener wird durch die USV-Pufferung auf den Energieausfall z. B. durch Alarmmeldungen
hingewiesen. Sicherheitszustande kdnnen durch den Bediener oder durch automatisierte
Konzepte eingeleitet werden.

Das sichere Herunterfahren des OS-Servers kann durch PCS 7 Alarmmeldungen angekiindigt
und ausgefuhrt werden, sofern die Energie nicht innerhalb einer spezifizierten Zeit
zurtickkommt. Durch diese Funktionalitdt wird die Verfligbarkeit des Systems nach Riickkehr der
Energie erhoht.
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7.1

Die folgende Grafik zeigt den allgemeinen Lebenszyklusansatz. Nach der Spezifizierung und der
Systemerrichtung muss das System getestet werden. GAMP 5 nennt diese Phase die
"Verifizierung". Ziel der Verifizierung ist der im Rahmen von Tests (z. B. FAT, SAT) dokumentierte
Nachweis, dass das System die spezifizierten Anforderungen (URS, FS) erfiillt. Die Begriffe
"Validierung" und "Qualifizierung" werden dadurch nicht ersetzt, sondern erganzt. Was an Tests
durch den Lieferanten abgedeckt und entsprechend dokumentiert wird, kann fiir die
Validierungsaktivitaten des pharmazeutischen Unternehmens genutzt werden.

Planung

Konfigurierung/
Kodierung

Unterstitzende Prozesse einschl. Risikomanagement

Quelle: Abbildung 3.3, GAMP 5 — Ein risikobasierter Ansatz fir konforme GxP-computergestitzte Systeme

Verschiedene Standardfunktionalitdten von SIMATIC PCS 7 kdnnen unterstiitzend bei dieser
Verifizierung genutzt werden.

Testplanung

Mit der Definition eines Lebenszyklus fir die Projektentwicklung werden verschiedene
Testphasen bestimmt. Die grundlegenden Testaktivitaten (Verifizierung) werden dabei in einer
sehr friihen Projektphase festgelegt und wahrend der weiteren Spezifikationsphasen im Detail
konkretisiert.

Zu Projektbeginn werden unter anderem festgelegt:
¢ Verantwortlichkeiten fir Planung, Durchflihrung und Freigabe von Tests
¢ Testumfang in den einzelnen Testphasen

e Testumgebung (Testaufbau, Simulation)
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7.2

Hinweis
Der Testaufwand sollte sowohl die Ergebnisse der Risikoanalyse als auch die Komplexitat der zu
testenden Komponente widerspiegeln.

Eine geeignete Testumgebung, ein geeigneter Testzeitpunkt sowie eine entsprechende
Testdokumentation kénnen dabei helfen, dass moglichst keine oder nur wenige Tests in
nachfolgenden Testphasen wiederholt werden mussen.

Parallel zur Fertigstellung der Systemspezifikation (FS, DS) werden auch die einzelnen Tests
detailliert geplant. Hierbei werden definiert:

e Testprozeduren fir die einzelnen Tests

¢ Testmethoden, z. B. strukturell (Code-Review) bzw. funktional (Black-Box-Test)

Verifizierung von Hardware

Es wird geprift, ob die installierten Komponenten und der gesamte Systemaufbau den
Vorgaben aus der Designspezifikation entsprechen. Hierzu gehdren Angaben wie
Komponentenbezeichnung, Firmware- | Ausgabestand, Einbauort, eingesetzte Server und
Clients, Schnittstellen, etc.

Hinweis

Ausdrucke und Screenshots kdnnen jeweils als Nachweis genutzt werden. Die Verwendung der
SIMATIC Management Console ist hierbei sehr hilfreich.

Eine visuelle Uberpriifung der Hardware kann zusétzlich erfolgen.

Verifizierung von Feldgeraten

142

Feldgerate werden z. B. mit folgenden Angaben spezifiziert und gepruft:
¢ Hersteller und Typ-Bezeichnung

* Bestellnummer

* Funktion / Bestimmungsort

* Messstellenbezeichnung / Messbereich | Einheit

* Anschlussart

¢ Adressnummer

Hinweis

Das Asset Management von SIMATIC PCS 7 kann unterstiitzend genutzt werden.
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Verifizierung der Automatisierungshardware

Automatisierungsstationen werden z. B. mit folgenden Angaben spezifiziert und gepruft:

Hersteller und Typ-Bezeichnung

Bestellnummer

Anzahl an Baugruppentragern

Uberpriifung der eingesetzten Hardwarekomponenten (CPU, CP, etc.)
Anzahl an dezentralen Peripheriestationen

Schnittstellen zu Fremdsystemen

Adressnummer

Hinweis

Die Dokumentation wird durch Ausdrucke der HW Konfig bzw. auch mit der SIMATIC
Management Console untersttzt.

Auch die Schaltschrankdokumentation muss damit Gbereinstimmen.

Verifizierung der Netzwerkstruktur

Bei der Verifizierung der Netzwerkstruktur werden z. B. die folgenden Angaben spezifiziert und
gepriift:

Namen von Station, PC, AS, Clients, etc.

Kommunikationsbaugruppe, Art der Verbindung und Kommunikationspartner (Ethernet,
PROFIBUS, Profinet, Seriell, etc.)

MAC-Adresse (bei der Nutzung des I1SO-Protokolls am Anlagenbus)
TCP/IP-Adresse und Subnetmask (bei der Nutzung von Clients)
PROFIBUS-Adressen

Profinet Gerdtenamen

Hinweis

Die SIMATIC NetPro Konfiguration kann ausgedruckt werden.

Verifizierung der eingesetzten PC-Hardware

Bei der Verifizierung der PC-Hardware werden z. B. die folgenden Angaben spezifiziert und
geprift:
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Hersteller | Typ-Bezeichnung / wesentliche Komponenten
Zusatzlich installierte Hardwarekomponenten (zusatzliche Netzwerkkarte, Drucker, etc.)

Uberpriifung der konfigurierten Netzwerk-Adressen, Bildschirmauflésung, etc.
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Hinweis

Hilfsprogramme kdnnen detaillierte Informationen tber die Konfiguration des Rechners
auslesen und dies als dokumentierten Nachweis ausdrucken. Mit Hilfe der SIMATIC
Management Console kann dies von zentraler Stelle Uiber die gesamte Anlage hinweg

geschehen.
7.3 Verifizierung von Software
7.3.1 Software-Kategorisierung gemaB GAMP 5-Leitfaden

Nach dem GAMP 5-Leitfaden werden Hardware- und Softwarekomponenten eines Systems in
Kategorien eingeteilt. Diese Zuordnung kann als ein Kriterium bei der Festlegung der
geeigneten Lebenszyklusstrategie dienen. Die Grenzen zwischen den Kategorien 3 bis 5 sind
hierbei als flieBend und nicht starr zu verstehen.

In Bezug auf ein PCS 7-System bedeutet dies, dass die einzelnen Komponenten entsprechend
ihrer Software-Kategorie bei Spezifikation und Test unterschiedlichen Aufwand verursachen.
Allerdings kdnnen auch innerhalb jeder Kategorie Komponenten unterschiedlich komplex und/
oder kritisch sein und missen entsprechend behandelt werden.

Analog zu den weiter unten zitierten Literaturverweisen dienen die nachfolgenden Tabellen als
Anleitung und Beispiele. Sie enthalten keine vollstandige Auflistung.

Kategorie 1: Infrastruktur-Software

Testumfang:

- Priifen und dokumentieren der Versionsnummer

- Priifen und dokumentieren der korrekten Installation

- Im Falle von Konfiguration auch entsprechende Priifung

Betriebssystem z. B. Microsoft Windows

Server, Clients physisch oder virtuell, Kombination aus HW Kat. 1 und SW Kat. 1
Datenbank Manager z. B. Backup-System

Programmiersprachen z. B. CFC/ISFC-Editor, Rezepteditor, Grafikeditor

DCS Entwicklungstools z. B. Import-Export-Assistent

Konfigurationsmanagement-Tools | z. B. Version Trail, Version Cross Manager
Infrastruktur-Firmware kann unterschiedlich komplex und konfigurierbar sein
Hypervisor virtuelle Plattform, vergleichbar mit Betriebssystem

Netzwerk-Monitoring

Sicherheits-Software z. B. Antivirus-Programm, Kennwortverwaltung
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Kategorie 3: Nicht-konfigurierte Produkte bzw. Standard-Funktionalitat
Testumfang:

- Priifen und dokumentieren der Versionsnummer

- Priifen und dokumentieren der korrekten Installation

- Funktionspriifung

DCS Standard-Funktionalitat z. B. Alarmhistorie, SIMATIC Logon
Standardbausteine, Bibliotheken | z. B. APL Bibliothek einschlieBlich Standard-Faceplates
Parameter-Einstellungen Netzwerk-Einstellungen, Backup-Pfad, Zugriffsrechte
PLC mit Firmware z. B. S7-300/400

Firmware basierte Applikation Gerat mit Standard-Funktionalitat

Parameter fir Gerate z. B. 1/0 Range, PID Parameter, Alarmgrenzen

Smart Transmitter

Electronic Chart Recorder

Kategorie 4: Konfigurierte Produkte

Testumfang:

- Priifen und dokumentieren der Versionsnummer

- Priifen und dokumentieren der korrekten Installation und Konfiguration

- Risikobasierter Test zum Nachweis der korrekten Arbeitsweise im Rahmen der Geschaftsprozesse

Funktionspléane (FBD) CFC (Typ und Instanzen), FUP (Funktionsplan), KOP (Kontaktplan)
basierend auf Bibliotheken

SFC Applikation Konfiguration vergleichbar zu Verschaltungen in CFC,
aber Testaufwand abhangig von Komplexitat und Kritikalitat

DCS Grafikbilder (mimic displays) | Konfiguration vorhandener Bausteinsymbole und Bildbausteine
(Faceplates)

Rezeptbearbeitung

Chargenplanung

Route Control Engineering Konfigurieren und Testen der Wege
OPC-Server/-Client, Open PCS 7 Einrichtung der Schnittstelle und enthaltene Daten priifen

einfache Skripte z. B. einzelne Zeile ST-Code zur Definition einer Aktion fiir einen
Bedienbutton

Kategorie 5: Kundenspezifische Applikationen

Testumfang:

- Priifen und dokumentieren der Versionsnummer

- Planen und freigeben des Entwurfs

- Priifen und dokumentieren der korrekten Installation, der Funktionen und des Quellcodes

- Risikobasierter Test zum Nachweis der korrekten Arbeitsweise im Rahmen der Geschaftsprozesse

Bausteine erstellen AWL (Anweisungsliste), SCL (Structured Control Language)
DCS/SCADA Skripte z. B. VB und C++ -Skripte

kundenspezifische Applikationen | z. B. Tabellenkalkulationen (Makro), Berichtvorlagen mit Microsoft
Reporting Services

BATCH API Schnittstelle Applikative Schnittstelle zu SIMATIC BATCH
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Wahrend ein kundenspezifisch konfiguriertes PCS 7-System als Ganzes zwar einer Kategorie 4
oder manchmal sogar 5 zugeordnet werden miisste, kann man die einzelnen zu installierenden
Standard-Bestandteile (ohne Konfiguration) jedoch analog einer Kategorie 3 bzw. 1 behandeln.

Der Konfigurationsanteil auf Basis installierter Produkte, Bibliotheken, Funktionsbausteine, etc.
entspricht dann der Kategorie 4.

Wird dartiber hinaus "freier Code" programmiert, entspricht dies einer Kategorie 5.

Siehe auch

*  GAMP 5-Leitfaden, Anhang M4 "Hardware- und Software-Kategorien”

*  GAMP Good Practice Guide “GxP Process Control Systems”, Anhang E1

*  GAMP Good Practice Guide “IT Infrastructure Control and Compliance”, Kapitel 2.1

Vorgehensweise fiir Funktionen der Kategorie 5
Es ist ein entsprechend hoherer Aufwand fiir Spezifikation und Test vorzusehen:
1. Erstellen einer Funktionsbeschreibung fiir die Software

Festlegen der verwendeten Funktionsbausteine

Festlegen der verwendeten Ein- und Ausgdnge

Festlegen der Bedien- & Beobachtbarkeit

Softwareerstellung gemaB Spezifikation und Programmierrichtlinien

Strukturelles Testen auf Einhaltung von Programmierrichtlinien

Funktionelles Testen auf Ubereinstimmung mit Funktionsbeschreibung

© N o ok~ W N

Freigabe vor Einsatz bzw. Vervielfdltigung

7.3.2 Verifizierung der installierten Software

Bei der Verifizierung der eingesetzten "Standard"-Softwareprodukte wird gepriift, ob die
installierte Software den Vorgaben aus der Spezifikation entspricht. Dies sind in der Regel
Produkte, die nicht speziell fir einen Kunden entwickelt werden und die am Markt frei
verkauflich sind, also z. B.:

e Betriebssystem

* SIMATIC PCS 7 Softwarepakete (OS-Server/-Client, Engineering System, etc.)
¢ SIMATIC Optionen wie SIMATIC BATCH, SIMATIC Route Control, etc.

» Standardbibliotheken

¢ Fremd-Software wie Acrobat Reader, Microsoft Office (Word, Excel), etc.

Betriebssystem und weitere Software-Pakete

Die Uberpriifung von installierter Software kann durch Betriebssystem-Funktionen erfolgen. Die
Informationen findet man in der Systemsteuerung > Software. Hier werden alle installierten
Softwarekomponenten angezeigt.
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Installierte SIMATIC Software

Die Uberpriifung von installierter SIMATIC Software kann durch das Software-Tool "Installed
SIMATIC Software" realisiert werden. Das Tool informiert iber die aktuell installierte SIMATIC
Software auf dem Rechner; die Auflistung kann auch gedruckt oder exportiert werden.

Unter Verwendung der SIMATIC Management Console kann die installierte Software aller
verwalteten Rechner zentral erfasst werden. Der Aufwand zur Erstellung der Dokumentation
kann hierdurch signifikant reduziert werden.

@ Installierte SIMATIC Software *
Produkte l Komponenten | HW-Updates I System Dateien I
Name | Version | Release | Ausgabestand A
_ SIMATIC PCS 7EU__ V51 V05.01.00.00_17.01.00.03 -
AS-05-Engineering V9.0 + 5P5+ Upd2 09.00.05.02_01.11.00.01 K9.052
Automation License Manager V6.0 +5P9+Updl 06.000501_01.010008 K&051
CFC V9.0 + 5P5+ Upd2 09.00.05.02_01.11.00.01 K9.052
IEAPD V9.0 + 5P5+ Upd2 09.00.05.02_01.11.00.01 K9.052
OpenPCS 7 V51 09.01.00.00_00.12.00.03 V9.1.00
Process Historian Store and Forward service 2020 V20.00.00.00_21.040005 V20000
PUD Manager Help Viewer V21 V02.01.00.00_01.00.006% V2100
PV Insinfo-Server V9.0 + 5P5 09.00.05.00_01.34.00.06 K9.050
S57-PLCSIM V5.4 +5P8 V05.04.08.01_01.24 0001 K54.8.1
SIMATIC BATCH Base V51 09.01.00.00_00.17.00.05 V9.1.00
SIMATIC BATCH Builder V51 09.01.00.00_00.17.00.05 V9.1.00
SIMATIC BATCH Client V51 09.01.00.00_00.17.00.05 V9.1.00
SIMATIC BATCH FastObjects V51 09.01.00.00_00.17.00.05 V9.1.00
SIMATIC BATCH Server V51 09.01.00.00_00.17.00.05 V9.1.00
SIMATIC BATCH WinCC APL Cliert Options V51 09.01.00.00_00.17.00.05 V9.1.00
SIMATIC BATCH WinCC Server Options V51 09.01.00.00_00.17.00.05 V9.1.00
SIMATIC 15-Ready 2020 V20.00.00.00_21.04.00.03 Vv20.0.0.0
SIMATIC Logon V1.6 + Upd3 01.06.00.03_01.01.0045 K1.603
SIMATIC Management Agent V51 09.01.00.00_00.00.01.66 VI.1.00
SIMATIC NET PC Software V16 + Upd4 V16.00.00.04_51.89.00.06 16.0.04
SIMATIC NET PC Software Doc V16.0 V16.00.00.00_51.83.00.03 v16.0.0.0
SIMATIC PCS 7 Advanced Process Faceplates V3.1 09.01.00.00 05020001 V9.1.00
SIMATIC PCS 7 Advanced Process Library V51 09.01.00.00_09.03.00.01 V3.1.00 v
£ >
Drucken.. Exportieren ... Hitfe:

SIMATIC Software-Lizenzen

Das SIMATIC Tool "Automation License Manager" gibt Auskunft tiber aktuell installierte Lizenzen
aufdem PC. Hierzu istim Automation License Manager die Partition des PCs anzuwahlen, auf der
die Lizenzen installiert sind. In der rechten Seite des Fensters werden dann die verfligbaren
Lizenzen des Systems angezeigt.

Uber die SMMC ist auch hier eine zentraler Zugriff auf die Lizenzen der verwalteten Rechner
maoglich.

Das Handbuch "PCS 7 Kompendium Teil A" beinhaltet weitere Hinweise zur Dokumentation der
Systeminstallation.
Siehe auch

* Handbuch "PCS 7 Kompendium Teil A", Kapitel 4.4.2 "Dokumentation und Inventarisierung",
Online-Support unter
Beitrags-ID 109809015 (https://support.industry.siemens.com/cs/ww/de/view/109809015)
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E Automation License Manager o O x
Datei Bearbertten License Key Ansicht Hilfe

PESEYEX|GaH RS ?

2 Mein Arbestsplatz 1
-l Eigener Rechnes il
HE . Local Disk (C (-
I-I Master Licen: | Status Familie Produlkt Version | Anzahl License Keys
: W!_”:-:::LE;:;[E - SIMATIC PCS T ASRT PO - 1
-— SIMATIC PCST BATCH Units - 1
— SIMATIC PCST BATCH Web Client 1
= SIMATIC Information Server - Client Access 1
- SIMATIC PCS T Information Server - Datasource Access - 1
- SIMATIC PCS T Maintenance RT 1
-+ SIMATIC PCET Q5RT PO 1
— SIMATIC PCS T 05 Web Server 1
- SIMATIC PCS T PDM TAG 1
— SIMATIC PCS T PDM Web Client - 1
i SIMATIC PCS T Promoter Package System 9.1 1
-+ SIMATIC PCS T Promoter Package User 91 1
— SIMATIC PCS T Route Control Routes 1
- SIMATIC PCST SIMATIC Management Agent 1
g SIMATIC HMI WinCC Archive 1
— SIMATIC HMI WinCC WebUX Monitor 1
- SIMATIC HWMI WinCC WebUX Operate 1
< > |« >
Driicken Sie F1, um Hilfe zu erhalten Hilfe 17 License Key(s) ﬁ Juba Boss MUK

SIMATIC PCS 7 Installationsprotokoll

Bei der Installation von SIMATIC PCS 7 wird der Istzustand der installierten Systemprogramme in
der Datei "citamis.str" gespeichert. Nachinstallationen werden ebenfalls dokumentiert. Die
Datei befindet sich im Verzeichnis "C:\ProgramData\Siemens\Automation\Logfiles\Setup".

citamis sir - Editar L [m) b

Datei Bearbeiten Format Ansicht Hife

Produst FUD Manager Help Viewer Wersion: Y.l Aelease: V@2.B1,88,.82_81,28.88,69; B5-83-2221;18:84;238
----r Done Preduct PUD Manager Help Viewer Wersien: V2.1;85-83-2821;18:84:43
Proguct Siemens Awtomation License Manager version: V6.2 & 5P9 + Updl Release: B6.90.89.01_91.81.00.98; 05-83-2821;18:@5:15
----» Done Product Sienens Automation License Hanager Version: WE.8 + 5P9 + Updl 85-83-2811;18:85:44
Product SIMATIC Hanagement dgent Wersion: V9.1 Release: @9.81.80.83_08.28.81.66; B5-83-2821;18:86: 24
Shared Companent [MSI} PCSTCOMCL; Release: ©3.81.20_.P1_88.83.90.23; WVersion: 9.1; @5-P3-2021; 18:@6:32; (Product Key: SMA)

----» done Shared Component POSTOOMCL; Release: @9.91.8@.91_00.83.00.8d; Version: 9.1; @5-83-2021; 16:86:36; (Progduct Key: SMA)
----» Done Product SIMATIC Managemsnt Agent Version: W8.1,85-83-2821;18:96:39

Shared Component [MSI) 5700564; FRelease: B%,282.84,.00_81.84,.28.85; WVersion: 9.2; B5-03-2821; 18:87:55; (Product Key: STEPT)

----» done Shared Component STDOSE4; Release: 99.82.84.80_81.44.88.85; Wersion: 2.2; B5-83-2821; 18:88:44; (Product Key: STER7)
Product SIMATIC STER 7 Version: V5.6 + SP2 Release: KE.8.2.8.9.1.8.1; B5-83-7831;18:08:53

Shared Component (MSI) 5705, Release: 29.82.94.88_91,84.98.85, Version: 29.2; ©5-83-2821; 18:11:27; (Product Eey: STEPT)

----» done Shared Component S7005; Release: 29.82.84.83 01.234.08.85; Version: 29.2; B©E-33-2821; 18:11:32; (Product Eey: STEFT)
Shared Component (M5I) S7P00; Release: K5.6.2.8_1.1.8.1; Version: 5.5.2.8; B5-83-2821; 13 133; (Product Key: STEP7)
----» done Shared Component S7PDD; Release: K5.6.2.6_1.1.8.1; Version: §.6.2.8; A5-83-2821; 18:11:39; (Product Key: STER7)

Verifizierung der Applikationssoftware

Bei der Verifizierung der Applikationssoftware wird die erstellte Software gegen die Vorgaben
aus der Spezifikation (FS/DS) gepriift. Es missen Testbeschreibungen (z. B. flir FAT/SAT) mit dem
Betreiber abgestimmt und generiert werden. Diese miissen die Komplexitdt der Software und
die Design-Vorgaben berticksichtigen.
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Folgende Inhalte sind typische Bestandteile solcher Tests und kénnen als Referenz fiir die
Qualifizierung genutzt werden:

+ Uberpriifung des Namens der Applikationssoftware

+ Uberpriifung der Technologischen Hierarchie (Anlage, Teilanlage, technische Einrichtung,
Einzelsteuerelement, etc.)

» Software-Modultest (Typical Test)

+ Uberpriifung der Kommunikation zu anderen Teilnehmern (Fremdsteuerungen, MES-
Systeme, etc.)

+ Uberpriifung aller Ein- und Ausginge
+ Uberpriifung aller Control Module (Einzelsteuerebene)
 Uberpriifung aller Equipment Phasen und Equipment Operationen (Technische Funktionen)

 Uberpriifung der Zusammenhénge von Betriebsarten (HAND/AUTOMATIK- Umschaltungen,
Verriegelungen, Start, Lauft, Angehalten, Abbrechend, Beendet etc.)

 Uberpriifung von Messstellenbezeichnungen

 Uberpriifung der Visualisierungsstruktur (R&! Darstellung)

+ Uberpriifung der Bedienphilosophie (Zugangskontrolle, Gruppenrechte, Benutzerrechte)
 Uberpriifung der Archivierungskonzepte (Umlaufarchive, Langzeitarchive)

+ Uberpriifung des Meldekonzepts

 Uberpriifung der Trends, Kurven

+ Uberpriifung der Uhrzeitsynchronisation

 Uberpriifung von Redundanzumschaltungen

Hinweis

Werden neben den PCS 7 Standard-Bibliotheken zusatzliche Bausteine zur Projektierung
spezieller Prozesse oder Funktionen bendtigt, so sind wenn méglich Bausteinbibliotheken (FB,
FC, DB) des PCS 7 Add-on-Katalogs zu verwenden.

Bei selbst erstellten Bausteinen muss ein deutlich hherer Aufwand fir Spezifikation, Erstellung
und Verifizierung berlcksichtigt werden.

Zur Prifung von Versionsstanden bei der Verifizierung kann die Prozessobjektsicht genutzt
werden. Dort ist auch eine Anpassung der Software-Versionen maoglich (siehe Abbildung).

2l Ferm_MP (Prozessobjektsicht] -- D02 RHEFerm_MP\Ferm_MP [=][=]EE
gl Fem WP . g . .
=2 Fow A5 WA W Pline | o Bautses | Parmater | Sl | o Mekngen | Bldobiekte | Archevvarsien | | chaflen | Gobale [y |
) Shaed Declaiabons Fiten pach Spate: Anzegen Filar Algemen:
=i BID_AF_PLAHT =
1 [3] Equipmest Pioges |k Fiter s =l | /’ﬂ\'—lj
3 [E) Bie_AP! Svoducti
;EE:;EM:_?“' Teilprogekt | AS-Hieesrchie] TH-Hsree, . [ Mara [ Hermertar [ Ty Wassstedan...| FIZ oKz [roiasizsd  [Mdiviet [Badwn-un [Awer  f [Vewson §
) ik 1 [femis  Nrem A5 |BO_AFLF... [o5 E320_ =58 5000 | O §|aomn Y
T (G Preseseasion 7 |Fem s |Fem AB\_ |BI0_API P [ E3A201 | V2T | Brudimess | ] [T I I N L
51 Simdalkn 3 |Fem a5 | Fem A5\ |BI0_APLF.. [ SIS, Sedaon | CL |00 = O [Gerens| [zuom
Bl Isoghg el T | AS | Fem A |BIO_API_F.. [ VaSa_ | viZ_EM_ . |CFC {7005 = 0 |Semene {20007
& B0 AR PLANT T |Fem AS | Fem S | BID_APIF FC34307 | vz FC. | CFC 000 = O [Somens ¥ |20000
i@ Femm FL § |Fem a5 | Fem A5\ |BIO_APIF.. [gh FV3EA01 VB VAL |CFC 1000 O [Sewens % (20001 7
- T [Fem S [Fem AL |BIO_APIP. | VA2 T B0 5] (] NEmnF
n Fam A% Femrm &S0 N AP P | IWLAPNL Wabom with Firmadectog nnn Tl [l & a5 Pa Ey ]
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CPU-Lastanalyse

Mit Hilfe des Asset Managements kann die Auslastung von CPUs analysiert und dokumentiert
werden.

0834 % 0B85
0B35 % 0BEE | %
0B36 % oBET [ %

ErERarTreTamaal WEREE
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CPU-Verbindungsauslastung

Mit Hilfe des Asset Managements kann ebenfalls die Verbindungsauslastung von CPUs
analysiert und dokumentiert werden. Dies kann insbesondere dann relevant werden, wenn mit
dem Kunden z. B. bestimmte Reserven vereinbart wurden.

Verbindungstyp Identification / Partner Last
PG-Verbindung Partner-Adresse: 192.158 11.101 Rusmmm—| %
Fest projeMierte S7-Verbindung (hochverfigoar) Lokale ID:20———| %
Systemverbindung Device-ID 16#0 RIS 07— %
Systemverbindung Devicz-D 1620 R/S /6 ———| %
Ungultiger Verbindungstyp ' -

. e [y

DOCPRO
Mit DOCPRO steht ein Werkzeug zum Erstellen und Verwalten von Anlagendokumentation zur
Verfligung. SIMATIC PCS 7 V9.1 unterstitzt DOCPRO allerdings nicht mehr. Die Kompatibilitat
mit friheren Versionen von DOCPRO muss projektspezifisch gepriift werden.

7.3.4 Simulation fir Testbetrieb

SIMATIC PCS 7 bietet die Mdglichkeit, Eingangs- und AusgangsgroBen von verschiedenen
Bausteinen zu simulieren. Die Simulation ist fiir Testzwecke, z. B. im Rahmen des FAT, von groB3er
Bedeutung, da sie dem Projektierer ermdglicht, digitale und analoge Ein- und Ausgange so zu
beeinflussen, dass komplexe Funktionen (z. B. Temperaturregelung) nachgestellt und tberpriift
werden kdnnen.

Aktivierung der Simulation

Das Aktivieren der Simulation fiir Testzwecke kann an den Kanaleingangstreiber- oder
Kanalausgangstreiberbausteinen erfolgen.

Bei einem Ventil wird z. B. an den Eingdangen SimOn die Simulation eingeschaltet, und an dem
Eingang SIMPV _In kann der Eingang simuliert werden.
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Inpusl Monknalog
PesTEnIn MonAnl
— L . e
EV_In Bad BV M3 Relea
.J 100.0—|3cale BV _Cus | 1.0—{LagTime oV _Cus |—
| 1001—{EV InlUna EV Cutla [ 1V _opSca EV Grad|[—
0—Simdn ScaleCus[ <1 | [ BV Unit
0. 0— 3imPV In OosAct .1 — DeadBand
B o.0—|3uk=E% [5mon Oo=li
M3 Bele N - STRUCT 0 —{TimeFace
7] 160\ M3 1] C3F
1680000203 — Mode 1=Simulation active

16§0—{Dasa¥chg |

Simulation deaktivieren

Die aktivierten Simulationen sollten gemaB Guter Praxis notiert werden. Nach Abschluss des
Tests missen alle Simulationen wieder deaktiviert werden, bevor die Anlage fiir den Betrieb
freigegeben wird.

Eine Ubersicht der APL Bausteine mit aktiver Simulation kann auch tiber den Messstellenbrowser
auf der OS angezeigt werden.

Hinweis

Wenn mdglich kdnnen teilanlagenspezifisch zentrale Schalter zur Simulation Ein/Aus projektiert
werden, die mit allen Eingangstreibern verschaltet sind. Nach Abschluss der Tests kann dieser
zentrale Schalter geldscht oder deaktiviert werden, wodurch die Simulation zentral
abgeschaltet wird.

Forcen von Variablen

Im SIMATIC Manager kann man mithilfe einer Variablentabelle Ein- bzw. Ausgange
zusammenstellen und tiber das Men(i einen Wert vorgeben (Variable -> Forcen). Wichtigistauch
hier, nach der Testdurchflihrung fiir ALLE Variablen das Forcen wieder zu deaktivieren.

Simulationssoftware SIMIT

152

SIMIT ermdglicht einen Software-Test tiber eine Simulationsplattform, ohne dass man die
entsprechenden Feldgerdte bendtigt. SIMIT simuliert Feldgerdte und erméglicht eine vielfdltige
Anwendung von einfachen Signaltests per Knopfdruck bis hin zu komplexen Funktionstests
(z. B. Temperaturreglung).

Zusammen mit der SPS-Simulationssoftware S7-PLCSIM oder SIMIT Virtual Controller (VC) zur
Emulation der CPU eines Automatisierungssystems lassen sich so Software-Tests ohne
Automatisierungsstation und Feldgerate durchfiihren, was z. B. fiir den Akzeptanztest (FAT)
beim Software-Ersteller genutzt wird.

Anwendung von SIMIT:
* 1/O Simulation

¢ Prozesssimulation
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¢ Virtuelle Abnahmetests und Inbetriebnahmeunterstiitzung

¢ Bedienerschulung

Hinweis

SIMIT eignet sich auch hervorragend fur den Einsatz auf einer Test- bzw. Simulationsanlage.
Nahezu alle designspezifischen und funktionalen Fehler kdnnen friihzeitig erkannt und noch vor
der realen Inbetriebnahme behoben werden. Im Produktivbetrieb kdnnen dartiber hinaus z. B.
validierungspflichtige Anderungen vorab simuliert und getestet werden.

Siehe auch

¢ Handbuch "SIMIT", Online-Support unter
Beitrags-ID 109801804 (https://support.industry.siemens.com/cs/wwi/de/view/109801804)

Simulationshardware Simulation Unit (SU)

Die Simulation Unit ermdglicht in Verbindung mit der Software SIMIT ebenfalls einen Software-
Test, ohne die Feldgerdte zu benotigen. Die SU stellt quasi ein Hardware-Interface fiir SIMIT zur
Verfligung.

Die SU verfligt Gber Profibus und Profinet Schnittstellen, die wie Profibus bzw. Profinet Segmente
andie AS angeschlossen werden und die Hardware simulieren. Der Vorteil hierbei ist, dass direkt
die reale Hardware-Schnittstelle der AS angesprochen wird, was den Test noch realitdatsnaher
macht. Dies erhéht die Wahrscheinlichkeit, Fehler bereits vor der Inbetriebnahme zu entdecken
und letztere damit zu verkirzen.

Die SU ist kein direkter Nachfolger der SIMBA Box, 16st diese jedoch technisch ab..

7.4 Kontrolle der Konfiguration

7.4.1 Versionieren von Projekten mit Version Trail

Mit SIMATIC PCS 7 Version Trail kbnnen Multiprojekte, Einzelprojekte und projektspezifische
Bibliotheken mit einer eindeutigen Versionskennzeichnung gespeichert und archiviert werden.
Dies erfolgt nach dem Archivierungsverfahren von PCS 7. Projektspezifische Bibliotheken
werden bei der Archivierung eines Multiprojektes mitgesichert und bleiben somit dem
entsprechenden Multiprojekt zugeordnet.

Eine llickenlose Hochzdhlung der Versionen nach Validierungsgesichtspunkten wird von
SIMATIC PCS 7 Version Trail gewahrleistet. Eine abgeschlossene Version kann nicht mehr
verandert werden. Jedoch kann jede archivierte Version mittels Version Trail oder im SIMATIC
Manager ins System zurlickgeladen werden.
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Durch das ohnehin im GMP-Umfeld erforderliche Arbeiten mit SIMATIC Logon werden alle
relevanten Aktionen unter dem angemeldeten Benutzer gespeichert.

Hinweis

Vor der Archivierung eines Multiprojektes muss tGberpriift werden, dass keine dem Multiprojekt
zugehdorigen Projekte oder Bibliotheken ausgehangt sind. Denn es werden lediglich Projekte und
Bibliotheken archiviert, die zum Zeitpunkt der Archivierung im Multiprojekt enthalten sind.

Die zu archivierenden Projekte diirfen im SIMATIC Manager nicht ge6ffnet sein.

In einer validierten Anlage ist ein Riicklesen (Dearchivieren) dlterer Projektversionen nur in
Ausnahmefallen und in gemeinsamer Planung mit dem Anlagenbetreiber durchzufiihren.

Siehe auch

¢ Handbuch "PCS 7 Engineering System", Kapitel 15.5.3, Online-Support unter Beitrags-ID
109800500 (https://support.industry.siemens.com/cs/ww/de/view/109800500)

¢ Online-Hilfe von SIMATIC PCS 7, Thema "Version Trail"

Hinweis

Die Projektstruktur wird nur einmalig beim Anlegen eines Archivs tbernommen. Spatere
Anderungen im eigentlichen Projekt werden von Version Trail nicht nachgezogen, sondern
mussen handisch erfolgen.

Die Darstellung in Version Trail hat keinen Einfluss auf die eigentliche Archivierung. Jedoch
kdnnen nur von den sichtbaren Elementen automatische Archivierungen erstellt werden.

Automatisches Archivieren nach Download

Mit der Funktion "Projekt nach erfolgreichem Laden archivieren" wird unter Verwendung von
SIMATIC Version Trail nach dem erfolgreichen Laden eine Projektsicherung der aktuell
geladenen Softwareversion erzeugt.

Automatisches Archivieren zeitgesteuert

Auch ein automatisches Archivieren und Versionieren von Multiprojekten, Projekten und
Bibliotheken zu definierten Zeiten ist moglich, inklusive dem zeitgesteuerten Riicklesen von
Bausteinparametern. Die Windows Aufgabenplanung stoBt dabei die Ausfiihrung der jeweiligen
Auftrdge an.

Dazu ist im Kontextmenii des gewiinschten Objektes (Multiprojekt, Projekt, Bibliothek)
"Archivierungsauftrag erstellen..." auszuwahlen.
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SIMATIC Version Trail - [C:A\ODArchives\GMP_Handbuch]
Versionsprojekt  Bearbeiten Einflgen Version Ansicht  Extras  Fenstel
0w & g BEMm K
=-§f GMP_Handbuch W uibinroiekt
- projekt:
= [ A
. Meues Objekt einfigen >
Ausschneiden Ctrl+X
Kopieren Ctrl+C
Einfiigen Ctrl+V
Loschen Entf
Umbenennen F2
Archivieren.., Ctrl+A
Archivierungsauftrag erstellen... Ctrl+Shift+A

Fir jedes Objekt kann dabei nur ein einziger Archivierungsauftrag erstellt werden. Besteht zu
einem Objekt bereits ein Archivierungsauftrag, kann dieser tiber diesen Weg angepasst werden.

In dem sich 6ffnenden Dialogfenster gelangt man tGber den Button "Archivierungsauftrag
erstellen | bearbeiten..." zur Windows Aufgabenplanung. Diese dient zum Anpassen der
Parameter und st6Bt die Ausfiihrung der erstellten Auftrage an.

In der Windows Aufgabenplanung ist im Ordner "Simatic VT" mit einem Doppelklick der
entsprechende Auftrag auszuwahlen. Es 6ffnen sich dessen Eigenschaften.

(5 Aufgakenplanung
Datei  Aktion  Angicht ¥
e nm HEE

Mame States Trgger

Mdchste Laufzert Letabe Laufzest Ergebnis .. Aubor
Bareit  Wichenthoh uim 1%03 Ui paden Seantag, haganind mil dem 28092007 200 3 o
T User_Feed 3., Bereit  Jeden Tagum 0015 Uhr - Trigger lsuft um 13.03,2032 001 545 ab,

Der Vorga..  WIN-PINRIBRLRAS: Administrator

Algemein  Trgger Abtenis Bedingurges  Einstellungen  Sidad [deaktaiiet)

[T— SIMATIC-YT-Task-Anchive 2021-09-23_17-14-15-01

Speicherom: A

Hutee: WM -PINFZERLRZ S Administrator

Beschesbung: Simatic-¥T Aufgabenplanung fir Objeit UT_Ferm_MP, angelegt durch Julia Boss am 2021-05-28

Sicherhistsophoeen
Ezim Austihren der Autgaken folgendes Benutzeriorio versenden:
Adminiztrator
Fur gudibeen, wern der Beratzer angerneldel st
Unabhangig van dee Benutzeranmeldung sufihren
Kennwort nicht speichem. Die Aufgebe greift nur auf Iokele Resourcen o

Wi hischstan Barechtigungen susfkiren

In den Registerkarten "Allgemein” und "Trigger" sind entsprechende Einstellungen

vorzunehmen. Dabei ist besonders in der Registerkarte "Allgemein" auf die Sicherheitsoptionen
beziiglich des Benutzerkontos zu achten. Denn an dieser Stelle kann eingestellt werden, ob die
Archivierung benutzerabhangig oder unabhangig ablaufen soll und mit welchen Privilegien sie
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ausgefuhrt wird. Der Benutzer, unter dem dann die Archivierung stattgefunden hat, erscheint
auch in der Versionstabelle in Version Trail.

Hinweis

In der Registerkarte "Allgemein” sollten unter "Beschreibung" aussagekraftige Informationen zur
Aufgabe hinterlegt werden. Dazu zdhlen unter anderem der Name der Aktion, der Name des zu
archivierenden Versionsobjekts, der Ersteller des Auftrags sowie das Datum der Erstellung /
Modifikation.

Nun muss nur noch im Dialogfenster "Archivierungsauftrag erstellen" von Version Trail der
Archivierungsauftrag aktiviert werden. An dieser Stelle kann auBerdem eingestellt werden, ob
die CPUs vor dem Archivieren zuriickgelesen werden.

Das Symbol einer Uhr neben dem Archivierungsauftrag zeigt an, dass dieser auch aktiviert ist.

(I

20 Sekunden vor dem Ausflihren eines automatischen Auftrags erscheint ein Hinweis auf dem
Bildschirm. So lange kann dieser noch abgebrochen werden.

Hinweis

Version Trail darf zum Zeitpunkt des Ausfiihrens eines Auftrages nicht gedffnet sein, da dieser
sonst nicht ausgefiihrt werden kann.

Automatisches Riicklesen

156

Die Windows Aufgabenplanung stoBt auch das automatische Riicklesen der Online-Parameter
an, wenn ein entsprechender Riickleseauftrag vorliegt. Uber das Kontextmen( einer CPU kann
dieser erstellt werden.

Beim Erstellen eines Riickleseauftrags gilt dieselbe Vorgehensweise wie bei einem
Archivierungsauftrag. Einzig die Auswahl des Riickleseumfangs unterscheidet sich von dem
eines Archivierungsauftrags. Hier kann zwischen allen Parametern, bedien- und beobachtbaren
Parametern oder gekennzeichneten Parametern ausgewahlt werden.
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Manuelles Archivieren und Riicklesen

Dearchivieren

Version Trail bietet auch die Mdglichkeit, ein manuelles Archivieren und/oder Riicklesen
durchzufiihren. Dazu ist im Kontextmeni des gewlinschten Objektes "Archivieren..." bzw.
"Rucklesen..." auszuwahlen.

E..@ GMP_Handbuch Muliprojekt
E&w Meues Objekt einfigen >
Ausschneiden Ctrl+X
Kopieren Ctrl+C
Einfiigen Ctrl+V
Loschen Entf
Umbenennen F2
Archivieren.., Ctrl+4
Archivierungsauftrag erstellen... Ctrl+Shift+A

Objekteigenschaften...

Daraufhin 6ffnet sich das jeweilige Dialogfenster. Auch beim manuellen Archivieren kann
ausgewahlt werden, ob vorher die CPUs zurlickgelesen werden sollen oder nicht. Ein sinnvoller
Kommentar ist hilfreich.

Archivieren -- C\D1Projects\UT_Ferm'\Ferm_MP >
BlaulEE |.Ju|ia Boss Versionsbezeichnung )

* Hauptversion hochzahlen
Wersionshnarnme: |S.t’-‘n.T-Ende " Neberversion hochzahlen
Kammentar: Yersion nach abgeschlozzenem SAT

I CPU's var der Archivierung riicklesen

ak | Abbrechen Hilfe

Beim manuellen Archivieren kann beim Hochzahlen zwischen Hauptversion und Nebenversion
gewahlt werden.

Archivierte Objekte (Multiprojekte, Projekte, Bibliotheken) kénnen jederzeit wieder dearchiviert
werden, siehe allerdings den Hinweis zu Beginn dieses Abschnitts "Versionieren von Projekten
mit Version Trail".

Der entsprechende Eintrag im Versionsprojektfenster von Version Trail ist zu markieren und im
Kontextmen( der Punkt "Dearchivieren..." auszuwdhlen.
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Loschen

Archivierte Objekte kénnen auf dieselbe Art und Weise wie sie dearchiviert werden auch
geldscht werden. Dazu ist im Kontextmeni des ausgewahlten Eintrags der Punkt "L&schen”
auszuwahlen. Es wird nur der ausgewahlte Eintrag geldscht.

Um alle Eintrage eines Versionsarchivs zu 16schen, muss direkt in der Baumstruktur das
entsprechende Element ausgewdhlt und im Kontextmen der Punkt "Léschen” gewahlt werden.

Vergleich der archivierten Projekte

Aus der Oberflache in Version Trail heraus kdnnen archivierte Projekte untereinander oder auch
mit der Online-Version verglichen werden. Version Trail bedient sich hierbei der Funktion des
Version Cross Manager, ruft diesen auf und zeigt die Unterschiede an, siehe hierzu Kapitel
"Versionsvergleich mit Version Cross Manager (VXM) (Seite 159)".

Versionshistorie

SIMATIC PCS 7 Version Trail verwaltet samtliche Aktionen wie z. B. Anlegen, Archivieren,
Loschen von Versionsstanden, etc. eines Versionsprojektes in der Versionshistorie. Die
Versionshistorie kann tber das Menu Extras > Version Trail aufgerufen werden. Hier werden
alle Aktionen beziiglich des Archivierens von Projekten sowie auch das Loschen von
Versionsstanden mitgeloggt. Das nachfolgende Bild zeigt die Versionshistorie vom Anlegen des
Versionsprojektes bis zur Archivierung von verschiedenen Versionsstanden.

B SIMATIC Version Trail - [C:\00Archives) GMP_Handbuch] = [} 4
Ed'a'ﬂ;l:nssmjeﬂ Bearbeiten  Einfugen  Version Ansicht  Bxtras  Fenster  Hilfe - 5 X

0= B & B8 M e

1§l GMP_Handbuch Mulipriekt
- UT_Ferm WP [EADTPImectsVIT_Fam'Fam P
Eommentar
Version Wersionsname | Datum Benutzer Ridcklesen Status | Kommentar -
1.0 FAT 10.03.2022 13:12:32 Administrater | nicht ausgefihn QK Version nach FAT
abgeschlossen
1.1 10,03.2022 13:16:04 Administrater | nicht ausgefahr AUTC: QK Durch SIMATIC-VT erzeugter
| | Archivierungsauftrag b
Bereit Administrator MUK

Bei kontinuierlicher Archivierung tiber SIMATIC PCS 7 Version Trail bietet die Versionshistorie
eine gute Mdglichkeit zur Dokumentation von verschiedenen Softwarestanden wahrend des
Lebenszyklus eines Automatisierungssystems.

Es werden samtliche Softwarestande mit Archivierungsdatum und Version in chronologischer
Reihenfolge aufgelistet. Somit kann bei Verlust der Anwendersoftware der aktuelle
Softwarestand sicher zuriickgespielt werden.

7.4.2 Rezeptvergleich

Der Vergleich von Rezeptobjekten ermdglicht einen Vergleich verschiedener Versionen von
Grundrezepten, Bibliotheken und Formulas.
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Siehe auch

¢ Handbuch "SIMATIC BATCH", Kapitel 9.5.9, Online-Support unter Beitrags-ID 109794450
(https://support.industry.siemens.com/cs/ww/de/view/109794450)

23/ Rezeptvergleich [Rezeptbeispiel V1.0]-[Rezeptbeispiel V2.0] [= ][22
&R & 7>e 02
Rezeptbeispiel Rezeptbeispiel
V1.0 V2.0
09.07.2015 07:58:33 09.07.2015 10:01:40
Eigenschaft Wert (linke Seite) Wert (rechte Seite) =

5] Rezeptbeispiel 104 Rezept ~
Rezeptbeispiel
Rezept Rezeptbeispiel Rezeptbeispiel
Version V1.0 V2o
Letzte Anderung 09.07.2015 07:58:33 (UTC +2:00) 09.07.2015 10:01:40 (UTC +2:00)

4” Rezeptoperation_16 Rezeptoperation
Rezeptbeispiel/ TRP_3/Rezeptoperation_16 .
MName ROP Rezeptoperation 1

Ep K Drain_117 Schritt
Rezeptbeispiel/TRP_3/Rezeptoperation_16/K_Drain_117

€@K _Heat 56 Schritt
Rezeptbeispiel/TRP_3/ROP_16/K_Heat_56

) Trans 118 Transition
Rezeptbeispiel/TRP_3/Rezeptoperation_16/Trans_118

€@ Trans 57 Transition +
Rezeptbeispiel/TRP_3/ROP_16/Trans_57 0

6 Element(e) o
7.4.3 Versionsvergleich mit Version Cross Manager (VXM)

Der Version Cross Manager vergleicht in Projekten u. a. folgende Objekte:

* Bibliothek

¢ HW Konfiguration

* CFCISFC Engineeringdaten, z. B. Plane, Typen, Planordner, Bausteinordner
e S7-Programm, S7-Bausteine, S7-Symbole

* Globale Deklarationen

¢ Meldungen

Die zu vergleichenden Projekte werden synchron abgearbeitet, d. h. die Objektbdume der zu
vergleichenden Softwarestrukturen werden Attribut fir Attribut verglichen. In einem
Ergebnisbaum wird der Veranderungsvergleich farblich dargestellt.
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Projektunterschiede speichern oder drucken

Die durch den Vergleich ermittelten Projektunterschiede kénnen in einer CSV-Datei gespeichert
oder auf einem Drucker ausgegeben werden. Die friiher vorhandene Berichtsfunktion des VXM
kann auch in neueren Versionen von PCS 7 noch genutzt werden, siehe Support-Beitrag.

Die nachfolgenden Informationen werden dargestellt:

e Zusatzlich enthaltene Objekte in Projekt A

e Zusatzlich enthaltene Objekte in Projekt B

¢ Unterschiede zwischen Projekt A und Projekt B

Hinweise zur betrieblichen Anderungskontrolle siehe Kapitel "Betriebliche Anderungskontrolle
(Seite 170)".

Siehe auch

* FAQ "Verwenden der Berichtsfunktion in VXM", Online-Support unter Beitrags-ID
109755393 (https://support.industry.siemens.com/cs/iww/de/view/109755393)

7.4.4 Konfigurationskontrolle mit "versiondog"

Das PCS 7 Add-on "versiondog" kombiniert die Funktionalitdaten von SIMATIC Version Trail und
Version Cross Manager und geht im Funktionsumfang noch dartiber hinaus. Es kann als
zentrales Werkzeug fiir Datensicherung, Anderungskontrolle und Software-Versionierung
eingesetzt werden.

Weitere Hinweise beinhaltet das Kapitel "versiondog — Versionierung und
Konfigurationskontrolle (Seite 39)" sowie der PCS 7 Add-on-Katalog.

7.5 Schreibschutz

7.5.1 Schreibschutz von CFC/SFC-Planen und SFC-Typen

Zum sicheren Betreiben der Anlage nach der Inbetriebsetzung bzw. nach der Verifizierung gibt
es die Mdglichkeit, CFC/SFC-Pldane und SFC-Typen mit einem Schreibschutz zu versehen. Ist der
Schreibschutz aktiviert, so kann das Betriebs- und Wartungspersonal lediglich CFC/SFC-Plane
oder SFC-Typen 6ffnen und Prozesswerte online beobachten, jedoch keine beabsichtigten oder
auch unbeabsichtigten Anderungen an Pldnen und Typen durchfiihren.

Zur Aktivierung des Schreibschutzes kann in den Eigenschaften des Planordners der
Schreibschutz fiir jede Automatisierungsstation markiert werden.
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Eigenschaften Planordner -
Aigemein | Erweitert | Version |
MName: |C|-,a|-t5
Projektpfad: Ferm_AS“Ferm_AS\CPLU 410-5HFerm_AS

Technologischer Pfad:

Speicherort des Projekts: [D:\02 RHE\Ferm_MP"Ferm_AS

Autor; |

Erstellt am: 23.09.2009 06:58:45

Zuletzt geandert am: 11.10.2017 07:41:24

Kommentar: 53

¥ Schreibschutz fur Plane

Abbrechen Hilfe

ne

Der Projektmitarbeiter hat auch die Moglichkeit, den Schreibschutz von einzelnen Planen oder
SFC-Typen zu aktivieren oder zu deaktivieren.

Das Optionskastchen "Schreibschutz fur Plane" kann hierbei in zwei unterschiedlichen
Darstellungen angezeigt werden.

Bei der folgenden Darstellung ist der Schreibschutz fur alle Plane aktiviert
L2 FSttes bt i Hloe Hintergrund weiB und Haken schwarz:

Bei der folgenden Darstellung ist nur ein Teil der Plane oder SFC-Typen schreibgeschiitzt.
7 Sehreibschut fiit Plane Hintergrund schraffiert und Haken grau:

Ist der Schreibschutz nicht fiir alle Plane aktiviert, so kann durch einmaliges Deaktivieren und
Aktivieren am Ordner "Plane" der Schreibschutz fiir alle CFC/SFC-Pldne und SFC-Typen der
jeweiligen Automatisierungsstation aktiviert werden.

Wird der Plan eines CFC/SFC oder SFC-Typs gedffnet, so bekommt man bei schreibgeschiitzten
Planen folgenden Hinweis:

Plan offnen (254:61148) -

Der Plan 'TC34201" ist schreibgeschiitzt
und kann nicht verandert werden |
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7.5.2

Hinweis

In der Prozessobjektsicht kénnen auch dann Anderungen vorgenommen werden, wenn die
Planordner schreibgeschiitzt sind.

Siehe auch

¢ Handbuch "PCS 7 Engineering System", Kapitel 4.3.4, Online-Support unter
Beitrags-ID 109800500 (https://support.industry.siemens.com/cs/wwi/de/view/109800500)

Bausteinverschliisselung mit "S7-Block Privacy"

Mit Hilfe des Erweiterungspakets "S7-Block Privacy" kénnen Funktionsbausteine (FB) und
Funktionen (FC) ver- und entschliisselt werden. Es ist nicht méglich andere Bausteine, wie
Organisationsbausteine (OB), fehlersichere Bausteine oder Bausteine mit "Know-How-
Protection” zu verschliisseln. Die Verschliisselung erfolgt direkt in der Datenbank eines
Projektes. Alle FBs und FCs, welche verschlisselt wurden und in die AS geladen sind, haben den
Status "S7-Block- Privacy".

"S7-Block Privacy" bietet eine hdhere Sicherheit als der KNOW-HOW Schutz eines Bausteins und

sollte deshalb besonders fiir sensible Bereiche bevorzugt verwendet werden.

Vorgehensweise

162

Zum Verschlisseln ist im Kontextmeni eines Bausteinordners "Bausteinschutz" auszuwahlen.

=0 Ferm 45 E FB1826 &3 FB1832
-{E) Sources FB1869 &3 FB1870
% ?ﬂ Ausschneiden Ctrl+X
B Lg Kopieren Ctrl+C
i EE iig;[ Einfagen Ctrl+V
-8, KHETPCS7vY| Laschen Del
2] Shared Declar
&5 Ferm_A52 Meues Objekt einflgen 2
Fem_a53 Zielsystemn r
Ferm_ES
Ferm_05 Zugriffsschutz 2
Fem_PL Umverdrahten...
Bausteine vergleichen...
Bausteinkonsistenz prafen ...
Drucken r
SIMATIC Route Control r
SIMATIC BATCH 3
Umbenennen F2
Objekteigenschaften... Alt+Return
Spezielle Objekteigenschaften 2
Bausteinschutz...
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In der sich 6ffnenden Baumstruktur des Verschliisselungstools werden die im Projekt
vorhandenen Bausteine und SCL-Quellen aufgelistet. Die miteinem Hakchen markierte Auswahl
kann mit der Auswahl "Baustein verschlisseln..." im Kontextmeni verschliisselt werden.
Daraufhin 6ffnet sich ein Dialog, dessen Anweisungen zu befolgen sind.

@4 S7-Block Privacy - [D:\02 RHE\Proj DE\Ferm_MP\Fer.. | = | & -
Datei  Ansicht Hilfe
E Ferm_ a5 -
|:| (B Sources

B[ Blocks
Em ) PO [SCL]

[]43F FE13 [SCL) | Baustein verschldsseln...
[] 48 FC15 [SCL) —
Objekt &ff
.. @ FC30 [SCL] L
; [ & FC38 [SCL) Objekteigenschaften...

------ [] 4 FC329 [SCL)

SCL-Quellen

SCL-Quellen, die im Projekt enthalten sind und deren Bausteine verschlisselt worden sind,
sollten vor Ubergabe des Projektes an Dritte geldscht werden. Dies kann ebenfalls in der
Applikation "S7-Block Privacy" vorgenommen werden. Dazu ist im Kontextmeni der Quelle die
Funktion "Quelle I6schen" auszuwahlen.

Hinweis

Nachdem die Quellen gel6scht wurden und aus der Baumstruktur entfernt sind, muss der
Quellordner noch reorganisiert werden. Denn erst durch die Reorganisation werden die Quellen
tatsachlich geldscht. Zuvor wurden sie nur fiir das Loschen vorgemerkt und aus dem SIMATIC
Manager entfernt. Am eigentlichen Speicherort des Projektes sind sie aber noch vorhanden.

Entschliisseln

Zum Entschlusseln ist dieselbe Vorgehensweise wie beim Verschlisseln zu wahlen. Jedoch sind
hierzu der richtige Schliissel und die Riickiibersetzungsinformation notwendig.
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7.6 Hinweise flir die System(ibergabe

7.5.3 Schutz von Grafikbildern
Bedienbilder kbnnen mit einem Passwort gegen Modifikation geschiitzt werden. Dies erfolgtim
WinCC Explorer per Markierung eines oder mehrerer Bilder im Kontextmen.
A5 WinCCExplorer - C:\D1Projects\UT_Ferm'\Ferm_OS\wincproj\0S\05.mcp
Datei  Bearbeiten Ansicht  Extras 7
FE R IR &2
=- g 05 MName Typ Letzte Anderung
- g Rechner ﬁ. Fermenter V342 Pdl { 31 15
"l Variablenhaushalt A BiotechPlants.Pdl Pro: Bild(er) 6ffnen
= A\ Graphics Designer A @WelcomePDL Pro Bild bzw. Ordner umbenennen
- MoteView ,ﬁ#, @WarningTopfield. POL Pro Bild(er) lgschen
- L. PCSTCustemPictures ,ﬁ#, @WarningServer.PDL Pro: Orcines I3schan
&4 PDOF A @WamingLevel POL R e SenItEA I finierer
. ProjectGraCS .’#1 BUserddmin.pdl Pro )
i.s. Text- und Grafiilisten .‘#I @UDO VIKNAMUR.Pd Pro Bild{er) a-I; Fa-.rcfrlit markieren
- Alarm Logging M @UDO_SINAG120.PdI Pro “Webfahig® aktivieren
] Tag Locsing A @UDO_SINA_LM.PdI Pro Passwortschutz
.ﬂ- Report Designer A @UDO_SINA_GS.PdI Pro Alle Typanderungen bestatigen
1E Global Script A @UDO_SIMO_MM4Pdl  Pro it
¥ Igensc en
BF Teut i & ®@UDO_SIMO_MM3Pdl  Pro 9
7.6 Hinweise fiir die Systemiibergabe
Fir die Systemibergabe sollten folgende Aspekte friihzeitig geklart sein:
¢ Welche Dokumente in welchem Format tUbergeben werden.
¢ Schulung von Bedien- und Wartungspersonal
¢ Hinweise flir Systembetrieb, z. B. Archivierung, Backup, Kalibrierung
* Riicksetzen von Simulationen, etc.
Hinweis
Bei Ubergabe des Systems miissen zwingend alle Testaccounts geldscht und Standard-
Passworter gedndert werden!
GMP Engineering Handbuch
164 Projektierungshandbuch, 05/2022, A5E42888172-AB




Datensicherung 8

RegelmaBige Datensicherungen miissen nicht nur wahrend der Projektierungsphase erstellt
werden, um Datenverluste zu vermeiden.

Auch in der Betriebsphase sind verschiedene Datensicherungen notwendig, um eine
reibungslose Systemwiederherstellung im Falle von Datenverlusten oder Systemausfallen zu
garantieren. Dazu bedarf es auch eines Notfallplanes.

Neben der Sicherung der Systeminstallation sollten auch die Projektierungsdaten regelmaBig
gesichert werden, um z. B. nach einem Hardwaredefekt oder Datenverlust auf die zuletzt
aktuelle Systemkonfiguration zuriickgreifen zu kénnen.

Folgende Datensicherungen sollten betrachtet werden:

e Sicherungen der Systeminstallation, siehe Kapitel "Sicherung der Systeminstallation
(Seite 165)"

* Sicherung der Installation einschlieBlich aller Projektdateien (Image)
nach Systemaktualisierungen und groBeren Projekt-Anderungen
sowie periodisch, z. B. alle 12 Monate

» Anderungsgetrieben Sicherung der Projektdaten vor / nach jeder Anderung

¢ Periodisches Sichern bzw. "Umkopieren" aller archivierten Daten zur Sicherstellung der
Lesbarkeit der Daten, z. B. alle 3-5 Jahre

Hinweis

Die Sicherungen der Anwender-Software und die Sicherung der Systempartition mit und ohne
SIMATIC PCS 7 sollten auf externen Speichermedien aufbewahrt werden (z. B. CD, DVD,
Netzwerksicherung).

Siehe auch

o Kapitel "Systemwiederherstellung (Seite 173)"

8.1 Sicherung der Systeminstallation

Die Sicherung des Betriebssystems und der PCS 7- Installation sollte mit Festplatten-Images
durchgefiihrt werden. Mit diesen Images kann der Ursprungszustand der PCs wieder hergestellt
werden.
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8.2 Datensicherung der Applikationssoftware

Welche Images sind sinnvoll?

8.2

* Erstellung eines Images der Betriebssysteminstallation mit allen Treibern sowie samtlichen
Einstellungen bzgl. Netzwerk, Benutzerverwaltung, etc., aber ohne SIMATIC PCS 7

e Erstellung eines Images der installierten PCs mit SIMATIC PCS 7
e Erstellung eines Images der installierten PCs mit SIMATIC PCS 7 einschlieBlich aller Projekte

Hinweis

Ein Image kann immer nur auf einem PC mit identischer Hardware eingespielt werden. Aus
diesem Grund ist die hardwareseitige Konfiguration der PCs geeignet zu dokumentieren, z. B.
mit Hilfe der SIMATIC Management Console.

Images von einzelnen Partitionen kénnen nur zwischen imagekompatiblen PCs ausgetauscht
werden, da sich verschiedene Einstellungen, z. B. in der Registry, auf den PCs unterscheiden.

Datensicherung der Applikationssoftware

Es wird empfohlen, regelmdBige Datensicherungen der Projektdaten zu erstellen. In einem
Speicherkonzept wird z. B. festgelegt, dass nach jeder Anderung das Projekt gesichert wird.
Diese Projektsicherung kann auf verschiedene Weise durchgefiihrt werden.

Siehe auch

* Handbuch "PCS 7 Serviceunterstlitzung und Diagnose", Kapitel 3.2 "Datensicherung”, Online-
Support unter Beitrags-ID 109794378 (https://support.industry.siemens.com/cs/ww/de/
view/109794378)

Sicherung der Anwender-Software im Engineering System

166

Hierfir sollte die Systemfunktion "Projekt archivieren" im SIMATIC Manager oder das
Optionspaket "Version Trail" fiir eine versionsbasierte Archivierung genutzt werden.

Ab V9.1 SP1 kdnnen die archivierten Projekte mit einem Hash gesichert werden, sodass eine
Manipulation des Projekts erkannt wird.

Mit der Option SIMATIC Version Trail kann das Projekt manuell oder zeitgesteuert gesichert und
gleichzeitig die Versionen kontrolliert werden. Es kann (iber die Oberflache auch eine dltere
Version zurlickgespielt werden.

Siehe auch

» Kapitel "Versionieren von Projekten mit Version Trail (Seite 153)"
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Datensicherung

8.2 Datensicherung der Applikationssoftware

Hinweis

Bei Datensicherungen im Betrieb der Anlage sollte berlicksichtigt werden, ob und welche
Online-Parameter zuvor zurlick zu lesen sind.

Nicht zurlickgelesene Parameterdanderungen gehen im Falle einer System- bzw.
Projektwiederherstellung verloren.

Sicherung der Rezeptdaten in SIMATIC BATCH

Neben der Projektkonfiguration in PCS 7 mussen auch die Anwenderdaten in SIMATIC BATCH
(Bibliotheken, Grundrezepte, Stoffe, Benutzerrechte, usw.) gesichert werden. Dies erfolgt aus
dem SIMATC BATCH Control Center.

SIMATIC BATCH unterstiitzt ein automatisches und zeitgesteuertes Sichern der BATCH-
Projektdaten. Dies beinhaltet z. B.:

Anlageneinstellungen
Projekteinstellungen
Bibliotheken
Formulas
Grundrezepte

Materialien

Projekteinstellungen fir ‘FERM_MP* -

- Anzeige

- Allgemein

- Warnung /Fehler

- Farbeinstellungen

- Versionierung

- Vierwendete PlugIn Module

- Benutzerangaben

- Elektronische Unterschriften

+|- Chargen Interval

.. Backup
i Einstellungen ) Einmal (®) Taglich O wachentich (O Monatlich
.. Automatisches Backup

- Berichtserstellung

Sicherungsdatei

Dateiname: | Equipmentdata |

Verzeichnis: | VSRV 2\Equipmentdata| | El

-
W

Uhrzeit: 08:00:00

Standard Qbernehmenl | Abbrechen | | Hilfe
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8.2 Datensicherung der Applikationssoftware

Mit dem Befehl "Restore" kdnnen die Backup-Daten zurlickgespielt werden.

Sicherung der Konfiguration von SIMATIC Route Control

Beim Laden der Projektierung in SIMATIC RouteControl werden ab SIMATIC PCS 7 V9.1 SP1 alle
fur die CSV-Schnittstelle beschriebenen Route Control Engineering-Daten und die
Materialkonfigurationsdaten automatisch exportiert.
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Betrieb, Wartung und Instandhaltung 9

9.1 Betrieb und Uberwachung
9.1.1 Prozessvisualisierung

SIMATIC PCS 7 bietet eine umfangreiche Prozessvisualisierung. Fur jeden Einsatzzweck lassen
sich individuell projektierte Bedienoberflachen erstellen — zur sicheren Prozessfiihrung und zur
Optimierung der gesamten Produktion.

Runtime-Daten kénnen anhand von Protokollen vom System ausgegeben werden.

9.1.2 Benutzerdokumentation

Ab SIMATIC PCS 7 V9.0 steht der PUD (Plant and User Documentation) Manager Help Viewer zur
Offline-Anzeige der Dokumentation zur Verfligung. Er ist ein Bestandteil des SIMATIC PCS 7
Software-Pakets. Durch Hinzufligen von Dokumentationspaketen erweitern und aktualisieren
Sie individuell den Umfang lhrer Benutzerdokumentation.

Mit der Installation von SIMATIC PCS 7 beinhaltet der PUD Manager Help Viewer folgende
Dokumentation:

e SIMATIC PCS 7 Help Center

¢ 0OS-Prozessfiihrung

Siehe auch

¢ PUD Manager Erlduterung und Download, Online Support unter Beitrags-ID 109748882
(https:/Isupport.industry.siemens.com/cs/ww/de/view/109748882)

9.1.3 Audit Trail Review

Im regulierten Umfeld muss nicht nur ein Audit Trail fiir Anderungen an GMP-kritischen Daten
geflihrt werden, sondern dieser Audit Trail muss auch regelmaBig gepriift werden. Dies kann
zum einen durch die regelmiBige Uberpriifung der Funktionalitit bei gleichzeitiger
Einarbeitung der relevanten Audit Trails in entsprechende Produktionsberichte erfolgen. Zum
anderen kénnen aber z. B. auch Auswertungen {iber kritische Alarme, Bedienereingaben und
Haufigkeitsanalysen von Meldungen dem Ziel dienen, den Prozess zu verbessern.

Hilfsmittel flir den Audit Trail Review kdnnen sein:

+ Médgliche Inhalte eines Audit Trails, siehe Kapitel "Audit Trail und Anderungskontrolle
(Seite 119)"

* Meldeklassen und Prioritaten, siehe Kapitel "Alarm Management (Seite 112)"
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9.3 Wartung und Instandhaltung

9.2

9.3
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* Optionen zur Protokollierung, siehe Kapitel "Protokollierung (Seite 36)" sowie "Erstellen von
Protokollen in SIMATIC BATCH (Seite 110)"

¢ Umfangreiche Analyse von Meldungen verschiedenster Quellen mit Hilfe des WinCC Add-ons
PM-ANALYZE (https://www.siemens.de/industrysolutions/de/en/wincc/products/pm-
analyze/Pages/Default.aspx)

Betriebliche Anderungskontrolle

Anderungen an validierten Anlagen miissen unbedingt in Abstimmung mit dem
Anlagenbetreiber geplant, dokumentiert und erst nach Freigabe durchgefiihrt und getestet
werden.

Nachfolgend wird beispielhaft die Vorgehensweise bei Anderungen beschrieben:

1. Initiative, Beschreibung und Freigabe der geplanten Anderung durch den Anlagenbetreiber
2. Uberpriifung und Sicherung der aktuellen Version der Applikationssoftware (Projektdaten)
3. Anpassen der Systemspezifikation
4

. Durchfiihrung der Anderung inkl. Dokumentation der durchgefiihrten Anderung (evtl.
Unterstlitzung durch Tool-Vergleich)

5. Test der Anderung inkl. Testdokumentation in geeigneter Form
6. Sicherung des gednderten Projektes mit neuer Versionskennzeichnung

Die Auswirkungen der Anderung auf andere Teile der Applikation und die daraus resultierenden
Tests sind risikobasiert festzulegen und zu dokumentieren.

Dabei kann es sinnvoll sein, verschiedene Tatigkeiten zu kategorisieren und den
Anderungsaufwand am Risiko zu bemessen. Bei einem 1:1 Austausch einer Hardware-
Komponente zum Beispiel diirfte das Risiko geringer sein als bei einem ungleichen Austausch.

Des Weiteren kann bei Software-Updates eine Abwagung erforderlich sein zwischen
Systemsicherheit und Vorschriftenkonformitat, siehe auch "Aktualisierung der Systemsoftware
(Seite 176)".

Siehe auch
*  GAMP 5-Leitfaden, Anhang 06
*  GAMP Good Practice Guide "Operation of GxP Computerized Systems", Kapitel 10

Wartung und Instandhaltung

Zugange und Berechtigungen flir Wartungspersonal missen kontrolliert und dokumentiert
sein. Sie mlissen im Berechtigungskonzept ebenso berlicksichtigt sein wie die betrieblichen
Rechte und diejenigen flir Administratoren.

Auch Wartungsaktivitdten sind Anderungen am validierten Gesamtsystem. Oft existieren fiir
wiederkehrende Tatigkeiten standardisierte Vorgehensweisen auf Betreiberseite, so dass nicht
fiir jede einzelne Aktion ein Anderungsantrag erforderlich ist. Die Tatigkeiten miissen aber
zeitlich koordiniert und auf alle Falle gemaB Vorschrift dokumentiert werden.
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9.3 Wartung und Instandhaltung

9.3.1 Besonderheiten bei der Fernwartung

Fir Fernzugriffe gibt es verschiedene technische Méglichkeiten. Je nach Programm muss zur
Einwahl auf eine fremde PC-Station neben der vorhandenen Zugangsberechtigung
(Benutzername und Passwort) auch der Remote-Zugang an sich freigeschaltet werden. Dies
sollte allerdings im Rahmen des Gesamtsystems geplant und dokumentiert werden, da der
Zugriff kontrolliert sein muss. Siehe dazu auch die Kapitel 3.2 (Seite 28) sowie Kapitel 4.6
(Seite 55).

Hinweis

Die Einrichtung einer Fernwartungsmaoglichkeit ist mit dem Anlagenbetreiber abzustimmen.
Auch jeder einzelne Verbindungsaufbau (Anmeldung) mit dem System bedarf oft der
ausdrtcklichen Zustimmung des Anlagenverantwortlichen. Auch per Fernzugriff durchgefiihrte
Anderungen miissen gemaB Betreibervorschrift dokumentiert werden.

Siehe auch

e Liesmich PCS 7 V9.1, Kapitel 3.4.14; Online-Support unter
Beitrags-ID 109780270 (https://support.industry.siemens.com/cs/ww/de/view/109780270)

Eine sinnvolle Variante ist z. B., neben der Vergabe der logischen Zugriffsberechtigung eine
physische Verbindung nur im Bedarfsfall und nur unter Anwesenheit des Vorort-
Wartungspersonals herzustellen.

9.3.2 Asset Management

Asset Management hat in der Prozesstechnik das Ziel, durch geeignete MaBnahmen eine
moglichst hohe Verfligbarkeit einer Produktionsanlage bei mdglichst geringen Betriebskosten
zu gewadhrleisten. Die effizienteste Strategie ist unbestritten die zustandsorientierte
Instandhaltung mit einer mdglichst kontinuierlichen Zustandserkennung als notwendige
Voraussetzung. Das moéglichst genaue Wissen um den aktuellen Zustand der Anlage ist Basis des
Asset Managements, sodass die richtigen InstandhaltungsmaBnahmen am richtigen Ort zum
richtigen Zeitpunkt abgeleitet werden kénnen.

Realisierung in PCS 7

Zur Instandhaltung von Anlagen wird in SIMATIC PCS 7 das integrierte Asset Management
verwendet. Zusatzliche Hardware oder Software-Werkzeuge entfallen. Anlagenfahrer und
Instandhalter nutzen dieselben SIMATIC PCS 7-Werkzeuge und Bedienoberflaichen mit fiir den
jeweiligen Aufgabenbereich gefilterten und aufbereiteten Informationen. Wahrend der
Anlagenfahrer (iber die PCS 7 Operator-Station (OS) den Prozess bedient und beobachtet,
kontrolliert der Instandhalter per Maintenance-Station (MS) die Hardwarestruktur der
Produktionsanlage, um Diagnose- und Wartungsanforderungen bearbeiten zu kénnen.

Mit den in SIMATIC PCS 7 integrierten Diagnose- und Instandhaltungsfunktionen kénnen die
verschiedenen Komponenten einer PCS 7-Anlage iberwacht werden.
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PCS 7 Maintenance Station (MS) ist in den Ausprdgungen Basis, Standard und PDM erhaltlich.

Hinweis

In Verbindung mit PDM kann von jedem MS-Client aus die erweiterte Diagnose der Feldgerate
gedffnet werden. Uber einen Maintenance Client kdnnen die Gerdteparameter von Feldgerdten
ausgelesen und bearbeitet werden.

Dokumentation hierzu siehe

* Handbuch "PCS 7 Maintenance Station", Online-Support unter
Beitrags-ID 109794384 (https://support.industry.siemens.com/cs/ww/delview/109794384)

* Handbuch "PCS 7 Serviceunterstlitzung und Diagnose", Online-Support unter
Beitrags-ID 109794378 (https://support.industry.siemens.com/cs/ww/delview/109794378)

* Handbuch "PCS 7 Hilfe zu PDM", Online-Support unter
Beitrags-ID 109794428 (https://support.industry.siemens.com/cs/ww/delview/109794428)

Der Instandhalter hat ausgehend von einer Ubersichtsdarstellung (Anlagensicht) im Bedarfsfall
Zugriff auf alle Details der Komponenten und Gerite. Die Ubersichtsdarstellung visualisiert mit
Symbolen den Zustand einer Komponente selbst und als Sammelinformation die Zustande aller
Gerdte der unterlagerten Hierarchien.

Auf der obersten Ebene gibt es 4 Bereiche:

¢ |PC Bereich (IPC's, Server, Clients, ES, PH)

¢ Netzwerk-Bereich (Netzwerkswitche)

* AS Bereich, welcher wiederum in zwei Sub-Bereiche unterteilt ist
— CPU Bereich
— Feldgerate-Bereich

+ Benutzerbereich (Uberwachung von Anlagenteilen aufgrund von Projektierten KenngréBen
wie z. B. Betriebsstunden oder Schaltzyklen)

Die Sammelzustandsmeldung zeigt nach Art einer Ampel den Gutzustand bzw. die Schwere des
Problems gemaB NE107 an.

Uber das Diagnose-Faceplate einer iiberwachten Komponente kénnen Instandhaltungsarbeiten
direkt angefordert werden. Die Anforderung ist dann vom Anlagenfahrer (OS) Uber das
Standard-Faceplate freizugeben, bevor der Instandhalter mit dem angeforderten Service
beginnen kann.

Uber das gleiche Interface kann der Status der Arbeit angegeben und iiberwacht werden. Dies
wird als Bedienmeldung protokolliert und in den Symbolen signalisiert. Zu jeder
Arbeitsanforderung kann eine Arbeitsanweisungsnummer und ein Kommentar eingegeben
werden. Ebenfalls kdnnen Servicetermine bzw. Intervalle festgelegt werden. Nach Ablauf des
eingestellten Intervalls wird automatisch eine Systemmeldung erzeugt, die auf den
erforderlichen Service, z. B. eine notwendige Kalibrierung, hinweist.

Zu jeder Komponente kann ein Protokoll erstellt und ausgedruckt werden. Niitzlich kann die
Erstellung von Protokollen flir ganze Gerdtegruppen sein. Hierbei ist es méglich, Gerate nach
deren Prioritat zu filtern. Voraussetzung dafir ist die entsprechende Kennzeichnung der Gerdte,
die im SIMATIC Manager vorgenommen wird. Aktuell ist eine Kennzeichnung der Gerate als
"wichtig" oder "SIF" (Safety relevant) mdglich.
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9.4 Systemwiederherstellung

Condition Monitoring

Oftist es erforderlich, bestimmte verfahrenstechnische, chemische und mechanische Zustande
im Wartungskonzept einer Anlage zu berlicksichtigen. Das sogenannte Condition Monitoring
(z. B. Arbeitspunkte von Pumpen, Lageriiberwachung von Motoren) wird hierbei hauptsachlich
vorbeugend eingesetzt. Bevor es zu kritischen Zustanden kommt, wird der Anwender
automatisch dartiber informiert.

Asset Management in PCS 7 bietet die Mdglichkeit, anwenderspezifische wartungsrelevante
Prozess- oder KenngroBen, z. B. Betriebsstunden oder Schaltzyklen, in die bestehende
Diagnosestruktur einzubinden. PCS 7 stellt daflir die entsprechenden Schnittstellen, einen
Funktionsbaustein auf der AS und ein Faceplate auf der OS zur Verfligung.

9.4 Systemwiederherstellung

Mit Hilfe von Datensicherungen wird das System nach einem Ausfall wiederhergestellt. Die
Sicherungsdaten miissen mit allen zur Wiederherstellung notwendigen Materialien
(Grundsystem, Einspielsoftware, Dokumentation) an definierter Stelle hinterlegt werden.

Ein Systemausfall (auch Desaster genannt) kann z. B. folgende Ursachen haben:
¢ Beschddigung des Betriebssystems oder installierter Programme

* Beschddigung der Systemkonfigurations- | Projektierungsdaten

¢ Verlust oder Beschddigung der Runtime-Daten

¢ Beschddigung oder Ausfall der Hardware

Es muss ein Desaster Recovery Plan vorliegen und regelmaBig geprift werden.

Wiederherstellung des Betriebssystems und der installierten Software

Die Wiederherstellung des Betriebssystems und der installierten Software wird mit dem
Einspielen des entsprechenden Images durchgefiihrt (siehe Kapitel "Datensicherung
(Seite 165)"). Dabei ist die Anleitung des jeweiligen Softwarelieferanten fiir die
Datensicherungsapplikation zu beachten.

Falls kein PC mit baugleicher Hardware-Konfiguration zur Verfligung steht, muss die Installation
komplett neu durchgefiihrt werden. Dazu kann die Dokumentation zur Qualifizierung der
Software herangezogen werden, in der die installierte Software mit den zusatzlich installierten
Updates, Upgrades und Hotfixes beschrieben ist.

Wiederherstellung der Applikationssoftware

Abhangig von der Art der Sicherung wird das Wiederherstellen der Applikationssoftware
durchgefiihrt.

Folgende Schritte kbnnen dabei relevant sein:

e Zurlcklesen der Daten Uber die Software Version Trail
Version Trail listet alle Sicherungsstande mit Haupt- und Nebenversion auf. Uber die
Schaltfliche Dearchivieren wird der ausgewahlte Sicherungsstand zurtickgelesen.

e Zurlicklesen der Daten aus einem manuell erzeugten Sicherungsstand
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9.4 Systemwiederherstellung

e Zurlicklesen der Rezepte

* Zurlcklesen von Archiven
Dies betrifft je nach Systemkonfiguration und Umfang der Stérung: Prozessdaten,
Meldungen, Chargendaten, Log-Dateien, etc.

Projektspezifische Anpassungen

Projektspezifische Anpassungen am System, die nicht mit der Projektdatei gespeichert werden,
mussen wiederhergestellt werden.

Backup/Restore der SIMATIC BATCH Datenbank

Beim Ricklesen einer Datensicherung der SIMATIC BATCH Datenbank kann eine Start-Chargen-
ID vergeben werden, um doppelt vergebene Chargen-IDs zu vermeiden.

AuBerdem wird in diesem Dialogfenster der Import des zugehdrigen Logbuchs festgelegt.

@ Restare o
Lok, jr; | Project_Backups V| @ ¥ e [
ﬁ Marme Date modi
_ | | DemattithPH2_SBS 3-997512645-113__2018_01_22.sbh 22.00.2018
Quick access [ g paster SBE_330104-103771_Fwischenstand_WB2 vor Multiinst.. 06.10.2016
- | | MRRC_Demo_SBE 2118755743-111_vor_Upgrade_auf_82.sbb 14.06.2016
Desktop
|
Libraries
This PC
L:] £ >
Tetuork
File name: DemotwithPHZ_SB&_3-997512645-113__201¢ V| | Dpen
Filez of wpe: Backupdateien [*.zbb: wml) ~ Cancel
[ ohre Logbuch Start-D: letzte 10:
Chargen: 2001 10 auzlesen
Rezepte Bibl : 10|
Faormula: 1M
K.ateqarien:
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System Updates und Migration 1 O

10.1 Allgemeine Vorgehensweise

Eine Aktualisierung der Systemsoftware an einer validierten Anlage muss unbedingt mit dem
Betreiber abgestimmt bzw. von ihm initiiert sein. Es handelt sich um eine Systemanderung, die
nach dem giiltigen Anderungsverfahren zu planen und zu bearbeiten ist. Analog zu der
Beschreibung im Kapitel "Betriebliche Anderungskontrolle (Seite 170)" bedeutet dies in etwa die
folgenden Schritte:

Beschreibung der geplanten Anderung

Auswirkung auf Funktionen / Anlagenteile / Dokumentation, bei System-Updates z. B. unter
Berlicksichtigung der Systembeschreibung der neuen und gednderten Funktionen in
Liesmich-Datei / Release-Notes

Auswirkung auf Lesbarkeit und Verfligbarkeit archivierter Daten
Bewertung der Risiken flr den Gesamtprozess und den validierten Zustand

Definition der durchzufiihrenden Tests zum Erhalt des validierten Zustandes auf Basis der
Risikobewertung

Genehmigung / Ablehnung der Anderung (geméaB definierter Verantwortlichkeiten)
Aktualisierung der existierenden Systembeschreibung und Vorbereiten der Testdokumente
Datensicherung vor Update durchfiihren

Durchfiihrung der Anderung (nach Freigabe der Anlage)

Begleitende Dokumentation der durchgefiihrten Aktivitaten

Durchfiihrung und Dokumentation der erforderlichen Tests (Verifikation)

Neue Datensicherung durchfiihren, eventuell mit System-Image

Bei der Betrachtung der moglichen Einfllisse auf die Applikation kénnen z. B. relevant sein:

GMP Engineering Handbuch

Module und Bibliotheken, Typen und Instanzen

Prozessbilder, Grafikeinstellungen, Objekte, skriptbasierte Dynamisierung
Alarmsystem und Prozesswertarchivierung in Funktion und Darstellung
Bedienberechtigungen

Schnittstellen

Auswirkungen beim Laden

Performance des Systems

Dokumentation (Spezifikation)

Zu wiederholende bzw. neue Verifikationstests
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10.3 Migration der Applikationssoftware

10.2

10.3
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Aktualisierung der Systemsoftware

Aktualisierungen der Systemsoftware kdnnen z. B. sein:

e SIMATIC PCS 7 Updates, Service Packs und neue Versionen

¢ Aktualisierungen von Standardsoftware wie z. B. Microsoft Office oder Virenscanner
e Betriebssystem Updates

Neben der Verbesserung von Sicherheitsaspekten und Fehlerbereinigungen kann dabei der
Funktionsumfang erweitert bzw. verbessert werden.

Bei einer Aktualisierung der Systemsoftware kann es erforderlich sein, dass die
Konfigurationsdaten des Projekts der dlteren Version migriert oder konvertiert werden missen,
siehe dazu Kapitel "Migration der Applikationssoftware (Seite 176)".

Bei einem gréBeren Versionssprung ist es zudem maglich, dass zunachst auf eine
Zwischenversion und erst danach auf die Zielversion hochgeriistet werden muss.
Siehe auch

* FAQ "Informationen zur PCS 7 Software-Aktualisierung", Online-Support unter
Beitrags-1D 39980937 (https://support.industry.siemens.com/cs/ww/de/view/39980937)

¢ Handbuch "PCS 7 Kompendium Teil D", Kapitel 3, Online-Support unter
Beitrags-ID 109808463 (https://support.industry.siemens.com/cs/ww/de/view/109808463)

¢ FAQ "Microsoft Sicherheits-Updates", Online-Support unter
Beitrags-1D 18490004 (https://support.industry.siemens.com/cs/ww/de/view/18490004)

*  GAMP 5-Leitfaden, Anhang S4 "Patch- und Aktualisierungs-Management"
*  GAMP Good Practice Guide "IT Infrastructure" 2nd Edition, Kapitel 13

Hinweis

Unterstlitzung beim Software-Update und der Projektmigration leistet der SIMATIC Industry
Support (http://support.industry.siemens.com).

Migration der Applikationssoftware

Uber die Systemsoftware hinaus kann bei einer Aktualisierung wie oben bereits angedeutet
auch die Applikationssoftware betroffen sein. Der Umfang kann hierbei von einer reinen
Migration von Daten, Dateiformaten oder Speichermedien liber die Migration von Datenbanken
und Projektierungsdaten bis hin zu komplexen Systemmigrationen einschlieBlich Wechsel von
Hardware und Betriebssystem reichen. Dabei versteht man unter Migration den Ubergang zu
einer technischen Nachfolgegeneration.

Siemens bietet optimierte Migrationsldsungen fiir den Ubergang zu SIMATIC PCS 7 an.

Die Anwender bisheriger Siemens-Leitsysteme wie auch fremder Leitsysteme kdnnen somit die
Vorteile von Totally Integrated Automation fiir ihre Prozesse nutzen, siehe "Migration zu PCS 7"
im Internet (http://w3.siemens.com/mcms/process-control-systems/del/simatic-pcs7-migration/
Pages/simatic-pcs7-migration.aspx).
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System Updates und Migration

10.4 Validierungsaufwand bei der Migration

Auf Grundlage einer Systemanalyse, Risikoanalyse sowie der jeweiligen Rahmenbedingungen
(vorhandene installierte Basis, vorgegebene Anlagenstillstandszeiten, etc.) wird eine individuell
abgestimmte Migrations-Strategie unter Berlicksichtigung der erforderlichen
QualifizierungsmaBnahmen konzipiert. Dabei sind auch die im Kapitel "Allgemeine
Vorgehensweise (Seite 175)" beschriebenen Aktivitaten zur Systemaktualisierung zu
beriicksichtigen.

Das technische Verstandnis der einzelnen Schritte, ob manuell oder automatisiert, sowie die
Betrachtung maoglicher Fehlerfalle sind die Grundvoraussetzung fiir eine erfolgreiche und
effiziente Validierungsstrategie. Daher ist es besonders wichtig, die entsprechend kompetenten
Fachkrafte in die Planung zu involvieren.

Siehe auch
*  GAMP 5-Leitfaden, Anhang D7 "Datenmigration”

e GAMP Good Practice Guide "Operation of GxP Computerized Systems", Kapitel 17
"Datenmigration”

10.4 Validierungsaufwand bei der Migration

Systemaktualisierungen und Migrationen missen geplant, kontrolliert und dokumentiert
werden. Der Validierungsaufwand ist in Abstimmung mit dem Anlagenbetreiber festzulegen.
Die technische Expertise kommt dabei aber in der Regel vom Systemlieferanten.

Je nach Umfang entstehen bei der Aktualisierung folgende Dokumente:

+ Anderungsantrag des Betreibers,
siehe Kapitel "Betriebliche Anderungskontrolle (Seite 170)"

¢ Migrationsplan bzw. Update-Plan

* Checkliste fir die Installation / Migration

e Testspezifikation zur Sicherstellung der Funktionalitdt nach Aktualisierung
¢ Testergebnisse nebst Anhangen und Abweichungen

¢ Abschlussbericht

Priifpunkte in der Verifizierung

Zur Verifizierung der durchgefiihrten Anderungen kénnen in der Testspezifikation folgende
Prifpunkte relevant sein:

¢ VorschriftsmaBige Installation der erforderlichen Software-Komponenten
* Neue oder geanderte Systemfunktionen dieser Version
¢ Grundlegenden Funktionalitdten des Systems, aus technischer und aus Anwendersicht

¢ GMP-kritische Funktionen und Parameter, Archivierung und Reports, auch die Riicklesbarkeit
archivierter Daten
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10.4 Validierungsaufwand bei der Migration

e Stichprobentests bei automatisierter Migration
(Die vom System zur Verfligung gestellte Migrationsfunktionalitdt selbst ist eine
Produkteigenschaft, die in der Projektanwendung nicht detailliert getestet werden muss.)

* Manuelle Anpassungen, die zusatzlich zur automatischen Migration durchgefiihrt werden,
mussen separat beschrieben, ihre Durchfiihrung dokumentiert und angemessen getestet
werden.

Die Schritte gemaB Kapitel "Allgemeine Vorgehensweise (Seite 175)" sind zu bertlicksichtigen.

Hinweis

Faustregel: Je hoher der manuelle Engineering-Aufwand bei einer Migration/Aktualisierung ist,
umso hoher ist auch der zugehdrige Validierungsaufwand in der Vorbereitung, dem
anschlieBenden Test und der Dokumentation.
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Abkiirzungen

Abkiirzung

Beschreibung

AS

Automatisierungsstation

CFC

Continuous Function Chart (Funktionsplan)

CFR

Code of Federal Regulations (USA)

™M

Control Module (Einzelsteuereinheit)

CMT

Control Module Type

csv

ein Dateiformat; aber auch verwendet fiir Computerized System Validation

DCS

Distributed Control System (Prozessleitsystem)

DS

Designspezifikation

EM

Equipment Module (Technische Einrichtung)

EMT

Equipment Module Type

EPH

Equipment Phase (Technische Funktion)

EPHT

Equipment Phase Type

ES

Engineering Station

FAQ

Frequently Asked Question

FAT

Factory Acceptance Test (Teil des Abnahmetests)

FDA

Food and Drug Administration

FS

Funktionsspezifikation

GAMP

Good Automated Manufacturing Practice

GMP

Good Manufacturing Practice (Gute Herstellpraxis)

HDS

Hardware Design Spezifikation

HMI

Human Machine Interface (Bediener-Schnittstelle)

IEA

Import-Export Assistent

Installation Qualification

OLE

Object Linking and Embedding

OPC

Open Platform Communications

oS

Operator Station (Bedienstation)

PAA

Plant Automation Accelerator

R&l

Rohr- und Instrumentierungsschema

SAT

Site Acceptance Test (Teil des Abnahmetests)

SDS

Software Designspezifikation

SFC

Sequential Function Chart (Ablaufsteuerung)

SMDS

Softwaremodul Designspezifikation

SMMC

SIMATIC Management Console

SOP

Standard Operating Procedure (Arbeitsanweisung)

SSC

SIMATIC Security Control

URS

User Requirements Specification (Kundenanforderungsspezifikation)

usv

Unterbrechungsfreie Stromversorgung
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Abkiirzung Beschreibung

uTc Universal Time Coordinated
VPN Virtuelles privates Netzwerk
VXM Version Cross Manager
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Index

A

Ablaufsteuerung, (Siehe SFC)
Add-on, 38
Alarm Management, 112
Anderungskontrolle, 15, 119
betrieblich, 170
Anlaufverhalten, 54
Applikationssoftware, 85
Archivierung, 22, 133
Chargendaten, 135
Langzeitarchivierung, 35, 136
0sS, 35
Prozesswert, 134
Asset Management, 118, 142, 150, 171
Audit Trail, 20, 21, 119
Archivierung, 137
PCS 7 0OS, 122
SIMATIC BATCH, 124
Automation License Manager, 147

B

Batch Report, (Siehe Chargenprotokoll)
Bausteinschutz, 32

Bausteinsymbole, 89
Bausteinverschlisselung, 162
Benutzerkennung, 19

Benutzerrechte, 49, 53
Benutzerverwaltung, 19, 30, 43
Betriebssystem, 29, 43, 53

Bibliothek, 31, 62

Bulk Engineering, 92

C

CFC, 31,78, 160

Change Control, (Siehe Anderungskontrolle)
Chargenprotokoll, 21, 110

CM-Generator, 92

Condition Monitoring, 173

Configuration Studio, 31

Continuous Function Chart, (Siehe CFC)
Control Module Type (CMT), 95
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Datenintegritat, 55
Datensicherung, 22, 40, 165
DOCPRO, 151
Druckertreiber, 39

E

Elektronische Aufzeichnung, 20, 133
Elektronische Unterschrift, 20, 127
PCS 7 ES, 133
SIMATIC BATCH, 127
SIMATIC Logon, 127
Equipment Module Type (EMT), 96
EU GMP-Leitfaden Annex 11, 13, 20, 127

F

FDA 21 CFR Part 11, 13, 20, 119, 127
Fernwartung, 171

Firewall, 57

Fremdkomponenten, 23

G

GAMP 5, 14, 144
Globale Deklaration, 63
GMP-Anforderungen, 17

H

Hardware, 26
Hardware-Kategorie, 17

Image, 40, 165, 173
Import-Export-Assistent, 31, 76, 92
Industrial Ethernet, 66

Information Server, 36
Informationssicherheit, 28, 55
Installation, 43

Installierte Software, 147
Instandhaltung, 169
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ISA-88.01, 38, 103

R
K Referenzierte OS-Station, 60
Kategorie Regularien, 13
Hardware, 17 Report Designer, 36
Software, 17, 144 Rezepturen, 103
Know-how-Schutz, 160 Richtlinien, 13
Konfigurationsmanagement, 18, 75 Risikobetrachtung, 15, 85, 142, 175
Route Control, 33, 110
Riicklesen von Daten, 23, 120, 154, 156
L
Lebenszyklusmodell, 13 S
Lieferantenaudit, 23
Lifebeat Monitoring, 117, 137 S7-PLCSIM, 33
Load Balancing, 99 SCALANCES, 57

Schnittstellen, 98
Schreibschutz fiir Plane, 160
M Security Control, 57
Sequential Function Chart, (Siehe SFC)

Meldungen SFC, 31,78, 160

Meldefilter, 114

Typ, 87
Meldeklassen, 113 yp. e/
oo Visualisierung, 34
Prioritaten, 113 . .
Sicherheit

Messstellentyp, 86
Migration, 175, 176
Multiprojekt, 59
Musterlosung, 88

Einstellungen, 46
Netzwerk, 28, 57
Zugriffskontrolle, 19
SIDSI Backup&Restore, 41
SIMATIC BATCH, 32, 102, 105, 127, 135, 167
Audit Trail, 124

Y Rezepturen, 103
OPC, 36, 101 SIMATIC Logon, 30, 47, 99, 127
OPD, 39 SIMATIC Management Console, 118
Open PCS 7, 36, 101 SIMATIC Route Control, 168
OS-Projekteditor, 71 SIMATIC NET, 66
SIMIT, 152
Simulation, 33, 151
P Simulation Unit, 153
PAA, 94 SIWAREX, 28, 67
. Skripte, 97
Package Unit, 74 -
g Smart Alarm Hiding, 114
Partition, 40
Passwort, 20 SMMC, 118
PDM, 69 Software-Kategorie, 17, 144

Softwaremodule, 85
Spezifikation, 25
Applikationssoftware, 37
Basissoftware, 29
Bedienebene, 33
Hardware, 26
HMI Spezifikation, 37

Plant Automation Accelerator (PAA), 32
Process Historian, 35

PROFIBUS, 67

PROFINET, 68

Protokoll, 36

Prozessbilder, 97

Prozesswertarchive, 134
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Konfiguration und Design, 37

Software Design, 38
Stammdatenbibliothek, 62
System Updates, 175

T

TciR, 91

Technologische Hierarchie, 65

Testplanung, 141

Thin Client, 100

Typen und Vorlagen, 63
Control Module, 86
Equipment Module, 87
Equipment Phase, 87

Typicals, 85

Typ-Instanz-Konzept, 18, 86, 94

u

Uberwachung, 117
Uhrzeitsynchronisation, 23, 73
usv, 137

Vv

Validation Manual, 14

Verifizierung, 141
Applikationssoftware, 148
Hardware, 142
Software, 144

Version Cross Manager, 121, 159

Version Trail, 32, 153, 166

versiondog, 39, 160

Versionierung, 32, 39, 76, 78
Bilder, 82
Konfigurationselemente, 76
Skripte, 83

Virenscanner, 40

Virtualisierung, 100

Visualisierung, 169

VPN, 58

VXM, (siehe Version Cross Manager)

w
Web Client, 34, 98
WebUX, 100

Wiederherstellung, 173
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