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Program
09:00–09:05 Úvod – přivítání

09:05–10:00 Ovládání výrobních procesů s vizualizační platformou Siemens I. 

(WinCC Unified, WinCC V7.5, WinCC Professional a další)

10:00–10:15 Přestávka

10:15–10:45 Ovládání výrobních procesů s vizualizační platformou Siemens II.

10:45–11:05 Sběr dat (Telecontrol – telemetrické protokoly přes nespolehlivé sítě. 

OPC UA – standardní cesta pro přenos dat z řízené technologie do 

světa IT

11:05–11:20 Přestávka

11:20–11:50 SIMATIC IPC

11:50–12:25 Energy Management

12:25–13:00 Diskuze a občerstvení
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WinCC Unified 
System

Srovnání s ostatním Siemens SCADA systémy

www.siemens.com/wincc-unified-system
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WinCC Unified - program

• Krátké představení WinCC Unified

• Porovnání WinCC Unified se stávajícím produkty HMI a SCADA

• Plant Inteligence options pro WinCC Unified

• Technological Hierarchy 

• Calendar

• Performance Insight

• SES

• Line Coordinator

• Audit Basic

• Jak začít s WinCC Unified, jak migrovat projekt

• Jarní akademie

• PM Analyze
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Jedna vizualizace pro všechny 

případy použití

Od jednoduchých operátorských panelů 

umístněných přímo na strojích až k rozsáhlým PC 

systémům monitorujících celé výrobní procesy

Nejnovější technologie pro budoucí 

aplikace

WinCC Unified používá nejnovější web 

technologie jako jsou HTML5, JavaScript and 

SVG, které umožnují realizovat vaše požadavky 

napříč platformami

Universální využití pro vývojáře a 

uživatele

WinCC Unified používá stejné nástroje a ovladače 

pro všechny platformy

Co dělá

WinCC Unified 

tak zvláštním

SUMMARY
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WinCC Unified nabízí universální nástroj, který výrazně zvyšuje efektivitu 
tvorby aplikací

Unified 

Comfort Panel

WinCC Unified

View of Things

WinCC 

Unified PC
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WinCC Unified přichází s komplexní a jednotnou sadou objektů a funkcí pro 
všechny platformy

Zjednodušení tvorby a návrhu 

vizualizačních aplikací

Snadné ovládání pro operátory bez ohledu 

na typ koncového zařízení

Společná množina objektů napříč 

platformami (např. controls na Unified 

Comfort panelech mají stejnou funkčnost 

ve srovnání s WinCC Unified PC)
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Maximální flexibilita pro získání přístupu k Vašim Runtime aplikacím na WinCC 
Unified PC a stejně tak i pro Unified Comfort Panely

Přístup k Runtime pomocí jakéhokoliv 

prohlížeče podporující HTML5 

Není potřeba žádná instalace dalších 

aplikací nebo doplňků

Až 3 Web-Clients přístupy proUnified 

Comfort Panely anebo až 150 klientů pro 

WinCC Unified PC
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Nástroje pro vizualizaci - WinCC

Software pro Basic panely Software pro Comfort panely WinCC Runtime Advanced

E
n

g
in

e
e

ri
n
g
 

s
o

ft
w

a
re WinCC Professional

WinCC Advanced

WinCC Comfort

WinCC Basic

WinCC Runtime Unified

WinCC Unified

WinCC Runtime Professional

T
IA

 p
o

rt
á

l

WinCC V7 Runtime

WinCC V7.x

WinCC Open Architecture

WinCC OA

Braumat / Sistar

Braumat / Sistar
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Porovnání PC systémů – Single/Server/Klient aplikace

Not available Work in processAvailable Available (limited)

SCADA funkcionality
WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

Server/Klient Max. 16k

PowerTags

1 Server

max. 256k 

PowerTags

1 Server

max. 600,000

PowerTags

Max.18 Srv

max. 256k 

PowerTags

Max. 2,048 Srv

Unlimited 

PowerTags

Nativní klienti Max.

64/Srv

Max.

64/Srv

Max.

255/Srv

Multi klienti – připojení k 

více serverům

Klienti (Žádná instalace)
WebUX

Max. 100

System

tested up to 

max.150

WebUX

Max. 100
ULC UX 

Monitorování | Ovládání

Klienti ( Min. Instalace)
(WebNav.

Max.150)

WebNav.

Max.150

Desktop UI, 

Mobile UI

Distribuované konfigurace
Basic Screen 

collaboration
MultiClient

Redundance 2x2



PLC:

OPC UA DA

WinCC RT  Advanced V17 1

WinCC Professional V17. 2

WinCC V7.5 3

WinCC OA V3.18 4

WinCC Unified V17. 5

WinCC – Single projekt

Samostatná aplikace, komunikuje s ŘS, data analyzuje, popř. archivuje, výsledky 
zprostředkovává operátorům.  Vytvořit druhé pracoviště znamená udělat kopii projektu.

Unrestricted | © Siemens s.r.o. 2022 | Plachý, Hladík | DI FA PRStrana 13



PLC:

OPC UA DA

WinCC RT  Advanced V17 1

WinCC Professional V17. 2

WinCC V7.5 3

WinCC OA V3.18 4

WinCC Unified V17. 5

WinCC – Server / klient project

Pouze server komunikuje s ŘS, data analyzuje, popř. archivuje, následně server výsledky 
zprostředkovává klientským stanicím.  Klietské stanice mají instalovaný WinCC runtime.  
Velice snadné  rozšíření systému o další operátorské pracoviště.
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PLC:

OPC UA DA

WinCC RT  Advanced V17 1

WinCC Professional V17. 2

WinCC V7.5 3

WinCC OA V3.18 4

WinCC Unified V17. 5

WinCC – Redundantní Server 

Pro zabezpečení nepřetržitého chodu je systém doplněn o druhý server. V případě 
výpadku jednoho serveru automaticky dochází k přesměrování klientů na funkční server. 
Po obnově funkčnosti je provedena automaticky synchronizace dat.
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PLC:

OPC UA DA

WinCC RT  Advanced V17 1

WinCC Professional V17. 2

WinCC V7.5 3

WinCC OA V3.18 4

WinCC Unified V17. 5

WinCC – Distribuovaný systém - Multiclient

Systém obsahuje více serverů. Multiklient čerpá data z více serverů.
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PLC:

OPC UA DA

WinCC RT  Advanced V17 1

WinCC Professional V17. 2

WinCC V7.5 3

WinCC OA V3.18 4

WinCC Unified V17. 5

WinCC – Disaster recovery systém

Systém obsahuje minimálně pár redundantních serverů.
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PLC:

OPC UA DA

WinCC RT  Advanced V17 1

WinCC Professional V17.2

WinCC V7.5 WebNavigator/WebUX3

WinCC OA V3.18 4

WinCC Unified V17. 5

WinCC – Server / klient project pomocí web služeb

Pouze server komunikuje s ŘS, data analyzuje, popř. archivuje, následně server výsledky 
zprostředkovává klientským stanicím.  Na klietských stanicích není třeba další instalace. 
Pro zobrazení dat se využívá internetový prohlížeč.
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WinCC RT  Advanced V17 1

WinCC Professional V17. 2

WinCC V7.5 3

WinCC OA V3.18 4

WinCC Unified V17. 5

WinCC Unified Collaboration

Jednotlivé PC aplikace popř. Unified Comfort panely komunikují s ŘS, data vyhodnocují a 
archivují. Pomocí option Collaboration umí své data či celé obrazovky sdílet s ostatními 
aplikacemi

123
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123

123

456 OK

123

123

123

123

123 123

456

OK
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Porovnání PC systémů – Single/Server/Klient aplikace

Not available Work in processAvailable Available (limited)

SCADA funkcionality
WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

Server/Klient Max. 16k

PowerTags

1 Server

max. 256k 

PowerTags

1 Server

max. 600,000

PowerTags

Max.18 Srv

max. 256k 

PowerTags

Max. 2,048 Srv

Unlimited 

PowerTags

Nativní klienti Max.

64/Srv

Max.

64/Srv

Max.

255/Srv

Multi klienti – připojení k 

více serverům

Klienti (Žádná instalace)
WebUX

Max. 100

System

tested up to 

max.150

WebUX

Max. 100
ULC UX 

Monitorování | Ovládání

Klienti ( Min. Instalace)
(WebNav.

Max.150)

WebNav.

Max.150

Desktop UI, 

Mobile UI

Distribuované konfigurace
Basic Screen 

collaboration
MultiClient

Redundance 2x2
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Porovnání PC systémů – Ukládání dat

Not available Work in processAvailable Available (limited)

Data 

Management

WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

Ukládání dat do souborů
CSV

SQLite

Ukládání dat do databáze Via odbc
Incl.

MS SQL

optional.

MS SQL

Incl. 

MS SQL

Connect to 

Oracle, Influx

Logging Tags
Incl. at option

„Logging
optional up to 

max. 80,000

optional

(max. 5k file,

max. tags -DB)

optional

up to 80,000

All

included

Aggregation

Smoothing 

Compression

Central Logging

Alarmy

6.000 Bit messages

500 Analog messages

32 alarm classes

150.000 messages

256 alarm classes

17 alarm priorities (0 to 16)

200,000 Bit messages

10.000 Analog messages

32 alarm classes

150.000 messages

256 alarm classes

17 alarm priorities (0 to 16)

150.000 messages

256 alarm classes
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Porovnání PC systémů - Technologie

Not available Work in processAvailable Available (limited)

Technologie
WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

Web (HTML5)

Java Script

SVG Graphics

Dynamic SVG Graphics

VBS/ANSI/other script Visual Basic VBS, ANSI-C VBS, ANSI-C CTRL

Objektově orientovaný 

přístup

WinCC RT 

Adv. V16

WinCC RT 

Prof. V16

Unified 

PC RT V16

WinCC 

V7.5 SP1

WinCC 

OA V3.17

Object oriented approach
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Porovnání PC systémů – Otevřenost systémů

Not available Work in processAvailable Available (limited)

Automatické generování 

aplikací

WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

SiVArc

Individual 
TIA Portal

Openness

TIA Portal

Openness

VBA/C++ 

(ODK)

CTRL

/C++

/C#

Rozšířené RT 

funkcionality
WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

ODK / RT API

OpenPipe
COM

Manager

Individual Controls .NET Controls
.NET Controls

ActiveX (OCX)

Custom

Web Controls

.NET Controls

ActiveX (OCX)

Qt, 

JavaScript
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Porovnání PC systémů – Integrace, připojení na PLC systémy

Not available Work in processAvailable Available (limited)

1 native - more via Channel Support 

Package (CSP) SIOS(109779920)

Konektivita
WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

S7-PLCs2 

(S7-300/400/1200/1500)
Max.16 Max.128 Max.128 Max.128

SIMOTION via OPC UA
via

OPC UA DA
via OPC UA

SINUMERIK
A&C Client                  with limited 

functionality                 for SINUMERIK                

ONE

via Add-on

Allen Bradley Ethernet/IP, DF1
Ethernet/IP

E/IP Controllogix

Ethernet/IP 1

E/IP Controllogix

(Max.8) 

Ethernet/IP 

E/IP Controllogix
Ethernet/IP 

Modicon
Modbus

(TCP / RTU)

Modbus

(TCP)

Modbus (TCP) 1

(Max.8) 

Modbus

(TCP)

Modbus

(TCP)

Mitsubishi
MC 

TCP/IP, FX

MC

TCP/IP 

MC TCP/IP, SLMP 1 

(Max.8) 
i-QR PLCs

IEC Client
(IEC 61850 

via Add-on)

IEC 60870-5-101,

IEC 60870-5-104.

IEC 61850

Others Omron
Omron 1

(Max.8) 
Opt Telecontrol (z.B.: DNP3)

Omron FINS, Omron-EIP, RK512

BACnet, DNP3, S-Bus, 

PROFINET, PROFIsafe

2 >10 sep. Softnet-IE Lizenz is mandatory

https://support.industry.siemens.com/cs/us/en/view/109779920
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Porovnání PC systémů – Grafické rozhraní

Not available Work in processAvailable Available (limited)

User Interface
WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

Screens/screen objects 

(RT) 750/40 Unlimited 2,000 Unlimited Unlimited

Screens/screen size 

(ES/ RT)
1,920 x 1,080 10,000 x 10,000 Pixel 10,000 x 10,000 Pixel 10,000 x 10,000 Pixel 32,000 x 32,000 Pixel

Number RT languages 32 70 32 70 44

Multi Monitor
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Porovnání PC systémů – Integrace, OPC, Cloud

Not available Work in processAvailable Available (limited) Not available Work in processAvailable Available (limited)

Connectivity
WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

OPC UA Server DA DA, HA, AC DA, AC                        1 DA, HA, AC
DA, HA, AC

OPC UA Client DA DA DA DA,    AC DA, HA, AC

MQTT 

e.g. Azure, Amazon
2

REST API

Mindconnect

(MindSphere)

1 No of connected OPC UA Clients: Unified PC RT: 10 

(Unified Comfort Panel: 3)

No of OPC UA AC  alarms: 20.000

2 For Unified Comfort Panel via Edge App
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Porovnání PC systémů – Kdekoliv

Not available Work in processAvailable Available (limited)

WinCC RT 

Adv. V17

WinCC RT 

Prof. V17

Unified 

PC RT V17

WinCC 

V7.5 SP2

WinCC 

OA V3.18

On Premises

Prepared for Cloud Private Private
Private/

Public

Prepared for Edge1 Industrial 

Edge
IOT Suite

Augmented Reality

1 Release is planned for Q3 / 2021 – independent of TIA Portal
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WinCC Unified V17 –Plant Intelligence Options 
Výchozí podmínky

PCUnified Comfort Panel
Instalace

Nainstalovaný TIA Portal V17

Nainstalovaný WinCC Unified PC Runtime V17 

Nainstalované WinCC Unified PI Options V17

Engineering

S7-1500

Připravené WinCC Unified PC

Nadefinovaná Technological Hierarchy ,která 

je přiřazená k danému zařízení
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WinCC Unified V17 – Technological Hierarchy 
Objektově orientované modelování výrobního provozu

PCUnified Comfort Panel

Možnost centrálně měnit všechny instance

Snížení nákladů na vývoj a údržbu (např. 

konfigurace trendů, alarmů spojených s objekty)

Minimalizace chyb díky navrženému modelu

Vylepšený přehled a údržba pomocí  modelu 

výrobního provozu
1 v kombinaci s S7-1500, 

(S7-1500 Software Controllers není podporován)

S7-1200 S7-1500 1
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WinCC Unified V17 – Technological Hierarchy 
Ovládání objektově orientovaného výrobního provozu

PCUnified Comfort Panel

Jednoduchá orientace v provozu pomocí 

technologické hierarchie

Lze využít pro obrazovkovou navigaci

Rychlý přehled stavu výrobního provozu na 

základě seřazených alarmů
Pro používání Plant Intelligence Option, je povinné nasazení 

technologické hierarchie.





Plant Intelligence Options
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Area 1 Area 2 Area 3



SIMATIC WinCC Unified Technological Hierarchy 

Preview

Plant Plant view – Plant project

Project X

Area 1 Area 2 Area 3

Plant

Area 1

Area 2

Machine 1

Machine 2

Machine 1

Machine 2

Area 3

Machine 1

Machine 2
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CalendarPerformance

Insight

Sequence

(SES)1

Line

Coordination
Plant Intelligence

Options

• KPI kalkulace pro 

sledování výkonu 

strojů/výrobních linek 

nebo celých 

technologií

• Analýza odstávek

• Sledování a 

ovládání jednotlivých 

kroků výrobních 

procesů

• Rychlá a snadná 

změna těchto 

procesů

• Koordinace výrobních 

postupů mezi více 

výrobními linkami

• Definice pracovní 

doby (směny) pro 

stroje a výrobní linky

• Plánování aktivit v 

čase (ovládání 

nastavení Tagů)

SIMATIC WinCC Unified 
Plant Intelligence Options – PC based system
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• Definice pracovní doby (směny) 

pro stroje a výrobní linky

• Plánování aktivit v čase (ovládání 

nastavení Tagů)

SIMATIC WinCC Unified 
Plant Intelligence Options – Calendar

Calendar

Hlavní využití pro 

správný výpočet KPI 

koeficientů v 

Performance Insight
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SIMATIC WinCC Unified 
Plant Intelligence Options – Calendar
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Actions pro calendar nabízejí možnost nastavení Tagu nezávisle na směně!

SIMATIC WinCC Unified Shift Calendar
Nastavení akcí
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K dispozici jsou 4 pohledy na kalendář: den, pracovní týden, týden a měsíc.

Den

Pracovní týden

Týden

Měsíc

SIMATIC WinCC Unified Shift Calendar
Runtime
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SIMATIC WinCC Unified Shift Calendar
Reporting

Možnost generování reportů o směnách pomocí WinCC Unified Reporting 
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Performance

Insight

• KPI kalkulace pro sledování výkonu 

strojů/výrobních linek nebo celých technologií

• Analýza odstávek

SIMATIC WinCC Unified 
Plant Intelligence Options – Performance Insight

Optimalizace výrobních procesů a 

snížení doby odstávek
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SIMATIC WinCC Unified Performance Insight
Základní informace

• Možnost definice KPI koeficientů podle normy

ISO22400.

• Objektově orientované napojení KPI koeficientů 

na technological hierarchy

• Propojení na Calender option se směnami, 

odstávkami, .. 

• Reporty pomocí Excel based reporting pro KPIs
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Location of the

global 

Performance 

indicators

Global KPIs Global operands
Global Calculation

Cycle

Areas: "Global 

KPIs", "Global 

operands", "Global 

time categories 

and machine 

states", "Global 

Calculation Cycle"

"KPI formula" 

editor in the 

Inspector 

window

SIMATIC WinCC Unified Performance Insight
KPI Editor

Data log
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SIMATIC WinCC Unified Performance Insight
Runtime – Performance bar chart
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SIMATIC WinCC Unified Performance Insight
Runtime – Performance koláčový graf
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SIMATIC WinCC Unified Performance Insight
Runtime – Performance Gantt chart

Unrestricted | © Siemens s.r.o. 2022 | Plachý, Hladík | DI FA PRPage 45



SIMATIC WinCC Unified Performance Insight
Runtime – Performance analyzer
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SIMATIC WinCC Unified Performance Insight
Reporting
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Sequence (SES)

• Sledování a ovládání jednotlivých kroků 

výrobních procesů

• Rychlá a snadná změna těchto procesů

SIMATIC WinCC Unified 
Plant Intelligence Options – Sequence

Sequence

(SES)1
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SIMATIC WinCC Unified Sequence
Typická aplikace “Pekárna”

Vážení 

základních 

surovin

Vážení 

doplňkových 

surovin

Míchání

Line

Unit 1 Unit 2

Unit 3

Equipment operations 1

Suché ingredience

Equipment operations 2

Tekuté ingredience

Equipment operations 1

Equipment operations 1
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SIMATIC WinCC Unified Sequence
Engineering – Unit FB

The inputs and outputs of 

the SES function block 

"Unit" must be connected 

to an SES function block 

"EquipmentModule".
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SIMATIC WinCC Unified Sequence
Engineering – Equipment module FB
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SIMATIC WinCC Unified Sequence
Runtime – SES Control
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Line

Coordination

Line Coordination (LCS)

• Koordinace výrobních postupů mezi více 

výrobními linkami

SIMATIC WinCC Unified 
Plant Intelligence Options – Line Coordination
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SIMATIC WinCC Unified Line Coordination

Job Execution and Monitoring

• Grafická reprezentace a řízení výrobních zakázek 

(Jobs) podle normy ISA-88

• Sledování a změny výrobních parametrů

Reporting

• Job summary reports s detaily jako jsou Job ID, 

recipe, start/end time 

• Založeno naWinCC Unified Reporting (Excel Add-

in)

Unrestricted | © Siemens s.r.o. 2022 | Plachý, Hladík | DI FA PRPage 54



SIMATIC WinCC Unified Line Coordination
Runtime

Následující controls jsou k dispozici pro vizualizaci 

výrobních procesů:

• Material overview

• Recipe control

• Job overview

• Job control

Unrestricted | © Siemens s.r.o. 2022 | Plachý, Hladík | DI FA PRPage 55



SIMATIC WinCC Unified
Runtime – Job control
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WinCC Audit

Unrestricted | © Siemens s.r.o. 2022 | Plachý, Hladík | DI FA PRPage 57



GMP
Good Manufacturing Practice

21 CRF Part 11
• Validace systému

• Audit trails

• Správa uživatelů

• Dokumentace

• Integrita dat

GMP pokrývá různé národní a mezinárodní směrnice, 

které byly vytvořeny, aby zajistily kvalitu výroby ve 

farmacii, kosmetice

a potravinářství.
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WinCC Audit

SCADAComfort panely Unified Comfort panely

SIMATIC WinCC Audit for 

SIMATIC Comfort/Mobile 

Panels 6AV2107-0RP00-0BH0
SIMATIC WinCC Audit for 

Runtime Advanced 6AV2107-0RA00-0BH0

WinCC Unified Audit Basis 

V17 6AV2157-0BL01-7LB0
WinCC 

V7/ChangeControl 6AV6371-1DV27-5AX0

WinCC V7/Audit RC 6AV6371-1DV17-5AX0

WinCC V7/Audit RT 6AV6371-1DV07-5AX0
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WinCC Audit

Comfort panely

• Správa uživatelů

• Zabezpečení operací pomocí autorizace

• Zabezpečení hesla (stárnutí, verze, symboly)

• Přihlášení uživatele přes RFID kartu

• Evidence operátorských zásahů do Audit Trail souboru

• Kompletní sledování všech operátorských zásahů s přesnou 

časovou značkou do souboru Audit Trail

• Sledují ze operátorské zásahy nad sledovanými Tagy

• U důležitých operací se požaduje komentář nebo elektronický 

podpis.

• Sledování změn v recepturách

• Změna dat receptury nebo přidání dašího recordu

• Zápis a čtení do/z PLC
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WinCC Audit

SCADA

GMP s nadstavbou WinCC Audit V7.52

GMP v základu WinCC V7.51
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Zaznamenání potvrzení alarmu pomocí elektronického podpisu / komentáře 
přímo do alarmu

Konfigurace 
trace
mechanismu 
pro „message
types“

V RT musí operátor komentovat / zapsat elektronický 
podpis předtím, než se provede potvrzení alarmu

Potvrzení pomocí pomocí electronic 

signature/comments vyžaduje aktivaci

„Acknowledge“ operator message v

alarm controlu

WinCC Audit V7.5
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Comment history pro alarmy

• Je sledována historie komentářů, které operátor 
zapsal k alarmu

• Komentáře nemohou být změněny a jsou uloženy 
se všemi povinnými údaji

• Jméno uživatele

• Jméno počítače

• Datum a čas

Pro archivaci komentářů je 4000 znaků

Pokud je tento limit dosažen:

• První komentář zůstane vždy uložen

• Následující komentáře budou vymazány

WinCC Audit V7.5

Unrestricted | © Siemens s.r.o. 2022 | Plachý, Hladík | DI FA PRPage 63



Povinné aktivity operátora v IO-fields

"Mandatory" nastavení vyžádá povinný komentář 

operátora. Komentář je uložen jako operator message.

Je potřeba zadat nejméně 

jeden „platný“ znak (nestačí 

mezera)

WinCC Audit V7.5
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WinCC V7.5 Electronic signature (WinCC basic) & 4-eye principle (pouze s WinCC
Audit)

Screenshot WinCC

RT mit EA Feld für

Parametereingabe

…pomocí elektronického podpisu s 

využitím 4-eye principu

…s elektronickým podpisem

…
… výsledek je uložen jako 

operator message

… výsledkem je zápis do

the audit trail souboru

Obzvláště v potravinářském a farmaceutickém průmyslu je požadováno přesně zaznamenat operátorské zásahy. Pro jistotu 

přesné identifikace operátora se využívá elektronický podpis. Pro kritické operace je vhodné potvrzení ještě další osobou

Screenshot WinCC

RT mit EA Feld für

Parametereingabe

Změna důležitých parametrů 

může být chráněna …

Audit

Integrováno v 

základu WinCC
Je nutná licence na 

option WinCC Audit

Změna hodnoty 

parametru chráněná 

elektronickým 

podpisem

Donutí operátora 

před změnou zadat 

své přihlašovací 

heslo a důvod proč 

hodnotu mění.

Pokud máme option

WinCC Audit, tak lze 

nakonfigurovat i 

dalšího uživatele, 

který potvrdí 

rozhodnutí o změně 

parametru.

Informace jaký 

zásah byl 

proveden, kdo 

ho provedl a 

kdo ho potvrdil 

je zapsána do 

Audit Trail

souboru.

Elektronický podpis
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Co nabízí WinCC Audit?

Zápis změn v projektu a zásahů operátora do Audit Trail souboru

Audit Viewer umožní zobrazení a analýzu dat z audit trailu

Document control umožní správu naprojektovaných WinCC screens, C and 

VBS functions, reports a user documents. Lze využít project versioning k 

archivaci kompletních WinCC projektů. Je možné i restore project versions.

Unrestricted | © Siemens s.r.o. 2022 | Plachý, Hladík | DI FA PRPage 66



Audit
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Audit: Podpora WebNavigatoru

Uložení:

• login / logout events on WebNavigator clients

• operator actions from WebNavigator clients 

• Web-publisher to track all the RC changes
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WinCC Audit

Unified Comfort panely

WinCC Unified Audit Basis

• Audit Trail logs & Detekce uživatelských zásahů

• Audit Trail pro uložení změn Tagů

• Audit Trail report  

WinCC Unified Audit Enhanced

• Včetně “WinCC Unified Audit Basis”

• + Audit Trail records např. Alarms, User Mgmt

• + Audit Control,…

WinCC Unified Audit (max.)

• Včetně “WinCC Unified Audit Basis & Enhanced”

• Další rozšíření

Plánováno

Plánováno
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Archivace Audit Trails místo umístění lze definovat

• Storage settings see “Unified Logging”

(file-based logging or Databased logging)

Activate GMP (Good Manufacturing Practice)

• GMP musí být na panelu nebo PC aktivováno

Důvod pro GMP relevant tags

Typická zdůvodní změny sledovaného Tagu 

mohou být předdefinovány pro “Text list” and 

directly selected in Runtime

GMP activation for Audit 

functionality

Add a text list

with pre-defined Comments

(can be selected for 

Acknowledgement in Runtime)

Audit Basis
SIMATIC WinCC Unified

PCUnified Comfort Panel
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Audit Basis
SIMATIC WinCC Unified

PCUnified Comfort Panel

Audit trail se vytvoří automaticky zo zapnutí Audit funkčnosti. Použití file-based logging nebo Databased 

logging záleží na Vašem zařízení.
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Audit Basis – “gmp-relevant” tags
SIMATIC WinCC Unified

Comments required (jen s Acknowledgement)

▪ Povinnost zápisu komentáře se zdůvodněním změny 

hodnoty

(manuálně nebo přes předdefinované 

komentáře ”Reason of GMP relevant tags”)

Potvrzení

▪ None

▪ Acknowledgement (vyžaduje přihlášení uživatele)

Audit Trail záznam se vytvoří pokud

▪ Hodnota sledovaného Tagu je změněna uživatelem

▪ Hodnota sledovaného Tagu je změněna Scriptem

▪ System function (Insert Audit Record) 

Aktivace Audit funkčnosti pro 

vybraný Tag

PCUnified Comfort Panel
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GMP relevant (bez Acknowledgement)

Audit Trail record je vytvořen bez dalšího doplnění od 

uživatele

Toto je stejné při ručním zadání v IO fieldu, scriptu nebo

systémové funkci

GMP relevant včetně Acknowledgement plus 

komentář

Kromě potvrzení operace přes přihlášení uživatele je 

vyžadováno i textové odůvodnění provedené změny

GMP relevant s Acknowledgement

Audit Trail record vyžaduje potvrzení operace přes 

přihlášení uživateleKomentář může být 

vybrán z text listu

Potvrzovací box pro

gmp-relevant tags s

Acknowledgement

Audit Basis – Audit Trails v Runtime
SIMATIC WinCC Unified
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Audit Basis – Audit Trail System function
SIMATIC WinCC Unified

Vlastní textlist

• Name of the Audit Entry String, HMI tag, Screen 

Object

• Category String, HMI tag, Screen Object

• Operation type: (1),(2)

• Old Value Integer, Double, Bool, String, Color, HMI 

Tag, Screen Obj

• New value Integer, Double, Bool, String, Color, HMI 

Tag, Screen Obj

• Confirmation type None (0), Acknowledgement (1), 

Comment (2)

• Reason optional
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Audit Basis – Audit Trail Scripting 
SIMATIC WinCC Unified

OnChange function
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Audit Basis – Audit trail Snippets
SIMATIC WinCC Unified

Snippets “Export electronic 

records as CSV”

Audit trail exportSnippets look like
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Audit Basis – Vytvoření Audit Trail Reports
SIMATIC WinCC Unified

Výběr obsahu Audit trail reportu

Filter pro Audit trail relevant records

- Jen vybrané tagy

- Jen zápisy s komentářem

- ….

Vytvoření Audit Trails reports

pomocí WinCC Unified Reporting

s využitím Microsoft Excelu
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Audit Basis – reset Audit Trail
SIMATIC WinCC Unified

Reset Audit trails
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SiVArc
WinCC Unified
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SIMATIC Visualization Architect - SiVArc
SIMATIC WinCC Unified 

SiVArc je option package v TIA Portalu.

SiVArc automaticky generuje Vaši vizualizaci.
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SiVArc - Overview
SIMATIC WinCC Unified

WinCC 

Comfort

WinCC 

Advanced

WinCC 

Unified 

T
IA

 P
o
rt

a
l

WinCC 

Professional
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SiVArc
SIMATIC WinCC Unified

Step1 – PLC Program
Step 2 – HMI Content 

(Generation Templates)
Step 3 – SiVArc Rules

Step 4 – Generate 
Visualization
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SiVArc – Podporované objekty
SIMATIC WinCC Unified

Devices:

• Unified PC Runtime

• Unified Comfort Panel

Screen objects:

• Text box

• IO fields / Symbolic IO field

• Button /Switch

• Bar / Slider

• Gauge

Generation of:

• Text list

• HMI tags

• Screens & Screen objects

• Faceplates
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Jarní akademie www.tianadosah.cz
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Workshop WinCC Unified pro Unified Comfort panely
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https://new.siemens.com/cz/cs/spolecnost/veletrhy-
udalosti/webinar-simatic-hmi.html
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Školení a technická podpora

www.siemens.cz/sitrain

www.siemens.cz/podpora
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PM-ANALYZE

Archivace, analýza a reportování
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PM-ANALYZE

• Archivace a analýza procesních dat z

• WinCC V7, PCS 7, 

WinCC Professional / Advanced / Comfort, WinCC 

Unified

• Event log operačního systému,

• Third party pomocí OPC DA/UA a text import 

• Archivace, zobrazení a analýza alarmů

• Události z různých systémů seřazené ve správné 

časové sekvenci

• Procesní archivy pro historická data s flexibilní kalkulací a 

agregačními funkcemi

• Komfortní prohlížeče trendů a alarmů

• Jako samostatná aplikace

• Objekty pro integraci do obrazovek

• Generování reportů pomocí Microsoft Excel

WinCC

PM-CONTROL

PM-QUALITY PM-ANALYZE

PM-MAINT

PM-LOGON

PM-OPEN
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PM-ANALYZE
Zobrazení a analýza

• Přehledné zobrazení a filtrace dat. 

Např. operátorských zásahů

• Analýza procesních alarmů

• Kalkulace KPI a zobrazení uvnitř

HMI

• Zobrazení procesních stavů v 

Gantt grafech

• Kompletní integrace do vizualizace 

na nebo jako samostatná aplikace
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Schedule Report template+

PM-ANALYZE
Reportování

• Jednoduchý přístup ke všem 

archivům pomocí Microsoft Excel

• Automatické generování reportů na 

základě času např. den, týden, 

měsíc, směna a nebo na základě 

událostí.

• Integrovaný směnový kalendář

2020-07-30 2020-07-31 2020-08-01 2020-08-02 …
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PM-ANALYZE
Trendy

Zobrazit data lze v samostatné aplikaci nebo 

pomocí objektů, které lze vložit do HMI

• Různé typy trendů

• Area

• Bars, Columns

• Doughnut, Pie

• Line, Step line, Points

• Spline, Spline area

• Agregační funkce (Min, Max, Avg, Sum, First, 

Last, Count)
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PM-ANALYZE
Workspaces

• Kombinované zobrazení alarmů a trendů

• Variabilní počet a rozložení zobrazovacích panelů.

• Porovnání různých časových intervalů

• (Porovnání předchozích dní/týdnů/měsíců…)

• Režim “Follow selection” pro interaktivní funkci –

svázání nezávislých panelů
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PM-ANALYZE
Nastavitelné barevné schéma

• PM-ANALYZE panely mohou být 

uživatelsky přispůsobeny. 
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PM-ANALYZE
KPI kalkulace

• Jednoduchý způsob kalkulace pro KPI‘s

pomocí grafického návrhu

• Availability

• Quality rate

• Performance rate

• OEE, CPK, …

• Výstup do panelů, OS klientů, WinCC

obrazovek… zpětné zapsání do tagů

• Společně s WinCC WebUX nebo WinCC 

Unified je ideální pro webovské Dashboardy
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PM-ANALYZE
Rychlý záznam dat pro S7 1500 (od 1ms)

TCP/IP 

Telegram

Transfer-

data block

TSEND_C

PLC 

Receiver

PM-

ANALYZE

Import 

File

PM-SERVER

Archive
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PM-ANALYZE
Reportování pomocí Microsoft Excel

Schedule

2021-01-30

Report template

2021-01-31 2021-02-01 2021-02-02 …

• Reportovací template jsou automaticky plněny aktuálními 

hodnotami z PM-SERVER

• Generování na základě časového plánu (např. denně

• Kromě výstupu do xslx souboru jsou podporovány i formáty

PDF, HTML nebo CSV
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PM-ANALYZE
Reportování pomocí Microsoft Excel

• Add-In for Microsoft Excel 2013, 2016, 2019

• Přístup ke všem procesním hodnotám, agregovaným archivům

• Přístup ke všem vypočítaným hodnotám a KPIs

• Přístup ke všem alarmům a operátorským komentářům včetně autid trail

• Spousty statistických funkcí např.:

• Průměr(vážený / nevážený), Integral, Min / Max / Range, Sum, Deviace, variance, Median, Percentile
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Kontakt
Ladislav Plachý
HMI a SCADA systémy

E-mail: ladislav.plachy@siemens.com 

Mobil: 602 750 691

Siemens, s.r.o.

Operating company Digital Industries

RC-CZ DI FA PR

Siemensova 1 

155 00 Praha 13 

Česká republika

www.siemens.cz/hmi ; www.siemens.com/hmi ; siemens.cz/di ;   siemens.cz/servis ; siemens.cz/automatizace
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Kontakt
Jaromír Hladík
HMI a SCADA systémy

E-mail: jaromir.hladik@siemens.com 

Mobil: 727 896 563

Siemens, s.r.o.

Operating company Digital Industries

RC-CZ DI FA PR

Siemensova 1 

155 00 Praha 13 

Česká republika

www.siemens.cz/hmi ; www.siemens.com/hmi ; siemens.cz/di ;   siemens.cz/servis ; siemens.cz/automatizace
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