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Editorial

Dragi cititori,

ntr-o lume din ce in ce mai digitalizata,
atat persoanele, cat si companiile devin
extrem de vulnerabile in fata atacurilor
cibernetice. in plus, folosirea inteligentei
artificiale pentru accesarea frauduloasa a
datelor sensibile este din ce in ce mai des
intalnita.

De aceea ne propunem ca in numarul
actual al revistei noastre sa va punem la
dispozitie articole interesante despre
securitatea ciberneticd, astfel incat sa
puteti afla opinii avizate ale expertilor
Siemens din acest domeniu, dar si
informatii despre noul context legislativ,
care sa va ajute Tn activitatea pe care o
desfasurati.

Astfel, unul dintre subiectele caruia i-a fost
acordat un larg spatiu editorial este
actuala directiva europeana NIS
(Securitatea retelelor si a sistemelor
informatice), a carei forma adaptata si
extinsa va deveni obligatorie de la 18
octombrie 2024, in toate statele Uniunii

Daniel Barciuc
CEO Siemens Romdnia

Europene, sub denumirea de “NIS 2”. Veti
gasi exemple despre modul in care
anumite organizatii s-au pregatit pentru a
putea respecta prevederile Directivei NIS 2,
tinand cont ca doar companiile cu mai
putin de 50 de angajati si o cifra de afaceri
anuala mai mica de 10 milioane de euro nu
sunt vizate de aceasta.

La nivel practic, digitalizarea si securitatea
cibernetica fac parte din realitatea de
fiecare zi atat a utilizatorilor de produse si
servicii, cat si a producatorilor. De
exemplu, datele relevante care rezulta din
experienta de a conduce un anumit model
de autoturism, odata partajate cu
fabricantul, vor contribui la imbunatatirea
continua a performantei autovehiculelor
acestuia.

Cooperarea, transparenta si cunostintele
solide sunt atuurile echipelor noastre, care
va stau la dispozitie pentru a raspunde
impreuna incercarilor viitorului. Va uram
lectura placuta si va ramanem alaturi.
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Calea europeana catre digitalizarea economiei
Umanismul digital devine una dintre temele centrale ale digitalizarii in economie.

—r

arsdigitalis

ChatGPT alimenteaza deja dezbaterea publica in jurul inteligentei artificiale si necesita
raspunsuri adecvate atat din partea companiilor, cat si a politicienilor in ceea ce

_ / priveste un comportament responsabil fata de IA si tehnologiile digitale in general.
Georg Krausg '{]"'59- I . Umanismul digital poate oferi raspunsuri, dar forma sa este prea putin tangibild in

Die PraXis

prezent.

Nu exista aproape niciun standard sau proceduri testate pentru implementare i
exista doar cateva exemple in practica operationald care pot servi drept modele de
urmat. Aici intervine aceasta carte pe care v-o recomanddm. Aceasta descrie cum ideile

L] L]
d e S D I g Ita I e n umanismului digital pot fi implementate cu succes.

Sunt prezentate exemple si abordéari ale unor mari companii din diverse sectoare,

L] . . . . IR © e w e
H precum si noi solutii tehnologice sau procedurale. Politicieni si parti interesate,
u m a n I S | I I u S directori executivi ai unor companii renumite, printre E o1 E
1

care Patricia Neumann, CEO al Siemens Austria, precum

si profesori remarcabili care sunt implicati in cercetare in

acest domeniu, isi prezintd abordarea cu privire la subiectul 1) "
) SpringerVieweq umanismului digital, obiectivele proprii, experientele de E
implementare si exemple in acest sens.

hiltech acum 20 de ani

ditia hiltech 2/2003 a abordat pilele SFC Energy AG sustine ca este un furnizor de Un alt producator a folosit dezvoltarea SFC
Ede combustie ca alternativa la referinta de pile de combustie cu hidrogen si pentru ,Energy Docking Station”, lar un altul,
bateriile reincarcabile conventionale  metanol pentru solutii de alimentare cu avea in plan o ,dispozitiv maraton”: ,Statia
pentru telefoane mobile si laptopuri. Am energie hibrida stationara si mobila. de lucru PC completa ofera spatiu pentru
prezentat un ,sistem de alimentare Compania comercializeaza produse premiatein  sapte pile de combustie de rezerva.
mobil3, o sursa de energie externa ntreaga lume si a vandut pana in prezent peste  Acest lucru permite pana la 50 de ore de
compacta cu o durata de functionare 65.000 de pile de combustie. Noi inca asteptam  functionare continua”.
deosebit de mare pentru functionarea pila de combustie pentru laptop ... =.

laptopurilor, telefoanelor mobile, PDA-
urilor si a altor dispozitive electronice”.
Acesta ar fi aproape de productia de serie
si ,contine metanol lichid sub forma unui
cartus de combustibil inlocuibil”. ,,Un
singur cartus poate alimenta un laptop
pentru o zi intreaga de lucru”, se arata in
comunicat. Potrivit producatorului Smart
Fuel Cell (SFC), cu sediul in Miinchen,
daca dezvoltarea continua in acelasi ritm,
mini-centrala energetica ar putea fiin
curand de dimensiunea unei baterii
reincarcabile”.

4 hiltech @) Springer Vieweg, Siemens, Getty Images/iStockphoto
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Despre securitatea cibernetica industriala
Obiectivele industriale, cladirile de birouri din ce In ce mai
conectate si utilizarea Internet of Things prezinta multe avantaje
dar, in acelasi timp, sporesc si riscul de amenintari cibernetice.
Nimeni si nimic nu este in siguranta Impotriva acestor atacuri,
iar dezvoltarea si administrarea infrastructurilor critice sunt

din ce in ce mai vizate de hackeri din intreaga lume. In seria

de videoclipuri ,Cybersecurity Industrial Talks” disponibild
scanand codul QR de mai jos, expertii Siemens vorbesc despre
pericolele pe care le reprezintd acesti intrusi si despre strategiile
ce pot fi folosite pentru
ane proteja.

Editia hi'tech 1/2003 a relatat despre
lansarea din 1999 a UMTS (Sistemul
Universal de Telecomunicatii Mobile). Tnainte
de lansarea acestuia, in presa se spunea ca:
»atunci veti putea sa va uitati la televizor, sa
navigati pe internet si sa faceti cumparaturi
prin intermediul telefonului mobil”. Toate
aceste lucruri au devenit intre timp

K

Whitepaper , Transformarea cladirilor”

- - Criza energeticd
si schimbarile
climatice necesita
actiuni urgente - in
special in cazul
cladirilor. Exista
deja tehnologii
revolutionare
pentru crearea de
cladiri inteligente si
autonome.
Prin scanarea

codului QR, veti accesa un articol si
vefi afla cum sa imbunatatiti eficienta
energetica a clddirilor si vefi afla mai
multe despre noile cerinte tehnologice
pentru a depdsi provocdrile
schimbdrilor climatice.

la un centru comercial mobil. Ulterior, se
vor putea comanda masini, carti si CD-uri,
prin simpla apasare a unui buton”.

Editia hi!tech 3/2003 a prezentat
~mobilitatea” si ,Sisteme telematice
care fac drumurile si masinile
inteligente”.

La acea vreme, se introdusesera recent
»panourile cu mesaje variabile
controlate electronic”, prezente astazi
pe autostrazi, care pot fi folosite pentru
»a influenta viteza si a mentine
fluiditatea traficului”. in ceea ce
priveste previziunile privind ceea ce

adevarate. ,,Ghidul orasului disponibil direct
din telefon, care ofera informatii despre
toate atractiile turistice precum si adresele
acestora la cerere”, era o mini-sectiune a
unei harti a orasului. in ceea ce priveste
+mall-ul din telefon”, am specificat
urmatoarele: ,Amazon si eBay lucreaza deja

vor putea face masinile in viitor, hi!tech
a dat lovitura: ,,parcare automata,
evitarea coliziunilor din spate,
avertizare inainte de a adormi la volan”
si ,identificarea semnelor de
circulatie”.
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Calatoreste cu avmnul in 51guranta

Sisteme de securitate modernizate la Aeroportul din Viena

este 100.000 de persoane

viziteaza Aeroportul Viena in

fiecare zi in timpul sezonului de
varf. Pentru a proteja pasagerii si
vizitatorii si pentru o eficienta ridicata
a infrastructurii existente, sistemele de
securitate trebuie sa fie de ultima
generatie.
n acest scop, aeroportul din Viena a
dezvoltat un sistem de securitate
inteligent impreuna cu Siemens
Austria, care a fost modernizat si extins
in timpul operatiunilor curente si fara
limitari pentru pasageri si vizitatori.
Astfel, centrul operational de
securitate ofera o imagine de
ansamblu perfecta a accesului
autorizat.

6 hiltech

Noul sistem de gestionare a alarmelor
integreaza peste 1.800 de puncte de
acces, cum ar fi usile si portile de acces,
raspandite Tn peste 40 de cladiri ale
Aeroportului Viena. in total, in sistem
sunt integrate in jur de 2.700 de camere
video. 1.300 de sisteme de control al
accesului asigura ca numai persoanele
autorizate pot utiliza anumite zone de
trecere.

in centrul de operatiuni al terminalului,

angajatii utilizeaza un sistem inteligent
de control al usilor pentru a ghida
pasagerii prin zonele corecte de intrare.
Cele mai inalte standarde de securitate
sunt garantate cu ajutorul scanerului
biometric SiPalm de la Siemens.

Astfel, toate portile de acces si alte zone

A\, Siemens g8 Aeroportul din Viena AG, Siemens

sensibile sunt protejate contra
accesului neautorizat.

Aceasta metoda biometrica de
identificare a persoanelor este una
dintre cele mai sigure din lume si, prin
urmare, este utilizata in zonele de
Tnalta securitate.

Siemens a derulat proiecte de
parteneriat cu Aeroportul din Viena de
peste 20 de ani. in cadrul celui mai
recent contract, compania a furnizat un
sistem electric de sonorizare, sistemul
de interfon si un sistem de control al
usilor.

n prezent, pe langa tehnologia de
securitate, distributia de joasa si medie
tensiune este un aspect esential in
prezent.



Suita de teste de securitate all-in-one

industriale sau de productie isi continua convergenta, au

crescut si provocirile legate de securitatea ciberneticd. in
plus, reglementdrile legale obligd companiile industriale sa
sporeasca securitatea cibernetica in procesele lor de operare.
Pentru a raspunde cererii tot mai mari de solutii de securitate
ciberneticd, Siemens si-a extins portofoliul de securitate
ciberneticad industriald si a lansat o suita de testare a securitatii
all-in-one, pentru retelele de comunicatii industriale. ,SINEC
Security Inspector” este un cadru pentru diverse instrumente de
securitate cibernetica care pot fi utilizate pentru a scana in mod
activ dispozitive de retea individuale, segmente de retea sau
intreaga infrastructura de refea, in timpul perioadelor de
mentenantd. Acesta combina o selectie de instrumente de testare
moderne, integrate intr-o singura interfatd de utilizator.

P e masura ce refelele IT si OT din cadrul perimetrelor

biz-facts

1 0 ,5 trilioane $ daune cauzate de criminalitatea
cibernetica pana in 2025 >> pagina 16

1 1 1 km de partii din Solden sunt acoperite cu
zapada intr-un mod inteligent >> pagina 26

3 J 5 milioane de experti in securitate cibernetica
lipsesc la nivel mondial >> pagina 52
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O mare de date, cu
multe ,phishing-ur1”

Numarul infractiunilor cibernetice creste de la an la an.

Boti, virusi, phishing, achizitii frauduloase, apeluri false de la politie
si servicii de livrare non-existente - atacurile devin din ce in ce mai
sofisticate.

Revista hiltech analizeaza care este cea mai buna solutie de
protectie impotriva atacurilor cibernetice si daca aceasta depinde
mai mult de prudenta oamenilor sau de solutiile informatice.
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e se intampld in lume? Cum va

fi vremea? Cu cine se intalnegste

Taylor Swift? Ce face cea mai
bunad prietend a mea? Cand pleaca
autobuzul? Am nevoie de acest tricou
cool! Stirile, rdspunsurile la intrebari
urgente, distractia, cumparaturile si
mancarea sunt, de obicei, la doar un
clic distanta pe internet. 86% din
populatia Austriei este conectatd la
internet, iar aproximativ 90% dintre
austriecii cu varsta de 15 ani si peste,
defin un smartphone. ,Raportul
privind criminalitatea informatica in
anul 2022” al Ministerului de Interne
enumerad dezavantajele gradului inalt
de disponibilitate si adoptie a
smartphone-urilor, precum si a
utilizarii intensive a acestora.
Infractiunile cibernetice au crescut
cu aproximativ 30% in decurs de un
an. ,The Global State of Scams Report
2022” identifica frauda online ca
fiind cea mai frecventa infractiune
raportatd in Europa.
Cu totii putem deveni victime ale
criminalitatii informatice.

\ Astrid Kuffner E OIAT, Watchlist Internet

Aplicatia gratuita Watchlist

o Internet trimite notificari push
' despre cele mai noi atacuri de

1 tip phishing.

Un e-mail de la administratia fiscala
sau de la bancd, un apel telefonic de
la un ofiter de politie, chiar si
mesajele de WhatsApp de la fiica dvs.
pot fi false. Vestea bund este ca
aproape niciodatd aceste posibile
inselaciuni nu pun in pericol viata
cuiva. De cele mai multe ori este
vorba despre bani. Suntem usor de
santajat in situatii neprevazute sau
dificile din punct de vedere
emotional. La nivel mondial, frauda
online a devenit o afacere de miliarde
de dolari. Ofertele frauduloase se
adapteaza la obiceiurile noastre:
campanii de strangere de fonduri,
oferte de munca, publicitate,
rezervari la hoteluri, magazine
online sau sponsorizdri - totul poate
fi o inselatorie.

Julia Krickl, cercetator la Institutul
pentru Telecomunicatii Aplicate din
Austria (OIAT) si editor la platforma
,Watchlist Internet”, a analizat
11.600 de rapoarte ale
consumatorilor din 2022. Phishing-ul
este escrocheria cea mai des



Avertizari

©) Watchlist Internet

Oferim informatii independente
si actualizate despre fraude
pe internet si oferim sfaturi
despre cum sa va protejati.

] online din 09.10.2023

Exista intotdeauna

capcane de abonament

cu teste de 1Q, cum ar fi 5
ig-fast.com/de!

= mai mult

£ online din 06.10.2023

intalnita: ,Mesajele sunt trimise prin
e-mail sau SMS si se incearca
accesarea detaliilor cardurilor de
credit, obtinerea autorizatiilor
pentru debite directe mai mari sau
inregistrarea pe dispozitive terte, ca
metode de platd, Apple Pay sau
Google Pay”. Cea mai frecventa
metoda utilizatd a fost mesajul ,Buna
mama, buna tata”, in care se
pretindea schimbarea numarului de
telefon mobil al copilului, care avea
nevoie urgentd de un transfer de
bani.

Frecvente sunt si mesajele text de
phishing de la banci, cu solicitari de
actualizare a datelor sau de
descdrcare aplicatiilor. De asemenea,
sunt frecvente mesajele de la
presupusi curieri care pretind ca nu
pot livra firad un transfer bancar. In
domeniul anunturilor publicitare,
vanzatorii si cumpdaratorii pot fi
afectati dacad acceseaza reclame false
si dezvdluie informatii despre cont
sau detalii despre cardul de credit.
Frauda telefonica cu ,falsul politist”

hilcoverstory

JInfractorii cibernetici creeaza o presiune

cu incarcatura emotionala, iar cei afectati
actioneaza impulsiv. De aceea e de preferat
sa faceti un pas inapoi si sa va intrebati daca,
totusi, o astfel de situatie se poate intampla...

Julia Krickl, cercetator la Institutul pentru Telecomunicatii Aplicate din
Austria (OIAT) si editor la platforma ,Watchlist Internet”

hiltech 11
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Criminalitatea cibernetica
este in crestere in Austria

Numdrul de infractiuni raportate

19.627
28.434
35.915
46.179

60.195

0>, 120,378

Numarul de infractiuni rezolvate

Platforme de verificare a potentialelor
inselaciuni cibernetice

Focus: Austria

PLATFORMA MIMIKAMA: mimikama.org

INSTRUIRE PENTRU COPII SI PARINTI: saferinternet.at

PLATFORMA WATCHLIST INTERNET: watchlist-internet.at si aplicatia

PENTRU COMPANII: watchlist-internet.at/warnungen-tipps/unternehmensbetrug
SIMULARE DE PHISHING S| MANUAL DE CONSTIENTIZARE A SECURITZ\',I'II
CIBERNETICE: watchlist-internet.at/warnungen-tipps/unternehmensbetrug
DETECTOR DE MAGAZINE FALSE: fakeshop.at

PROTECTIA CONSUMATORILOR LA NIVEL INTERNATIONAL: europakonsument.at
ETICHETA CYBER TRUST: cyber-trust.at

ALIANTA GLOBALA ANTIFRAUDA (GASA): gasa.org

CENTRUL DE RAPORTARE A INFRACTIUNILOR INFORMATICE AL BMI,
DISPONIBIL 24/7: against-cybercrime@bmi.gv.at

Monitorizare mass-media

FAPTIC: profil.at/faktiv

KOBUK: kobuk.at

CORECTIV: correctiv.org

VERIFICAREA FAPTELOR - APA: apa.at/service/faktencheck-2
TIKTOK: digitalerkompass.at/bait

N\, Astrid Kuffner @& Siemens

(pierderi de peste 15 milioane de
euro in 2022) a fost, cu sigurantd,
deosebit de nepldcuta pentru
Ministerul de Interne. Persoanele in
varstd sunt grupul {inta. Acestea sunt
contactate telefonic si puse sub
presiune sub acuzatia unor fapte
fictive urgente sau grave (infractiuni,
accidente). In acest fel, victimele sunt
convinse sa facd pldti in avans.
Adolescentii si adultii tineri sunt cel
mai adesea atrasi de reclamele
pentru platforme false de
tranzactionare online pentru produse
de brand, carora li se face publicitate
pe TikTok si Instagram.

Julia Krickl a observat, de asemenea,
o cregtere a inselaciunilor amoroase
(Love-Scam) si a santajului sexual
(Sextortion) - asa cum este cunoscut
santajul cu imagini intime. Cei
afectati sunt contactati prin
WhatsApp sau prin intermediul
aplicatiilor de dating si sunt implicati
intr-o refea de minciuni: ,Sumele
implicate in acest tip de fraudd sunt
uneori foarte mari. Initial, se
simuleaza apropierea personald prin
contacte frecvente. De asemenea,
varietatea ingeldciunilor este in
crestere”, a spus Krickl. Nu doar
singurdtatea, ci si perspectiva banilor
obtinuti rapid ne fac vulnerabili.
Dupa primul contact prin intermediul
unui mesaj pe Messenger sau al unei
platforme de socializare, escrocii
vorbesc mult si apoi recomanda o
platforma comerciald falsa sau cer o
suma de bani pentru acoperirea
cheltuielilor de cdldtorie a
"partenerului de vis” care doreste sa
vind In vizita.

Factura falsa - sef fals

Companiile pot fi, de asemenea, tinta
infractiunilor cibernetice. Infractorii
nu mai au nevoie de cunostinte
tehnice aprofundate deoarece
infractiunile de tip ,Crime as service”
pot fi cumparate ca serviciu, dupa
cum se mentioneazd in Raportul
privind criminalitatea informatica
2022. Pe darknet exista instrumente



de hacking si programe malware care
pot fi folosite ca ransomware.
,Ransom” inseamna rdascumpadrare si
aceasta trebuie pladtita pentru a
,elibera” o retea informatica a unei
companii paralizate de un atac
cibernetic ce 1si gaseste fisierele
operationale esentiale criptate de
atacatori. Retelele de boti care
paralizeaza companiile prin atacuri
concertate de tip ,Distributed Denial
of Service (DD0S)” sau prin e-mailuri
spam sunt, de asemenea, disponibile.
Toate acestea pot afecta companiile
sau partenerii lor.

In mediul de afaceri, facturile
falsificate, cererile de plata sau
instructiunile de la falsi manageri
sunt frecvente. Cu ajutorul
tehnologiei Deepfake, sub forma unei
aplicatii, se poate folosi clonarea
vocii, adica recrearea vocii unui
manager, pentru aprobarea platilor.
Videoclipurile false cu sincronizarea
migcarii buzelor sunt, de asemenea,
din ce In ce mai numeroase.

Siemens se preocupd in mod deosebit
de securitatea solutiilor sale. In 2018,
compania a lansat initiativa de
securitate ciberneticd: Charter of
Trust, in cadrul Conferintei de
Securitate de la Miinchen, alaturi de
alti parteneri.

De asemenea, Siemens se pregdteste
pentru a indeplini cerintele UE
pentru infrastructurile critice,
incepand cu octombrie 2024 (vezi
pagina 22).

Avand propria echipa de interventie
in caz de urgenta cibernetica,
Siemens se asigura in mod proactiv
cd operatiunile proprii si clientii sunt
permanent protejati. Promisiunea de
securitate se bazeaza pe trei piloni:
securitatea produselor (pentru
comunicatii securizate, protectia
integritdtii datelor, controlul
accesului si monitorizarea end-to-
end), securitatea sistemelor
(interactiunea optimizatd si fiabild a
componentelor, produselor,
proceselor si solutiilor tehnice intr-

un sistem de inalta securitate) si
securitatea operationala (prin solutii
de securitate cibernetica, de la
consultantd pana la servicii pe
parcursul intregului ciclu de viatd).
Principiul ,Zero Trust” se aplica
tuturor proceselor, la fel si motto-ul
»Never trust, always verify”. Toti cei
care interactioneaza in sistemul
securizat informatic sunt intotdeauna
verificati pentru a vedea cine sunt cu
adevarat si dacd au acces autorizat la
acest sistem.

Sd nu ai incredere in nimeni, sa te
retragi intr-o pesterd, sa iti pierzi
increderea in oameni - sd fie aceasta
solutia?

Inseldciunile sunt tot mai adaptate la
profilurile online ale persoanelor sau
ale astfel fiind recomandate cateva
sfaturi practice din partea Platformei
Watchlist Internet:

e E-mailuri de phishing: Nu dati click
pe linkuri, ci intrati in contul propriu
si verificati daca mesajul vine intr-
adevar de la banca/postd/institutii

Cresterea ratelor de cazuri de frauda raportate pe internet (iiri selectate)

N

h Cresterea cazurilor de frauda pe internet

Sursa: Global Anti Scam Alliance
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»Un atac cibernetic este
mai probabil decat un incendiu”

Georg Schwondra conduce departamentul de risc cibernetic la Deloitte Viena si ofera
consultanta companiilor in domeniul securititii informatiilor. in cadrul celui mai recent
sondaj privind securitatea cibernetica, 350 de companii austriece au furnizat informatii
despre provocarile actuale si despre modul in care le abordeaza.

Ce rezultat al ultimului sondaj Deloitte
privind securitatea cibernetica v-a
surprins?

Numarul total de atacuri a ramas acelasi.
Am fost surprinsi insa de cresterea masiva
a impactului acestora. In 2022, 76% dintre
atacuri au putut fi combdatute prin masuri
tehnice de infrastructura, iar in 2023 doar
41%. Asadar, atacurile sunt din ce in ce
mai frecvente, iar infractorii lucreaza din
ce n ce mai profesionist.

Mesajele folosite pentru a lansa atacul
sunt aproape imposibil de distins in viata
profesionala stresanta de zi cu zi.

Dupa ce utilizatorul si parola au fost
introduse, programul malware incepe sa
isi facd treaba. in plus, capacitatea de
recuperare prin backup-uri a scazut cu o
treime.

Ce inseamna pentru companii faptul ca,
acum, hackerii pot cumpara ,,Crime as a
Service” (infractiuni ca serviciu)?

Pe Darknet, acest lucru este organizat in
functie de diviziunea muncii.

Exista grupuri care creeaza noi
ransomware si isi vand ,,produsul”in
schimbul unui procent din rascumparare.
Am vazut recent o demonstratie a
modului in care Inteligenta Artificiala
generativa ChatGPT poate fi folosita
pentru a scrie programe malware in zece
minute, practic fara cunostinte de
programare. Ransomware-ul este o
afacere cu profituri mari si riscuri mici.

Ne asteptam ca o inteligenta artificiala
puternica sa faciliteze castigarea de bani
de catre neprofesionisti, in special in tarile
n care nu exista o legislatie in domeniu.
De asemenea, crearea de Deep Fakes este
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din ce n ce mai facila. ,,Punctul slab al
omului” nu trebuie subestimat in acest
context. In cadrul unui test am trimis recent
0 angajata imbracata ca un gradinar cu o
sapca, o stropitoare si pantofi de lucru la o
companie mare, iar aceasta a primit acces
nelimitat.

Sunt afectate in mod egal companiile de
toate dimensiunile?

Am intervievat organizatii si companii cu cel
putin 50 de angajati. Companiile mici pot fi
mai usor de atacat, iar acest lucru poate fi
mai profitabil - pentru infractori, deoarece
santajul implica mai putin efort. O firma de
instalatii cu cinci angajati poate fi afectata in
aceeasi masura precum o companie de
turism a carei aplicatie contine ransomware
n macro-ul unui document Word.

1n tara noastra, accentul este pus pe
prevenire si mai putin pe detectarea
continud, pe actualizari, pe masuri tehnice
si pe gestionarea accesului. De ce este mai
bine sa ne concentram eforturile pe toate
aceste masuri?

Constientizarea este importanta si este o

masura permanenta. Atunci cand primesc un
mesaj inselator ce pare autentic de la
Microsoft, cinci din 100 de persoane dau clic
pe el -in ciuda unei instruiri adecvate.
Infrastructura tehnica, cum ar fi retelele
segmentate, poate impiedica agravarea
situatiei. Criptarea unui laptop ajuta foarte
mult si nu paralizeaza o companie intreaga.
Oamenii trebuie sa inteleaga ca gestionarea
patch-urilor, adica eliminarea lacunelor
cunoscute din infrastructurd, trebuie sa se
faca prompt, deoarece usa de acces este larg
deschisa. De multe ori, lipsesc persoanele
calificate. Observam, de asemenea, ca nu
numai sistemele tehnice, ci si vechile
instalatii industriale au porti de acces pentru
infractorii cibernetici. Un mediu de
automatizare vechi de 30 de ani reprezinta
un risc de securitate.

Studiul arata ca doar una din 5 companii
are un plan de urgenta pentru atacuri
cibernetice. Nu exista aproape deloc
exercitii periodice pentru situatii de
urgenta. Exercitiile de evacuare in caz de
incendiu sunt efectuate de doua ori pe an,
dar nu si exercitiile de actionare in cazul
incidentelor cibernetice. Cu toate acestea,
acum acestea sunt mult mai probabile. Noi
efectuam periodic simulari in companii.
Prezentam un incident cibernetic, analizam
planul de urgenta impreuna cu consiliul
director si discutam pe subiect. Cand vine
vorba de extragerea datelor sensibile, de
criptare si santaj, prima decizie
fundamentala si intrebarea cruciala a
managementului este: As plati sau nu? Al
doilea aspect este viteza de reactie necesara.
in cazul in care un specialist IT observa un
atac in curs de desfasurare in centrul de date,
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este autorizat sa i-a masurile necesare, de
urgenta cu toate consecintele? Acestea
sunt chestiuni de ierarhie. Primele cinci
minute ale unui atac ransomware sunt
importante. Cel de-al treilea punct este
comunicarea, adica modalitatile prin care
compania mai poate comunica cu angajatii
sai.

Ce altceva recomandati?

Companiile trebuie sa dezvolte capacitati
de detectare a pericolelor cibernetice ce
pot apare. Aceste masuri pot fi la nivel
intern sau prin intermediul unui furnizor
de servicii, pentru a identifica atacatorii
din retea intr-un stadiu incipient. De
obicei, acestia se misca in retea fara a fi
identificati timp de 30 pana la 90 de zile.
Cu cat sunt depistati mai devreme, cu atat
mai repede se pot lua masuri si se pot
minimiza daunele potentiale. Pentru a afla
ce s-a intamplat, este nevoie de expertiza
criminalistica in domeniul incalcarilor de
date. Exista furnizori nationali si
internationali de servicii de securitate,
pornind de la securitate IT de baza pana la
securitatea de varf.

Ce recomandati atunci cand trebuie
stabilite prioritati?

O abordare holistica care defineste datele
ce trebuie protejate si care sunt timpii
maximi de nefunctionare ce pot fi tolerati,
inclusiv cat de mare este expunerea la risc.
Nivelul de securitate este apoi derivat pe
baza riscului. In ciuda tuturor masurilor de
precautie, companiile trebuie sa se intrebe
cum vor reactiona in cazul unui incident si
sa reglementeze din timp raspunsul la
incident. O echipa de experti, gata de
interventie, poate oferi asistenta online in
termen de doua ore si se poate deplasa la
fata locului in 24 de ore.

Ce pasi urmati dvs. pentru propria
securitate cibernetica?

Eu folosesc un seif pentru parole, folosesc
parole diferite pentru toate aplicatiile si nu
folosesc niciodata setarile din fabrica ale
router-ului. Nu am date de la companie
acasa si am o copie de rezerva a datelor
private pe un hard disk extern.

sttack Successful

financiare etc.

* Programele malware sunt deseori
ascunse in grafice sau In atasamente
de e-mail.

* Mesajele SMS cu un link sunt
intotdeauna suspecte!

* De indatd ce vi se solicitd la telefon
informatii personale sau relevante
din punct de vedere financiar,
incheiati conversatia!

Se recomanda intotdeauna
scepticismul si o supraveghere
constantd a propriilor tranzactii.
Intr-un moment de liniste, o
escrocherie este observata rapid, dar
infractorii creeaza o presiune cu
incdrcaturd emotionala, iar cei
afectati actioneazd impulsiv. De
aceea, SMS-ul ,Buna, mama/ Buna,
tatd - am nevoie de bani”
functioneaza atat de bine, pentru ca
in acel moment de stres, cand crezi
cd este in pericol copilul tau, nu mai
gandesti logic”, a spus Julia Krickl.
Sfatul ei: priviti pentru o clipa
situatia in mod detasat, faceti un pas
inapoi si ganditi-va: Poate fi
adevdrat? Ar fi bine sd va asigurati si
sd verificati din nou. Standardul
minim pentru cumparaturile online
de pe pagina unui comerciant

impune o pagina cu numele, adresa,
persoanele de contact si termenii si
conditiile.

Unele magazine afiseazd si anumite
certificate, iar recenziile altor
utilizatori pot oferi, de asemenea,
informatii.

Platile ar trebui efectuate prin debit
direct, prin card de credit sau prin
factura, de preferat nu in avans.
Atunci cand platiti si introduceti
date, vd rugam sa va asigurati ca
aveti o conexiune criptatd (https:// in
bara de adrese).

Oficiul Federal de Politie Criminald
din Austria recomanda un program
antivirus actualizat, un firewall si
actualizdri regulate pentru o
protectie adecvata.

Aveti grija la software-ul gratuit, la
copiile piratate sau la programele
suplimentare (tip ,plug-in”).
Platforma ,Watchlist Internet” a
dezvoltat o aplicatie gratuitd care
trimite utilizatorilor notificari push
despre noile falsuri si inseldciuni din
mediul digital.

In cadrul unui proiect de cercetare,
Institutul Austriac pentru
Telecomunicatii Aplicate a dezvoltat
un detector de magazine false, ca
plug-in de browser pentru desktop.
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Intotdeauna cu un pas inainte

Tnca din anii 1970, cand a inceput lupta Tmpotriva criminalitatii I Iacker? Acest termen era practic

. . . v . ua .. T necunoscut la inceputul anilor
C|bernet|ce, a existat o cursa continua Intre atacatori si speC|aI|st|| . .
4 4 1980. Lucrurile s-au schimbat

in securitate. In prezent, varietatea instrumentelor de atac este odata cu lansarea filmului ,Wargames”,
surprinzitoare. In acest context, companii de renume precum in1983.

. o, . . . L . Acesta prezinta povestea unui
Siemens, alaturi de diverse institutii de cercetare fac tot posibilul adolescent care, folosind un modem

pentru a contracara actiunile hackerilor prin implementarea unor telefonic, reuseste sa patrundd in
v . _ Comandamentul de Aparare Aeriana
madsuri sofisticate. Nord-American, provocand aproape
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Milioane de locuri de munca,
fie ca sunt in birouri sau la
domiciliu, au devenit acum noi
puncte de intrare pentru
activitatile de criminalitate
cibernetica.

declangarea celui

de-al treilea rdzboi mondial. In acea
perioadd, foarte putine persoane
defineau un computer personal.
Computerele erau mai degrabd folosite
in scopuri profesionale. Cu toate
acestea, filmul a reusit sd ilustreze
existenta unui univers tehnic extrem de
interconectat - care era, de asemenea,
vulnerabil la atacuri. De fapt, cu doar
zece ani Inainte, in 1971, fusese
dezvoltat primul virus informatic din
lume, programul malware numit
Creeper.

Misiunea lui Creeper a fost de a paraliza

hilbiz

1 O Y i 5 trilioane $ este valoarea

estimata a daunelor cauzate

de criminalitatea cibernetica la nivel

mondial pana in 2025

ARPANET (reteaua Fortelor Aeriene ale
SUA), precursorul internetului.

Pagube inspdimantatoare
Criminalitatea cibernetica, adica
infractiunile comise in spatiul virtual,
are deja o istorie de peste jumadtate de
secol.

Compania IT Cybersecurity Ventures
estimeaza ca pagubele globale cauzate
de criminalitatea cibernetica au ajuns la
suma de 6 trilioane $ in 2021. Expertii
prevad cd aceastd suma ar putea cregte
panala 10,5 trilioane $ pana in 2025.
De-a lungul timpului, nu doar metodele
atacatorilor au evoluat, ci si cele ale
apardtorilor. Asadar, confruntarea in
spatiul cibernetic a fost mereu un joc
de-a goarecele si pisica. De exemplu,
antivirusul Reaper a fost dezvoltat rapid
pentru a detecta gi distruge primul
virus, Creeper.

Multd vreme, atacatorii gi-au concentrat
eforturile asupra calculatoarelor
personale sau asupra serverelor de date
ale companiilor. In 1999, de exemplu,
virusul Melissa s-a raspandit cu
repeziciune prin e-mail, paralizand
numeroase sisteme.

Totusi, in ultimii ani, atacurile impotriva
inteligentei artificiale gi a utilizarii
abuzive a datelor au crescut foarte mult.
Piratarea sistemelor informatice prin
intermediul camerelor de supraveghere,
senzorilor sau al dispozitivelor
interconectate, in cadrul aga-numitului
Internet al lucrurilor (IoT), joacd un rol
important. Multe dintre acestea sunt
dotate cu hardware si software
incorporate. Cu alte cuvinte, aceste

dispozitive sunt echipate cu procesoare
pentru prelucrarea datelor la punctul de
utilizare gi dispun de interfefe pentru
comunicarea cu lumea exterioard ceea
ce le face vulnerabile la atacuri.

Virusul informatic Stuxnet, care a atacat
sistemele de control Siemens utilizate in
companii, In urma cu zece ani, a fost un
semnal de alarma. Stuxnet a avut ca scop
sabotarea fluxului operational sau cel
putin Iintreruperea semnificativa a
productiei.

A devenit clar cd atentia hackerilor nu se
va limita doar la computere sau
serverele de date ale companiilor, ci se
va extinde cdtre intregul sector
industrial.

Siemens a realizat progrese
semnificative in protejarea clientilor ce
utilizeaza tehnologia sa. Un
departament distinct, numit Product-
CERT, a fost infiintat cu scopul de a
supraveghea In mod constant produsele
companiei si sistemele integrate. Acesta
are rolul de a identifica eventualele
vulnerabilitati care ar putea fi exploatate
de hackeri prin utilizarea noilor
tehnologii de atac. In plus, clientii sunt
tinuti la curent in mod regulat si
primesc actualizari de software pentru a
se asigura cd sunt protejati In mod
corespunzator.

increderea este buni,

preventia este si mai buna

Principiul “Zero Trust” (incredere zero)
reprezintd o schimbare de paradigma in
domeniul securitdtii cibernetice, care a
castigat teren in ultimii ani. Zero Trust
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1.300
de experti

n timp ce Tn 1986, pentru
securitatea retelelor era nevoie
de o mica echipa de securitate IT,
astazi este nevoie de gestionarea
unui numar crescut de activitati.
Siemens monitorizeaza instalatiile
industriale din intreaga lume
pentru a detecta potentiale
amenintari cibernetice, avertizeaza
companiile in cazul unor incidente
de securitate si coordoneaza
masuri proactive de contracarare.
n prezent, compania dispune

de aproximativ 1.300 de experti
n securitate cibernetica, fiind
astfel bine pregatita pentru a

oferi produse si sisteme sigure
atat pentru clienti, cat si pentru
propriile sale nevoi.

Siemens se numara printre
primele companii care au adoptat
o abordare holistica a securitatii
cibernetice, cu scopul de a proteja
cat mai eficient infrastructura,
produsele, solutiile si serviciile
sale. Securitatea cibernetica

este, de asemenea, una dintre
asa-numitele ,Company Core
Technologies” (tehnologii de bazd)
ale companiei.

Acestea reprezinta domenii

de inovatie si tehnologie de
importanta strategica pentru
companie, unde Siemens fsi
propune sa fie un lider tehnologic.
Prin urmare, compania dispune
de o expertiza vasta in domeniul
securitatii cibernetice si in
gestionarea provocarilor tot mai
mari din acest domeniu.
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~Produsele Siemens sunt la intersectia dintre lumea
cibernetica si cea fizica, fiind controlate integral

de software. Daca acest software ar prezenta
vulnerabilitati, atunci si lumea fizica poate fi

afectata in mod direct”.

Fabrizio De Santis, expert in criptografie la Siemens

contrazice ideea tradifionala conform
cdreia 0 companie este protejata
impotriva atacurilor in interiorul
granitelor sale si este aparatda de
firewall-uri odata ce interactioneaza cu
lumea exterioara. Intr-o lume unde
milioane de sisteme incorporate sunt
interconectate in retea, acest model nu
mai este eficient.

In contextul pandemiei de
coronavirus, milioane de
oameni au inceput sa
lucreze de acasa. ,Zero
Trust Inseamna sa
privim fiecare

computer si fiecare
dispozitiv ca fiind
potential vulnerabile

si sa stabilim conexiuni
sigure Intre toate
dispozitivele”, a explicat
Peter Stoll, responsabil
Cybersecurity IT Siemens. ,Sistemul
verifica intotdeauna daca un computer
este autorizat sd stabileasca o conexiune
sau sd solicite date”. Pentru Siemens,
Zero Trust este in prezent unul dintre
cele mai importante subiecte in
domeniul securitatii cibernetice.
Principiu general este sd nu avem
incredere in nimeni. Trabuie sa
verificam Intotdeauna identitatea
utilizatorului care se conecteaza.
Siemens a implementat deja tehnologia
“Zero Trust” la nivel global, asigurandu-
se astfel ca utilizatorii sunt obligati sa se
identifice In mod constant, chiar daca
s-au autentificat deja. Solutiile precum
“Zero Trust” sunt concepute pentru a
mentine atacatorii mereu cu un pas in

urma.

Fabrizio De Santis, expert in criptografie
la Siemens, a subliniat: ,Solutiile
Siemens combind lumea reala cu cea
digitala . Toate acestea sunt controlate
de software. Daca software-ul este
vulnerabil, atunci si lumea fizica este
afectata”.

Pentru Siemens, procesele
criptografice sunt, prin
urmare, foarte importante
atat pentru stocarea, cat
si pentru transmiterea

datelor.
De Santis a indicat o
evolutie importanta
pe care trebuie sd o
urmarim cu atentie in
viitor - computerul
cuantic, capabil de
calcule la viteze
extraordinare. ,Nu putem
anticipa cu precizie momentul in care
primul computer cuantic va fi disponibil
pe piatd, dar un lucru este cert: daca un
astfel de computer cuantic ar cadea in
mainile celor cu intentii malefice,
acestia ar fi capabili sa anuleze toate
protocoalele criptografice actuale”.
Prin urmare, expertii In securitate ar
trebui sa inceapa chiar de acum sa
elaboreze strategii de contracarare a
hackerilor de computere cuantice din
viitor.
La mai bine de 50 de ani de la aparitia
virusului Creeper, cursa dintre
infractorii cibernetici si specialistii In
securitate continua - evoluand intr-o
manierd mult mai complexa decat gi-ar
fi putut imagina cineva in anii 1970. O

N\, siemens.com/stories - Tim Schroder a Getty Images, Getty Images/iStockphoto



Securitatea cibernetica la Siemens Austria

Siemens AG Austria dispune de

o politica ferma de securitate
cibernetica.

Compania a obtinut deja diverse
certificari la diferite niveluri, cum ar
fi ISO 27001, TISAX sau ,CyberRisk
Rating by KSV 1870” (Cyber Trust
Austria Silver Label).

Prezenta acestor certificari a
devenit o conditie esentiala pentru
multe relatii cu clientii si licitatii.
~Atat gestionarea riscurilor in
materie de securitate cibernetica,
cat si gestionarea riscurilor
furnizorilor de securitate
cibernetica reprezinta instrumente
esentiale in cadrul politicii noastre
de securitate cibernetica.
Managementul continuitatii

activitatii, inclusiv realizarea de
backup-uri, chiar si in mod offline

si recuperarea datelor, impreuna cu
testele corespunzatoare, reprezinta
elemente esentiale ale securitatii
cibernetice.

Acestea sunt cruciale, Tn special
pentru a ne pregati in fata unui
potential atac de tip ransomware”, a
declarat Johann Schlaghuber, Chief
Information Security Officer (CISO) al
Siemens AG Austria.

De asemenea, Schlaghuber

reprezinta Siemens in cadrul unor
organizatii externe precum Centrul de
Competentad pentru Siguranta Austriei
(KSO), Platforma de securitate
cibernetica (CSP), EnergyCERT si
Austrian Trust Circle (ATC), precum si

in relatia cu Ministerul de Interne.
in calitate de CISO, Schlaghuber
are responsabilitatea de a asigura
conformitatea cu cerinteleDirectivei
2 a UE privind securitatea

retelelor si a informatiilor (NIS

2) (vezi materialul de la pagina

22). ,Evaluarile noastre interne
preliminare indica faptul ca suntem
bine pregatiti pentru NIS2, dar la
Siemens mai avem de lucru.

Vom putea face o evaluare concreta
doar dupa ce legea NIS va intra

in vigoare in Austria. Desigur,
expertiza pe care am acumulat-o n
acest proces este pusa la dispozitia
clientilor nostri, pe care Ti putem
sprijini Tn implementarea NIS2”, a
spus Schlaghuber.
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NIS2 ar putea
avea un impact si
asupra voastra!

Securitatea cibernetica este in continuare perceputa de mulii
ca o provocare majora. incepand cu octombrie 2024, noua
directiva NIS2 a UE, care se adreseaza companiilor mijlocii si
mari, precum si infrastructurilor critice, ne va impune sa

facem fata acestei provocari.

Companiile pot stabili o fundatie solida pentru conformitatea
cu directiva NIS2 prin implementarea unui numar relativ

redus de masuri.

Existﬁ numeroase provocari”, a

g7 spus Adrian Pinter, expert in
securitate cibernetica pentru sectorul
industrial la Siemens, ,si acestea nu
par sd se atenueze.

Toatd lumea vorbeste In prezent despre
convergenta IT/OT, dar mulfi tind sa
simplifice prea mult lucrurile”. Desi
integrarea datelor din ambele sisteme,
adica IT (tehnologia informatiei) si OT
(tehnologia operationald), progreseaza,
Pinter considera ca este nerealist sd ne
asteptdm ca aceste doua sisteme sa se
contopeasca Intr-un tot unitar: , Ar fi ca
si cum raliul si Formula 1 ar concura in
acelasi campionat mondial”.

In ceea ce priveste securitatea
ciberneticd, pur si simplu nu este
posibil sd securizam complet
Tehnologia Operationala (OT) cu
resurse IT. Pinter a precizat:
,Instrumentele sunt aceleasi, dar le
utilizam in moduri diferite, deoarece
trebuie sd gandim diferit in domeniul
OT, concentrati pe activitatea

20 hiltech

continud”. Dacd sunt necesare
actualizdri, acestea pot fi efectuate doar
in timpul opririlor tehnologice - o
sarcina dificil de realizat in industria
metalurgicd sau farmaceutica.

A doua provocare majora este ca multe
sisteme informatice nu au fost
actualizate. Pinter: ,In multe cazuri,
procesele ruleaza pe sisteme vechi,
cum ar fi Windows 7, dar cum acestea
continua sa functioneze fara probleme,
mulfi operatori nu vad niciun motiv
pentru a le actualiza. De asemenea,
companiile ar trebui sa renunte la
principiul de a nu umbla niciodata la
un sistem functional”.

Constientizarea costurilor asociate
unei singure zi de Intrerupere a
activitdtii cauzatd de un atac cibernetic
- inclusiv impactul asupra reputatiei
companiei - este un prim pas. Ar trebui
sd urmeze apoi o analiza
cuprinzitoare. Pinter: ,in multe
companii, existd un conglomerat de
sisteme si produse diferite, cu

N\, Martin Gold g8} Siemens

Prin NIS2, UE isi propune sa
imbunatateasca rezilienta si sa
ofere un raspuns mai eficient la
atacurile cibernetice in sectorul
public si privat.

standarde de securitate diferite, care a
crescut de-a lungul anilor - gi adesea
fara o documentatie coerentd. Prin
urmare, este necesara o evaluare a
riscurilor cibernetice si eliminarea
aspectelor care nu sunt legate de
securitatea cibernetica.

Odata finalizata analiza de risc,
urmadtorul pas este implementarea
concretd a masurilor de protectie, cum



ar fi segmentarea retelei, un concept de
firewall sau consolidarea sistemelor de
securitate cibernetica.

Fiecare componentd inutild reprezinta
0 poartd de acces pentru un atac
cibernetic”, a avertizat Pinter.

In principiu, nu este necesar s se
inlocuiasca imediat tot ceea ce este
vechi, a subliniat Pinter: ,Noi avem
competenta necesara relevanta si stim

cum sa integram sistemele noi si vechi
intr-un concept global de securitate
cibernetica”. Serviciile personalizate
ale Siemens pentru o varietate de
sectoare industriale constituie un
avantaj major. Siemens ofera solutii
personalizate, independente de
producdtor si le transpune in practicd.
Toate masurile de securitate
ciberneticd implementate trebuie

JFiecare
componenta
inutila este o
poarta de acces
pentru un atac
cibernetic”.

Adrian Pinter, expert in securitate
cibernetica pentru sectorul industrial la

Siemens Austria
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in viitor, Industria alimentar va fi supusa cerintelor regulamentului NIS2.

»Clientii nostri
beneficiaza

de experienta
noastra directa.
Expertiza

si solutiile pe care le
punem la dispozitie si-au
demonstrat eficacitatea in
propriile noastre unitati de
productie”.

Johann Schlaghuber, Chief Information
Security Officer al Siemens AG Austria.
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monitorizate, evaluate si actualizate
constant, ceea ce reprezintd o
provocare in a asigura cea mai buna
protectie posibila. Probabil doar cateva
companii vor fi capabile sa gestioneze
si aceastd sarcina atat de dificila - din
cauza costurilor ridicate pe care le
implicd si a deficitului de forta de
munca calificata in sectorul IT.

De aceea, credem ca externalizarea
catre profesionisti reprezinta solufia
optimd. Siemens pune la dispozitie
servicii adecvate pentru companiile
mici, mijlocii i mari, care aplica
cerinfele directivei NIS2.

,Clientii nostri beneficiaza de
experienta noastrd directd. Expertiza si
solutiile pe care le oferim si-au
demonstrat eficacitatea in propriile
noastre unitdti de productie”, a spus
Johann Schlaghuber, Chief Information
Security Officer la Siemens AG Austria,
care este, de asemenea, responsabil
pentru implementarea conformitatii

A\, Martin Gold @) Getty Images, Siemens

Doar companiile cu
mai putin de 50 de
angajati si o cifra de
afaceri anuala mai
mica de 10 milioane
de euro nu sunt vizate
de Directiva NIS2.

NIS 2 in cadrul companiei (mai multe
detalii despre activitdtile de securitate
cibernetica ale Siemens Austria se
gdsesc in caseta de la pagina 19).

Noul regulament NIS, din

octombrie 2024

Actualul regulament NIS (Securitatea
retelelor si a sistemelor informatice) va
fi adaptat si extins la 18 octombrie
2024. UE isi propune sa
imbunatateasca rezilienta si reactia
sectoarelor public si privat la atacurile
cibernetice. ,In timp ce companiile din
infrastructura critica, cum ar fi
furnizorii de electricitate, furnizorii de
internet, bancile si spitalele au fost sub
incidenta NIS pana in prezent, alte
sectoare vor fi vizate, in viitor”, a
mentionat Adrian Pinter, care a
observat ca acest subiect este
insuficient de cunoscut in randul
clientilor sdi. ,Multe companii nici
macar nu-si dau seama ca NIS2 se va



aplica si in cazul lor. Cu toate acestea,
sanctiunile pentru neconformitate sunt
drastice si, in cel mai rau caz, pot
ajunge la milioane de euro”. Sectoarele
vizate sunt foarte variate gi, pe langa
infrastructura criticd, includ acum si
serviciile postale si de curierat,
gestionarea deseurilor, produsele
chimice, produsele alimentare,
industria de prelucrare si de productie
etc.

Doar companiile cu mai putin de 50 de
angajati si o cifra de afaceri anuald mai
mica de 10 milioane de euro nu sunt
vizate de Directiva NIS2.

Standardul minim european

Noua directiva, impreund cu normele
de aplicare, are scopul de a stabili un
standard minim la nivel european
pentru a rezista atacurilor cibernetice.

NIS2 reprezinta un set de norme care
cuprinde zece masuri de gestionare a
riscurilor ce trebuie implementate:

e Evaluarea riscurilor si securizarea
sistemelor informatice;

* Gestionarea incidentelor de
securitate;

* Managementul continuitatii
activitdtii si gestionarea situatiilor de
criza;

e Securitatea lantului de
aprovizionare;

e Madsuri de securitate pentru
achizitionarea, dezvoltarea si
intretinerea TIC;

¢ Concepte si proceduri pentru
evaluarea a eficacitdtii masurilor de
gestionare a riscurilor;

¢ Practici de preventie si formarea in
domeniul securitafii cibernetice;

e Criptografie si criptare, dacd este
necesar;

¢ Securitatea personalului, concepte
pentru controlul accesului;

¢ Autentificare multifactor.

,NIS2 nu ar trebui In niciun caz tratata

cu superficialitate”, a avertizat Adrian
Pinter, ,si nu doar pentru ca
administratorii companiilor sunt
personal responsabili. Dacd directiva
NIS2 este ignoratd, acest lucru poate
avea consecinfe grave”. Dar trebuie sa
se {ina cont si de faptul ca investitiile in
securitatea ciberneticd se fac pe termen
mediu si lung.

Walter Wutzl, director de vanzari
pentru produse de automatizare a
energiei la Siemens, are o experientd
indelungata in securitatea cibernetica.
Din punctul sau de vedere, este
necesara o abordare sistematica a
acestui subiect.

Majoritatea clientilor sdi din sectorul
energetic au fost deja sub incidenta
primei Directive NIS, care a intrat in
vigoare In Austria in 2019, ca parte a
infrastructurii critice. ,Aceasta
experienta a condus in cele din urma la
un proces continuu de implementare a
unor functionalitati actualizate a
sistemelor noastre, care indeplinesc
atat cerintele clientilor nostri, cat si
directiva NIS”, a declarat Wutzl. Acest
lucru a fost relativ usor, deoarece
specificatiile NIS pentru sectorul
energetic erau destul de clare, iar
cerintele tehnice puteau fi deduse cu
usurinta. ,Cu toate acestea, fiecare
companie vizata de prima Directiva NIS
a fost informata de catre autoritate ca
trebuie luate masuri si, mai ales, care
sunt acestea. Acest lucru nu mai este
valabil cu NIS2”, a subliniat Wutzl.
,Fiecare trebuie acum sa judece singur
daca intrd sub incidenta Directivei
NIS2”. Acest lucru inseamna ca
masurile care trebuie luate trebuie sa
fie definite si de cidtre companie. Cu
toate acestea, in multe cazuri,
sistemele existente nu pot fi integrate
in tehnologiile actuale de securitate
ciberneticd decat intr-o mdsurd limitata
- prin urmare, trebuie utilizate alte
solutii, cum ar fi izolarea unor parti
specifice ale sistemului. ,Aceasta este
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Lntegrarea
sistemelor
existente

cu cele mai
recente
tehnologii de securitate
cibernetica este una dintre
competentele noastre
fundamentale”.

Walter Wutzl, Director de Vanzari pentru
Produse de Automatizare a Energiei,
Siemens Austria

»,Daca nu exista
interfetele
dintre OT si
IT, se pierd o
(W multime de
date utile si, prin urmare,
este afectat viitorul
potential al bazei de date”.

Werner Brandauer, sef al
departamentului de consultanta pentru
sisteme energetice, Siemens Austria
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tocmai una dintre competentele
noastre fundamentale”, a spus Wutzl,
care mentioneaza subiectul gestionarii
patch-urilor folosind exemplul unei
substatii. Toate acestea sunt controlate
de la un centru de comanda, iar toate
elementele de operare sunt disponibile
in fiecare statie de transformare,
pentru situatii de urgenta sau pentru
functionarea in timpul lucrarilor de
intretinere.

In acest context si din cauza vechimii
instalatiilor, apare provocarea ca, dupa
actualizarea OT sau a securitdtii in
centrul de control, sistemele de la fata
locului sa functioneze, pe deplin si in
sigurantd. ,Din pacate, nu exista
personal care sa detecteze imediat
erorile. La Siemens, colaboram cu
clientii nostri pentru a maximiza
siguranta si conformitatea cu NIS2 in
aceste sisteme”.

Potrivit lui Werner Brandauer,
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consultant pentru divizia Power
Systems la Siemens, experienta si
expertiza vastd a companiei in
domeniul OT sunt extrem de valoroase
pentru operatorii de refele energetice.
»Acestia trebuie sa identifice in mod
fiabil care dintre active nu mai pot fi
integrate in mod sigur in cadrul
sistemului de securitate cibernetica
viitor”.

Acest lucru este cu atat mai important
cu cat sectorul OT devine {inta unui
numar din ce In ce mai mare al
atacurilor cibernetice, intrucat IT-ul
este acum bine securizat. Siemens
ofera solutii care permit identificarea
cu precizie a componentelor necesare
reducerii potentialelor daune. Exista
clienti care adoptd deconectarea
completd a unor parti specifice ale
sistemului, care nu mai sunt
actualizate. Aceasta poate fi o cale
viabild, dar nu intotdeauna adecvata,

A\, Martin Gold g8 Siemens

conform lui Brandauer: ,Daca nu exista
interfetele dintre OT si IT, se pierd o
multime de date utile si, prin urmare,
este afectat viitorul potential al bazei
de date”. Pentru a pastra acest lucru,
Siemens oferd un sprijin extins. Acesta
incepe cu analiza si evaluarea situatiei
actuale a securitatii cibernetice. Pe
baza acesteia, se recomanda masuri
foarte specifice si se stabilesc urmatorii
pasi Impreuna cu expertii. Urmatorul
punct mentionat de Brandauer este
identificarea vulnerabilitatilor prin
scanarea mediului de retea si
eliminarea acestora. ,Lucrand la aceste
trei puncte, companiile pot atinge un
nivel semnificativ mai ridicat de
securitate cibernetica”, a afirmat
Brandauer.

in plus, Siemens oferd posibilitatea de
a Imbunatati securitatea prin teste de
penetrare, adica prin identificarea
proactiva a vulnerabilitatilor, si prin

Securitatea cibernetica

ar trebui sa fie luatd in considerare
inca din faza de licitatie

si planificare a cladirilor.

S



implementarea unui Security
Operation Centre (SOC). ,Este esential
sd avansam treptat - inclusiv in ceea ce
priveste directiva NIS2, care include
acum si companiile mai mici, care
trebuie acum sa urmeze exemplul”.
LInstalatorii si operatorii de cladiri din
Austria nu acorda suficienta
importanta securitdtii cibernetice”, a
spus Martin Krammer, expert Siemens
in domeniul automatizarii cladirilor. El
crede cd existd un mare potential de
imbunatatire, in special in randul
companiilor mai mici, unde adesea nu
existd personal dedicat acestei
probleme. ,Cu toate acestea, multe
dintre aceste companii vor fi vizate de
directiva extinsd NIS2, incepand cu
octombrie 2024”7, a subliniat Krammer.
Prin urmare, Krammer recomanda cu
insistenta fiecarei companii sd evalueze
dacd se Incadreazd in directiva NIS2.
Pe langa personalul si resursele
necesare, costurile reprezinta o
preocupare pentru multe companii
atunci cand vine vorba de o analizd mai
atentd a securitatii cibernetice. ,Mulfi
furnizori mici de servicii IT nu dispun
de expertiza necesara actualizatd, ceea
ce poate duce la solutii inadecvate
pentru clientii lor, in ciuda eforturilor
depuse”, a spus Krammer. , Astazi,
intrebarea nu este daca o companie va
fi atacata, ci mai degraba cand”.

Si, prea des, atacatorii reusesc prin
metode simple.

Ganditi-va din timp la securitatea
cibernetica

Potrivit lui Krammer, un punct de
plecare excelent este atentia indreptata
catre securitatea cibernetica incd din
faza de licitatie si de planificare a unui
proiect de constructie, utilizand o
infrastructura de retea sigura si
produse de incredere, si implicand
angajatii in acest concept pe termen
lung.

Siemens oferd o gama largd de servicii
si o expertiza vastd pentru a ajuta

»constructorii si
administratorii
de cladiri din
Austriainca

: nu acorda
suficienta importanta
securitatii cibernetice”.

Martin Krammer, expert pentru
automatizarea cladirilor la Siemens Austria

administratorii de cladiri sa elimine
rapid vulnerabilitdtile critice -
incepand cu serviciile de actualizare si
upgrade pana la gestionarea patch-
urilor, un serviciu pe care Siemens il
oferd acum pentru prima data.

,Dacd o companie beneficiaza de
sprijinul Siemens, primeste un pachet
personalizat de solutii globale, care
include si aspecte de securitate
cibernetica”, a subliniat Martin
Krammer, ,iar acest lucru este complet
independent de marimea companiei
sau a proiectului.

"Un lucru este clar: viitoarea directiva
NIS2 necesita o abordare unitara
asupra riscului. Krammer: ,Companiile
trebuie sd efectueze o evaluare
cuprinzdtoare si nu trebuie sa neglijeze
sub nicio forma automatizarea
cladirilor etc”.

Datoritd complexitatii mari,
consultarea expertilor de la Siemens
ofera avantaje deosebite.

In multe companii, securitatea in
domeniul IT si securitatea in domeniul
OT au fost strict separate pana in
prezent. ,Dar lipsa comunicarii intre IT
si OT si functionarea intrinsecd a
tehnologiei cladirilor nu mai sunt
adecvate in contextul actual”, a spus
Martin Krammer, fiind de acord cu
argumentul lui Werner Brandauer in
ceea ce priveste retelele energetice.
Acest lucru este valabil in special
pentru cladirile inteligente, care
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utilizeaza tehnologii de ultima
generatie pentru a maximiza confortul
si eficienta energetica. Krammer:
,Fluxurile de date intre OT si IT devin
din ce in ce mai importante”.

Prin urmare, atacatorii ar putea sa
incerce sd patrundad in reteaua OT prin
intermediul retelei IT - si invers.
Masurile de securitate fundamentale,
cum ar fi un concept adecvat de
segmentare a retelei, actualizari
regulate ale software-ului sau
remedierea imediatd a
vulnerabilitdtilor de securitate
cunoscute, sunt esentiale in acest
context.

In cazul in care datele sunt transmise
cdtre cloud-uri sau companii externe,
aceste fluxuri de date trebuie, de
asemenea, securizate corespunzator.
Impactul vulnerabilitatilor de
securitate in acest domeniu este urias:
,,Tncepe cu posibilitatea ca atacatorii sa
manipuleze sistemul de incalzire,
avand efecte relativ minore.

Daca echipamentele dintr-un centru
operational sunt compromise, situatia
se schimba radical”.

Este esentiald segmentarea traficului
de date, astfel incat datele sa fie
directionate doar acolo unde este
necesar, prevenind astfel accesul
neautorizat al hackerilor.

De asemenea, este crucial sa se
stabileasca un sistem de gestionare a
continuitatii activitatii (BCM) si de
gestionare a situatiilor de crizd in cazul
unui atac cibernetic, care sa stabileasca
cine trebuie sd actioneze, ce masuri
trebuie luate si cand, pentru a restabili
functionarea normald dupd un atac
cibernetic.

L,Acest lucru ar trebui exersat sau
analizat periodic impreuna cu
angajatii”, a recomandat Martin
Krammer. In plus, planurile de urgenta
ar trebui sa fie disponibile si in format
tipdrit, deoarece acesta este singurul
mod de a garanta accesul la ele in
timpul unui atac cibernetic. @)
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Domeniu de schi digitalizat

Conditiile partiilor din statiunea de schi pe ghetar din Solden, Tirol, sunt
optimizate printr-o solutie inteligentd. Aceasta nu doar ca reduce riscurile de a nu avea
zapada in sezon, dar si maximizeaza eficienta energetica a sistemului de producere a
zapezii.

X,

e
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i

Domeniul schiabil S6lden
se bazeaza de peste 15 ani
pe Siemens ca partener

pentru digitalizare.

WRARAREAT,
‘l-‘lhili:".
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ituatd Intre altitudinile de 1.350 si

3.340 de metri, stafiunea de schi

Solden din Tirol este un paradis
pentru iubitorii de schi, oferind o gama
larga de atractii, inclusiv instalatia
cinematografica ,007 ELEMENTS” la
3.040 de metri si Raliul BIG 3. Cu 144 de
kilometri de partii ce se intind pe o
suprafata totald de 450 de hectare,
accesibile prin 31 de telecabine, S6lden
promite o experientd de schi de neuitat,
cu zdpadd garantata din luna octombrie
pand in mai. Aceasta este posibila

datorita prezentei a doi ghetari si a unui
sistem inteligent de producere a zdpezii,
care economiseste resurse.

In contextul schimbarilor climatice si al
cresterii costurilor energiei,
Bergbahnen Solden a luat masuri
proactive pentru a se asigura ca aceasta
promisiune este indeplinitd in fiecare
an.

Acest angajament fatd de inovatie si
sustenabilitate face din Solden o
destinatie de top pentru iubitorii de
schi. Siemens a fost ales ca partener,
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datoritd sistemelor sale de comanda
SIMATIC S7. In proiectele anterioare de
licitatie publica, compania a reusit sa
indeplineasca asteptarile clientului In
ceea ce priveste standardizarea,
fiabilitatea si scalabilitatea solutiilor
sale industriale, de proces si de
automatizare. “In urma cu peste 15 ani,
am demarat primul nostru proiect de
digitalizare, implementand o strategie
pentru limitarea varfurilor de sarcina”,
rememoreaza Michael Maier, directorul
tehnic adjunct al Bergbahnen Solden.
“Am instalat 320 de puncte de masurare
in Intreaga zona si 100 de kilometri de
cablu de fibrd optica in zona de schi.
Punctele de mdsurare sunt acum
conectate la diverse alte sisteme de
tehnologie a informatiei si
comunicatiilor”.

Cu ajutorul dispozitivelor
multifunctionale bazate pe SENTRON
PAC, varfurile de sarcind din timpul
verii pot fi identificate cu precizie.

Solutie aplicabila in multiple
scenarii

Desi, potrivit directorului tehnic adjunct
al Berghbahnen Solden, respectarea
valorii maxime a energiei furnizate
poate fi descrisa ca fiind principalul
obiectiv la momentul respectiv -
depasirea asa-numitului varf de sfert
de ora este foarte costisitoare -
aplicabilitatea s-a extins considerabil de
atunci. ,Timpii morti in productia de
zapada pot pune rapid in pericol
sezonul pentru clientii nostri”, a spus
Lukas Tauferer, specialist In
automatizarea proceselor la Siemens,
»de aceea este esential ca nici
transformatoarele gi nici
alimentatoarele de iegire ale tunurilor
de zdpadi sd nu se supraincarce. In
acelasi timp, exista un potential de
economisire a energiei si a costurilor
daca zapada este produsa in functie de
cerere”. Estimarea conditiilor reale de
zapada din teren Tnainte de inceperea
sezonului, cantitatea de zapada produsa
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Echipamentele pentru amenajarea pistelor pot masura

n timp real stratul de zapada de pe partii.

“In conditii ideale de
mediu, perioada necesara
pentru a obtine un strat
de zapada consistent nu
depaseste o saptamana
inainte de Craciun si
adesea este chiar mai
scurta”.

Michael Maier, director tehnic adjunct
al Bergbahnen Sélden
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tehnic si necesara pentru o deschidere
reusitd a sezonului si conditiile de
producere a acesteia - adicd apa pentru
zapada si aerul rece din mediul
ambiant, In mod ideal cu mult sub
punctul de inghet - sunt
responsabilitatea expertilor in materie
de zapada artificiala.

,Cu toate acestea, este foarte dificil de
estimat daca stratul de zdpadd are 1, 5
sau 10 metri, deoarece masa de zdpada
se adapteaza la conditiile mediului. Ca
urmare, expertii nostrii au creat un
strat minim, atat de baza cat si sezonier,
pentru a nu perturba experienta
schiorilor”. Ruetz continud: “Am trecut
la urmdtoarea inovatie a domeniului de
ski Bergbahnen Solden - digitalizarea
gestiondrii zapezii, astfel incat sd putem
lua decizii bazate pe date precise”.

in perioada 2014-2016, Bergbahnen
Solden, in colaborare cu Kassbohrer, a
implementat proiectul SnowSAT. De
atunci, echipamentele pentru
amenajarea pistelor estimeaza in timp
real Indltimea efectiva a stratului de
zdapada de baza de pe partii, utilizand
tehnologii GPS si LIDAR. Fiecare tun de

N\, Siemens @) Siemens, Bergbahnen Sélden

zapada este asociat cu o anumita zona si
culoare, in functie de cantitatea de
zapada disponibild, asa cum este
reprezentatd in sistemul SnowSAT.
,Numai setarile pentru stratul de
zapada de baza se bazeaza pe
cunostintele si experienta specialistilor
nostrii”, a explicat Manuel K61l din
echipa IT de la Bergbahnen Solden.
Acestea sunt apoi transferate de la
SnowSAT la sistemul de gestionare a
zdpezii bazat pe WinCC, care este
furnizat tot de Siemens. Aceasta indica
volumul de apa necesar pentru
producerea zdpezii in fiecare punct de
alimentare care trebuie utilizat, in
functie de sectiunea de partie alocata.
Cand suprafata de zapada poate fi
gestionata cu ajutorul echipamentelor
pentru amenajarea pistelor, datele live
privind masurdtorile din teren sunt
transmise in timp real catre sistemul
central de control si comparate cu
valorile tinta corespunzatoare. ,Solutia
utilizeaza diferenta pentru a determina
volumele de apd inca necesare pentru
zapada. Prin urmare, sistemul
garanteaza o pregatire a pistelor bazata
pe necesitati, economisind resurse si
fiind eficientd din punct de vedere al
costurilor”., a concluzionat Harald
Ruetz.

Managementul energiei

Prin conectarea sistemului de control al
tunurilor de zapada cu sistemul de
gestionare a energiei, specialistii
primesc informatii vizuale precise si
clare privind gestionarea sarcinii pe
domeniul schiabil.

Aceasta include, de exemplu, numarul
de tunuri de zdpada suplimentare care
pot fi alocate la statia de actionare a
unei telecabine, impartite pe diferite
partii. In acelasi timp, din cauza
dimensiunii sistemului de producere a
zapezii si a numarului de tunuri de
zapada, alocarea punctelor respective
poate fi aproximativd, intr-o masura
limitatd. In modul de vizualizare, se



utilizeazd benzi colorate pentru alocare
si, cu un singur clic, se poate vedea la
care dintre cele 11 statii de pompare
sunt conectate generatoarele
individuale.

In ceea ce priveste gestionarea sarcinii,
diagramele se extind pana la
transformator, unde poate fi atinsa
puterea maxima.

Manuel Ko11: ,in plus fatd de modul de
vizualizare, care, in configuratia
standard se bazeaza pe un tun de
zapada pentru fiecare punct de
alimentare, solufia noastra ne permite
sa monitorizam intotdeauna consumul
real pe teren - chiar daca tunurile de
zdpada functioneaza fara conexiune de
date.

O alarmd se declanseazd imediat daca se
apropie de limita de putere”.

Pe langd varfurile de un sfert de ora
mentionate la Inceput si potentialele
economii datorate utilizarii precise a
tunurilor de zapada in functie de
cantitatea de zapada masurata, exista
un alt motiv important pentru
gestionarea cu succes a energiei si a
sarcinii intregului sistem de producere
a zapezii: ,Din cauza conditiilor
climatice, intervalul de timp pentru
producerea unui strat de zapada de
baza reusit, in conditii ideale, nu este
mai mare de o saptamana inainte de
Craciun si adesea este chiar mai scurt”,
a explicat Maier. Acesta a adaugat: ,Daca
s-ar ajunge la o suprasolicitare si
tunurile de zapada ar ceda, repornirea
acestora ar putea dura citeva ore, in cel
mai bun caz. Aceasta intarziere ne-ar
putea face sd ratam inceputul sezonului.
Cei de la Bergbahnen Solden au fost
intotdeauna constienti de aceasta
provocare.

Prin ajutorul tehnologiei de nivel inalt
si al digitalizarii, sunt reduse riscurile,
este maximizata eficienta energetica si
sunt conservate resurse pretioase,
eliminandu-se necesitatea transportului
zapezii de cdtre echipamentele de
amenajare a partiilor.

Gestionarea zapezii
bazatd pe date precise.

hilbiz

“In plus, diferitele noastre sisteme
furnizeaza date valoroase care permit
dezvoltari ulterioare”, a continuat
Maier.

“Este bine cunoscut faptul ca sarcina
conectatd a unui tun de zapada este
comparabild cu cea a unei case
rezidentiale.

Cu toate acestea, putem demonstra ca,
in medie, fiecare dispozitiv functioneaza
doar 4,5 zile pe sezon”. Beneficiarii
“splendorii albe” care rezultd din
octombrie pana in mai nu sunt doar
angajatii si compania, ci si intreaga
regiune si turistii care vin aici pentru
a-si petrece vacanta. o

111

Kilometri de partii
(dintr-un total de 144
km) sunt acoperiti cu
zapada in Solden printr-o
metoda inteligenta, care
economiseste resurse
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Geamanul digital contribuie la

imbunatatirea capacitatilor de retea in Aspern Seestadt

n software inovator dedicat

instalatiilor de joasa tensiune,

numit Siemens LV Insights X, a
fost lansat ca parte a proiectului de
cercetare Aspern Smart City Research
(ASCR). Acest software permite
vizualizarea in detaliu a intregii retele
de joasa tensiune din Seestadt, un
cartier din Aspern, Viena, unul dintre
cele mai mari proiecte de dezvoltare
urbana din Europa. Cu ajutorul unui
geaman digital al retelei, pot fi
identificate sectiunile critice, poate
creste capacitatea utilizabila a retelei si
poate integra energii regenerabile fara
a fi nevoie de o extindere suplimentara
a instalatiilor.
Pe baza datelor de retea existente, se
poate crea o imagine digitala completa
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a retelei de distributie cu un efort redus si
se poate planifica si exploata mult mai
flexibil consumul datorita informatiilor
obtinute aproape in timp real.

Software-ul permite operatorilor de retele
de distributie sa reduca timpii de
intrerupere cu pana la 30%.

LV Insights X este parte a Siemens
Xcelerator, o platforma digitala si deschisa
care faciliteaza transformarea digitala
pentru clienti.

LV Insights X este o solutie gata de
utilizare, cu un timp scurt de
implementare. Software-ul dispune de
interfete standard deschise care pot fi
configurate printr-o simpla comanda drag-
and-drop. Acest concept nou si flexibil se
integreaza perfect in coordonatele
sistemului existent.

A, Siemens & Siemens

2=

enerabila

JUtilizarea resurselor de energie
regenerabila descentralizate reprezinta
o componenta esentiala a spatiilor
urbane sustenabile. Flexibilitatea si
transparenta sporita este cheia
optimizarii planificarii si gestionarii
retelelor. Cu ajutorul LV Insights X,
putem obtine un nivel cu totul nou al
digitalizarii in Seestadt, Aspern”, a
declarat directorul general al ASCR,
Matthias Gressel.

LV Insights X este disponibil sub forma
de Software-as-a-Service (SaaS).

in comparatie cu software-ul On
Premises, SaaS garanteaza cel mai rapid
timp de functionare posibil, reduce
semnificativ costurile si ofera standarde
ridicate de scalabilitate si securitate
cibernetica.



Asistent cu inteligenta artificiala

generativa

icrosoft si Siemens isi
consolideaza parteneriatul in
domeniul inteligentei artificiale

generative. Ca un prim pas, cele doua
companii au lansat Siemens Industrial
Copilot, un sistem de asistentd dezvoltat
in comun si sustinut de inteligenta
artificiald pentru a imbunatati
colaborarea dintre oameni si
echipamente in sectorul productiei.
Siemens Industrial Copilot va permite
utilizatorilor sa genereze si sd optimizeze
rapid coduri de programare complexe
pentru automatizare, sd elimine erorile si
sd reduca semnificativ timpii de
simulare. Acest lucru transforma un
proces care dureaza saptdmani intr-unul
care dureaza doar cateva minute.
,Copilot include tehnologia de
automatizare si de simulare a proceselor
oferitd de Siemens Xcelerator si o extinde

Your Industrial Copilot

aplicabilitatile prin Azure OpenAlI Service
de la Microsoft. Schaeffler AG, unul
dintre principalii furnizori de coponente
pentru industria auto, este una dintre
primele companii din domeniu care
utilizeaza inteligenta artificiald cu scopul
de a genera coduri fiabile pentru
programarea sistemelor de automatizare
industriald.

Solutie completa 5G

entru prima oara, Siemens
P introduce o infrastructurd privata
de comunicatii mobile 5G,
dezvoltata intern. Aceasta solutie le
permite companiilor industriale sa isi

construiasca propriile retele 5G locale,
oferind un suport optim pentru

aplicatiile de automatizare.
Infrastructura 5G a fost conceputa de
Siemens special pentru a rdspunde

cerintelor specifice ale clientilor si
aplicatiilor industriale. Aceasta este
formata dintr-un 5G-Core (nucleu 5G) si
o refea de acces radio (RAN). Diverse
terminale 5G pot fi conectate la aceasta
infrastructura si pot comunica in cadrul
retelei private 5G. Solufia completa 5G
este conceputa pentru utilizarea in
medii industriale dure. Pentru utilizarea
integratd a refelelor sunt folosite tablete,
ochelari VR si instrumente inteligente.
Dispozitivele Edge pot fi, de asemenea,
utilizate in mod flexibil, de exemplu, in
aplicatii de tip brownfield, unde
instalarea ulterioard a cablurilor este
dificila.

Spre deosebire de alte tehnologii
wireless, retelele private 5G utilizeaza o
banda de frecventa cu licenia si, prin
urmare, pot fi operate fard interferente.

200 ..

specialisti contribuie

la dezvoltarea
solutiilor software
Siemens in Graz
>>S. 38

1 4 parteneri

lucreaza in proiectul

de servicii pentru
gestionarea flexibila a
datelor UE DataBri-X

>>S.44

hiltech 31



Blueprint pentru o sortare
mal eficienta a deseurilor

O solutie robotica inovatoare, inbunatatita cu inteligenta artificiala, faciliteaza
un proces automatizat si adaptabil de sortare a deseurilor.
Cu toate acestea, potentialul sistemului depaseste cu mult aceasta aplicatie.

eciclarea joacd un rol esential in gestionare a deseurilor din Krems, a
economia circulard, iar eficienta dezvoltat o solutie care utilizeaza
cestui model economic este in inteligenta artificiala pentru a permite

mare parte determinatd de calitatea un proces de sortare automata mai
proceselor. precis.
Cu alte cuvinte, metodele de sortare mai ,Reciclarea va deveni din ce in ce mai
precise contribuie la 0 mai mare importantd in viitor. Resursele noastre
eficientd in domeniul recicldrii. In acest ~ de materii prime sunt limitate si trebuie
context, Siemens, in colaborare cu sd le folosim In mod corespunzator.

Brantner, o companie internationald de  Folosim solutia dezvoltatd in colaborare
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cu Siemens in sortarea automata a
plasticului, pentru a tria selectiv
obiectele - inainte ca deseurile sa fie
incinerate sau transformate in
combustibili alternativi”, a explicat
Christoph Pasching, seful
departamentului de solutii digitale si
dezvoltare a afacerilor la Brantner.

,In paralel, modelul nostru propriu de
inteligenta artificiald, DeepSort,



Siemens si Brantner au
creat o solutie bazata pe
inteligenta artificiala,
demonstrata la Praga,
care faciliteaza
procesele de sortare
automatizate.

functioneaza pe baza sistemului
Siemens. Acesta permite recunoasterea
obiectelor in timp real si implementarea
masurilor adecvate In functie de proces.
De asemenea, folosim aceasta
tehnologie in instalatia noastra de
sortare a materialelor plastice din
Wolbling pentru a masura adancimea
de sortare a instalatiei.

Inteligenta artificiala ne ajutd sa putem
controla un robot care sorteaza in mod
special recipiente PET, de exemplu”, a
continuat Pasching.

,Dezvoltarea sistemului nostru, care
functioneaza cu solutii personalizate de
inteligenta artificiald, marcheaza o
etapad importantd in gestionarea si
reciclarea degeurilor.

In viitor, clientii nostri vor putea
automatiza procesul de sortare intr-un
mod rapid si fara programare, prin
invatarea unui model de inteligenta
artificiala bazat pe fluxul individual de

,Folosim
solutia
dezvoltata in
colaborare
cu Siemens
pentru sortarea
automata a plasticului
intr-o maniera tintita”.

Christoph Pasching, Head of
Digital Solutions & Business Development,
Brantner

materiale”, a spus Daniel Schall, seful
grupului de cercetare Distributed Al
Systems de la Siemens Technology din
Austria.

Dar cum aratd aceasta solutie dezvoltatda
in comun de Brantner si Siemens?
Sistemul modular este alcatuit din trei
componente: un robot Delta-Picker,
capabil sa ridice obiecte cu ajutorul
unui dispozitiv de prindere, o platforma
Lifecycle pentru modelele de inteligenta
artificiala si un Edge-Box, adicd un PC
industrial SIMATIC de la Siemens cu
propriul sistem de operare,
reprezentand creierul solutiei de
inteligenta artificiald. ,Cea mai
importanta dezvoltare a sistemului
nostru Blueprint este platforma
Lifecycle. Acesta poate efectua
operatiuni de invdtare automata, sau
ML Ops pe scurt, pentru modelele de
viziune computerizatd”, a explicat
Benedikt Hacker, inginer specializat in
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SIEMENS

Siemens DigiLab din Viena ofera clientilor demonstratii practice ale sistemului sau de

modele, servicii care nu se limiteaza doar la industria de reciclare.

Machine-Learning la Siemens.

MLOps pentru Computer Vision, adicd
vederea computerizatd, integreaza cele
mai bune practici de dezvoltare de
software in intregul ciclu de viata al

modelelor de invdtare automata vizuala:

gestionarea structuratd a datelor de
imagine, instruirea si implementarea
automatd a modelelor in aplicatii
industriale de top, precum si
monitorizarea continua a performantei
modelelor.

Nucleul platformei Lifecycle
Datele sunt colectate si etichetate in
platforma Lifecycle, iar modelele
adecvate sunt selectate, instruite,
validate si reinstruite. Acest lucru
permite depdsirea provocarilor tipice
din domeniul reciclarii, cum ar fi
schimbarea fluxurilor de deseuri sau
noile reglementari legale.
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7 ,Dezvoltarea
sistemului
nostru,

care se
bazeaza pe
solutii personalizate de
inteligenta artificiala,
marcheaza o etapa
semnificativa in
gestionarea deseurilor si
in reciclare”.

Daniel Schall, seful grupului de
cercetare Sisteme Al de distributie,
Siemens Technology Austria

N\, Christian Lettner @) siemens

,Platforma poate fi instruitd in mod
flexibil pentru a recunoaste noi obiecte
in fluxul de materiale, iar sistemul sau
modelul de inteligenta artificiald se
adapteaza automat in consecinta, fara a
necesita eforturi de programare”, a
explicat Schall. Programele IA sunt, de
asemenea, utilizate in sistemul de
sortare. ,Acestea sunt pachete de solufii
configurabile care pot fi aplicate unui
set de date si utilizate pentru a efectua o
instruire pentru detectarea unui obiect.
in acelasi timp, programele contin toate
codurile, astfel Incat acestea sa poata fi
executate in cele din urmd in Shopfloor
pe Edge Device si sa permitd rezolvarea
sarcinilor de predictie. De asemenea, ne
referim la modelele de inteligenta
artificiala ca fiind "Pipeline”, deoarece,
inainte si dupd ce modelul este aplicat
in procesul de instruire sau predictie, se
efectueaza, de obicei, etape obignuite de



procesare a imaginilor si a detectiilor”,
a spus Hacker, descriind programele de
inteligenta artificiald, acestea sunt
compuse din diverse modele de IA.
Acestea ofera structuri predefinite,
algoritmi eficienti si configuratii de
baza pentru cazuri de utilizare
frecvente. Un astfel de program pentru
sortarea degeurilor, de exemplu,
cuprinde functii specializate de
recunoastere si clasificare a imaginilor,
concepute pentru a identifica diferite
tipuri de deseuri.

Acesta include etape precum pregatirea
datelor, formarea modelului, validarea
si implementarea.

Astfel, dezvoltatorii pot sd creeze mai
rapid solutii de inteligentd artificiala,
bazandu-se pe metode deja testate si
verificate, cum ar fi cele utilizate in
industria de gestionare a deseurilor.
De indatd ce un model este gata de
utilizare, acesta poate fi transferat in
Edge-Box cu un singur clic, pentru a
monitoriza in timp real fluxul de
materiale al unui sistem de sortare a
deseurilor. Rezultatele sunt transmise
catre Delta-Picker, care este capabil sa
efectueze miscari de prindere precise si
eficiente pentru a selecta si sorta
materialele destinate sortdrii.
Edge-Box, care actioneaza ca centrul de
comanda al sistemului Blueprint, este
echipat cu camere de ultima generatie
si senzori In infrarogu apropiat (NIR),
permitand detectarea si identificarea
precisd a diferitelor materiale. Datele
sunt colectate gi transmise catre
platforma Lifecycle, unde modelele de
inteligenta artificiald sunt instruite si
optimizate.

Edge-Box, un PC industrial SIMATIC de
la Siemens, este conceput pentru a
rezista conditiilor dure care predomina
in instalatiile de sortare a degeurilor.
»~Avem incredere cd tehnologia noastra
avansata va pune bazele economiei

»Clientii
nostri nu
primesc doar
o solutie de
4 inteligenta
artificiala, ci au
posibilitatea de a
achizitiona de la noi o
configuratie completa”

Lukas Gerhold, Managerul Centrului
de aplicatii Siemens SIMATIC,
Siemens Austria

A

circulare. Aplicarea inteligentei
artificiale si a roboticii nu doar ca
eficientizeaza procesele de sortare
necesare recicldrii, dar reprezinta si
pasi semnificativi catre un viitor
sustenabil, unde resursele pretioase
sunt pdstrate si mediul este protejat”, a
spus Schall. ,Aceasta evolutie este
esentiald, intrucat diminueaza
considerabil volumul de munca al
angajatiilor din statiile de sortare a
deseurilor. Prin utilizarea sistemului de
sortare, aspectele fizice epuizante si
nesandtoase ale sortdrii manuale sunt
eliminate, iar personalul poate fi
recalificat in posturi mai putin
solicitante din punct de vedere fizic”, a
continuat Schall.

Lukas Gerhold, Manager Siemens
SIMATIC Application Centre, a addugat:
,De asemenea, a fost extrem de
important pentru noi sa pastram
conceptul de automatizare (,Blueprint”)
cat mai standardizat si accesibil posibil.
Clientii nostri nu primesc doar o solutie
de inteligenta artificiald, ci au
posibilitatea de a achizitiona de la noi o
configuratie completd. Aceasta
integreaza sistemele mecanice,
actionarile, sistemul de control,
sistemul Edge si proiectul TIA Portal,
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precum si interfete deschise pentru
inteligenta artificiald. Singura sarcina
ramasa pentru client este instalarea
sistemului.

In cazul in care nu existi o solutie de
inteligenta artificiala pentru o anumita
problemd, i putem asigura clientului
instruirea necesard”.

Siemens oferd oportunitatea tuturor
companiilor industriale interesate de a
experimenta in timp real sistemul de
sortare, sub forma unei celule
robotizate mobile, la Siemens City din
Viena. In plus, utilizarea acesteia nu se
limiteaza la domeniul reciclarii, iar
sortarea nu este singura sa capacitate.
Solutia de inteligenta artificiala poate fi
utilizata si pentru sortarea altor obiecte,
cum ar fi produsele de panificatie, sau
pentru stivuirea pldcilor de lemn. De
asemenea, sistemul de clasificare a
obiectelor poate fi folosit, pentru
controlul calitatii.

Grupul de cercetare Distributed Al
Systems se ocupa cu explorarea
potentialului imaginilor de camera si a
datelor din spectrul infrarosu apropiat
(NIR) pentru clasificarea fluxurilor de
materiale. Impreuna cu institutul de
cercetare Pro2Future GmbH si
Montanuniversitiat Leoben, se
concentreaza pe un proiect finantat de
Agentia austriaca de promovare a
cercetarii (FFG), pentru a depdsi
limitele tehnologiei si a dezvolta solutii
inovatoare pentru gestionarea
deseurilor.

Scopul principal este de a reduce efortul
implicat in etichetare si de a cerceta
modul in care modelele de inteligenta
artificiala pot fi ,alimentate” cu date
NIR, in plus fata de imagini. Aceste
aborddri sunt in curs de testare in
cadrul Laboratorului de Cercetare
Digitald a Degeurilor de la Universitatea
din Leoben (hi'tech). (@)
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Noul update criptografic

Criptografia, care constituie fundamentul matematic pentru securitatea
informatiilor, trebuie integrata initial intr-o aplicatie. Un algoritm de criptare a
fost dezvoltat la Universitatea de Tehnologie din Graz, care se dovedeste a
fi extrem de adecvat pentru utilizarea In organizatii mici, cu capacitate de
calcul redusa - bazat pe Internet of Things. Ulterior, dezvoltarea calculatoarelor
cuantice va reprezenta o provocare majora pentru companii, mai precis in

actualizarea Post-Cuantica.

N
In era digitalizarii, datele colectate si

transmise constituie secretul

comercial al companiilor.
Este de agteptat, si pe bund dreptate, ca
autoritatile, sistemul de sdnatate si
furnizorii de servicii financiare sa
protejeze aceste date - de fapt, sunt
obligati prin lege sd o faca.
Deoarece am devenit din ce in ce mai
digitalizati, sistemele de criptare
Lusoare” sunt adesea esentiale. Maria
Eichlseder, profesor la Institutul de
Procesare Aplicatd a Informatiei si
Tehnologie a Comunicatiilor de la
Universitatea de Tehnologie din Graz,
este un pionier in acest domeniu.

Securitate prin criptografie
Criptografia, utilizata in mod traditional
pentru comunicare securizatd, implica
criptarea unui text simplu ce urmeazd a
fi transmis, folosind o cheie secreti. In
acest caz, mesajul poate fi transmis
destinatarului prin intermediul unui
canal de transmisie nesigur. Pe de alta
parte, cheia trebuie sa fie pdstrata in
sigurantd si Inlocuitd. Scopul este de a
cripta informatiile astfel incat persoanele
neautorizate sa nu le poata citi.

Maria Eichlseder, vorbind despre
criptografie, afirma cd aceasta este
fundamentul matematic al securitafii
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informatiilor: ,Avem nevoie de algoritmi
matematici si de analizele acestora
pentru a transforma datele sensibile,
astfel Incat sa poata fi stocate si
transportate In sigurantd. Atunci cand
comunicdm prin canale nesigure si
suntem supusi riscului de a fi
interceptati, criptografia ne ajuta sa
protejdm confidentialitatea gi
autenticitatea datelor. Prin urmare, este
vorba ,doar” de o dovada matematica ca
modul in care sunt transportate datele
este atat de sigur incat atacatorul nu
poate contracara atingerea obiectivului
de securitate decat cu un mare efort.
»Ceea ce criptografia nu poate ascunde
atat de usor este dimensiunea setului de
date - de exemplu, cine comunica si cat
de des”, a spus Maria Eichlseder,
descriind principalele limitari ale
utilizarii criptografiei. Criptografia este
esentiald, deoarece fiecare persoand are
dreptul la confidentialitate. Degi este un
instrument necesar pentru protejarea
secretelor, nu este suficient in sine.
Protejarea vietii private in timpul
colectarii si utilizarii datelor constituie
un domeniu de cercetare distinct. Un
algoritm de criptare, in sine, nu este
suficient pentru a consolida securitatea
cibernetica. Existd o distanta
considerabila de la definitia matematica

N\, Astrid Kuffner @ Lunghammer/TU Graz

aunui algoritm pand la implementarea
sa concretd ca produs. In momentul
implementarii hardware si software, pot
apdrea provocari suplimentare, cum ar fi
gestionarea cheilor sau executia
securizatd. Cu cat este mai mic
dispozitivul care colecteaza si transmite
date - cum ar fi sistemele Incorporate,
controlerele digitale sau Internetul
obiectelor (IoT) - cu atat este mai
probabil ca acesta sa funcfioneze intr-un
mediu securizat sau sd necesite protectie
fizica suplimentara. Maria Eichlseder
lucreaza la ,criptografia usoara”, care
oferd un nivel adecvat de securitate cu
resurse limitate, in special pentru
dispozitivele mici cu capacitdfi de calcul
reduse. Dar cum putem identifica o
criptare de calitate? Nu exista un
echivalent al TUV (asociatie de inspectie
tehnica) pentru criptografie gi, in ciuda
evolutiilor rapide din domeniul IT, este
nevoie de mult timp pentru ca un
algoritm sa fie acceptat ca fiind sigur.
Procedura ar trebui sd ofere un nivel de
securitate demn de incredere, sa fie bine
explicatd, usor de inteles, precum si sa
prezinte o anumita eficientd si usurinta
de utilizare, adaptandu-se la scenariul de
atac. Familia de algoritmi Ascon,
dezvoltata la Universitatea de Tehnologie
din Graz pentru criptare si hashing



autentificat (o metoda criptografica care

converteste inregistrarile de date si
caractere de orice lungime in valori hash
compacte de lungime fixd), a fost testata
pe parcursul mai multor ani de catre
prestigiosul Institut National de
Standarde si Tehnologie si, In cele din
urma, a fost selectata ca standard din
peste 50 de concurenti internationali. Un
algoritm este considerat practic sigur
doar atunci cand specialistii in
criptografie demonstreaza ca nu pot
decodifica procesul timp de mai mulfi
ani.

Algoritmi post-cuantici

O tendinta care ar trebui sa fie pe radarul
tuturor companiilor In prezent este
utilizarea viitoarelor calculatoare
cuantice, care ar putea face ca algoritmii
criptografici actuali sa devina
instantaneu invechiti. Mai devreme sau
mai tarziu, acestea vor trebui sa fie
inlocuite cu noi proceduri ,Post-
Quantum” (post-cuantice) care sa fie
sigure impotriva unor astfel de atacuri.
Nu este vorba de un scenariu de science-
fiction: ,Post-Quantum este o sarcina cu
care multe companii trebuie sa se
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~Actualizarea post-cuantica reprezinta o provocare
actuala cu care multe companii se confrunta.
Aceasta schimbare va deveni necesara in

urmatorii ani”.

Maria Eichlseder, Expert in criptografie si profesor la Institutul pentru Tehnologie
Aplicatd pentru prelucrarea Informatiei si a Comunicatiilor de la Universitatea de

Tehnologie din Graz

confrunte In prezent. Aceasta actualizare
va fi necesard In urmatorii cativa ani.
Noii algoritmi necesari in acest sens sunt
in curs de dezvoltare si au fost
standardizati. Cu toate acestea, necesita
mult mai multe resurse, ceea ce poate
afecta capacitatea sau performanta in
timp real a sistemelor existente, de
exemplu”.

Precum orice tehnologie, criptografia
poate fi folosita in scopuri gresite.
Criptografia poate fi folosita in scopuri
neadecvate, cum ar fi ransomware
pentru a comunica discret despre
activitati ilegale sau In cadrul serviciilor
militare si de informatii. Cu toate
acestea, beneficiile pozitive ale cercetarii
criptografice le depdsesc in mod clar pe
cele negative, asa cum a spus

informaticianul: ,Oricine doreste sa
ascunda date cu intentii ilegale poate
face acest lucru, deja. Nu mai e niciun
secret in aceasta privinta. Cercetarea in
vederea imbunatatirii proceselor este
esentiald pentru a putea proteja datele
importante In scenarii tot mai complexe”.
Cercetatorul a observat o nevoie si mai
mare In acest sens in analizele de
securitate.

Se pot lua masuri de remediere numai
daca procedurile sunt analizate In detaliu
si dacd se identifica lacunele de
securitate.

in caz contrar, adversarii ne vor depasi la
un moment dat.

De asemenea, in Austria se lucreaza
intensiv la noi algoritmi si la sisteme de
apdrare impotriva atacurilor.
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Protejarea

echipamentelor
Internet of Things
pentru domeniul
industrial (IIoT)

Conexiunile dintre acestea aduc noi provocari
pentru securitatea cibernetica.

Intr-un proiect de cercetare, Universitatea de Tehnologie
din Graz si Siemens colaboreaza pentru a dezvolta
componente software industriale. Este esential sa asiguram
si sa dezvoltam cerintele hardware necesare pentru a rula
in siguranta software-ul necesar realizarii conexiunilor

dintre echipamentele lloT.

divers, cu retele, hardware si

software partajate, rezultat din
imbinarea sistemelor IT cu
infrastructura industriala. Securizarea
Industrial Internet of Things (IIoT) este o
provocare complexa si nerezolvata:

I IoT reprezintd un mediu extrem de

numerosi actori, precum producatorii
de echipamente, furnizorii de sisteme si
software, 1si doresc sa 1si protejeze
activele - cum ar fi datele senzorilor,
software-ul de control, proprietatea
intelectuald - impotriva atacurilor
cibernetice, eventual fara a avea
dependente reciproce In ceea ce privegte
securitatea. In acest context, ,Edge
Devices” - adica dispozitivele folosite
pentru a conecta componentele
industriale la internet - sunt deosebit de
importante in ceea ce priveste
securitatea cibernetica.

Acest lucru expune componentele la
toate tipurile de amenintdri cibernetice.
Pentru a garanta o functionare in
sigurantd, TU Graz, In special Institutul
pentru prelucrarea aplicatd a informatiei
si tehnologia comunicatiilor (IAIK),
condus de Stefan Mangard - un expert
cu ani de experientd In domeniul
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securitatii cibernetice - a incheiat un
parteneriat cu Siemens. In cadrul
proiectului SEIZE, sustinut de Agentia
austriacd de promovare a cercetarii
(FFG), care a debutat la inceputul anului
2022 si se va desfasura pand la sfarsitul
anului 2024, partenerii colaboreaza
pentru a asigura securitatea
componentelor software industriale gi
pentru a dezvolta cerintele hardware
necesare rularii de software pe acestea
intr-un mod fiabil.

Valoare addugata prin abordarea
ecosistemica

Siemens si Universitatea de Tehnologie
din Graz (TU Graz) au o colaborare de
lunga durata.

Proeictele comune de cercetare se
desfasoara la nivel local in cadrul a 16
retele de cooperare distribuite global -
impreuna cu cercetdtori, clienti,
fondatori, studenti si minti creative si
inovatoare. Scopul acestei abordari
ecosistemice este de a dezvolta produse,
solutii si servicii pentru clientii Siemens
care sa 1i facd mai eficienti, mai
sustenabili.

Sub egida Universitdtii de Tehnologie

N\, Christian Lettner @) siemens

din Graz, Siemens colaboreaza cu alfi
parteneri pentru a efectua cercetari
comune pe teme si tehnologii.
Sucursala Siemens din Graz se
concentreaza pe dezvoltarea de software
si firmware; accentul se pune in
principal pe securitatea cibernetica,
sigurantd, comunicare industriala gi
gestionarea eficientd a resurselor in
procesul de reciclare. Dezvoltarea de
software a Inceput in 2014 cu 45 de
angajati, iar compania acum are aproape
200 de angajati. ,Departamentul nostru
de software dezvolta produse si solutii



care sunt implementate intr-o varietate
de aplicatii industriale la nivel global.
Punem un accent deosebit pe cercetare,
inovatie si sustenabilitate. De asemenea,
urmdrim acest lucru intr-o serie de
colaboradri cu institute de cercetare
universitare si parteneri din industrie”,
a declarat Herbert Tanner, care este
responsabil de dezvoltarea software-ului
industrial gi care conduce, de asemenea,
locatiile Siemens din Styria si Carintia.
Proiectul de cercetare SEIZE se
focalizeazad pe imbunatatirea securitatii
executiei software In dispozitivele

industriale Edge.

Acestea pot sd analizeze datele obtinute
din fluxul de productie, dar si sa
controleze anumite operatiuni.

,Prin urmare, este esential sa existe
incredere din partea clientilor ca
aplicatiile lor vor funcfiona exact asa
cum au fost concepute si nu vor fi
afectate de un atac sau de alte aplicatii.
Abordarea noastra este de a proteja
software-ul cu mecanisme hardware,
astfel software-ul poate fi mai putin
susceptibil la atacurile cibernetice”, a
explicat Sandra Dominikus, manager de

Siemens si Universitatea
de Tehnologie din Graz
au o colaborare de lunga
durata.

Universitatea de
Tehnologie din Graz
face parte din
ecosistemul global

de cercetare si inovare al
Siemens.
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Securizarea lloT este o provocare nerezolvata si complexa

proiect SEIZE in cadrul echipei de
software de la Siemens Graz.
JIntrebarea centrald a cercetirii la care
lucram este: Cum pot diferite companii
sa opereze pe aceeasi platforma Edge si
sa isi protejeze activele fara a fi
dependente de securitatea
componentelor altor organizatii?”, a
spus Dominikus.

In cazul platformelor Edge, hardware-ul
si, eventual, sistemul de operare sunt
stabilite de producator.

Clientii folosesc aceasta platforma
pentru propriile aplicafii si software.
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,Provocarea este urmatoarea: cum isi
pot proteja clientii propriile
echipamente si aplicatii fara a se baza
doar pe securitatea cibernetica oferita de
platforma Edge?”, a explicat Sandra.

in plus, ,Din punctul nostru de vedere
apare urmatoarea intrebare: Cum se
poate securiza platforma astfel Incat
clientii care o folosesc sa nu aiba acces
total la datele si aplicatiile lor?”

Astfel, echipele lui Stefan Mangard si
Sandra Dominikus din cadrul proiectului
SEIZE abordeaza si problema securizarii
dispozitivelor Edge, astfel incat acestea

N, Christian Lettner @) Siemens, TU Graz

sd poata functiona in sigurania, chiar si
in fata unui atac cibernetic.

Evaluarea diferitelor abordari

TU Graz si Siemens analizeaza si
evalueaza mai multe optiuni tehnologice
in cadrul cercetarilor lor, iar in primul
rand, un mediu hardware securizat. Aici
pot fi stocate si executate programe
deosebit de importante, acest mediu
fiind protejat impotriva accesului
extern.

»,Conceptul de baza este urmatorul:
componentele software care



functioneaza pe acelasi dispozitiv ar
trebui sa fie izolate cat mai mult posibil
una de cealalta.

Asta inseamnad cd resursele unei
componente nu pot fi accesate de o alta
componenta”, a explicat Mangerd,
directorul Institutului TU. In al doilea
rand, sunt abordate sandboxurile:
»Acestea reprezintd un mediu securizat
unde un cod nesigur poate fi executat
fara a avea un impact potential negativ
asupra sistemelor conectate.
Componentele software terfe ar trebui sa
fie limitate cat mai mult posibil in sfera
lor de influentd; acest proces este
cunoscut sub numele de sandboxing”, a
spus Mangard.

in plus, existd si a treia solufie tehnica:
Calculul Autentic. Componentele
software ar trebui sa poatd demonstra ca
functioneaza conform scopului lor.

Atat accesul la resurse, cat si secventa
programului in sine, ar trebui sa fie
autentificabile.

,In cadrul proiectului, cercetim, prin
urmare, tehnici de izolare robuste care
permit separarea software-ului critic si
eliminarea conexiunilor nedorite dintre
echipamente.

In acest scop, ne axdm pe doud tehnici
complementare de izolare: mediul
hardware securizat si sandbox-urile”, a
conchis profesorul Mangard.

,Mediul hardware securizat ajuta la
protejarea software-ului critic (de
control) de restul sistemului si ofera un
scut impotriva unui sistem de operare
compromis. Sandbox-urile ofera
modelul invers de protectie, ajutand la
izolarea codului potential periculos
provenit de la terti”, a explicat
Dominikus.

,Nu numai ca investigam limitarile
actuale ale mediilor hardware
securizate, dar exploram si noi extensii.
Majoritatea tehnicilor de sandboxing nu

au fost inca investigate In legatura cu
mediile de hardware securizate.

Astfel, ne concentram pe depasirea
limitelor acestor tehnologii si, in special,
pe integrarea lor cu mediile de hardware
securizate”, a spus Mangard.

In prezent, metodele si conceptele
dezvoltate sunt puse In aplicare ca
prototipuri in cadrul proiectului si sunt
analizate intr-un mediu de laborator.
Evident, aplicabilitatea rezultatelor este
esentiald pentru ambii parteneri.

,Vom implementa cele mai promitatoare
abordari pe care le dezvoltam la
institutul nostru sub forma de
prototipuri in tehnologia Siemens si
vom verifica viabilitatea lor. Avand in
vedere restrictiile industriale, obiectivul
este de limitare a cregterii costurilor
operationale din cauza implementarii
securitatii suplimentar, la 10-20%”, a
spus Stefan Mangard.

,Acest proiect comun de cercetare ne
oferd posibilitatea de a elabora cerinte
pentru hardware-ul nostru, astfel incat
sa putem rula software-ul adecvat.
Tehnologiile evaluate pot fi apoi
integrate in dezvoltarea produselor
noastre”, a adaugat Sandra Dominikus,
Manager proict SEIZE.

,Prin abordarile si exemplele de
implementare pe care le dezvoltam in
cadrul acestui proiect impreuna cu
cercetatorii de la TU Graz, dezvoltatorii
nostri se familiarizeaza cu cele mai
recente descoperiri din acest domeniu.
Acest lucru ne aduce beneficii in
dezvoltarea caracteristicilor de
securitate pentru sistemele noastre de
control industrial, unele dintre acestea
fiind dezvoltate si implementate chiar in
Graz”, a spus expertul In securitate,
evidentiind valoarea semnificativa pe
care proiectele de cercetare, precum
SEIZE, o aduc pentru Siemens si clientii
sdi. @)

LJom
implementa
cele mai
promitatoare
abordari pe
care le-am dezvoltat

la institut, sub forma

de prototip, folosind
tehnologia Siemens si
vom verifica viabilitatea
lor in conditii reale”.

Stefan Mangard, sef al Institutului
pentru Tehnologia Aplicata a Prelucrarii
Informatiei si a Comunicatiilor,
Universitatea de Tehnologie din Graz

~Tehnologiile
evaluate

pot fi ulterior
integrate in
dezvoltarea
viitoarelor noastre
produse”.

Sandra Dominikus, Manager de proiect
SEIZE si lider de echipa dezvoltare software
industrial, Siemens Austria
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Retele securizate
cu Siemens Xcelerator

Prin intermediul instalatiei sale pilot unice, operatorul sloven de
distributie de energie electrica, Elektro Gorenjska, se afla in pragul
indeplinirii cerintelor Uniunii Europene pentru securitatea retelelor si a

sistemelor de informatii.

Elektro Gorenjska, operatorul sloven de
retele de distributie de energie, a stabilit
un parteneriat cu Siemens in Slovenia
pentru a se conforma viitoarei directive
a UE privind securitatea sistemelor de
retele si de informatii (NIS).

In cadrul Uniunii Europene, aceasti
directiva are ca obiectiv cresterea
nivelului de securitate cibernetica in
infrastructurile critice, inclusiv in cazul
in operatorilor de sisteme de transport
si distributie a energiei electrice.
Confruntandu-se cu probleme de
securitate cibernetica la statiile sale de
transformare, Elektro Gorenjska a apelat
la Siemens pentru a indeplini cerintele
directivei NIS.

,Trebuie sd tinem cont de faptul ca
problema securitdtii OT intr-o statie de
transformare aduce cu sine cerinte
suplimentare in comparatie cu un mediu
de birou”, a explicat Matej Grdadolnik,
liderul diviziei de Electrificare si
Automatizare la Siemens In Slovenia.
Prima provocare consta in identificarea
componentelor software OT cu
firmware-ul corespunzator in statia de
transformatoare, urmata de verificarea
actualizarilor.

Odata realizat acest pas, se pot analiza
vulnerabilitatile software si deficientele
de securitate. Abordarea manuala a
acestor probleme se dovedeste a fi o
activitate complexa si consumatoare de
timp.
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OT Companion este solutia

OT Companion, solutia propusa de
Siemens este o aplicatie IoT bazatd pe
cloud care faciliteaza inventarierea
continua a activelor OT gi gestionarea
patch-urilor pentru operatorii de retele

N, Siemens §&) Siemens

OT Companion
este implementat
ntr-o substatie
detinuta de Elektro
Gorenjska, cu
scopul de a se
conforma
cerintelor NIS,
urmand o lansare
la nivelul intregii
retele.

electrice din sectoarele energetic,
industrial si de infrastructura.

OT Companion contribuie la pastrarea
transparentei componentelor instalate
pentru automatizarea retelelor de
energie si la conformarea cu



reglementdrile relevante in domeniul
securitatii cibernetice.

,Pe baza datelor trimise de stafia de
transformare, care sunt apoi colectate In
cloud, OT Companion identifica in mod
automat software-ul instalat, efectueaza
o verificare a integritatii pe baza
software-ului original si evalueaza
potentialele vulnerabilitdti”, a spus
Franziska Diestel, care este responsabila
pentru vanzarile de software si
digitalizare la Siemens Austria.

Instalarea proiectului pilot

in statia de transformare

Solutia de transparentd a activelor si de
gestionare a patch-urilor, este testatd in
cadrul unui proiect pilot la o statie de
transformare detinuta de Elektro
Gorenjska. Aceasta include mai multe
componente care, in combinatie, conduc
la atingerea obiectivului dorit.

,Printre altele, tehnologia SICAM
GridEdge de la Siemens este utilizatd
pentru a stabili conexiunea cu statia de
transformare si pentru a colecta datele,
pe care OT Companion le analizeaza si le

=n

gestioneazd”, a relatat Vincent Dibon de
la Siemens Austria, care a supervizat
implementarea sistemului. SICAM Grid
Pass de la Siemens este utilizat pentru a
gestiona certificatele corespunzatoare
generate Intre dispozitivele de teren si
infrastructura cloud.

Diferentele dintre actualizari si baza
instalata sunt evidentiate pe un tablou
de bord.

Afisajul contine informatiile de
configurare gi firmware necesare pentru
relee, unitdti terminale la distanta
(RTU), routere si PC-uri. Disponibilitatea
informatiilor despre patch-uri
reprezintd un aspect important al
protectiei infrastructurilor esentiale
impotriva atacurilor cibernetice. Astfel,

patch-urile sunt gesionate In doua etape:

notificari de patch-uri (etapa 1) si
recomandari de patch-uri (etapa 2).

OT Companion transmite ulterior aceste
informatii tehnicienilor, care pot aplica
masurile corective necesare.

OT Companion face parte din portofoliul
Siemens Xcelerator. ,,Acest portofoliu ne
oferd posibilitatea de a furniza clientilor,

precum Elektro Gorenjska, inovatii in
continuad expansiune”, a declarat Diestel.
Colegqul ei sloven, Grdadolnik, a
adaugat: ,Dupa faza pilot, am dori sa
extindem implementarea OT Companion
in toate statiile noastre de transformare.
Avand in vedere cd unele dintre
echipamentele instalate sunt vechi de
cateva decenii, procesul rezultat va fi
gradual.

Efortul va fi cu siguranta justificat,
asigurandu-se protectia infrastructurii
esentiale Impotriva atacurilor
cibernetice, in conformitate cu NIS.
Retelele de energie electrica a statelor
UE se pot confrunta cu aceeasi
amenintare, fiind conectate prin
intermediul Retelei europene a
operatorilor de sisteme de transport
(ENTSO) si al asociatiilor similare din
sectorul retelelor de transport si
distributie.

,Un atac cibernetic care vizeaza
infrastructura criticd din Slovenia ar
putea avea, prin urmare, un impact si
asupra transportului de energie in

Carintia Invecinatad”, a subliniat Diestel. O
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Focus pe comunitdtile
de energie .,

Infrastructura din

cadrul cercetarii

Aspern Smart City
Research reprezinta
cadrul perfect pentru’ -
studiul comunitatilof-<
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Comunitatile de energie ar putea juca un rol
semnificativ in indeplinirea obiectivelor climatice.
Prin intermediul a doua proiecte de cercetare inovatoare,
Siemens si partenerii sai lucreaza pentru a optimiza
functionarea si planificarea comunitatilor locale de
productie si consum de energie.

este trei sferturi din emisiile de gaze
P cu efect de serd din Europa sunt

generate de productia si consumul
de energie.
Prin urmare, ,Green Deal”, adica atingerea
obiectivelor climatice pand in 2030 sau
neutralitatea climatica pand in 2050,
reprezintd o preocupare centrald a Uniunii
Europene in lupta impotriva schimbarilor
climatice gi a degraddrii mediului.
Comunitatile de energie reprezintd un
instrument paneuropean pentru cregterea
aproviziondrii cu energie din surse
regenerabile.
Acestea permit diferifilor actori, cum ar fi
populatia, operatorii de cladiri,
municipalitdtile si companiile, sa isi
uneasca forfele pentru a genera, stoca,
comercializa si utiliza in mod colectiv
energie (adica electricitate, caldura sau
gaz) provenite din surse regenerabile.
Implementarea cu succes a comunitagilor
de energie este plina de provocari - atat in
faza de planificare, cat si In timpul
functionarii.
In faza de planificare, este esential sd se
identifice combinatia potrivitd de
participanti asigurand astfel o distributie
echitabila a responsabilitdtilor si sa se
aleaga cel mai potrivit mod de functionare,
in functie de participanti, pentru a asigura

operarea fara probleme si viabilitatea
economica a comunitatii dupa
implementare. La fel de importantd, dupa
implementare, este mentinerea fara
probleme a operatiunilor comunitatii si a
viabilitatii economice a proiectului.

Rolul comunitatilor de energie in
reteaua electrica

In practicd, comunititile de energie
reprezinta un alt jucator proactiv, dinamic
si foarte complex in refeaua electrica.
Aceastd complexitate poate limita
transparenta necesard intr-un ecosistem
digital - de exemplu, o masina electrica nu
a fost incarcatd complet, in ciuda vremii
insorite.

In prezent, se dezvolti metode pentru a
facilita planificarea si operarea viitoarelor
comunitdti de energie, in cadrul a doud
proiecte de cercetare la care participa
Siemens Austria (grupurile de cercetare a
inteligentei artificiale, tehnologiilor de
configurare si analiza a datelor si a
solutiilor IoT industriale inteligente).
Acestea sunt proiectul european DataBri-X,
care se concentreaza pe dezvoltarea
metodelor de planificare, respectiv
proiectul national SENSE, care se ocupa de
metodele de operare.

DataBri-X, format dintr-un consortiu de 14
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in cadrul a doud proiecte de cercetare, se elaboreazi metode menite s& faciliteze planificarea si operarea
viitoarelor comunitati ce opereaza cu energie regenerabila.

parteneri europeni, dezvolta un set de
instrumente gi servicii (denumite Bri-X,
sugerand ideea de caramizi de constructie)
pentru un proces flexibil de gestionare a
datelor in contextul spatiilor europene de
date. Spatiile de date reprezinta o
infrastructura federata si deschisa pentru
schimbul de date pe baza unor strategii,
reguli si standarde comune.

Procesul de gestionare a datelor dezvoltat
in DataBri-X este conceput pentru a
permite proiectarea si implementarea
eficientd a proceselor bazate pe date.

Un exemplu concret: sa presupunem ca
trebuie analizat bilantul unei comunitagi
de energie.

Acest proces necesitd, de obicei, cateva
etape: in primul rand, datele trebuie sa fie
curdfate si anonimizate, apoi evaluate
folosind diverse metode de analizd.

in cele din urma, rezultatele analizelor
sunt sintetizate intr-o evaluare generala.
Setul de instrumente DataBri-X este
conceput pentru a permite proiectarea
automata a unor astfel de procese.
Serviciile (Bri-X), cum ar fi serviciul de
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anonimizare a datelor, sunt propuse
utilizatorilor pe baza unei evaludri a
necesitatilor acestora. Ca urmare, procesul
este apoi efectuat automatizat.

Ce legatura are acest lucru cu planificarea
comunitatilor de energie? Simuldrile
permit testarea in avans a unor parametri
importanti, cum ar fi retelele de
participanti si modurile de functionare,
precum gi evaluarea viabilitdfii economice
a acestora. BIFROST a fost dezvoltat de
departamentul de cercetare Siemens din
Austria pentru a proiecta scenarii de
simulare si a le executa.

Planificarea prin simulare

Proiectarea unor astfel de scenarii si, in
special, pregatirea datelor pentru simulare
reprezinta In prezent un proces intensiv,
care are loc manual.

Datele corecte trebuie mai Intai identificate
pentru un anumit scenariu si pregatite
astfel incat sa poata fi utilizate in cadrul
simuldrii. Acest lucru face ca simularea
comunitatilor de energie sa fie un caz de
utilizare interesant pentru proiectul de

N\, Konrad Diwold g8} Siemens

cercetare DataBri-X, finantat de UE.
Infrastructura Aspern Smart City Research
(ASCR) din Seestadt in Aspern, in cadrul
caruia Siemens si municipalitatea din
Viena colaboreaza pentru a modela
viitorul energiei in zonele urbane, ofera
mediul de testare ideal pentru acest lucru.
Prin urmare, DataBri-X permite
automatizarea procesului de pregatire a
simuldrilor, adica identificarea surselor de
date necesare in spatiile de date si
preprocesarea lor automata (prin Bri-X
corespunzdtor) pentru simulare.
Rezultatele simularii pot fi apoi
postprocesate folosind Bri-X adecvat,
salvate intr-un spatiu de date si partajate
cu alti parteneri interesati.

DataBri-X faciliteaza procesarea
simularilor In planificarea bazata pe
simulare a comunitdtilor energetice. Acest
lucru permite simularea rapida a
diferitelor scenarii (cu diferiti participanti
si moduri de functionare) si ajuta la
vizualizarea potentialului comunitatilor de
energie.

Operarea acestora reprezinta , insd, o



provocare. Mai presus de toate,
trasabilitatea proceselor dinamice gi
complexe este o dificultate majora. Pentru
ailustra mai bine acest lucru, sa
presupunem cd avem o comunitate de
energie formatd din doi participanti la o
retea de distributie - o cladire inteligenta
dotata cu un sistem fotovoltaic cu o baterie
de stocare, precum si o cladire
rezidentiald. In cadrul comunitatii cladirea
inteligenta isi vinde surplusul de energie
fotovoltaica cladirii rezidentiale. Astfel,
creste oferta de energie regenerabila locala
in reteaua de distribufie.

Pentru a mentine funcfionarea optimd a
retelei de distributie, operatorul acesteia
poate stabili anumite specificatii pentru
comunitatea energeticd, precum limitele
de alimentare.

in cazul in care existd acum o incélcare a
specificatiilor, de exemplu prin depdsirea
aportului permis, este necesar sd se
identifice cauza.

In contextul exemplului tocmai mentionat,
cauza ar putea fi o baterie defecta in
cladirea inteligentd, din cauza careia
energia generatd de sistemul fotovoltaic
nu a putut fi stocatd temporar, asa cum era
planificat.

O alta cauza posibila ar putea fi faptul ca
prognoza de generare a energiei a fost
imprecisd, adica s-a estimat o cantitate mai
mica de energie fotovoltaica decat cea care
a fost de fapt produsa.

Cresterea numarului de participanti
adauga complexitate sistemului, ceea ce
complicd identificarea surselor
problemelor si diminueaza claritatea
evenimentelor din sistem.

in plus, sunt necesare motivatii diferite in
functie de utilizator. De exemplu (in cazul
prezentat mai sus), operatorul unei
comunitati energetice are nevoie de o
motivatie diferita pentru rezidentii
blocului de apartamente sau pentru
operatorul retelei de distributie de
energie.

colaboreaza pentru
a dezvolta servicii care sa
faciliteze un proces flexibil
de gestionare a datelor in
cadrul proiectului de
cercetare al UE, DataBri-X.

Abilitatea de a interpreta evenimentele
din sistem

In cadrul proiectului SENSE, finantat de
Agentia austriaca de promovare a
cercetarii FFG, se dezvolta abordari pentru
interpretarea evenimentelor sistemice in
cadrul sistemelor dinamice de o
complexitate extrema.

Aceste sisteme cuprind domenii fizice,
digitale si umane, comunitatile de energie
reprezentand un caz de utilizare
centralizata.

SENSE dezvolta metode in domeniul
inteligentei artificiale (IA) neuro-
simbolice. Inteligenta artificiala neuro-
simbolicd combind metode de inteligenta
artificiald ,clasica” bazata pe reguli
(simbolica) cu retele neuronale si ,invatare
profunda” (inteligenta artificiald sub-
simbolica).

Prin aceastd combinatie, se pot depasi
limitarile metodologice existente.
Modelele simbolice, in timp ce sunt
eficiente in reprezentarea cunostintelor, se
confrunta cu dificultati in procesarea
datelor nestructurate - o problema
cunoscuta sub numele de fundamentarea
simbolurilor. Acestea pot functiona doar in
limitele cunostingelor pe care le
reprezinta..

Pe de alta parte, retelele neuronale si alte
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metode de Invatare automata pot avea
dificultdti in generalizare, mai ales atunci
cand situatia depaseste contextul pentru
care au fost instruite.

O alta provocare cu retelele neuronale este
cd acestea pot apdrea ca o “cutie neagra”
pentru utilizatori. Desi aceste metode sunt
eficiente in identificarea si clasificarea
erorilor intr-un sistem, raspunsul la
intrebarea “de ce?” (adicd, de ce a decis
reteaua sa clasifice o intrare intr-un
anumit mod) ramane adesea neclar, spre
deosebire de aborddrile simbolice.
Rezultd necesitatea unei abordari
combinate pentru a depasi aceste limitari.
Aceastd incertitudine sau lipsa de claritate
in explicarea solutiilor, face dificila
utilizarea IA in aplicatii critice pentru
siguranta si ridica probleme de etica.
Combinand doua abordari diferite, putem
beneficia de cele mai eficiente caracteristici
ale inteligentei artificiale. Pe de o parte, A
simbolicd ne permite sa structuram
sistemul. Pe de altd parte, IA subsimbolica
ne ajutd sd extindem cunostintele deja
stucurate cu ajutorul retelelor neuronale.
In cadrul proiectului SENSE, aceste metode
sunt utilizate in contextul detectarii si
explicarii evenimentelor din sistemul
energetic, un exemplu fiind functionarea
comunitatilor de energie. Acest proiect
este, de asemenea, in curs de dezvoltare in
cadrul ASCR din Aspern Seestadt, Viena.
Prin utilizarea metodelor neurosimbolice,
problemele operationale sunt identificate,
explicate intr-un mod personalizat si usor
de inteles pentru utilizator, iar solutiile
sunt generate automat pentru a ajuta
utilizatorul sa rezolve problema.

In plus fatd de aplicarea lor in sistemele
energetice, abordarile neuro-simbolice
constituie un instrument valoros pentru
portofoliul de automatizari Siemens in
numeroase alte sectoare industriale,
datorita capacitdtii lor de a prezenta
intr-un mod ugor de inteles rafionamentul
din spatele deciziilor sale. @)
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in ecosistemele deschise,
suveranitatea datelor
este esentiala: colaborarea
in afara granitelor
companiei necesita reguli
clare pentru partajarea
datelor.
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acob, in varsta de cinci ani, igi

intreabd parintii ce este

impartirea. Acestia 1i explica:
»Dacd ai sase bucdti de ciocolata si le
imparti cu sora ta, cate bucati
primeste fiecare?” Jakob intreaba
altceva: ,Cum sd impdartim? Egal?”
Conceptul de dreptate si echitate ne
este familiar Incd din copilarie. Cand
vine vorba de impar{irea ciocolatei,
este ugor de inteles ce inseamna
impartirea echitabila: ,Fiecare
primeste 3 bucdti”, a rdaspuns prompt
Jakob. Cu toate acestea, atunci cand
vine vorba de schimbul de date
industriale, exista multd neincredere
cu privire la faptul ca toatd lumea se
comportd corect - In special atunci
cand este vorba de date de productie

sensibile.

Negocierea contractelor poate fi un
proces care consuma mult timp si
resurse, facand schimbul de date
costisitor. Scopul initiativelor
europene, cum ar fi Gaia-X si
Manufacturing-X, este de a facilita
acest schimb de date.

La baza acestui schimb se afld
suveranitatea datelor. Compania care
a generat datele decide singura cine
este autorizat sa le utilizeze, unde si
pentru cat timp, in ce scop si la ce
pret.

Amprenta ecologica a produselor
Un exemplu de schimb de date in
domeniul sustenabilitatii este
amprenta ecologicd a produselor. In

N\, Michael Heiss @) alotofpeople - stock.adobe.com



viitor, va fi obligatoriu ca tot mai
multe etichete de produse sa includa
amprenta de carbon (PCF). Imaginati-
va ca fiecare produs nu are doar un
pret, ci si o valoare care indica
emisiile de CO, generate in timpul
intregului proces de productie.
Produsele cu un PCF mai mic vor avea
un avantaj competitiv.

Dar cum ne putem reduce la minimum
amprenta de CO,? Nu va fi suficient ca
o companie de productie sa incerce
pur si simplu sa igi reduca la
minimum propria contributie la
amprenta de carbon. De asemenea,
trebuie luati in considerare factori
precum achizitionarea de materii
prime si componente. Pentru a calcula
amprenta de carbon totald a

produsului, aceste cote trebuie
addugate la PCF-ul propriu al
companiei. Siemens a dezvoltat
instrumentul de gestionare a
emisiilor SiGreen pentru a colecta
date privind amprenta de carbon de-a
lungul intregului lant de
aprovizionare.

Astfel, existd transparenta in ceea ce
priveste locul in care este generata
cea mai mare parte a amprentei de
carbon a produsului gi unde ar trebui
sd ne concentram eforturile de
imbunatatire.

Un premiu Nobel a fost acordat pentru
recunoasterea faptului cd, daca fiecare
se concentreaza doar pe propriile
interese, nu se atinge in mod automat
optimul general - ceea ce tehnicienii

numesc “optimul global”.
Acesta lucru se intamplad si in cazul
amprentei de CO,,.

In viitor, fiecare companie din lantul

de aprovizionare se va stradui sa isi
reduca la minimum propria
contributie la PCF - dar numai de la
intrarea in companie pana la iesire,
motiv pentru care se numeste ,gate-
to-gate”.

Acest lucru nu inseamna cd amprenta
de carbon globala a produsului nu
poate fi imbunatatitd si mai mult. Este
necesar sd se imbundtateasca si
amprenta de carbon a produselor din
intregul ecosistem al lanfului de
aprovizionare.

Un exemplu concret: amprenta de CO,
a unei masini este determinata in
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mare masura de cantitatea de otel
utilizatd In constructia sa. Astfel, daca
un constructor de masini doreste sa
obfind cea mai mica Amprentd de
Carbon pentru magina sa, ar putea
proiecta masina intr-o formd mai
putin robustd, obtinand astfel o
amprentd de CO, mai micd la un pref
similar sau chiar mai mic.

Cu toate acestea, daca producdtorul de
masini fabricd un produs de calitate
inferioara si, prin urmare, produsul
finit consuma mai multd energie pe
intreaga sa duratd de viatd, atunci
Amprenta de Carbon a Produsului pe
intreaga duratd de viafd este mai mare

decat daca utilajul ar fi fost construit
mai robust de la inceput - iar utilajul
in sine ar fi avut, deci, o Amprentd de
Carbon a Produsului usor mai mare.
Prin urmare, este important sa se ia in
considerare intregul ecosistem gi nu
doar fiecare companie in parte de-a
lungul lantului de aprovizionare.

Schimbul de date in cadrul
ecosistemului

In cadrul proiectului de cercetare
austriac, ResearchLin-X, Universitatea
Johannes Kepler din Linz 1si uneste
fortele cu companii de renume
precum Siemens, Engel, Haidlmair,

i

pen

=

Este esential sa avem un schimb de date care depaseste granitele companiei daca dorim
sa abordam n mod colectiv provocarile semnificative ale erei noastre.
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Motan si Westcam, precum si cu
Universitatea de Tehnologie din
Viena.

Aceasta colaborare are loc in fabrica
LIT, situatd in Linz si are ca scop
analiza potentialului de reducere a
amprentei de carbon prin intermediul
schimbului de date in cadrul
ecosistemului.

Acest proiect se referd la minimizarea
Amprentei de Carbon a Produsului in
procesul de turnare prin injectie.
Acest proces implica utilizarea unei
matrite in care se toarnd materialul.
Granulele de material trebuie uscate
si preincalzite corespunzator, iar

H”Hm.. N!

N\, Michael Heiss @) Getty Images/Cultura RF, Siemens



sistemele de control ale masinii de
turnare prin injectie asigura eficienta
productiei. Prin facilitarea schimbului
de date intre diferitele etape ale
procesului si, implicit, intre
companiile implicate, se poate obtine
o amprenta de CO, mai mica. Acest
schimb de date permite o aliniere
perfecta, optimizand astfel procesul si
reducand impactul asupra mediului.
Initiative precum GAIA-X, AMIDS
(Austrian Manufacturing Innovation
Data Space) si Manufacturing-X
contribuie la facilitarea schimbului

de date. Acestea includ stabilirea unor
reguli echitabile, cum ar fi contractele
pentru schimbul de date, eliminand
astfel necesitatea negocierilor.
Singura responsabilitate a
companiilor este sa aleaga optiunea
adecvata. Modelul de date este, de
asemenea, conceput astfel incat
destinatarul sa poatd intelege datele
imediat, fard a necesita un efort
considerabil de traducere.

in cadrul proiectului de cercetare
mentionat anterior, se utilizeazd un
sistem standardizat de administrare a
activelor (AAS) pentru a descrie datele
intr-un mod uniform.

Conceptul ,compute-to-data” merge
un pas mai departe, unde nu mai sunt
schimbate datele, ci doar algoritmul;
calculul propriu-zis are loc la fata
locului, fara ca datele sa pardseasca
compania.

Deschiderea companiilor catre
schimbul de date si colaborarea in
cadrul ecosistemelor, cu un grad mai
mare de valoare, reprezinta o
schimbare de paradigmad semnificativa
in era noastra.

Doar prin eforturi comune putem
depdsi marile provocari care ne stau
in fata.

Companiile mici si mijlocii din Austria
au un rol crucial in acest context, avand
la dispozitie numeroase oportunitdti in
aceste noi ecosisteme.

~Companiile care aspira sa se
integreze in ecosisteme vor beneficia
de un avantaj competitiv”.

Michael Freyny, Head of Siemens Digital Industries Austria,
despre suveranitatea datelor in ecosistemele deschise.

Desi companiile au dorit
intotdeauna sa aiba control
asupra propriilor date, asistam
acum la o schimbare de
paradigma catre ecosisteme
deschise.

Am lansat platforma digitald Siemens
Xcelerator, care permite colaborarea
intre clienti, Siemens si partenerii
certificati, pe langa o gama completa
de solutii software si hardware
capabile sa utilizeze 10T.

Reteaua noastrad, care cuprinde de la
companii mari de tehnologie pana la
dezvoltatori de software
independenti, faciliteaza un schimb
de date mult mai frecvent intre
participanti.

Pentru utilizarea datelor in
ecosistemele deschise, avem nevoie
de reguli verificate si testate, a caror
corectitudine a fost testata si
confirmata de o entitate
independenta.

De ce tocmai acum este schimbul
de date din ce in ce mai
important?

Provocarile majore, cum ar fi
schimbarile climatice, crizele
geopolitice si dificultatile de livrare,
au atins un nivel de complexitate
care depaseste capacitatea unei
singure companii de a le gestiona.
Problemele se extind dincolo de
granitele unei singure companii. Sa
ludm ca exemplu amprenta de CO, a
unui produs. Instrumentul nostru de
gestionare a emisiilor, SiGreen,
colecteaza date direct de la sursa
emisiilor, Tn principal in productia din
amonte. Utilizarea cheilor
criptografice si a organismelor
independente de certificare
garanteaza un nivel ridicat de
protectie a datelor si fiabilitatea
informatiilor partajate.

Dar acesta este doar inceputul. De
exemplu, un producator de masini
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are acum cunostintele necesare

pentru a produce vehiculul sau intr-
un mod care minimizeaza amprenta
de carbon.

Datele relevante ar trebui sa fie
partajate cu compania sau persoana
care utilizeaza masina.

Ulterior, datele generate in timpul
utilizarii produsului ar trebui sa
revina la producatorul de masini,
astfel incat acesta sa isi poata
imbunatati continuu masinile.
Acest proces duce la estomparea
granitelor dintre companii si la
optimizarea operatiunilor.

Ce le recomandati companiilor

in ceea ce priveste suveranitatea
datelor?

Modul in care sunt utilizate datele si
cine le utilizeaza are o importanta
strategica pentru Europa.
Companiile ar trebui sa elaboreze o
strategie privind modul in care se pot
integra in viitoarele ecosisteme.

Ar fi riscant pentru ele sa ramana
izolate. Companiile care se integreaza
activ Tn ecosisteme vor avea un
avantaj competitiv.

Interviul a fost publicat initial ntr-o
versiune extinsd in publicatia ,Starkes
Land Osterreich”, a editurii Ablinger
Garber.
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Securitatea cibernetica in viitor?

,LJAvem inca multe de realizat

/4
!

Securitatea cibernetica a reprezentat un punct de interes pentru Siemens inca din

anii ‘80, perioada Tn care amenintarile si riscurile de securitate au evoluat semnificativ.
In acest interviu, Natalia Oropeza si Andreas Kind dezvaluie cum, alturi de echipele
lor, asigura protectia Siemens si a clientilor sai impotriva atacurilor cibernetice.

Siemens se mandreste cu o echipa
dedicata securitatii cibernetice,

care a acumulat peste trei decenii de
experienta. Cum s-au transformat
amenintarile de-a lungul acestui
timp?

Andreas Kind: In anii 1980,
calculatoarele nu erau aproape deloc
conectate in retea. Programele malware
si virusii informatici erau frecvent
distribuiti pe computere prin
intermediul dischetelor si altor medii
de stocare. Furtul de date se realiza
prin sustragerea fizica a acestor medii
de stocare din sistemele informatice
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sau prin interceptarea informatiilor de
cdtre persoane din interior.

In acea perioada, Ingineria Sociald era
deja 0 amenintare majora: cineva se
dddea drept o persoana cunoscutd, de
exemplu un furnizor extern de servicii,
in fata angajatilor unei companii si
astfel, obfinea acces la sistemul
informatic. Incepand cu anii 1990,
computerele au devenit din ce in ce mai
conectate In retea au Inceput sa
interactioneze prin intermediul
protocoalelor de comunicare.

Pentru o lunga perioada de timp,
refelele IT au constituit finta principald

a atacatorilor si a expertilor in
securitate cibernetica.

Totusi, pe mdsura ce creste
interconectivitatea, toate formele de
sisteme industriale devin vulnerabile.
Aceasta sferd industriald este cunoscuta
sub numele de ,Operational Technology,
OT” (tehnologie operationald).

Printre acestea se numard, de exemplu,
masinile si sistemele de control din
fabrici, centralele electrice si trenurile.
In prezent, un atac reusit al hackerilor
poate duce la oprirea productiei, la o
panad de curent sau la devierea unui
tren.

N\, siemens.com/stories - Jean-Cosme Delaloye n Getty Images, Siemens




Andreas Kind detine rolul de responsabil
pentru securitatea cibernetica in cadrul
Siemens Technology.

Cum se poate garanta securitatea
cibernetica in toate aceste domenii?
Exista mai multe moduri diferite de a
ataca?

Natalia Oropeza: Un exemplu: in
prezent, ne concentrdam asupra
conceptului Zero Trust (incredere zero).
Acesta presupune ca un sistem IT 1si
verificd in mod constant interlocutorii.
In primul rand, sistemul informatic
identificd persoana sau dispozitivul
care solicitd informatii. Se verifica apoi
starea de sdndtate in care se afla
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»,Pe masura ce creste interconectivitatea, toate
tipurile de sisteme industriale devin susceptibile la

vulnerabilitati”.

dispozitivul. Este acesta lipsit de virusi
sau vulnerabilitdti? Avand in vedere
razboiul din Ucraina si cresterea
criminalitatii cibernetice, de ceva timp
analizdm mai atent regiunile din care
oamenii contacteazd sistemele noastre.
Avem posibilitatea de a activa filtre
specifice pentru a bloca anumite
solicitdri. Un alt exemplu este echipa
Product-CERT (Computer Emergency
Response Team), Infiintatd in 2002, care
monitorizeaza in mod continuu
produsele Siemens pentru a identifica
eventuale vulnerabilitati. Daca se
descopera vreo vulnerabilitate, echipa
furnizeaza rapid clientilor patch-uri,
adicd actualizdri de software care
remediazd aceste vulnerabilitati.
Instalatiile industriale, precum
centralele electrice, functioneaza pe
parcursul a numeroase decenii. Prin
urmare, una dintre responsabilitatile
Product-CERT este sd asigure ca
produsele rdman actualizate in ceea ce
priveste securitatea pe intreaga durata
de viatd a acestora.

Est
indom

NORTH AMERICA

1.344.538

LATAM

Si cum ne pregatim pentru viitor? Cum
ne asiguram ca nenumaratele
instalatii din intreaga lume raman
protejate impotriva atacurilor pe
parcursul anilor?

Kind: De exemplu, avem propria echipa
de cercetare care analizeaza
tehnologiile pentru a anticipa
potentialele vulnerabilitdti viitoare.
Privim cu trei pand la zece ani in viitor
si explordm noile metode de inteligenta
artificiald, de exemplu, pentru a afla
cum le pot folosi atacatorii pentru a
provoca daune sau pentru a descoperi
vulnerabilitati in noile tehnologii de
inteligenta artificiala care ar putea fi
vizate de hackerilor.

Poate Siemens sa asigure in mod
autonom securitatea cibernetica
absoluta?

Oropeza: Ar fi o iluzie sa presupunem
acest lucru. Reusita protectiei
cibermetice se datoreaza, printre altele,
colaborarii cu furnizorii si cu alte
companii. Prin urmare, in 2018,

4.65

1.230.365
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Siemens si-a unit fortele cu alte mari
companii de tehnologie pentru a forma
Carta Increderii, o initiativd globala
care lucreaza la standarde comune de
securitate, inclusiv de-a lungul
lanturilor lor de aprovizionare.

In plus, existd standarde industriale
globale obligatorii pentru OT, cum ar fi
standardul IEC 62443, care stabileste
cum se poate realiza OT in conditii de
siguranta.

Este bine cunoscut faptul ca infractorii
cibernetici descopera constant noi
modalitati de atac. Care sunt
provocarile specifice pe care le
anticipati pentru viitor?

Kind: Un subiect important este noua
erd a computerelor cuantice. Siemens
lucreaza de ceva timp la proiecte in
acest domeniu pentru a asigura
confidentialitatea, integritatea si
disponibilitatea datelor si a sistemelor
in viitor. Ne concentram pe testarea
noilor procese criptografice sigure din
punct de vedere cuantic pentru

~Ceea ce nu trebuie sa uitam atunci cand privim spre viitor
este deficitul de specialisti in securitate cibernetica”.

de mur
eticein:
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aplicabilitatea In mediile industriale si
pe dezvoltarea strategiilor de migrare.
Oropeza: O altd intrebare importanta
pentru viitor este cum putem proteja
industria in contextul incertitudinii
politice crescande - de exemplu, In
situatii precum conflictul din Ucraina,
care este Insotit de atacuri cibernetice.
Un alt aspect de luat in considerare sunt
noile obstacole comerciale care ar putea
aparea in viitor datoritd standardelor de
securitate cibernetica diferite din
anumite tari.

In plus, un aspect care nu trebuie
neglijat atunci cand ne gandim la viitor
este deficitul de specialisti in securitate
ciberneticd. Conform unui studiu
realizat de International Information
System Security Certification
Consortium, in prezent exista un deficit
de aproximativ 3,5 milioane de experti
in securitate cibernetica la nivel
mondial - iar tendinta este in crestere.
Cu alte cuvinte, amenintarile se dezvolta
mult mai rapid decat formarea de noi
specialisti calificati.

n domeniul
.

Pentru a combate acest deficit, Siemens
a luat initiativa de a Infiinta Academia
Cyberminds In 2022. Aici, participantii
sunt pregatiti ca experti in securitate pe
parcursul unui an - nu doar tinerii, ci si
persoanele mai in varsta care doresc sa
isi reorienteze cariera. Academia se
stradduieste sa asigure o diversitate cat
mai mare a participantilor, incluzand
femei, barbati si persoane din diverse
tari, din medii diferite si cu perspective
variate, luand in considerare si faptul
ca amenintarile cibernetice sunt extrem
de diverse. Doar prin astfel de abordari
putem continua sa gestiondm, in
masura posibilului, riscurile crescande
ale lumii digitale. Cu toate acestea, mai
avem mult de lucru.

—

Natalia Oropeza detine functia de

Chief Cybersecurity Officer la Siemens AG,
avand astfel responsabilitatea globald
pentru securitatea ciberneticd a companiei.
Cu o experientd de aproximativ 30 de aniin
tehnologia informatiei, a avut oportunitatea
de a lucra in Mexic, SUA si Germania.

3 5 Milioane de experti

in securltate cibernetica: lipsesc
din forta de munca necesara in
intreaga lume - iar tendinta este
in crestere

A\ siemens.com/stories - Jean-Cosme Delaloye g8 Siemens
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n aceasta sectiune, echipa editorial3

le transmite cititorilor cateva idei de final de revista.
Va prezentam o serie de reportaje de ultima ora

si alte informatii relevante.
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Accelerarea electrificarii

Tranzitia energeticd implicd o eliminare graduald sau o
inlocuire progresivd a tuturor formelor de consum alimentate
de combustibili fosili cu alternative sustenabile.

Electrificarea pare a fi in prezent una dintre cele mai viabile
modalitati de a realiza acest obiectiv.

Acest ,Whitepaper” analizeaza modul in care cladirile, industria
si mobilitatea pot fi decarbonizate si, in acelasi timp, cum poate
fi consolidata reteaua electrica. Materialul analizeaza modul
in care electrificarea ,tuturor lucrurilor” E
va afecta cererea viitoare de energie
electrica, In contextul cresterii productiei
de energie din surse regenerabile. De
asemenea, se acordd o atentie deosebita
pregadtirii infrastructurii de retea pentru
viitor.

File de somon vegan imprimat 3D

De la 1 octombrie 2023, inovatia ,The Filet - Inspired by
Salmon” - un file de somon vegan imprimat 3D - conceput de
start-up-ul vienez Revo Foods, este disponibild in toata Europa.
Necesitatea de a gasi alternative sustenabile la peste este mai
urgenta ca niciodata.

Avand in vedere cd panala 60 % din stocurile de peste din lume
sunt deja considerate supra-exploatate si cd oceanele sunt
afectate de o poluare semnificativa cu plastic, ecosistemele
marine sunt amenintate in mod alarmant.

Fileul de somon pe baza de ciuperci filamentoase micoproteice
cu calitatea nutritivd ,A” de la Revo Foods ofera o solutie
promitatoare la aceasta
criza ecologica.

Acesta nu numai ca
raspunde cererii tot
mai mari de alternative
sustenabile, dar ofera
si o aroma autentica,
care se adreseaza pietei
flexitariene pretentioase.
Revo  Foods  detine
doud brevete pentru
o noud tehnologie de
imprimare 3D continud a
proteinelor.

@) Siemens, Revo Foods

SIEMENS

IAin lumea industriala
Inteligenta artificiala (IA) nu este un obiectiv in sine, ci modul
in care este aplicata face diferenta pentru companii, societate si
mediu. In ciuda tuturor progreselor deja realizate, IA are nevoie
de oameni.

Provocdrile cu care ne confruntdim in domeniul vehiculelor
autonome sunt similare cu cele din procesele industriale
controlate de TA. Companiile care adoptd o strategie bazatd pe
parteneriate vor fi lideri in ceea ce priveste
potentialul de productivitate al inteligentei
artificiale industriale.

Acest Podcast discuta despre importanta
inteligentei artificiale si a Invagarii automate
in contextul industrial al zilei de astazi.
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Informatiile din aceasta revista contin doar descrieri
generale, respectiv caracteristici de functionare care
nu se Tnregistreaza Intotdeauna in forma descrisa

n cazurile concrete si care se pot modifica datorita
dezvoltarii in continuare a produselor.

Toate denumirile de produse pot fi mdrci sau nume
de produse ale Siemens AG sau ale altor companii
furnizoare, iar utilizarea de cdtre terti in scopuri
proprii poate leza drepturile titularilor.




