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== KNX Secure

Sichere KNX Kommunikation tber IP
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Was macht eine KNX-Installation sicher? SIEMENS
KNX IP-Secure Produkte lngenuity for ife

Anforderungen an eine KNX-Installation
« Schutz vor unberechtigter

» Manipulation der Konfiguration

- Bedienung von Funktionen in Gebauden

» Anzeigen und Auslesen von Daten
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IP Router Secure + IP Schnittstelle Secure
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Was macht eine KNX-Installation sicher? SIEMENS

KNX IP-Secure Produkte lngenuity for ife
Schwachstelle Massnahmen:
KNX-Gerate * Mechanischer Schutz (spezielle Befestigungsschrauben, Schaltschrank im Zutritt
gesicherten Technikraum, ...)
Massnahmen:
2 Schwachstelle * Kabelverlegung im Aussenbereich vermeiden
KNX-Kabel

* Kabelenden verbergen

* Tasterschnittstelle flr Taster

* KNX Linien-/Bereichskoppler sicher konfigurieren (Filter, ...)
° Verwenden von KNX Data Secure Geraten

Massnahmen:

Schwachstelle * Getrenntes Netzwerk fiir Geb&audetechnik (VLAN oder eigene Infrastruktur)

LAN oder WLAN
mit KNXnet/IP

* Netzwerkzugriff von innen und aussen nach aktuellen Sicherheitsmassnahmen
absichern (Netzwerkadmin, MAC Filter, VPN, ) und regelméssig prufen

* Einstellungen (Multicast -Adresse, Port, ...) individuell einstellen
* Verwenden von KNX IP Secure Geraten
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Topologie
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Topologie

KNX Data Secure
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Topologie SIEMENS
KNX IP-Secure Produkte lngenuity for ife

KNXnet/IP secure Tunneling KNXnet/IP secure Routing
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IP-Router secure und IP-Schnittstelle secure
IP-Router secure

Schnittstellenfunktion zwischen PCs und KNX-Geréaten fir
Datentbertragung zwischen KNX -Geraten

* Inbetriebnahme und Diagnose (ETS, Zusatzsoftware, ...)
« Kommunikation zwischen Linien, Bereichen und Systemen

* Anzeigen und Bedienen von Funktionen lokal oder aus der Ferne _ _
(lokales Display, Fernzugriff, Webzugriff, Smarte Geréte, ...) * Filtern von Telegrammen (Routing)
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Flexible Spannungsversorgung
|P-Router secure / IP-Schnittstelle secure

Sicherheitskleinspannung Unverdrosselte Busspannung

,Power over Ethernet“

PoE-Switch

IEEE 802.3af
max. 0,8W
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ETS — Sicherheitseigenschaften SIEMENS
IP-Router secure / IP-Schnittstelle secure lngenuity for Life

Die Inbetriebnahme erfolgt mit ETS 5.6.6 und héher o B o o

T Set Project Password

ETS Projekt Kennwort eintragen B .
IP Secure Gerate in Projekt hinzufligen <t iemt o mamber, on apperease lter, e overime

. I . . etter +/, and have a special character.
Geratezertifikate importieren o
IP Secure Gerate programmieren SYr—— ] > e :
lllll r‘ Dynamische Ordner
K Gewerke
Topologie
r Dynamische Ordner

4 |iF 1 Neuer Bereich

WP

Geratezertifikat - Fabrikschlissel
FDSK - Factory Default Secure Key

4 £ 1.1 Neue Linie
4 fg] 1.1.01P-Router Secure N146/03
-D 1.1.251 Zusétzliche physikalische Adresse

-D 1.1.252 Zusatzliche physikalische Adresse
-D 1.1.253 Zusatzliche physikalische Adresse
-D 1.1.254 Zusdtzliche physikalische Adresse
Gruppenadressen
[55 Dynamische Ordner
Gerdte
r‘ Dynamische Ordner

Sicherheit Adresst Produkt * Bestellnummer B

1] . 11.0  IP-Router Secure N146/03  5WG1 145-1AB03
1] v 1.20  IP-Router Secure N146/03  SWG1 146-1AB03

E 1.1.254 Zusatzliche physikalische Adresse
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IP-Router secure / IP-Schnittstelle secure SIEMENS
Ubersicht Bestellnummer Ingewuity for Life

Artikel Bezeichnung Listenpreis CHF ELDAS"
Nummer
SWG1 146-1AB03 IP Router Secure N146/03 604.00 405 420 034
5WG1 148-1AB23 IP Schnittstelle Secure N148/23 312.00 405 420 104
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SIEMENS
Vielen Dank fur Ihre Aufmerksamkeit! lngenuity for ife

Siemens Schweiz AG
Smart Infrastrcture

Sennweidstrasse 47
6312 Steinhausen

Tel.: +41 585 579 220

Mail: bp.ch@siemens.com
Internet; www.siemens.ch/knx
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