Drei Kilometer Kabel

Neues Netzwerk bei Hofbrdu Miinchen schafft Voraussetzung
fir digitalisierte Bierproduktion

Das Buchstabenpaar HB mit der Krone ist weltweit ein Begriff. Ebenso das Mdnchner Hofbréu-
haus am Platzl. Eigentimer der Marke ist die Brauerei ,,Staatliches Hofbrduhaus in Minchen®,
die als Regiebetrieb des Freistaates Bayern im Jahr 2019 knapp 370.000 Hektoliter Gerstensaft
verkauft und mit ihren 14 Biersorten rund 52 Mio. Euro umgesetzt hat.

Die 1589 gegrundete Traditionsbrau-
erei tritt auf dem Markt als ,,Hofbrau
Minchen® auf und exportiert Gber die
Hélfte ihres AusstoBes (54 %) in rund
40 Lander rund um den Erdball. Neben
der Herstellung und dem Vertrieb von
Bieren beschéftigt sich das Unterneh-
men auch mit der Vergabe von Brauli-
zenzen, dem Franchising von Gastro-
nomiekonzepten und internationalem
Merchandising.

»An einigen Hofbrduhaus-Standorten
in den USA, Russland, China, Brasilien
und Dubai gibt es eigene Gasthaus-
brauereien, die dort verschiedene unse-
rer Biersorten flir den Ausschank produ-
zieren®, berichtet Rolf Dummert, gelern-
ter Braumeister und heute technischer
Betriebsleiter bei Hofbrau Minchen.
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AuBerdem seien Lizenzen an Braue-
reien in China, Ungarn und den USA
vergeben worden, die dort nach baye-
rischen Qualitatsstandards Bier flir den
jeweiligen Markt herstellen. Aktuell sind
135 Mitarbeiter plus drei Auszubildende
im Stammhaus beschéftigt, das sich
seit 1988 in Miinchen-Riem befindet.

In die Jahre gekommene
Netzwerkinfrastruktur

Die damals installierte dezentrale Infra-
struktur ist im Laufe der Zeit gewach-
sen und bestand aus einer Mischung
von Ethernet-Komponenten und klas-
sischen Profibus-Feldbussystemen.
,Dieses Produktionsnetzwerk war
mittlerweile stark in die Jahre gekom-

men und genugte nicht mehr den heu-
tigen Echtzeit-Anspriichen von Indus-
trie 4.0 und Digitalisierung”, sagt Silvio
Di Tano, Leiter Elektrotechnik bei Hof-
bréau Munchen.

AuBerdem habe es sich um voneinan-
der getrennte Inselldsungen — etwa in
der Abflllung, im Sudhaus oder den
Gér-, Hefe- und Lagerkellern — gehan-
delt, die zwar ihre Aufgaben Gber lange
Zeit gut erflllt hatten, aber keinen Da-
tenaustausch Uber die eigenen Netz-
werkgrenzen hinweg ermdglichten.
Heute sei dagegen eine zentralisierte
Blndelung der Datenstréme notwen-
dig, um im gesamten Unternehmen Da-
tenanalysen zu betreiben, Zusammen-
hange erkennen und daraus schnell
Schlussfolgerungen ziehen zu kdnnen.



Die vorhandene Infrastruktur fir die
IT (Information Technology) — etwa im
Verwaltungsbereich — sei aber fir die
Produktion auch nicht geeignet. Denn
die Anforderungen an ein OT-Netzwerk
(Operational Technology) sind grund-
séatzlich zu einem IT-Netzwerk unter-
schiedlich. Wéhrend es dort primar
um die Performance der Datenlber-
tragung Uber eine gemeinsame Infra-
struktur sowie die Cybersecurity geht,
fokussiert sich das OT-Netzwerk vor
allem auf den sicheren Betrieb der An-
lagen mit der zuverlédssigen Datentiber-
tragung zeitkritischer Applikationen —
auch in rauen Umgebungen mit Hitze,
Dampf und hohen Driicken.

Zukunftsweisende
Komplettmodernisierung

Das Augenmerk liegt hier also vor allem
auf der dauerhaften Verflgbarkeit und
Echtzeitfahigkeit bei der Ubertragung
von Sensorsignalen und Messwerten.
Trotzdem mussen Unternehmen heute
beide unterschiedliche Welten verbin-
den, da die durchgangige Kommuni-
kation mit Ubergeordneten Netzwerken
Uber standardisierte Schnittstellen un-
abdingbar fir digitalisierte, effiziente
Prozesse ist.

»Wir wollten deshalb mit der Komplett-
modernisierung unsere Automatisie-
rungstechnik in die OT-Welt integrieren
und haben uns bei der Realisierung fiir
Siemens entschieden, weil dieser Part-
ner sich bei beiden Themen hervorra-
gend auskennt und die besten Lésungen
angeboten hat“, erinnert sich Di Tano.
Es sei darum gegangen, die Anlagen in
der Brauerei auf den neuesten Stand zu
bringen, sie miteinander zu vernetzen
und die Datentransparenz der Prozesse
zu erhdhen, um kunftig ein modernes
ERP-System einsetzen zu kénnen.

Auch fur die Einfihrung des seit August
2019 freigegebenen Weihenstephaner
Standard WS Brew will Hofbrédu Min-
chen geristet sein. Dieser definiert flir
die Brauereiwirtschaft sowohl eine uni-
versell einsetzbare Kommunikations-
schnittstelle fir das Verbinden von Ma-
schinen und lGbergeordneten Datener-
fassungssystemen bzw. Manufacturing
Execution-Systemen (MES) als auch
die Daten, die flr die Erfassung be-
reitgestellt werden mussen. Siemens
hat die Entwicklung dieses internatio-
nalen Standards von Anfang an unter-
stltzt und sorgt mit seiner Netzwerk-
technik dafir, dass samtliche Schritte
von der Malzannahme bis zum Abful-
len des Bieres jederzeit dokumentiert
werden kénnen.

Die Echtzeit-Datenanalyse gewéhrleistet die gleichbleibend hohe Qualitdt der Produkte.

(Fotos: Siemens)

Echizeitibertragung von
Daten als Schlissel

»lch als Braumeister muss den gesam-
ten Produktionsprozess von vorne bis
hinten permanent beobachten kénnen
und nachvollziehbar gestalten®, ergénzt
Rolf Dummert. Friiher sei das noch mit
viel Erfahrung und einem Blatt Papier
gegangen, doch heute ist das nicht
mehr mdglich. Schon alleine die viel
h&ufigeren Wechsel der Brauprozesse
bei den unterschiedlichen Biersorten
machen ein automatisiertes Reporting
erforderlich, um laufend eine hohe Qua-
litat sicherstellen zu kénnen.

»ES geht uns darum, die Prozesse in
der Brauerei rlickblickend und jeder-
zeit nachvollziehbar in Echtzeit anzu-
schauen®, so der technische Betriebs-

Der Nutzen auf einen Blick

leiter. Etwa wie viel von welchen Hilfs-
stoffen werden benétigt, wie viel Ener-
gie wird verbraucht, welche Tempera-
turen sind erreicht worden oder welche
Alkoholkonzentration ist dadurch ent-
standen? Diese Parameter wirken sich
unmittelbar auf die Qualitat des Bie-
res aus und mussen bei Bedarf schnell
verandert werden. Neben dem Brau-
meister bendétigt auch das Labor der
Qualitatskontrolle diese Informationen,
ebenso die Abflllung oder die Instand-
haltung.

»Mein Ziel der Digitalisierung bei Hof-
brau besteht darin, dass ich in Zukunft
den ganzen Tag nur noch neue, tolle
Biere entwickeln und verfeinern kann
und ich mich nicht mehr um die bis-
her im Alltag immer wieder auftreten-
den Probleme mit Produktionsausfal-

Mit der Modernisierung des Netzwerks im laufenden Betrieb wurden die
Grundlagen fir eine Digitalisierung der Produktion und neue Anwendungen
wie vorausschauender Wartung oder den Einsatz von Kinstlicher Intelligenz
geschaffen. Erste konkrete Vorteile gibt es durch Qualitatsverbesserungen
im Brauprozess mithilfe von Datenanalysen, der Senkung des Energiever-
brauchs oder einer Optimierung der Anlagenwartung. Fir die Zukunft sind
in allen Bereichen der Brauerei weitere Einsatzmdglichkeiten von Datenan-
wendungen geplant, die mithilfe des OT-Netzes in der Produktion flexibel
und schnell realisiert werden kénnen. Diese werden die Effizienz weiter erh6-
hen, Kosten sparen und zur Erhéhung des Produktionsvolumens beitragen.
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len oder Qualitdtsmangeln herumschla-
gen muss“, bringt Rolf Dummert einen
wichtigen Grund fir die Verdnderung
der Infrastruktur auf den Punkt. Leis-
tungsstarke industrielle Kommunikati-
onsnetzwerke, wie sie jetzt bei Hofbrau
Minchen installiert wurden, sind daflr
die Voraussetzung.

Beratung bis Umsetzung
aus einer Hand

Als vor circa zwei Jahren die Entschei-
dung fur das Netzwerkprojekt gefallen
war, wurden in einem ersten Schritt
die Experten von Siemens im Rahmen
ihres Professional-Services-Angebots
mit einem Industrial Networks Health
Check beauftragt. Bei dieser Begehung
der gesamten Brauerei fand eine griind-
liche Uberpriifung und Dokumentation
des bestehenden Netzwerks statt. Die
Ermittlung von Performance-Schwach-
stellen und die Spezifikation der Anfor-
derungen waren ebenfalls Teil dieser
Bestandsaufnahme zur Evaluierung, die
gemeinsam mit dem Kunden durchge-
fuhrt wurde.

Darauf folgte das Netzwerkdesign, die
Installation der Kabel und der Kompo-
nenten sowie deren schrittweise In-
betriebnahme. Den Abschluss bildete
dann vor einem halben Jahr die Einbin-
dung verschiedener Sicherheitskompo-
nenten und die Fertigstellung des zen-
tralen Netzwerk-Management-Sys-
tems. Im Herbst des Jahres fand dann
ein Update des Netzwerks im Bereich
der Bierproduktion statt, um es zusam-
men mit den Automatisierungssegmen-
ten auf die geplante Aufristung des
Leitsystems vorzubereiten.

»Wir haben die einzelnen Schritte ge-
meinsam entwickelt, immer wieder ge-
testet und optimiert und das Ganze bei
laufendem Betrieb umgesetzt®, sagt Sil-
vio Di Tano, der die Zusammenarbeit
mit Siemens als ,,sehr partnerschaftlich
und immer auf Augenhdhe® beschreibt.

Highlights der Losung

Scalance XR524-BC-Switch als Riickgrat des Produktionsnetzwerkes

Man habe keine Lésung von der Stange
vorgesetzt bekommen, sondern eine
individuelle Infrastruktur entsprechend
der eigenen Vorstellungen erhalten.
Dazu z&hlt auch die Umsetzung der
notwendigen Sicherheitsanforderun-
gen. ,Um die Gefahr von Cyberangrif-
fen zu minimieren, haben wir das Netz-
werk nach einem Zellenschutzkonzept
aufgebaut, in dem die einzelnen Zellen
Uber Firewalls abgesichert sind“, be-
richtet der Leiter Elektrotechnik.

Ein weiterer wichtiger Aspekt sei die
Robustheit und Hochverfugbarkeit der
Siemens-Hardware, die in einigen Be-
reichen der Brauerei dauerhaft Tempe-
raturen von um die 50 °C ausgesetzt
ist. Auch die Wartungsfreundlichkeit
der Plug & Play-Komponenten, die bei
einem Ausfall einfach ausgetauscht
werden kénnen, war ein Grund fir die
Auswahl des Lieferanten.

»Wir haben jetzt einen Stand mit un-
serem Netzwerk erreicht, bei dem wir
samtliche bestehenden und kinftig

Die durchgangige Vernetzung und Kommunikation via Industrial Ethernet
und Profinet hat bei Hofbrdu Miinchen die klassische Feldbussysteme wie
Profibus abgel6st. Das ermdéglicht umfassende Datenanalysen in den un-
terschiedlichen Bereichen, die sichere Inbetriebnahme, Diagnose und War-
tung der Systeme und Anlagen Uber das Netzwerk. Dessen Modernisierung
erfolgte im laufenden Brauereibetrieb und umfasste als Siemens-L6sung
aus einer Hand neben der Installation von Hard- und Software auch die Be-
ratung, Planung, das Netzwerkdesign und die schrittweise Inbetriebnahme
nach den konkreten Vorstellungen des staatlichen Brauereibetriebes.
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auch alle neuen Anlagen und Maschi-
nen flexibel anbinden kénnen und die
volle Datendurchgéngigkeit erreicht
haben“, unterstreicht Rolf Dummert.
Die friiheren Insellésungen seien Ver-
gangenheit. ,,Und dadurch, dass die
gesamte Infrastruktur nun aus einer
Hand kommt, hat sich auch die Tatig-
keit unseres internen Wartungsperso-
nals vereinfacht“, nennt der technische
Betriebsleiter einen weiteren Vorteil.

Fir die Zukunft geristet

Durch die Umstellung vom bisherigen
Profibus-Standard auf Profinet, der von
den performanten Scalance-Kompo-
nenten von Siemens unterstitzt wird,
hat Hofbrdu Minchen sein Produk-
tionsnetzwerk fit flir die Zukunft ge-
macht. Redundante Ringstrukturen,
hohe Datenlibertragungsraten und ein
Zellenschutz mit Segmentierung sowie
der Zugriff Uiber Firewalls sind dabei die
Basis fur eine schnelle, ausfall- bzw.
zugriffssichere sowie hoch verfiigbare
Kommunikation im kinftigen Digital
Enterprise.

Der Zugriff auf die Daten ist zum einen
aus der eigenen Produktions- und Un-
ternehmensleitebene heraus moglich.
Zum anderen kénnen nun aber auch die
AusrUster nach einem abgestuften Si-
cherheitskonzept remote auf ihre Sys-
teme zugreifen — sei es vor Ort oder von
auBen, um so Zeit, Wege und Kosten
einzusparen. Das von Siemens instal-
lierte Industrial Wireless LAN (IWLAN)
ermdglicht auf dem gesamten Gelénde
den drahtlosen Zugriff auf alle Informa-
tionen per Tablet oder Notebook — etwa



far die Wartungstechniker. ,,Wir kon-
nen uns mobil auf jedes vernetzte Gerat
schalten und es analysieren, paramet-
rieren oder in Betrieb nehmen®, so Sil-
vio Di Tano.

Ein konkreter Nutzen sei auch die deut-
liche Verkirzung der Zeit zur Umstel-
lung einer Abflllanlage nach einem
Wechsel der Biersorte: ,Durch die
Vernetzung der Messgerate am Fliller
sind wir flexibler geworden und kénnen
von einer zentralen Stelle relativ einfach
neue Grenzwerte festlegen. Die danach
geschalteten Aggregate Ubernehmen
das automatisch.” Auch wenn Hofbréau
Munchen mit seinem neuen Netzwerk
erst einmal die Grundlagen fir neue
Anwendungen geschaffen hat und am
Anfang einer langeren Entwicklung zu
Industrie 4.0 steht, zeigen sich bereits
heute schon einige konkrete Vorteile.

»Wir konnten durch das nun mdégliche
einfachere Herausziehen von Daten aus
der Produktion und deren Analyse in
Echtzeit bereits etliche Brauprozesse
und -verfahren bei uns verbessern und
damit die Qualitat der Produkte stei-
gern“, nennt Rolf Dummert ein weiteres
Beispiel. Dazu trédgt auch die Installation
von zwei Displays mit einem Dashboard
im Qualitatssicherungslabor bei, das
nun neben der klassischen Kontrolle
von Stichproben auch séamtliche Pa-
rameter in einem laufenden Brau- oder
Abfullprozess in Echtzeit verfolgen und
bei Uberschreitung bestimmter Grenz-
werte schneller handeln kann. In Zu-
kunft lasse sich dariiber auch die Qua-
litatskontrolle bei den Hofbrau-Lizenz-
nehmern online durchfihren.

Einen weiteren sofort greifbaren Nutzen
durch das State-of-the-Art-Netzwerk
erwarten sich die Verantwortlichen des
staatlichen Brauereibetriebes im Be-
reich Energieeinsparung. Denn mittel-
fristig wollen sie komplett klimaneutral
arbeiten und dazu auch ein Energie-
datenmanagementsystem (EMS) auf-
bauen. Deshalb wurden auch in allen
relevanten Bereichen bereits Sensoren
und Messgeréte installiert, deren Werte
nun ebenfalls Uber das Netz Ubertra-
gen und zentral gesammelt werden.
~Jetzt geht es darum, diese riesigen
Datenmengen automatisiert auszuwer-
ten und fiir die laufende Verbesserung
des Energieeinsatzes bei einer gleich-
zeitigen weiteren Prozessoptimierung
zu nutzen®, blickt der technische Be-
triebsleiter in die Zukunft.

Dann soll auch der Einsatz von Kiinst-
licher Intelligenz eine starkere Rolle
spielen. Denn, so Dummert, ein gro-
Ber Teil der Daten, die dafir bendétigt

werden, sei zwar schon verflgbar.
Aber beispielsweise ware auch eine
laufende Auswertung in den Berei-
chen Wéarme, Druckluft oder Wasser-
verbrauch fir die Optimierung hilfreich.
Das sei manuell nicht mehr zu schaf-
fen. Cloudbasierte Kl-L&sungen wie die
MindSphere-Plattform von Siemens
sind hier der Ausweg. Denn die Lésun-
gen aus einer Hand, wie sie in Min-
chen-Riem realisiert wurden, umfas-
sen nicht nur zuverldssige Hard- und
Software-Produkte. Sondern auch Be-
ratungsleistungen, die auf einem um-
fassenden Branchen-Know-how im
Food & Beverage-Bereich und in der
OT-Netzwerk- und Automatisierungs-
technik basieren.

Qualitdts-Schank-
anlagenfittings -

Handlerverzeichnis
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Rund 3.000 Meter Kabel
und sicherer Fernzugriff

In dem Industrial Ethernet-Netzwerk
der Brauerei wurden rund 3.000 Meter
an neuen Kabeln verlegt und 85 unter-
schiedliche Scalance-Netzwerkkom-
ponenten verbaut, die eng auf die bei
Hofbrdu Munchen bereits im Einsatz
befindlichen Sitop-Netzteile und Si-
matic-Steuerungen aus dem Automa-
tisierungsportfolio von Siemens abge-
stimmt sind. Ein gebaudelbergreifen-
der, redundanter Backbone-Ring aus
vier Switches Scalance XR524-8C bildet
nun das Ruckgrat des Produktionsnetz-
werkes. Zum Schutz vor unautorisier-
ten Zugriffen auf einzelne Zellen werden
sechs hoch performante Industrial Se-
curity Appliances Scalance SC642-2C
eingesetzt, die als Firewalls den gesam-
ten Netzwerkverkehr Uberwachen und
das Routing tibernehmen. Uber ent-
sprechende Protokolle erméglichen sie
auch den Ubergang zur Office-IT.

Die bisherige Linienstruktur des Netz-
werkes wurde in mehrere unterlagerte
Ringsegmente mit logisch sowie rdum-
lich zusammengehdrigen Teilnehmern
Uberfiihrt. Sie sind Uber Layer-2-Swit-
ches der Baureihen Scalance XR-300
und Scalance XC-200 redundant an
den Backbone angebunden, je nach
Umfang und geforderter Funktionali-
tat. Bewahrte Redundanzmechanis-
men halten beim Ausfall eines Netz-

werkgerates die Kommunikation zuver-
lassig aufrecht. Sieben WLAN-Access
Points Scalance W1788-1 funken nach
dem aktuellen Standard IEEE 802.11ac
Wave 2 mit einer Bruttodatenrate von
bis zu 1733 Mbit/s —auch in rauen Um-
gebungen wie in einer Brauerei.

Mit einem Uberlagerten Sinema Remote
Connect-Server, der Managementplatt-
form fir Remote Networks von Sie-
mens, wurde eine zusatzliche zentrale
Sicherheitsinstanz fur Geratezugriffe
aus der Ferne installiert. Diese gewahrt
ausschlieBlich autorisierten Nutzern via
VPN-Tunnel und dem Sinema RC Client
den Zugang auf dedizierte Bereiche des
Automatisierungsnetzwerks. Die Auto-
risierung erfolgt dabei Uber Zertifikate
oder Benutzerkonten. AuBerdem kann
Hofbrau Miinchen mithilfe von physi-
kalischen Druckschaltern den Fernzu-
griff von Zulieferern bei Bedarf ein- und
ausschalten und hat damit jederzeit die
volle Kontrolle, wann ein Zugriff auf die
jeweilige Anlage erfolgen darf. Gerade
vor dem Hintergrund der Zutrittsbe-
schréankungen im Zusammenhang mit
der Covid-19-Pandemie ist der kom-
fortable und sichere Fernzugriff auf die
Anlagen durch die Spezialisten der Her-
steller unerlésslich. Auch Siemens nutzt
diese Méglichkeit fur die Netzwerkwar-
tung und das Servicepersonal von Hof-
brédu Minchen selbst kann sich bei Be-
darf ebenfalls aus der Ferne in jeden
Teil der Brauerei einschalten.

Mit dem Netzwerk-Management-Sys-
tem Sinec NMS lasst sich das gesamte
Industrienetzwerk zentral und rund um
die Uhr Uberwachen, verwalten und
konfigurieren — auch die sicherheitsre-
levanten Bereiche. Dank seiner Skalier-
barkeit kann es jederzeit flexibel mit-
wachsen, auch wenn das Netzwerk gro-
Ber und komplexer wird. Sein Design
berticksichtigte von vornherein das Sie-
mens Defense-in-Depth-Konzept, das
auf dem Standard IEC 62443 basiert
und aus den drei Saulen Anlagensicher-
heit, Systemintegritédt und Netzwerksi-
cherheit besteht. ,Flir uns kommt es bei
diesem Netzwerk auf eine hohe Flexibi-
litat an, um fUr die Zukunft geristet zu
sein, aber wir wollen gleichzeitig auch
das gréBtmaogliche MaB an Sicherheit*,
unterstreicht Silvio Di Tano. ]
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