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Risikoanalyse fiir die Hinderniserkennung beim

Automatischen Fahren

Risk analyses for obstacle detection

Jens Braband | Luisa Lindner | Franziska Rexin

as vom Deutschen Zentrum fiir Schienenverkehrsforschung

(DZSF) beauftragte Projekt ATO-RISK hat das Ziel, ,Risikoak-
zeptanzkriterien fiir das automatisierte Fahren auf der Schiene”
abzuleiten. Dabei liegt der Fokus in diesem Beitrag auf der Risi-
koanalyse zum Funktionsblock ,Verhindern des ZusammenstoBles
mit Gegenstanden oder Personen bei automatisierten Systemen”.
Dazu werden nach einer kurzen Zusammenfassung des grundsatz-
lichen Vorgehens des ATO-RISK Projekts zundchst die funktionale
Gliederung dieses Funktionsblocks erldutert und anschlieBend die
Besonderheiten der Risikoanalyse nach der Methodik der DIN VDE
V 0831-103 herausgearbeitet. AbschlieBend wird eine Ubersicht
der Ergebnisse aus der Risikoanalyse prasentiert und diskutiert. Die
Risikoanalyse sollte nicht mit der Sicherheitsanalyse verwechselt
oder vermischt werden, insbesondere werden keine speziellen L6-
sungsarchitekturen bewertet und keine Ableitung von Sicherheits-
zielen fiir technische Komponenten durchgefiihrt. Alle Betrachtun-
gen beziehen sich auf die Funktionale Sicherheit unter Bezug auf
die CENELEC-Normen. Andere Sicherheitsaspekte, explizit Cybersi-
cherheit, Arbeitsschutz und dergleichen sind nicht Betrachtungs-
gegenstand. Weiter ist eine Untersuchung der Leistungsfahigkeit
von Menschen in Bezug auf Sinneswahrnehmung und Verarbei-
tungsfahigkeit von Informationen nicht Bestandteil des Projekts.
Diese erfolgt im Parallelprojekt ATO-SENSE.

1 Ansatz des ATO-RISK-Projekts

Im Rahmen des ATO-RISK-Projekts wird zundchst ein System fir
den automatisierten Bahn-/Fahrbetrieb mit Automatisierungs-
grad (GoA) 3 (fahrerloser Betrieb) sowie GoA 4 (ohne Betriebsper-
sonal an Bord) definiert. Grundlage der Systemdefinition bildet
eine vollstandige Funktionsliste, die die Gesamtfunktionalitdt un-
ter den abgesteckten Randbedingungen festhdlt. Dabei muss die
Systemdefinition auf einer geeigneten funktionalen Ebene durch-
gefuhrt werden, die mit der CSM-VO [7] sowie der DIN VDEV 0831-
103 [10] als gewdhlte Methode fiir explizite Risikoanalyse kompa-
tibel ist. Je nach Anwendungsfall sind die angenommenen Rand-
bedingungen zu priifen und unter Umstanden neu zu bewerten,
hierzu liefert ATO-RISK einen Anwenderleitfaden. Mit dem Riick-
griff auf bewdahrte Nahverkehrsnormen und der Ergédnzung aus be-
stehenden Betriebsvorschriften oder Normen wird ein systema-
tischer Ansatz verfolgt, der sowohl eine Vollstandigkeit fur die in
ATO-RISK genannten Funktionsumfange als auch die Kompatibili-
tat mit Bestandstechniken gewahrleistet [1].

Wie in der Vorgehensweise [5] beschrieben, wird fiir die explizite
Risikoanalyse die CSM-VO-konforme Norm DIN VDE V 0831-103
[10] angewendet. Die Bewertung verschiedener Szenarien er-
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in automatic driving

he ATO-RISK project, commissioned by the German

Centre for Rail Traffic Research (DZSF), aims to de-
rive “risk acceptance criteria for automated driving on rail-
ways”. This article focuses on the risk analysis for the “pre-
venting collisions with objects or people in automated sys-
tems” function block. After a short summary of the ATO-
RISK project’s basic approach, this function block’s func-
tional structure is first explained and the special risk analy-
sis features according to the DIN VDE V 0831-103 method-
ology are then elaborated. Finally, an overview of the risk
analysis results is presented and discussed. Risk analysis
should not be confused or mixed up with safety analysis. In
particular, no special solution architectures are evaluated
and no safety targets are derived for technical components.
All the considerations refer to functional safety with refer-
ence to the CENELEC-standards. Other safety aspects, ex-
plicitly cyber security, occupational health and safety, etc.
are likewise not the subject of consideration. Furthermore,
an investigation into the performance of humans in terms
of their sensory perception and information processing
ability is not part of the project and is being carried out in
the parallel ATO-SENSE project.

1 The ATO-RISK project’s approach

A system for automated railways/driving with Grade of Au-
tomation (GoA) 3 (driverless operations) or GoA 4 (with-
out staff on board) has been initially defined as part of the
ATO-RISK project. The system definition is based on a com-
plete function list that specifies the overall functionality un-
der the defined boundary conditions. The system definition
must be carried out at a suitable functional level that is com-
patible with the CSM-VO [7] and DIN VDE V 0831-103 [10]
as the selected methods for explicit risk analysis. The assumed
boundary conditions must be checked and possibly re-evalu-
ated depending on the application and ATO-RISK provides a
user guide for doing so. A systematic approach that ensures
both completeness for the functional scope specified in ATO-
RISK and compatibility with the existing technologies [1] is
pursued with recourse to the proven local transport standards
and supplementation from existing operating regulations or
standards.

As described in the procedure [5], the CSM-VO compliant
standard DIN VDE V 0831-103 [10] is used for the explicit
risk analysis. This semi-quantitative approach means that the
evaluation of different scenarios is carried out using a Risk
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Tab. 1: Beispiel fiir eine Risk Score Matrix nach DIN VDE V 0831-103
Tab. 1: An example of a Risk Score Matrix according to DIN VDE V 0831-103

Unfallklasse | Accident class

Quelle/Source: [10]

folgt nach diesem semiquantitativen Ansatz mithilfe einer Risk
Score Matrix (RSM), die das erwartete SchadensausmaR qualita-
tiv nach Unfallklassen differenziert. Als Risikoakzeptanzkriterium
wird je nach Funktion eine explizite Risikoanalyse durchgefiihrt
oder auf existierende Regelwerke oder Referenzsysteme zuriick-
gegriffen. Aufgrund des frithen Entwicklungsstadiums des auto-
matischen Fahrens im Regional- und Fernverkehr ist die Verfiig-
barkeit von Regelwerk sowie geeigneter Referenzsysteme jedoch
eingeschrankt. Nach Priifung der Anwendbarkeit kann fur einzel-
ne Funktionen das automatische Fahren im Nahverkehr als Refe-
renzsystem herangezogen werden. Fur eine umfangreichere Er-
lduterung des methodischen Vorgehens von ATO-RISK soll auf [5]
verwiesen werden.

Im Folgenden wird die Anwendung des beschriebenen Vorge-
hens beispielhaft an dem Funktionsblock ,Verhindern des Zu-
sammenstof3es mit Hindernissen und Personen” gezeigt. Im Rah-
men der funktionalen Systemdefinition werden in Ubereinstim-
mung mit [10] die Hindernisdetektion, die Ableitung einer an-
gemessenen Reaktion und schlieBlich die Ausldsung dieser Re-
aktion getrennt betrachtet. Entsprechend ist der ibergeordnete
Funktionsblock Verhindern des Zusammenstof3es mit Hindernis-
sen und Personen unter Beriicksichtigung der funktionalen Ba-
siselemente weiter untergliedert in Unterfunktionen (Bild 1). Zie-
le der Aufteilung sind eine scharfer differenzierte Anforderungs-
ableitung und Analyse der zugehdrigen Barrieren anhand von
Szenarien und Schadensausma@.

Gegenstand der Betrachtung sind Netze, bei denen keine durch-
gangige Umzdunung der freien Strecke vorausgesetzt wird. Al-
lerdings wird eine bauliche Abgrenzung oder infrastrukturelle
Sicherung an ausgewahlten Gefahrpunkten angenommen, an
denen die Wahrscheinlichkeit von kreuzenden Personen erhdht
ist. Im Rahmen von ATO-RISK ist ein Gefahrenpunkt definiert als
ein Punkt entlang der Strecke, an dem Hindernisse mit erhdhter
Wahrscheinlichkeit oder systematisch auftauchen, wie z.B. be-
kannte ,Trampelpfade” oder Briicken. Zudem ist an Gefahren-
punkten neben der erhéhten Auftrittswahrscheinlichkeit teilwei-
se mit besonders gefahrlichen Hindernissen zu rechnen, z. B. mit
einem Baufahrzeug an einer Baustelle oder einem eingeschlos-
senen Fahrzeug an einem Bahnibergang. Die Gefahrenpunkte
Bahnsteig und Bahnlibergang werden von ATO-RISK in separaten
Unterfunktionen betrachtet (Bild 1). Bei der Betrachtung der (frei-

Score Matrix (RSM), which qualitatively differentiates the ex-
pected extent of damage according to the accident classes. Ei-
ther an explicit risk analysis is performed or existing sets of
rules and regulations or reference systems are used as the risk
acceptance criteria depending on the function. However, the
availability of rules and regulations as well as suitable refer-
ence systems is limited due to the early stage of automated
driving development in regional and long-distance traffic.
Automatic driving in local traffic can be used as a reference
system for individual functions once its applicability has been
checked. Reference should be made to [5] for a more com-
prehensive explanation of the ATO-RISK methodological ap-
proach.

The application of the described procedure is exemplified by
the preventing collisions with obstacles and people function
block in the following. Obstacle detection, the derivation of
the appropriate reaction and finally the triggering of this re-
action are considered separately within the framework of the
functional system definition in accordance with [10]. Ac-
cordingly, the superordinate function block preventing col-
lisions with obstacles and people is further subdivided into
sub-functions that take into consideration the basic function-
al elements (fig. 1). The objective of this subdivision is a more
sharply differentiated requirement derivation and analysis of
the associated barriers based on scenarios and the extent of
damage.

The object under consideration is networks where no contin-
uous fencing of the free route is assumed. However, structur-
al fencing or infrastructural protection is assumed at selected
danger points where the probability of people crossing is high-
er. A danger point is defined within the context of ATO-RISK
as a point along the route where obstacles are more likely or
systematic to occur, such as known trails or bridges. Moreo-
ver, particularly dangerous obstacles are sometimes to be ex-
pected at danger points in addition to the increased probabil-
ity of occurrence, for example a construction vehicle at a con-
struction site or a trapped vehicle at a railroad crossing. ATO-
RISK considers the platform and level crossing danger points
in separate sub-functions (fig. 1). When considering a (free)
track, the assumption is that the occurrence of any obstacles
is random to a first approximation. It is assumed that the rail-
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Preventing collisions with obstacles and people

Bild 1: Gliederung des
Funktionsblocks 3
Fahrwegbeobachtung
zur Verhinderung des
ZusammenstofBes mit
Hindernissen und
Personen

Obstacle Detection Prevention Fig. 1: The structure of
the track monitoring
~ to prevent collisions
X i . Preventive with obstacles and
[ Detection Processing Reaction Measures people function block 3
) Quelle/Source: [1]
[ Objects on the tracks
§ Fences,
[ Rail vehicles cameras,
Platform screen
[ Objects/People at level crossing doors,
[ People on the tracks ][ People on the platform

en) Strecke gilt die Annahme, dass das Auftreten der Hindernisse

in erster Naherung zufallig ist.

Es wird davon ausgegangen, dass die Bahninfrastruktur, angren-

zende Bauwerke sowie die Fahrzeuge des Bahnbetriebs gemafd

baulichen Verordnungen und Konstruktionsregeln errichtet wur-
den und ordnungsgemaB nach Regelwerk gewartet werden.

Fur die Bewertung der Hindernisdetektion werden die folgenden

Hinderniskategorien als Unterscheidungs- und Klassifizierungs-

ansatze definiert:

1. Absichtlich platzierte Hindernisse: Security im Sinne von
Schutz vor Sabotage ist nicht Betrachtungsgegenstand von
ATO-RISK. Aufgrund mdoglicher Auswirkungen von Sabotage
auf den Bahnbetrieb wie auch méglicher Schaden ist die De-
tektion von Objekten dieser Klasse sinnvoll und sollte auch
bestmoglich ausgefiihrt werden. Eine Auslegung der Sicher-
heitsanforderung der Hindernisdetektion auf diese Vorfal-
le ist jedoch nicht sinnvoll bzw. gar nicht moglich. Ergdnzend
dazu ist zu beachten, dass auch Suizide auBerhalb des Betrach-
tungsumfangs liegen und nicht zur Ableitung der Sicherheits-
anforderungen herangezogen werden, da absichtlich herbei-
gefiihrte Personenschaden in den Umfang der Security fallen.

2.Vorhersehbarer Missbrauch der Eisenbahnanlagen: Sicher-
heitsnormen wie [11] verlangen, verniinftigerweise vorherseh-
bare Fehlanwendungen zu betrachten, d.h. die missbrauch-
liche Nutzung muss vorhersehbar sein und einen irgendwie
gearteten Nutzen versprechen, z.B. Abkilirzung eines Weges
durch missbrduchliches Betreten von Bahnanlagen. Weitere
Beispiele kdnnten sein: unbefugtes Eindringen, Eisenbahnsur-
fen, Werfen von Gegenstanden von Briicken auf die Strecke.
Die Detektion entsprechender Objekte bzw. Personen ist nach
[9] notwendig und sollte auch bestmoglich ausgefiihrt wer-
den, allerdings um die Verfligbarkeit des Betriebs zu erhohen.
Eine Auslegung der Sicherheitsanforderung der Hindernisde-
tektion auf diese Vorfélle ist ebenfalls nicht sinnvoll, sondern
es wird erwartet, dass die Detektion solcher Hindernisse durch
die Anforderungen zur Detektion anderer Hindernisse ausrei-
chend mit abgedeckt wird.
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road infrastructure, adjacent structures, as well as the railroad

vehicles have been built in accordance with the building regu-

lations and design rules and have been properly maintained in
accordance with the rules and regulations.

The following obstacle categories have been defined as differen-

tiation and classification approaches for obstacle detection eval-

uation:

1. Intentionally placed obstacles: Security in the sense of protec-
tion against sabotage is not a subject of ATO-RISK. The de-
tection of this class of objects is reasonable and should also be
executed in the best way possible. However, designing an ob-
stacle detection safety requirement for these incidents is not
reasonable or even possible. In addition, it should be noted
that suicides also fall outside the scope of consideration and
are not used to derive the safety requirements, since deliber-
ately caused personal injuries fall within the scope of security.

2. Foreseeable misuse of railroad facilities: Safety standards such
as [11] require reasonably foreseeable misuses to be consid-
ered. The misuse must be foreseeable and promise some type
of benefit, e.g. shortening a route through the misuse of rail
facilities. Other examples could include: trespassing, railroad
surfing or throwing objects from bridges onto the track. Ac-
cording to [9], the detection of corresponding objects or peo-
ple is necessary and should also be carried out as best as pos-
sible, but in a manner that increases the availability of opera-
tions. It is also not reasonable to design an obstacle detection
safety requirement for these incidents, but it is expected that
the detection of any such obstacles has been sufficiently cov-
ered by the requirements for the detection of other obstacles.

3. Unintentional obstacles:

a. Environmental impacts: rock falls, landslide, avalanches,
floods, etc.: The detection of the relevant objects is rea-
sonable and should also be carried out in the best way
possible. In addition, it is advisable to provide supple-
mentary measures at discrete danger points, e.g. by means
of isolated structural boundaries or technical monitoring.
Technical monitoring devices already exist for special cas-
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3. Unbeabsichtigt auftretende Hindernisse:

a. Umwelteinflisse: Steinschlag, Erdrutsch, Lawinen, Hoch-
wasser etc.: Die Detektion entsprechender Objekte ist sinn-
voll und sollte auch bestmdglich ausgefiihrt werden. Zu-
satzlich ist es empfehlenswert, erganzende MaBnahmen
an diskreten Gefahrpunkten, z.B. durch vereinzelte bauli-
che Abgrenzungen oder durch technische Uberwachung,
vorzusehen. So existieren bereits technische Uberwa-
chungseinrichtungen fiir spezielle Félle, z.B. Lawinen etc.
Die Sicherheitsanforderungen der Hindernisdetektion er-
geben sich daher aus den in diesen Féllen anzuwendenden
Regelwerken.

b. Gegenstande: Die folgenden Gegenstdnde sind laut Aus-
wertung der Unfallereignisdatenbank zu erwarten [2]:

I. Tiere (einzeln bzw. Herde)
Il. Fahrzeuge (Autos, Bagger, Fahrrader etc.)
Ill. Sonstige Objekte (z.B. Steine, Eisabwurf)

c. Systeminterne Objekte: Hemmschuh, Schienenfahrzeuge
Gleissperre etc.

d. Menschen, z.B. Bauarbeiter; aufgrund von Fehlverhalten
(Abgrenzung zu vorhersehbarem Missbrauch).

Hindernisse /Objekte gemaR Kategorie 3 b, cund d dienen als Aus-
legungsgrundlage fiir die Bewertung der Hinderniserkennung.

Im Rahmen des ATO-RISK-Projekts wurde fiir die Bewertung von
Funktionen fir den automatischen Bahnbetrieb (GoA 3/4) ein
allgemeiner Anwenderleitfaden entwickelt (vgl. ATO-RISK-Ab-
schlussbericht [1]). Dieser schildert das grundsatzliche Vorgehen
bei der Risikoanalyse entsprechender Funktionen und kann fir
zukinftige Bewertungen herangezogen werden. Dabei ist unter
anderem die Anwendbarkeit der Methodik der [10] fir die zu be-
wertenden Funktionen zu prifen. Fiir den in diesem Beitrag be-
trachteten Funktionsblock ,Verhindern des Zusammenstof3es mit
Objekten und Personen” wird primar die explizite Risikoanalyse
nach der Methodik der DIN VDE V 0831-103 [10] als Risikoakzep-
tanzkriterium herangezogen.

Bild 2 stellt die Schritte zur Ableitung von Sicherheitsanforderun-
gen auf Basis der Methode nach DIN VDEV 0831-103 [10] dar. Zu-
satzlich werden die jeweiligen Besonderheiten zur Anwendbar-
keit der Methodik im Kontext von ATO-RISK fiir Anwendungsfélle
von héheren Automatisierungsgraden adressiert, welche in den
Abschnitten 2 -6 nédher erldutert werden.

2 Funktion und Schutzziel

Im ersten Schritt missen die Funktion und das Schutzziel klar de-
finiert werden. Schutzobjekte sind beispielsweise Zug, Reisende,
externe Personen oder Betriebspersonal (bei GoA 3 Zugpersonal).
Fur die Funktion "Verhindern des Zusammenstof3es mit Personen"
wird davon ausgegangen, dass primar die externen Personen im
Lichtraumprofil (auBerhalb) des Zuges zu schiitzen sind, da die
wirkenden Kréfte fiir Reisende im Zug bei einem Aufprall vernach-
lassigbar klein angenommen werden.

3 Randbedingungen und Einschrankungen

Zusatzlich sollten fir die Funktionen entsprechende Randbedin-
gungen definiert sein, damit die Ableitung der Barriere und die
Anwendbarkeit der Unfallklassen der DIN VDE V 0831-103 [10] be-
griindet werden kdnnen. Beispielsweise ist im Fall, dass ein Betrei-
ber eine Umzaunung der Strecke vorsieht, zu prifen, ob es sich
bei der Umzdunung um eine Risikoreduktion oder einen vollstan-
digen Schutz handelt.

ATO | ATO

es, e.g. avalanches, etc. The obstacle detection safety re-
quirements are therefore derived from the rules and regu-
lations to be applied in these cases.
b. Objects: The following objects are to be expected ac-
cording to the evaluation of the accident event database
[2]:
I. animals (single or herd)
II. vehicles (cars, excavators, bicycles, etc.)
III. other objects (i.e. stones, falling ice)
c. Internal system objects: stop block, rail vehicles, track
lock etc.
d. People, e.g. construction workers; due to misconduct (a
differentiation from foreseeable misuse).
The obstacles/ objects according to categories 3 b, c and d serve
as the design basis for the evaluation of obstacle detection.
A general user guide has been developed for the assessment of
functions for automatic railroad operations (GoA 3/4) as part
of the ATO-RISK project (cf. ATO-RISK final report [1]). It
describes the basic risk analysis procedures for corresponding
functions and can be used for future assessments. The applica-
bility of the methodology of [10] to the functions under assess-
ment must be checked, amongst other things. The explicit risk
analysis for the preventing collisions with objects and people
function block considered in this article is primarily used as a
risk acceptance criterion according to the methodology of DIN
VDE V 0831-103 [10].
Fig. 2 shows the steps for deriving the safety requirements based
on the method according to DIN VDE V 0831-103 [10]. In ad-
dition, the respective special features for the applicability of the
methodology within the context of ATO-RISK for use cases at
higher grades of automation have also been addressed, as ex-
plained in more detail in the sections 2 - 6.

2 Function and protection goal

The function and the protection goal must be clearly defined
in the first step. The objects of protection are, for example, the
train, the passengers, other people or the operating personnel
(train personnel for GoA 3). The preventing collisions with
people function primarily assumes that any other people in the
train’s loading gauge (outside) are to be protected, since the forc-
es acting on the passengers in the train in the event of a collision
are negligible.

3 The boundary conditions and restrictions

In addition, appropriate boundary conditions should also be de-
fined for the functions so that the derivation of the barrier and
the applicability of the accident classes from DIN VDE V 0831-
103 [10] can be justified. For example, in the case where an op-
erator provides fencing on the line, a check must be made to
see whether the fencing in question constitutes risk reduction or
complete protection.

4 Typical scenarios

When defining boundary conditions, it makes sense to perform
a functional subdivision into different scenarios. A differentia-
tion should be made between freight and passenger trains. In
many cases, different accident classes result for these two train
classes since there are no people on board a freight train to be
endangered in GoA 3 or GoA 4 operations. If both train class-
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i | Procedure according to [103]

1) Formulate function with
protection goal

2) Determine framework
conditions

3) Define failure modes and
analyze effects

2 2 . damage if required.
4) List objects of protection Deitore

accident classes from [103]!

5) Evaluate barriers for
different failure modes

6) Display the RSM « Table 4:

* Table6:

7) Derivation of safety
requirements

| Explicit risk analysis ATO-Risk (Basis DIN VDE V 0831-103)

Constraints

Define constraints and functional limitations

Typical scenarios

= Train type: freight train or passenger train
* Speed: very high, high , medium, low
* QOperation mode: on sight, spaced

Accident categories

Apply Table 3 of [103] - check the applicability by comparing the boundary conditions used
in [103] for the accident classes with your specific scenario and adapt the extent of

* No personal injuries for freight trains operating with GoA4 -> Check adaption of

+ Adaption for very high speeds necessary

Possible barriers

General instructions for the application of tables 4 to 8 from [103]:
teraction of the train driver can no longer be considered as a barrier
ailure disclosure can be estimated by defining a maintenance proof test

interval in complinace with the operating concept

* Further considerations:
* Constraint for using
considered as a barrier -> addapt barrier score if applicable

ing functions from [103]: the tr.

Bild 2: Explizite

Risikoanalyse

ATO-RISK

Fig. 2: The ATO-RISK

explicit risk analysis
Quelle/Source: [1]

driver must not be

... [203]: DIN VDE v 0831103}

4 Typische Szenarien

Bei der Definition von Randbedingungen ist es sinnvoll, eine funk-
tionale Unterteilung in verschiedene Szenarien durchzufiihren. Dif-
ferenziert werden sollte dabei zwischen Guiter- und Reiseziigen. Fir
diese beiden Zugklassen ergeben sich in vielen Fallen unterschiedli-
che Unfallklassen, da im GoA 3- bzw. GoA 4-Betrieb keine Personen
an Bord eines Giiterzuges gefahrdet werden kénnen. Wiirde man
beide Zugklassen somit gemeinsam bewerten, wiirden zu strenge
Sicherheitsanforderungen an Gliterziige entstehen.

Dariiber hinaus ist es sinnvoll, in der Funktionsbewertung ver-
schiedene Geschwindigkeitskategorien zu unterscheiden. I.d.R.
gelten fiir hohe oder sehr hohe Geschwindigkeiten die strengs-
ten Sicherheitsanforderungen. Sollte jedoch in einem zukiinfti-
gen Betriebsfall vorgesehen sein, nur niedrige oder mittlere Ge-
schwindigkeiten zu fahren (beispielsweise im Fall von S-Bahn-
netzen), wiirden durch die pauschale Annahme hoher bzw. sehr
hoher Geschwindigkeiten Uberdimensionierte Sicherheitsanfor-
derungen fir den vorliegenden Anwendungsfall entstehen. Um
die Anwendbarkeit der Unfallklassen der DIN VDE V 0831-103 zu
gewahrleisten, missen die gleichen Geschwindigkeitskategorien
wie in [10] verwendet werden.

Die Festlegung der getrennt zu bewertenden Geschwindigkeits-
klassen ist zudem an das Schutzobjekt anzupassen. Bei der Er-
kennung von Personen im Gleisbereich kann beispielsweise argu-
mentiert werden, dass bei der entsprechenden Person unabhan-
gig von der Geschwindigkeit todliche Verletzungen angenom-
men werden missen. Somit muss in derartigen Einzelféllen eine
feingliedrige Unterteilung in Geschwindigkeitsklassen nicht ziel-
fuhrend sein. Dies ist im jeweiligen Einzelfall zu prifen.

Eine weitere Unterscheidung nach dem Verfahren der Zugfolgesi-
cherung bei Fahren auf Sicht bzw. Fahren im Raumabstand ist zu-
satzlich sinnvoll, um an die Betriebsart angepasste Barrieren he-
ranziehen zu kdnnen. Beispielsweise kann somit bei der Hinder-
nisdetektion von Schienenfahrzeugen auf der Strecke bei einem
Fahren im Raumabstand die Gleisfreimeldung als Barriere heran-
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es were assessed together, this would result in excessively strict
safety requirements for freight trains.

In addition, it makes sense to subdivide the different speed cat-
egories in the function evaluation. Usually, the strictest safe-
ty requirements apply to high or very high speeds. However,
if a future operating case plans to run at only low or medium
speeds (for example in the case of urban rail networks), the as-
sumption of high or very high speeds would result in over-di-
mensioned safety requirements for the present application. The
same speed categories as in [10] must be used in order to ensure
the applicability of the DIN VDE V 0831-103 accident classes.
The determination of the speed classes to be separately evalu-
ated must also be adapted to the object of protection. When
detecting people in the track area, for example, it can be ar-
gued that fatal injuries must be assumed for the given person
regardless of the speed. Thus, a fine-grained subdivision into
speed classes may not be expedient in such individual cases.
This must be examined in each individual case.

A further differentiation according to the train detection meth-
od for driving on sight or driving at a distance is also useful
in order to enable the use of barriers adapted to the operating
mode. For example, in the case of obstacle detection involving
rail vehicles on the track, the track clearance message can be
used as a barrier when driving at a distance, which means that
the safety requirements for the obstacle detection systems can
be relaxed.

5 Accident classes

When defining the types of failure and analysing the corre-
sponding effects, the matching accident classes are assigned
to the event types using the methodology from the [10] stand-
ard. The assignment of accident classes to driverless or unac-
companied train operations must be adapted here since the
[10] methodology refers to operations with a driver and there
could be fewer personal injuries in GoA 4 in particular.
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gezogen werden, wodurch die Sicherheitsanforderungen an die
Systeme zur Hinderniserkennung gelockert werden kénnen.

5 Unfallklassen

Bei der Definition der Ausfallarten und Analyse der entsprechen-
den Auswirkungen werden bei Anwendung der Methodik aus der
Norm [10] den Ereignisarten entsprechende Unfallklassen zuge-
wiesen. Dabei ist die Zuweisung der Unfallklassen an den fahrer-
losen bzw. unbegleiteten Zugbetrieb anzupassen, da sich die Me-
thodik der [10] auf den Fahrbetrieb mit Triebfahrzeugfiihrer be-
zieht und es insbesondere in GoA 4 weniger Personenschaden ge-
ben kénnte.

Flr neuartige Antriebstechnologien, wie beispielsweise Batterie-
oder Wasserstoffantriebe, hat eine separate Priifung zu erfolgen,
ob die Zuordnung der typischen Ereignisarten zu den mal3geb-
lichen SchadensausmaBen bzw. Unfallklassen gemaR [10] wei-
terhin zuldssig ist. Dies liegt daran, dass neuartige Technologien
nicht in die Erstellung der Unfallklassen in [10] eingeflossen sind.

6 Barrieren

Fiir die Bewertung von Barrieren kénnen die Tab. 4 bis 8 aus [10]
herangezogen werden.

Bei der Bewertung menschlicher Handlungen (Tab. 4 aus [10]) ist
anzumerken, dass der Triebfahrzeugfiihrer in GoA 3 und GoA 4
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A separate examination must be carried out for new types of
drive technologies, such as battery or hydrogen drives, in order
to determine whether the assignment of the typical event types
to the relevant damage dimensions or accident classes is still
permissible according to [10]. This is due to the fact that novel
technologies have not been included in the accident classes cre-
ated in [10].

6 Barriers

Tab. 4 to 8 from [10] can be used for the evaluation of barriers.
When evaluating human actions (tab. 4 from [10]), it should
be noted that the train driver can no longer act as a barrier in
GoA 3 and GoA 4. However, this table can be used, for exam-
ple, for outside people who can react to an approaching train
and, if necessary, take evasive action.

Furthermore, a demand rate with a failure revelation as a bar-
rier can be evaluated based on tab. 6 in [10]. In this case, a
proof test interval must be defined depending on the opera-
tor’s operating concept. Given the scope of the proof tests, it
makes sense for them to coincide with more extensive main-
tenance work. A maximum proof test interval of once a year is
assumed under ATO-RISK. Tab. 1 shows the analysis for two
different scenarios for the detection of groups of people (cat-
egory 3d) depending on the speed and the possibility of the
people avoiding the accident if warned.

Systems for Automatic Train operation
Drive SWing DRS-10 ATO over ETCS

Interoperable and connected

Following latest ERTMS /ETCS specifications

Ready for freight trains

Increasing traffic density and functionality
Energy and CO2 emission savings 10-30%
Ready for ETCS Level 3

ATO GoA4 capability

nehmigt fir Siemens Mobility GmbH /

drucke fiir Besuchegr der Seiten genehmigt / © DVV Media Group GmbH

AZD Praha - leader in ATO for railways
ATO GoA2 in operation for 25 years, @300+ vehicles

www.azd.cz




18

ATO | ATO

nicht mehr als Barriere wirken kann. Herangezogen werden kann
diese Tabelle jedoch beispielsweise fiir auBenstehende Personen,
welche z.B. auf einen sich anndhernden Zug reagieren und ggf.
entsprechend ausweichen kdnnen.

Weiterhin ist auf Basis der Tab. 6 in [10] die Bewertung der Anfor-
derungsrate mit Ausfalloffenbarung als Barriere méglich. Dabei ist
ein Proof-Test-Intervall abhangig vom Betriebskonzept des Betrei-
bers zu definieren. Wegen des Umfangs der Proof-Tests ist es sinn-
voll, dass diese mit umfangreicheren Wartungsarbeiten zusam-
menfallen. Im Rahmen von ATO-RISK wird ein Proof-Test-Intervall
von maximal einmal jahrlich angenommen. Tab. 1 zeigt eine Ana-
lyse fiir zwei verschiedene Szenarien bei der Erkennung von Per-
sonengruppen (Kategorie 3d) in Abhdngigkeiten von Geschwin-
digkeit und der Méglichkeit der Personen, bei Erkennung den Un-
fall noch zu vermeiden.

Das beschriebene Vorgehen des Anwenderleitfadens wurde im
Rahmen des ATO-RISK-Projekts fiir alle geeigneten Funktionen des
erlauterten Funktionsblocks,Verhindern des Zusammenstof3es mit
Objekten und Personen” durchgefiihrt [1]. Eine Ubersicht der Er-
gebnisse dieser Analysen wird im folgenden Abschnitt dargestellt.

7 Ergebnisiibersicht

Aus Griinden der besseren Ubersichtlichkeit werden nicht alle Er-
gebnisvarianten, welche sich aus den verschiedenen Szenarien
ergeben, einbezogen. Zudem werden nur die wichtigsten Rand-
bedingungen angegeben. Die vollstandigen Ergebnisse finden
sichin [1].

AuBerdem wird auch eine informative SIL-Einstufung abgegeben,
da diese von Anwendern haufig als erste Orientierung gewiinscht
wird. Diese Einstufung setzt voraus, dass die betroffenen Funktio-
nen komplett und ohne weitere SIL-Zuteilung nach diesen Sicher-

Hindernisdetektion Reisezug (hohe 3x10%h SIL1
3.1.1.1 von Gegenstanden Geschwindigkeit)
auf der Strecke Proof-Test 1 Jahr
Glterzug (hohe Keine quan- | Basis-
Geschwindigkeit) | titative Vor- | integritat
Proof-Test 1 Jahr gabe
Guterzug (hohe 10°/h SIL1
Geschwindigkeit)
Hindernisdetektion Reisezug (Fahren |3 x 107/h SIL2
3.1.1.2 von Schienenfahrzeu- | auf Sicht)
gen auf der Strecke
Hindernisdetektion Nur bis 160 km/h 107/h SIL3
3.1.13 im Kreuzungsbereich | zuldssig
StraBBe/Schiene
Hindernisdetektion Mittlere und hohe |3 x 107/h SIL2
3.1.1.41 von Personen im Geschwindigkeit
Gleisbereich Proof-Test 1 Jahr
Hindernisdetektion Niedrige 10°/h SIL1
3.1.1.42  vonPersonenim Geschwindigkeit
Bahnsteiggleisbereich | Keine Durchfahrten
Mit Durchfahrten | 10%/h SIL2
Uberwachen von Einhaltung -
3.2.1 Infrastruktur- Technischer
elementen Regelwerke
Uberwachen von Gdf. spezifi- |-
Umwelteinfliissen sche Detekti-
3.2.1 onssysteme
an Gefahr-
punkten

Tab. 2: Zusammenstellung der essenziellen Ergebnisse

The user guide’s described procedure has been carried out for
all the suitable functions of the explained “preventing colli-
sion with objects and people” function block [1] within the
ATO-RISK project. An overview of the results of these analy-
ses is presented in the following section.

7 An overview of the results

Not all the outcome variants resulting from the different sce-
narios have been included in tab. 2 for the sake of clarity. In
addition, only the most important boundary conditions have
been given. The complete results can be found in [1].
Additionally, an informative SIL classification has also been
provided, as this is often requested by users as a first orien-
tation. This classification assumes that the affected functions
would be developed completely and without any further SIL
assignment according to these safety requirements, i.e. that
there is no redundancy or diversity with other functions or
within the function [11].

8 Summary and discussion

This article has been able to demonstrate the fundamental suit-
ability of the [10] methodology for the risk analysis of a GoA
3/4 using the example of the preventing collisions with obsta-
cles and people function. Furthermore, the presented evaluation
has clarified the high importance of individual boundary condi-
tion analyses for the individual functions. As a result, safety re-
quirements are obtained for many variants of obstacle detection
which fall in the range from SILI to SIL2 and even up to SIL3
in exceptional cases, such as the danger zone clearance at a level
crossing.

Obstacle detection | Passenger train 3 x10°h SIL1
3.1.1.1 of objects on the (high speed)
track Proof-test 1 year
Freight train No quantita- | Basic inte-
(high speed) tive target grity
Proof-test 1 year
Freight train 10°/h SIL1
(high speed)
Obstacle detection | Passenger train 3x107/h SIL2
Sl of rail vehicles on (driving on sight)
the track
Obstacle detection | Only permitted up | 107/h SIL3
Slil3 in the road/rail in- | to 160 km/h
tersection area
Obstacle detection | Medium and high | 3 x 107/h SIL2
3.1.1.4.1  of people in the speed
track area Proof-test 1 year
Obstacle detection | Low speed 10°/h SIL1
3.1.1.42  of people in the No passes
platform track area
With passes 10°/h SIL2
Monitoring of infra- Compliance | -
321 structure elements with technical
regulations
Monitoring envi- If necessary, |-
ronmental influ- specific detec-
3.2.1 ences tion systems
at danger
points

Tab. 2: The compilation of the essential results
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heitsanforderungen entwickelt wiirden, d.h., dass es keine Red-
undanz oder Diversitdt mit anderen Funktionen oder innerhalb
der Funktion gibt [11].

8 Zusammenfassung und Diskussion

Am Beispiel der Funktion ,Vermeiden des Zusammensto3es mit
Hindernissen und Personen” konnte im Rahmen dieses Beitrags
die grundsatzliche Eignung der Methodik nach [10] fir die Risi-
koanalyse eines GoA 3/4 gezeigt werden. Des Weiteren hat die
dargestellte Bewertung den hohen Stellenwert der individuellen
Analyse der Randbedingungen fiir die einzelnen Funktionen ver-
deutlicht. Im Ergebnis erhdlt man fir viele Varianten der Hinder-
niserkennung Sicherheitsanforderungen, die sich im Bereich von
SIL1 bis SIL2 bewegen, in Ausnahmeféllen, wie der Gefahrenraum-
freimeldung am Bahnibergang, auch bis zu SIL3 reichen.
Insgesamt kann festgestellt werden, dass der Ansatz der Risiko-
analyse nach CSM-VO sich als sehr vorteilhaft herausgestellt hat,
da bei Verwendung der Risikoakzeptanzprinzipien ,Regelwerk”
bzw. ,Referenzsystem” bestehende Vorgaben tibernommen wer-
den konnten. Zu den Regelwerken zdhlten insbesondere auch
Bauvorschriften, Vorschriften zum Brandschutz oder zum Gefahr-
guttransport. AuBerdem wurde bei den Teilfunktionen, fiir die we-
der ein Regelwerk vorlag noch ein Referenzsystem existierte, der
Vorteil einer semiquantitativen Risikoanalyse auf Grundlage von
DIN VDE V 0831-103 gezeigt.

ATO | ATO

Overall, it can be stated that the approach to risk analysis ac-
cording to CSM-VO has turned out to be very advantageous,
since existing specifications can be adopted when using the
“rules and regulations” or “reference system” risk acceptance
principles. The rules and regulations particularly included the
building regulations, fire protection regulations or regulations
on the transportation of hazardous goods. In addition, the
advantage of a semi-quantitative risk analysis based on DIN
VDE V 0831-103 has also been demonstrated for those sub-
functions, for which neither a set of rules nor a reference sys-
tem existed.

Semi-quantitative methods require the estimates to be con-
servative. This could possibly lead to higher safety require-
ments than, for example, when a quantitative method is used.
However, it is questionable whether this argument is true or
at least if one would show the statistical uncertainty in quanti-
tative methods instead of the more commonly use processing
of mean values. It has been shown [6] that, provided the data
uncertainty has been taken into account correctly, it propa-
gates statistically to such an extent that it exceeds an order of
magnitude in the result even with a just few parameters, i.e.
not even the derived SIL can be unambiguously determined.
However, the number of parameters to be estimated in ATO-
RISK in a quantitative approach would be much higher. In ad-
dition, the results could become route or location dependent.
However, this contradicts the approach practiced in Germany

-
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Bei semiquantitativen Methoden wird gefordert, dass die Abschét-
zungen konservativ sind. Dies kdnnte u. U. zu h6heren Sicherheits-
anforderungen fiihren als z. B. bei Anwendung einer quantitativen
Methode. Ob dieses Argument allerdings stimmt, ist fraglich, zu-
mindest, wenn man bei quantitativen Methoden die statistische
Unsicherheit ausweisen wirde, anstatt, wie haufig Gblich, nur mit
Mittelwerten zu arbeiten. Es wurde gezeigt [6], dass sich schon bei
wenigen Parametern bei korrekter Beriicksichtigung die Unsicher-
heit der Daten statistisch so stark fortpflanzt, dass sie im Ergebnis
eine GroBBenordnung Ubersteigt, d. h. nicht einmal der abgeleitete
SIL kann eindeutig bestimmt werden. Die Anzahl der bei ATO-RISK
bei einem quantitativen Vorgehen abzuschatzenden Parameter
wadre aber wesentlich hoher. AuBerdem kénnten die Ergebnisse
strecken- oder ortsabhédngig werden. Dies widerspricht aber dem
in Deutschland praktizierten Ansatz, dass die Ergebnisse von Risi-
koanalysen generisch sein sollten, um in der betrieblichen Umset-
zung moglichst viel Flexibilitat zu gewinnen.

Wenn sich die Randbedingungen eines Projekts stark von den in
dieser Analyse getroffenen Anforderungen unterscheiden, z.B.,
weil Gefahrenpunkte eingezdunt sind oder die Randbedingun-
gen gar nicht explizit betrachtet wurden, z. B. Rangierbetrieb oder
Abstellanlage, so ist zu empfehlen, die Risikoanalyse unter Beach-
tung des Anwenderleitfadens anzupassen. So kénnen angepass-
te, in der Regel schwéchere, Sicherheitsintegritdtsanforderungen
abgeleitet werden. L]
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where the results of any risk analyses should be generic in or-
der to gain as much flexibility as possible in their operational
implementation.

If the boundary conditions of a project differ greatly from
the requirements made in this analysis, e.g. because the dan-
ger points have been fenced off or the boundary conditions
have not been explicitly considered, e.g. shunting operations
or stabling facilities, it is recommended that the risk analy-
sis be adapted in compliance with the user guide. In this way,
adapted (usually weaker) safety integrity requirements can be
derived. u
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