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Siemens impulsa la ciberseguridad en el
teletrabajo junto a 16 multinacionales

o Las empresas que conforman el Charter of Trust facilitan un teletrabajo
ciberseguro

e 130.000 empleados de Siemens en el mundo trabajan desde sus casas
en la crisis del COVID-19

Para frenar la propagacién del coronavirus, millones de personas de todo el mundo
estan trabajando en su casa desde hace tres semanas, entre ellos mas de 100.000
empleados de Siemens. La multinacional junto a otras 16 empresas internacionales,
que forman parte de la iniciativa Charter of Trust (CoT), ha desarrollado ocho
consejos para impulsar la ciberseguridad. Con ellos se persigue que los empleados
puedan trabajar desde sus casas con el mismo nivel de seguridad que en sus

oficinas.

Estas recomendaciones permiten prevenir los ataques de los hackers y ayudan asi
a que las empresas puedan mantener la continuidad de sus negocios. Estos
consejos van desde apagar dispositivos controlados por voz, cubrir camaras web,
hasta no mezclar los dispositivos de uso empresarial y personal. Todos los

consejos se han publicado en la web del Charter of Trust: aqui.

" En tiempos de crisis, las grandes empresas tienen una responsabilidad mayor",
aseguré Joe Kaeser, presidente y CEO de Siemens AG. "Parte de esta
responsabilidad es apoyar a terceros, desarrollar conjuntamente soluciones y
compartir conocimientos para el beneficio de todos, tal y como ha estado realizando

el Charter of Trust durante los dos ultimos afios”.

El COVID-19 no solo representa un riesgo para la salud, sino también una amenaza
de ciberseguridad para muchas compafias. Con el fin de reducir el contagio, gran
parte de los empleados estan teletrabajando. Los trabajadores tienen que

intercambiar datos sensibles, desde sus hogares, para evitar que las operaciones


https://www.charteroftrust.com/topic/covid-19-and-how-to-securely-work-from-home-key-recommendations/

comerciales se detengan. Tan solo en Siemens, un promedio de 130.000
empleados en todo el mundo se ha conectado a la intranet de la compafia desde

sus casas desde mediados de marzo, casi cuatro veces mas de lo habitual.

La infraestructura de Tl en el hogar suele ser menos segura que en la oficina, una
vulnerabilidad que los hackers explotan cada vez mas. Ademas, los
ciberdelincuentes estan tratando de realizar estafas por correo electrénico, por
ejemplo, aprovechan la incertidumbre relacionada con la crisis del COVID-19 para
delinquir. Esta situacion esta haciendo que el papel de los empleados como
guardianes de la ciberseguridad sea ahora mas importante. Las ocho

recomendaciones de los socios del CoT pueden ayudar a evitar estos ciberataques:

e Lleva a casa unicamente los dispositivos y la informaciéon que sean
absolutamente necesarios.

e Protege tu red doméstica y comunicate a través de conexiones seguras.

¢ Mantén el software actualizado en todos tus dispositivos.

e Apaga los dispositivos inteligentes controlados por voz en tu lugar de trabajo
y cubre la cdmara web cuando no la estés usando.

o No mezcles los dispositivos de uso personal y empresarial.

¢ Identifica proactivamente a todos los participantes en las reuniones online.

¢ Cierra la sesion cuando dejes de usar tus dispositivos y guardalos de forma
segura.

e Presta atencion a los correos electronicos o archivos adjuntos sospechosos,

especialmente si no conoces al remitente.

Los expertos en Tl de Siemens empezaron a tomar medidas cuando la crisis del
coronavirus comenz6 a mediados de marzo. Esto permitié a un gran numero de
empleados iniciar sesion en la red de la compania desde sus casas. En tan solo 24
horas, configuraron un acceso estable a la intranet para unos 140.000 empleados,

lo que les ha proporcionado un nivel ciberseguridad igual al de la oficina.
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Siemens AG (Berlin y Munich) es un grupo tecnolégico lider a nivel mundial que desde hace 170 afos es sinénimo
de excelencia tecnoldgica, innovacion, calidad, fiabilidad e internacionalizacion. La companiia esta presente en todo
el mundo, principalmente en las areas de generacién y distribucién de energia, infraestructuras inteligentes para
edificios y sistemas de energia, automatizacion y digitalizacion para las industrias de procesos y de fabricacion.

Ademas, Siemens, a través de la compafiia gestionada de manera independiente, Siemens Mobility, es proveedor



lider en soluciones de movilidad inteligente para el transporte ferroviario y por carretera y esta desarrollando los
servicios de pasajeros y de mercancias del mundo. Gracias a su participacion mayoritaria en las empresas
cotizadas Siemens Healthineers AG y Siemens Gamesa Renewable Energy, la compafia también es proveedor
lider mundial de tecnologia médica y servicios de salud digital, asi como de soluciones respetuosas con el medio
ambiente para la generacion de energia edlica por tierra y mar. En el afio fiscal 2019, que finalizé el 30 de
septiembre de 2019, Siemens genero ingresos de 86.800 millones de euros y un beneficio neto de 5.600 millones
de euros. A fines de septiembre de 2019, la compaiiia tenia alrededor de 385.000 empleados en todo el mundo.

Mas informacién esté disponible en Internet en www.siemens.com.
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