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KNX IP Secure

Sichere KNX-Kommunikation uber IP

SIEMENS



KNX IP Secure —
FUr eine rundum sichere KNX-Installation

SelsiEiSes@l = Bestehen Sicherheitsliicken in der Gebaudeautomation, konnen Hacker
Telegramme kopieren, Tlren und Fenster 6ffnen oder gar Alarmanlagen
deaktivieren. Ebenso stellt die Manipulation von Beleuchtungssystemen,
Heizungsregelungsanlagen und deren Prozessen in der Gebaudetechnik ein
potentielles Risiko dar.

Wieso KNX IP
Secure? KNX IP Secure Produkte wurden entwickelt, um die Cybersicherheit in der

Gebaudeautomation sicherzustellen und Ihr Gebaude vor Manipulation und @

Fremdzugriff zu schtzen.

Maximaler
Datenschutz

Das IP-Protokoll wird durch KNX IP Secure so erweitert, dass alle
ubertragenen Daten und Telegramme vollstandig verschlisselt sind.
Dadurch wird das Risiko digitaler Einbrtiche verhindert und ein H6chstmalfl}
an Datenschutz gewahrleistet.

Seite 3 Extern | © Siemens 2021 | Armin Gassinger | Building Products | 26.02.2021 SI E M E N S



Warum KNX-Secure-Gerate?

+ Gewahrleistet Schutz gegen unberechtigten Zugriff und Manipulation
* Hdchster Datenschutz durch vollstandig verschltisselte Telegrammiubertragung
* Nur befugte Personen erhalten Zugang zur KNX Anlage

Vorteile

KNX IP Secure Gerate bieten im Vergleich zu herkdmmlichen KNX-Geraten den

Vortell, dass Telegramme verschllsselt werden kénnen.

Dies gewahrleistet eine zusatzliche Sicherheit fur Inre KNX-Anlage, sowohl bei
Inbetriebnahme als auch wahrend des Betriebs und das Risiko von
unberechtigtem Zugriff durch Dritte wird minimiert.

Seite 4
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IP Secure Produkte

Spannungsversorgung
Power-over-Ethernet Sicherheitskleinspannungsversorgung Busspannungsversorgung

Switch
PoE-Switch

EEREAA mmEEEEE =8

IEEE 802.3af ’g

“max. 1,7W

=

“;,_.
KNX DC 29V
AC 16...24V . MaX. 1,7W
DC 16...30V N,

KNX

o Spannungsversorgung
g:;l;(nnungsversorgung KNX
Spannungsversorgung
Beide konnen diese Alternativ kann die Betriebsspannung Gber den Die Versorgung ist auch tiber eine
Betriebsspannung tber Power over zweiten Klemmenblock (wei3-gelbe Klemmen) Busspannungsversorgung
Ethernet (PQE) gemald IEEE aus emner : (unverdrosselte Spannung, DC
802.3af beziehen. Sicherheitskleinspannungsversorgung AC/DC

24\ bezogen werden. 29V) maglich.
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KNX IP Secure
Anwendungsfelder

@ KNX El wian @ 3 B KNX El W LAN @ E' B KNX
= o g i i
|IP-Schnittstelle 0 ——— IP Router U IP Router
L — ]
Notebook W-LAN-fahig
D] KNX-Gerat m KNX-Gerat D]
| g =
S OABBEEAH : Gert 1 I
KNX-Gerat . KNX-Gera -
L . °
. ® ™
L ]
@ 2T =] :
— 999 FRRE -
f909 B BE6E b6 BEBY| 5
HHHH [1mag P | HES i
E===m KNX-Gerat
KNX-Gerat

Schnittstellenfunktion zwischen PCs und KNX-Geréten fir Datenubertragung zwischen KNX-Geraten

« Kommunikation zwischen Linien, Bereichen und Systemen

* Inbetriebnahme und Diagnose (ETS, Zusatzsoftware,...)
 Filtern von Telegrammen (Routing)

* Anzeigen und Bedienen von Funktionen local oder aus der
Ferne (lokales Display, Fernzugriff, Webzugriff, Smarte

Geréte,...)

SIEMENS
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IP Secure-Produkte
Komponenten

° RJ45-Anschluss zur Ethernet-Anbindung;
optional Power-over-Ethernet (PoE)

LEDs zur Anzeige des Betriebszustandes und Kommunikation

@ Programmiertaste / -LED fungiert als Lerntaste flr physik-

alische Adressen, zum Zurticksetzen auf Auslieferungszustand
sowie als LED fur den Programmiermodus

KNX-Klemmen zum Anschluss an die KNX-Busleitung

Klemme zum Anschluss der Hilfsspannungsversorgung

@ KNX-Seriennummer zum Zuweisen de physikalischen
Adressen mit der ETS
° Geratezertifikat (FDSK) zur Inbetriebnahme mit ETS im Modus

KNXnet/IP Secure
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IP Router Secure
Highlights

N 146/03 IP-Router Secure
(Routing/Tunneling)

i
KA kAR v
WiNipy r,vl”‘
1213801 /W6,

[
/74
Verbindung von KNX Linien =S

mithilfe von Datennetzwerken —C EMENS

unter Nutzung des IP o RN

LINK

5 LED Anzeigen 8

uT
wm 8 SECURE

Verwendung des KNXnet/IP oder KNXnet/ IP
Secure Protokolls

Filtern und Weiterleiten von verschlisselten
Telegrammen

Einsatz als Linien-, Bereichs- oder
Netzwerkkoppler

ETHERNET

Bis zu vier KNXnet/IP Tunneling-
Verbindungen fir parallelen Buszugriff

KNX
L]
Spannungsversorgung via l
Power-over-Ethernet
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Verwendung als KNX IP-
Datenschnittstelle




IP Schnittstelle Secure
Highlights

N 148/23 IP-Schnittstelle
Secure (Tunneling)

Direkter Zugriff von jedem Punkt im IP Netzwerk Einfache Konfiguration tber ETS

auf die Installation

5 LED Anzeigen —@“N

Fernzugriff auf eine KNX-Installation M
KNX

Spannungsversorgung via
Power-over-Ethernet

SOttt kiny
:‘-V'»(:KM
VINIPL CAzpr s
Y2135 Trw
1

=g

Verwendung des KNXnet/IP oder KNXnet/ IP
Secure Protokolls

Einfache Anbindung von
Visualisierungssystemen und Facility
Management Systemen

Vernetzung von Liegenschaften

SIEMENS
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IP Router Secure & IP Schnittstelle Secure
Einfache und sichere Inbetriebnahme

Geratezertifikat (Factory Default Setup Key - FDSK)
Fur den gesicherten Betrieb*

o] "'Ell: Code fiir die manuelle
Iﬁi | ” Eingabe in die ETS
{| BT =7

" Device certificate

ooy key 4

¢ XI000XXOKNX

? 300000 X000BA—————
[ x00000x0000¢ ¢
| Device certificate |
|faﬂm1fh%f |
XOOBOKI0000( |

1 X I0000K-K 000X |
| HAOOOOH000NK

| a Der abtrennbare Aufkleber
R | erleichtert das Einlesen des
S Codes

FDSK gewabhrleistet eine
gesicherte Kommunikation
zwischen den Geréaten und
ETS

QR-Code zum Einlesen des
Codes via Notebook-Kamera

A

* Die Inbetriebnahme im ungesicherten Modus erfolgt wie gewohnt
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SIEMENS

IP Control Center N 152

Web-Visualisierung zum Anzeigen und Bedienen von KNX-Anlagen

SIEMENS



IP Control Center N 152

Phys.Ady.

SIEMENS
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Eigenschaften

Visualisierungscontroller

Web-Server flr das Anzeigen und Bedienen
mittels Standard-Browser

Fur bis zu 250 Werte und Zustande

Web-Editor zur grafischen Projektierung der
Web-Visualisierung

Zugriff Gber webfahige Endgerate
Spezielle Web-Seite zum Firmware-Upgrade

Ethernet-Schnittstelle 10/100 Mbits/s mit RJ45-
Buchse

Mit integrierter Inbetriebnahme-Schnittstelle
Breite 4 TE (1 TE =18 mm)

SIEMENS



IP Control Center N 152

Phys.Ady.
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Highlights

Konzeptionelle Anderungen:

Zentrale Konfigurationsseite

Connection Manager zur einfachen Verwaltung
der Editoren

Neue Funktionen:
Anwesenheitssimulation

Erweiterte Szenen- und Zeitschaltkonfiguration
durch den Anwender

Neue SicherheitsmalRnahmen:

Hochste Sicherheit durch verschliisselte
Datentbertragung via HTTPS

Erweiterter Passwortschutz

SIEMENS



Applikationsmodule fur mehr Funktionalitat

||
aJ Zeitschaltfunktion e nm Logikmodul
HE
Szenenmodul Q\ Chartmodul fir Verbrauchswerte

Steuerung von IP-basierten Geraten L% — Monitoringmodul
Alarmmodul {0:\\‘ Datenpunktmanagement

Schnittstellen zu SONOS-Lautsprechern
und Philips HUE Lichtsystem

3D % |

E-Mail Funktion

h|
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Anzeigen und Bedienen

Hardware

Mit dem IP Control Center kbnnen Bedien- und
Anzeigeoberflachen fiur webfahige Endgerate wie
zum Beispiel far:

= PC’s,

= Laptops,

= Smartphones und
= Tablets

frei gestaltet werden.
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Gewerkibergreifende Gebaudeautomation mit webfahigen Endgeraten

Temperaturregelung

Beleuchtung

Sonnenschutz

KNX

Elektrogerate

KIS g

VideoUberwachung
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Anzeigen und Bedienen

Fur die Visualisierung ist auf dem IP Control
Center eine umfangreiche Bibliothek fur die
Bedien- und Anzeigeelemente in sechs
verschiedenen Styles vorhanden. Als
Hintergrundbilder kdnnen auch eigene Bilder
eingesetzt werden, wie...

= peliebige Grundrissplane
= Strangschemen

= Gebaudeansichten

= oder Raumansichten.
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Anzeigen und Bedienen

Seite 18
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Unterschiedliche Funktionen kdnnen auf den Benutzer
zugeschnitten und personalisiert werden:

Komfortfunktionen

= Zeitabhangige Regelung der Heizung, Liftung,
Klimatisierung, Beleuchtung und Beschattung

= Szenen- und Effektsteuerung fir zyklisch ablaufende
Lauflicht- oder Farbeffekte

= Webinhalte wie Newsportale, Wetterberichte usw.
konnen eingebunden werden

Sicherheitsfunktionen

= Uberwachungskameras kénnen tiber IP-Schnittstelle
eingebunden werden

= Passwortschutz und unterschiedliche Zugriffsrechte
= Alarme und Statusmeldungen per E-Mail oder SMS

SIEMENS



Parametrierung mit der ETS-Software

Die Inbetriebnahme des IP Control Centers

— S Cerrr—— erfolgt in drei Schritten.
o casuins Pk nias Garifanama [rmas. 30 char) IP Corteal Canter
) ;:.,::.. T . Schritt 1:
e | = T e
e o - . . = Mittels der ETS die KNX-Objekte
dnerirvieeovarvadll | - . o parametrieren
%E“Eﬁ% o = und mit den Gruppenadressen verbinden
e - = Mit der bereits integrierten IP-Schnittstelle ist
T I eine direkte Inbetriebnahme maglich.

: ) = Zur Bearbeitung in der ETS ist kein Plug-In
Parametrierung mit ETS

__ Parameurierung mitETs [t

Projektierung im Web-Editor

Konfiguration der Applikationsmodule

Seite 19 Extern | © Siemens 2021 | Armin Gassinger | Building Products | 26.02.2021 SI E M E N S



Projektierung im Web-Editor

Die Inbetriebnahme des IP Control Centers
erfolgt in drei Schritten.

Schritt 2:

= Erstellung der Visualisierungsseiten tber den
Web-Editor per Drag-and-Drop

= Spezifischen Eigenschaften der Bedien- und
Anzeigeelemente parametrieren

= Zahlreiche Auswahl von Bedien- und
Anzeigeelemente aus einer vorhandenen

= Einbindung eigene Bilder, Symbole und Icons

Projektierung im Web-Editor maoglich

= Keine separate Software zur Projektierung

Konfiguration der Applikationsmodule erforderlich
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Konfiguration der Applikationsmodule

Die Inbetriebnahme des IP Control Centers
erfolgt in drei Schritten.

Schritt 3:

Vielfaltige zentrale Funktionen kbnnen mit dem IP
Control Center durch folgende Applikationsmodule
eingestellt werden:

= Zeitschaltplane mit bis zu 300
Zeitschaltbefehlen

= Szenenmodul mit bis zu 5.000 Szenen oder
Ereignissen

Parametrierung mit ETS = Logikmodul mit bis zu 1.000 Logikfunktionen

_ = Alarmfunktion fir bis zu 250 verschiedene

i}l

Projektierung im Web-Editor Alarme
= E-Mail-Meldungen mit bis 20 Kontakten

Konfiguration der Applikationsmodule
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Kommende Neuheiten
KNX Bedienoberflache TC5

Die neue KNX Bedienoberflache unterstitzt

samtliche KNX-Funktionen im Hinblick auf den

Betrieb, z. B. Beleuchtung, Sonnenschutz,

- : Szenensteuerung und Ereignismanagement.
B o Dartiber hinaus unterstitzt es die typischen
HLK-Steuerungsanwendungen um optimalen

Komfort zu gewahrleisten.

Demnachst bei unseren Webinaren

s 'y
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Building Product News XV
G120P Frequenzumrichter

Freitag, 26. Marz 2021, 10:00 Uhr
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