Dioda danych
- Data Capture Unit (DCU)

Inteligentny, jednokierunkowy, dyskretny i niewykrywalny
zawor regulujacy przeptyw danych w sieci i jednokierunkowa
bramka do monitorowania sieci krytycznych

Zdalny monitoring uwarunkowan
Ustugi zwigzane z zarzadzaniem
Wydajnos¢ dzieki analizie danych

Szybkie wykrywanie zagrozen i reagowanie
Monitoring bezpieczeristwa sieci chmurowych
Zdolnos¢ sledzenia w czasie rzeczywistym

Cyberbezpieczeristwo oraz wdrazanie cyfrowych aplikacji i ustug niesie z soba coraz
wieksze potrzeby w zakresie sterowania przeptywem danych w krytycznych i bezpiecznych
sieciach przemystowych.

DCU zapewnia przeptyw danych miedzy krytycznymi sieciami OT i otwartymi sieciami IT
tylko w jednym kierunku.

Uniemozliwiajac bezposredni przeptyw Sciezkami miedzy dwiema sieciami, kierujac dane
z sieci biernej przez bezposrednie pofaczenie bez mozliwosci transmisji powrotnej, DCU
odcina komunikacje z danego segmentu sieci i blokuje mozliwo$¢ manipulowania
zawartoscia danych lub wprowadzenia danych z zewnatrz.



Tryby pracy

Siec krytyczna

Siec krytyczna

Sieciowy zawér przeciwzwrotny
Sie¢ otwara
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Aplikacja
monitorujaca

* Przechwytuje strumien bitéw (niezaleznie od protokotu)
z dowolnego segmentu sieci
* Przechwycony strumienl danych z sieci jest bez modyfikacji
przekazywany w ramce pcapng z sekwencja liczb i sygnatura czasu
(albo zapisywany przez port USB na zewnetrznym nosniku). Tryb zaworu
umozliwia tatwa integracje z istniejacymi instalacjami sieciowymi.
Bramka jednokierunkowa

Sie¢ otwara
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* Jednokierunkowa bramka przerywa w petni dupleksowa
komunikacje po kazdej stronie a proxy klient i serwer uruchamiaja aplikacje
emulujace dwukierunkowe protokoty transferu plikéw lub rézne protokoty
przemystowe (np. OPC UA).

* APl dostepny do tworzenia aplikacji dla bramki do obstugi
protokotéw klienta.

Cechy i funkcje

@
®

90 STs
@@ ETHOIUSE

B |

S25140.0327-A1- 188 Data Capture Unit (EEIEIADII G
b - <
{ e | z E
g L m s

zn,

Stosowanie zasady “wolnosci od zaktécer”: brak bezposredniej Sciezki potaczer (separacja galwaniczna);
zawor bierny kierujacy przeptyw przez bezposrednie potaczenia przewodowe; brak zwrotnej transmisji
w do zaworu.

Monitoring jest niezalezny od uzywanego protokotu.

Urzadzenie obstuguje do czterech taczy ethernetowych 10 lub 100Mbit/s w trybie petnodupleksowym
(wyjscie na gigabitowy port ethernetowy).

Sie¢ dziata nieprzerwanie, nawet gdy DCU jest offline albo ma usterke.

Filtrowanie przechwyconych danych przez protokét, zrédtowe lub docelowe IP, port Zrédtowy lub docelowy,
zawarto$¢ danych.

Konfigurowanie przez interfejs webowy lub fadowanie pliku konfiguracyjnego xml.

Obstuga zaworu sieciowego i bramki jednokierunkowej za pomoca aplikacji do bramki.

Przystosowanie do pracy w trudnych warunkach srodowiskowych (przemyst, kolejnictwo).

Spetnianie wymagan SL3 zgodnie z IEC 62443-4-2

Wymiary: 167 x 60.6 x 110.5 mm / 6.57 x 2.39 x 4.35" (wys. X szer. x dtug.)
Zakres temperatur: -40 do +85 °C /-40 do +185 °F
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Informacje moga ulec zmianie lub zawiera¢ btedy.

Informacje zamieszczone w niniejszej publikacji sa jedynie ogéInymi opisami
i charakterystykami, ktére nie zawsze doktadnie odzwierciedlaja stan faktyczny
lub moga zmienic sie w wyniku stale prowadzonych prac rozwojowych.



