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Dioda danych  
- Data Capture Unit (DCU)
Inteligentny, jednokierunkowy, dyskretny i niewykrywalny 
zawór regulujący przepływ danych w sieci i jednokierunkowa 
bramka do monitorowania sieci krytycznych

Cyberbezpieczeństwo Cyfrowe aplikacje i usługi

Szybkie wykrywanie zagrożeń i reagowanie

Monitoring bezpieczeństwa sieci chmurowych

Zdolność śledzenia w czasie rzeczywistym

Zdalny monitoring uwarunkowań

Usługi związane z zarządzaniem

Wydajność dzięki analizie danych

Cyberbezpieczeństwo oraz wdrażanie cyfrowych aplikacji i usług niesie z sobą coraz 

większe potrzeby w zakresie sterowania przepływem danych w krytycznych i bezpiecznych 

sieciach przemysłowych.

DCU zapewnia przepływ danych między krytycznymi sieciami OT i otwartymi sieciami IT 

tylko w jednym kierunku.

Uniemożliwiając bezpośredni przepływ ścieżkami między dwiema sieciami, kierując dane 
z sieci biernej przez bezpośrednie połączenie bez możliwości transmisji powrotnej, DCU 
odcina komunikację z danego segmentu sieci i blokuje możliwość manipulowania 
zawartością danych lub wprowadzenia danych z zewnątrz.
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Tryby pracy

Cechy i funkcje 

Bramka jednokierunkowa

Aplikacja 
monitorująca

Proxy
klient

Proxy 
serwer

Sieciowy zawór przeciwzwrotny
Sieć otwaraSieć krytyczna

Sieć krytyczna Sieć otwara

• Przechwytuje strumień bitów (niezależnie od protokołu) 
z dowolnego segmentu sieci

• Przechwycony strumień danych z sieci jest bez modyfi kacji 
przekazywany w ramce pcapng z sekwencją liczb i sygnaturą czasu 
(albo zapisywany przez port USB na zewnętrznym nośniku). Tryb zaworu 
umożliwia łatwą integrację z istniejącymi instalacjami sieciowymi.

• Jednokierunkowa bramka przerywa w pełni dupleksową 
komunikację po każdej stronie a proxy klient i serwer uruchamiają aplikacje 
emulujące dwukierunkowe protokoły transferu plików lub różne protokoły 
przemysłowe (np. OPC UA).

• API dostępny do tworzenia aplikacji dla bramki do obsługi 

protokołów klienta.

Stosowanie zasady “wolności od zakłóceń”: brak bezpośredniej ścieżki połączeń (separacja galwaniczna); 
zawór bierny kierujący przepływ przez bezpośrednie połączenia przewodowe; brak zwrotnej transmisji 
w do zaworu.
Monitoring jest niezależny od używanego protokołu.
Urządzenie obsługuje do czterech łączy ethernetowych 10 lub 100Mbit/s w trybie pełnodupleksowym 
(wyjście na gigabitowy port ethernetowy).
Sieć działa nieprzerwanie, nawet gdy DCU jest offl ine albo ma usterkę.
Filtrowanie przechwyconych danych przez protokół, źródłowe lub docelowe IP, port źródłowy lub docelowy, 
zawartość danych.
Konfi gurowanie przez interfejs webowy lub ładowanie pliku konfi guracyjnego xml.
Obsługa zaworu sieciowego i bramki jednokierunkowej za pomocą aplikacji do bramki.
Przystosowanie do pracy w trudnych warunkach środowiskowych (przemysł, kolejnictwo).
Spełnianie wymagań SL3 zgodnie z IEC 62443-4-2

Wymiary: 167 x 60.6 x 110.5 mm / 6.57 x 2.39 x 4.35“ (wys. x szer. x dług.)
Zakres temperatur: -40 do +85 °C /-40 do +185 °F
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Informacje mogą ulec zmianie lub zawierać błędy. 

Informacje zamieszczone w niniejszej publikacji są jedynie ogólnymi opisami 
i charakterystykami, które nie zawsze dokładnie odzwierciedlają stan faktyczny 
lub mogą zmienić się w wyniku stale prowadzonych prac rozwojowych.


