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Die Digitalisierung generiert eine
Vielzahl an Kundenvorteilen, stellt
aber auch Herausforderungen an
die industriellen Kommunikations-
netzwerke. Auch sicherheitsrele-
vante Standardisierungen, wie z. B.
IEC 62443 oder IEC 61850 spielen
eine zunehmend wichtigere Rolle
und miissen fiir ein zukunftsfahiges
industrielles Netzwerk berticksich-
tigt werden. Hierzu leisten Soft-
ware-Lésungen einen entscheiden-
den Beitrag, um die Inbetriebnahme-
Zeiten und die Wartungsphasen zu
reduzieren.

Das industrielle
Netzwerk 4.0

Software-Losungen leisten einen
entscheidenden Beitrag zur
Kosteneinsparung

Ein industrielles Netzwerk fiir unterschiedliche Anwendungen

Um das Ziel zu erreichen, Industrieunternehmen zukunftssicher zu machen,
mussen neue Wege und Mdglichkeiten geschaffen werden. Diese beginnen mit
dem Ausbau der Vernetzung von Sensoren, die Produktiv-Daten flir die weitere
Verarbeitung an zentrale Datenbanken (z. B. Cloud) libertragen sollen oder auch
die Flexibilitat (z. B. Daten flr unterschiedliche Anwendungen bereitstellen)
steigern kdnnen. Dies sind nur zwei Beispiele, die sich durch die Digitalisierung
entwickelt haben. Auch das Thema Virtualisierung darf in diesem Zusammen-
hang nicht auBer Acht gelassen werden. Die Virtualisierung bietet den wesent-
lichen Vorteil, dass die industriellen Anlagen und generell die Anwendungen der
Zukunft flexibler und skalierbarer werden. So kénnen zum Beispiel neue Anwen-
dungen einfach Uber weitere virtuelle Instanzen angelegt werden und mit den
industriellen Anlagen Daten austauschen. Mit all diesen Themen muss sich auch
ein industrielles Kommunikationsnetzwerk in Zukunft auseinandersetzen. Hinzu
kommt der Bedarf, dass die industriellen Kommunikationsnetzwerke eine hohe
Flexibilitat und Anpassbarkeit anbieten miissen, um den Herausforderungen der
Zukunft Rechnung zu tragen.
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Zusammenwirken zwischen IT- und OT-Welt, so sparen Sie Investitionskosten in lhren industriellen Anlagen.

Einhaltung der IEC-Standards

Allerdings kommen gerade in den industriellen Kommuni-
kationsnetzwerken noch weitere Anforderungen hinzu.
Denn in den unterschiedlichen Branchen existieren zusatz-
liche Standards (wie IEC 61158 | IEC 62443 im Bereich des
Maschinenbaus, der Fertigungs- und Prozessindustrie oder
IEC 61850 in den elektrischen Schaltanlagen), die einzuhal-
ten sind. Diese Standards beinhalten auch Vorgaben, die
sich gerade auf die Definition der Netzwerkarchitektur aus-
wirken. So zum Beispiel aus der IEC 62443-Norm, wo das
Thema strikte Netzwerktrennung zwischen dem Unterneh-
mensnetzwerk (IT-Netzwerk) und dem Produktionsnetzwerk
(Operational Technology (OT)-Netzwerk) beschrieben ist.
Ein weiteres Beispiel ist die IEC 61850-Vorgabe, die entspre-
chende Kommunikationsprotokolle (wie MMS zur Daten-
kommunikation und GOOSE-Telegramme) festgelegt hat.

All diese Themen sind fiir die Erstellung einer Netzwerkinfra-
struktur fir ein industrielles Kommunikationsnetzwerk zu
beachten. Dariiber hinaus darf das Thema ,Security” — also
Netzwerksicherheit — natirlich nicht auBer Acht gelassen
werden. In vielen Fallen wird es jedoch vernachlassigt, weil
es als zu umstandlich und zu kompliziert eingeschatzt wird.
Allerdings hat dies Griinde, weshalb derartige, sicherheits-
bezogene Ansdtze existieren, wie Benutzerverwaltung,
verschllisselte Datenprotokolle und sichere Authentifizie-
rung. Aber im Vordergrund all dieser Security-Vorgaben
steht in erster Linie der Schutz der industriellen Netzwerke
vor unerlaubtem Zugriff und Manipulation.



Zusammenwirken zwischen IT- und OT-Welt

Ein weiterer Punkt, der auch in den industriellen Kommuni-
kationsnetzwerken beriicksichtigt werden muss, sind die
zentralen ,Unternehmenspolicies”. Unternehmenspolicies
sind Regeln und Vorgaben (z. B. das gewisse Ports gesperrt
sein mussen, das Passworter gewisse Sicherheitsmerkmale
erflillen, usw.), die durch die zentralen Netzwerkadmini-
stratoren fiir das Unternehmen festgelegt sind und die
auch im industriellen Kommunikationsnetzwerk bertick-
sichtigt werden mussen. Hierflr ist es notwendig, sich mit
den Netzwerkadministratoren des Unternehmens abzustim-
men und die Zustandigkeit der Netzwerkiibergdnge zwi-
schen den IT- und OT-Netzwerken gemeinsam festzulegen.
Security ist dabei ein nicht zu unterschatzender Erfolgs-
faktor fiir die Digitalisierung.

Steht erst einmal das Netzwerkkonzept, dann geht es dar-
um, sich Uber den Einsatz von Software- und Hardware-
Produkten Gedanken zu machen. Es existiert eine Vielzahl
von Herstellern am Markt, die Hardware-Komponenten (wie
Switches, Router, Modems, Firewall, Wireless LAN Access
Points) bis hin zu Software-Produkten (wie Netzwerk-Ma-
nagement-Systeme z. B. SINEC NMS zur Verwaltung der
Hardware, RADIUS-Server fiir Gerdte-Authentifizierung im
Netzwerk oder Syslog-Server zur Transparenz der Vor-
kommnisse im Netzwerk) anbieten.

Bezogen auf die Hardware muss man erwdhnen, dass zwi-
schenzeitlich alle Hersteller ein umfassendes Produktport-
folio mit einem sehr umfangreichen Feature-Set anbieten.
Das heiBt, dass sich die Hardware-Produkte kaum noch
funktional voneinander unterscheiden. Vielmehr werden
die Software-Losungen in der Zukunft den Unterschied
ausmachen.

Netzwerkmanagement fiir industrielle Netzwerke

Gerade zur Verwaltung der Netzwerke spielen insbesonde-
re die Einfachheit der Bedienung (Reduzierung der Netz-
werkkomplexitdt) und die Reduzierung der Betriebskosten
(Operational Expenditure) eine nicht zu unterschatzende
Rolle. Fir die industriellen Kommunikationsnetzwerke ist
nicht nur das Netzwerk selbst von Bedeutung, sondern vor
allem auch die Endgerédte sind sehr wichtig. Denn nur zu-
sammen mit den Endgerdten bekommt man einen gesamt-
heitlichen Uberblick tiber die industriellen Anlagen und
kann durch die zusammenhangenden Informationen einen
frihzeitigen Ausfall erkennen und auch vorbeugen. Dies
erreicht man, indem man die Netzwerkinformationen zu-
sammen mit den Endgerdteinformationen in der Auswer-
tung korreliert.

Allerdings gibt es gerade bei industriellen Anwendungen
noch viele weitere Aspekte, die in diesem Zusammenspiel
sehr wichtig sind. Zum einen wachsen industrielle Anlagen
immer wieder, indem neue Maschinen installiert werden.
Diese hat zur Folge, dass auch diese neuen Maschinen
eingebunden und gepriift werden missen: Wurde die

Maschine nach den Vorgaben (wie IP-Adressen, Geradtena-
men, richtige Firmware-Versionen installiert, ...) entspre-
chend konfiguriert? Der Aufwand der Priifung ist heute
teilweise sehr aufwandig und mit viel manueller Arbeit
verbunden. Hier besteht immer hdufiger der Wunsch, dass
derartige Maschinen oder Anlagen automatisiert tiber ein
Abnahmeprotokoll gepriift und dokumentiert werden kén-
nen. Dazu kommt auch noch der Bedarf an Skalierbarkeit in
den Software-Produkten: Damit auch im operativen Betrieb
ohne groBe Aufwande weitere Maschinen eingebunden
werden kénnen.

Ein anderer wichtiger Punkt ist, eine komplette Inventar-
liste aller Gerate per Knopfdruck zu erhalten, das heiBt eine
zentrale Ubersicht, welche Komponenten (z. B. Netzwerk-
komponenten und Endgerdte) verbaut sind und welcher
Firmware-Stand auf der jeweiligen Komponente installiert
ist. Dies gilt nicht nur fiir einen einzelnen Hersteller, son-
dern herstelleriibergreifend fiir alle Komponenten im in-
dustriellen Netzwerk.

Auch das Thema zentrales Firmware-Management darf
man hier nicht auBer Acht lassen. Hat man die Ubersicht,
welche Komponenten welche Firmware-Stande haben,
kann man sehr schnell identifizieren, ob unerlaubte Firm-
ware-Stande in den industriellen Anlagen im Einsatz sind
oder wo Gerate auf den aktuellen Firmwarestand umgerds-
tet werden mussen.

SINEC NMS kann flexibel skalierbar industrielle Netzwerke
jeder GréBenordnung darstellen, zentral verwalten und regel-
basiert konfigurieren — auch sicherheitsrelevante Aspekte.
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Mit SINEC NMS erhéhen Sie die Produktivitat ihrer industriellen
Anlagen.



Aber bereits eine Phase friiher, also vor dem laufenden
Betrieb eines industriellen Netzwerkes, andern sich bei den
durch die fortschreitende Digitalisierung immer komplexer
werdenden Netzwerken die Anforderungen. So wird im
Bereich der industriellen Anlagen die Grundinitialisierung
von Gerdten immer mehr zur Herausforderung, weil die
ersten erforderlichen Basiseinstellungen aufwandig einzeln
flr jedes neue Gerat vorgenommen werden. Das umfasst
z. B. Vergabe von IP-Adresse, Gerdtename, Aktivieren sowie
Deaktivieren von SNMP oder Diensten (wie DHCP-Client,
NTP-Client). Hier wiinscht man sich kleine kompakte Helfer-
Tools, die intuitiv zu bedienen sind und mit denen man
schnell mehrere Gerédte gleichzeitig parallel in Betrieb neh-
men kann.

Das Tool SINEC PNI (Primary Network Initialization bzw.
Netzwerkgrundeinstellungen) vereinfacht und reduziert die
Zeitaufwande flr die Erstinbetriebnahme von Netzwerk-
komponenten in industriellen Netzwerken.

Einfache und schnelle Installation aller erforderlichen
Services

Eine zunehmend wichtigere Rolle in den heutigen Security-
Konzepten spielt auch ein sicherer Netzwerkzugang. Fur
den Zugang in das industrielle Netzwerk sollte sichergestellt
werden, welche Anwendungen und Gerate liberhaupt ei-
nen Zugriff erhalten sollen. Zum einen lasst sich der Zugriff
von Anwendungen und Geraten tber Firewalls zwischen
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den Netzwerksegmenten schiitzen oder man verwendet die
Vorgaben aus dem Standard IEEE 802.1X, um den Zugriff von
Geraten direkt in den industriellen Netzwerken zu regeln.

Ein ebenso wertiger Punkt aus Security-Sicht ist, die Ereig-
nisse in den industriellen Anlagen zu verfolgen, um even-
tuelle UnregelmaBigkeiten in den industriellen Netzwerken
zu identifizieren. Hierflir nutzt man vor allem ,Syslog
Messages”. Jede Komponente schickt Ihre Ereignisse (z. B.
User A hat sich am Gerdt B angemeldet am tt.mm.yyyy
hh:mm:ss) an einen zentralen Syslog-Server. Dort werden
alle Ereignisse gespeichert und kdnnen zur weiteren Ana-
lyse verwendet werden.

Hinzu kommt, dass man wahrend des gesamten Lebens-
zyklus flr die Instandhaltung und Pflege des Netzwerkes
immer wieder bestimmte Netzwerkdienste fiir einen ge-
samtheitlichen Netzwerkansatz bendtigt. Ein zentraler
Infrastruktur-Server, der unterschiedliche Services in einer
Instanz vereint, ware hier optimal.

SINEC INS (Infrastructure Network Services bzw. Netzwerk-
infrastrukturdienste) vereinfacht die Installation und Ver-
waltung aller erforderlichen Services eines industriellen
Netzwerkes in einem Tool.
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SINEC INS beinhaltet alle erforderlichen Services in einer Oberfldche und reduziert Aufwande fiir Installation und Verwaltung.



Security-Hinweise

Um Anlagen, Systeme, Maschinen und Netzwerke
gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-
Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der
Technik entspricht. Die Produkte und Lésungen
von Siemens formen einen Bestandteil eines
solchen Konzepts. Weiterfihrende Informationen
zu moglichen SchutzmaBnahmen im Bereich
Industrial Security finden Sie unter
https://www.siemens.de/industrialsecurity
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Anderungen und Irrtiimer vorbehalten. Die Infor-
mationen in diesem Dokument enthalten lediglich
allgemeine Beschreibungen bzw. Leistungsmerk-
male, welche im konkreten Anwendungsfall nicht
immer in der beschriebenen Form zutreffen bzw.
welche sich durch Weiterentwicklung der Produkte
dndern kénnen. Die gewlinschten Leistungsmerk-
male sind nur dann verbindlich, wenn sie bei Ver-
tragsschluss ausdriicklich vereinbart werden.

Alle Erzeugnisbezeichnungen kénnen Marken oder
Erzeugnisnamen der Siemens AG oder anderer Un-
ternehmen sein, deren Benutzung durch Dritte fir
deren Zwecke die Rechte der Inhaber verletzen kann.

siemens.de/sinec

Fazit

Siemens hat mit der neuen Software-Familie SINEC die passende Antwort
auf alle diese Themen in den unterschiedlichen Phasen rund um das indust-
rielle Netzwerk parat. Von der Erstinbetriebnahme neuer Gerite bis zur Uber-
wachung und dem Management eines komplexer werdenden Netzwerkes,
einschlieBlich aller bendtigten Software-Dienste, die fiir einen effizienten
Netzwerkbetrieb notwendig sind. Besonders komfortabel ist hier, dass die
Produkte skalierbar sind und miteinander interagieren. Das leistet einen
wesentlichen Beitrag zur Reduzierung der OPEX (z. B. Einsparungen bei War-
tungskosten) und macht Industrieunternehmen fit fir die digitale Zukunft.



