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Tem muita diversao on-line! Mas sera que esta tudo seqguro?

O conteudo é uma parceria entre Siemens AG e a Deutsche Telekom



] e e — R e o T Jrrrererorrreors;

SIEMENS

Cuidados Cibernéticos — O Livro de Atividade de Seguranca
Tem muita diversao on-line! Mas sera que esta tudo seguro?

Aqui vocé aprende sobre ciberseguranca brincando:
® Desenhos para colorir;
® Passatempos;
® Historinhas animadas;

® E receita deliciosa.

O conteudo é uma parceria entre a Siemens AG e a Deutsche Telekom
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Ola! Nos somos os Guardibes de Ciberseguranca,
uma equipe que protege criangas (e seus pais)
dos perigos da internet. Vocé se lembra do
AwareNessi, ndo é? Agora, nosso herdi tem
algumas historias interessantes de phishing para
fazer de vocé um ciber consciente!
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Viagem com a turminha da escola

Os alunos da 42 série da escola e AwareNessi querem fazer
uma excursao ao ar livre. Para ajudar a turminha, a
Professora Fichbach apareceu com algo especial: ela quer
fazer um quiz de conhecimento.

As criancgas serao divididas em grupos e cada um deles
devera responder questdes sobre arvores, plantas e rios.

O grupo que responder primeiro a todas as questoes
corretamente, vencera o quiz e ainda ganhara um docinho
da professora como prémio. Celulares podem ser utilizados

para consultas. Vamos I3...

Ops! O que o outro grupo esta fazendo? Por que o
AwareNessi esta com Lisa, Kevin e Charlotte no lago? Algo
muito ruim quase aconteceu. Charlotte quis clicar em um
site engracado no celular dela, mas golpistas construiram
uma armadilha desagradavel naquela pagina. Felizmente,
AwareNessi avisou as criangas a tempo.

“Assim como os perigos podem estar a
solta na selva, como por exemplo as
urtigas, os espinhos e os mosquitos,
também ha perigo na internet”, alertou
AwareNessi.

'Se a Charlotte tivesse clicado naquela

pagina, todos os contatos do celular dela
poderiam ser roubados e deletados, ou
ainda pior, todo o celular poderia ser
blogueado.

Ufal Ainda bem que AwareNessi estava
atento. Mas isso poderia acontecer com
gualquer um de nés, ndao é mesmo?
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Pegue seus ldpis e
vamos colorir! ©
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Vocé gosta de peixe fresco?
O que quase aconteceu com a Charlotte, na viagem com a escola, pode acontecer com qualquer pessoa. Por mais bonitos e
divertidos que sejam alguns sites e e-mails, eles podem ser perigosos!

E hoje o AwareNessi vai nos ensinar como nao cair em armadilhas virtuais.

Vocé ja ouviu falar em "phishing”? E uma pratica proibida na internet e pode acontecer no celular, tablet e computador, seus e

dos seus pais.

A palavra "phishing" é composta por "fishing", termo em inglés, que significa pescando. E o P, que é de
"password”, outra palavra inglesa e que significa senha.

Entdo, phishing é o ato praticado por golpistas que “pescam” suas senhas e informacgdes pessoais na

e 7 internet, por meio de uma isca.
As iscas sao sites falsos, mensagens fraudulentas no seu celular ou e-mails,
l \ nos quais o criminoso tenta pescar suas informacdes pessoais e senhas. Isso
? h S / pode ser, por exemplo, seu nome ou numero de telefone, e até dos seus
) N @ f amigos. Se vocé ja se conectou a uma rede social, o “pescador” pode
3 N ' gO.0% @J f também estar com seu nome de usuario ou sua senha pessoal.

e ; &= 3

#4 Esse tipo de golpista espia as pessoas na internet, como se fosse um detetive,
porém com mas intencgodes. Eles usam a informacao roubada para agdes
perigosas na internet e iremos te explicar a seguir.
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Quem vai conseguir mais pontos?
Para testar suas habilidades de pescaria, vamos fazer uma

varinha de pescar!

Vocé vai precisar de:

* ima forte (se possivel, com gancho ou
orificios vazados);

Q0
 clipes; g 7
* cola branca;
e peixinhos de peixes; L

* tesoura sem ponta;

* vara de madeira;

* corda ou barbante; *

* balde.
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E assim que se faz os peixinhos: Siga o passo a passo para fazer a varinha de pescar:

X -
(»-t’ s '

1. Corte os moldes da pagina 14, seguindo a linha tracejada. 1. Amarre uma linha ou um barbante na ponta da vara de madeira.

Ent?o, globre os peixinhos na I'n,ha pontllhada., de modo que um lado Entdo, prenda a outra ponta da linha ou do barbante aos imas. Se os
tera a figura, e o outro lado tera a parte colorida sem desenho.

. . seus imas nao tiverem ganchos ou orificios vazados, vocé pode colar
2. Agora, com a cola branca, fixe as duas partes do peixinho, mas

coloque um clipe entre elas. um pedaco de papel ao redor do ima e pendura-lo na outra

3. Quando a cola estiver seca, com a tesoura, corte no formato do extremidade da linha. Para fazer isso, faga um furo no papel, para

peixe. fixar a linha ou o barbante. Mas sé pendure quando a cola estiver
4. Parajogar em pares, faca pelo menos 8 peixes. Se houver mais bem seca.
jogadores, faca mais peixes, de acordo com a quantidade de 2. Agora, coloque os peixinhos em um balde e comece a pescaria.

participantes. Todos os jogadores devem pescar pelo menos 4 peixes.

Regras do jogo:
Sem olhar, pesque um peixe apds o outro, até que todos os peixes sejam pescados. Em seguida,

some os pontos dos peixinhos pescados. Quem tiver mais pontos, vence. Divirta-se!
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Pescadores malvados na internet O que os golpistas fazem com os dados roubados?
"Os pescadores criminosos estdo a espreita para Com as suas informacdes pessoais, assim como PIN para
capturar suas informacdes, por meio de e-mails e contas ou senhas para lojas online, os pescadores maldosos

mensagens. Entdo vocé precisa ter atencdo e eu vou te podem fazer compras usando o seu nome ou revender os
2 dados para quem ird usa-los, também de forma criminosa.
|

Como funciona um ataque phishing?

Em um ataque phishing, um e-mail falso é enviado para
varias pessoas. Com isso, os fraudadores tentam coletar o
maximo de informacgdes pessoais possiveis. Esse tipo de e-
mail geralmente contém links maliciosos, nos quais vocé nao
deve clicar.

ensinar a se proteger deles
O que os golpistas da internet querem?

Eles querem, principalmente, coletar dados pessoais,
tais como senhas, enderecos, numeros telefénicos ou

qualquer outra informacao de conta. Eles querem essas

informacgdes porque, com elas, podem roubar muito
dinheiro.

Como é um e-mail phishing?

Os e-mails de criminosos da internet se parecem com e-
mails reais, como os que sao enviados por bancos,
redes sociais e lojas virtuais. As vezes, esses e-mails e
mensagens dizem que vocé ganhou alguma coisa muito
boa e vocé sd precisa clicar no link para receber o
prémio. E ai que esta a pegadinha: quando vocé clica no
link informado, cai em uma armadilha que pode custar
dinheiro! %
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Caracteristicas de um e-mail phishing -
O nome do remetente e o endereco de e-mail nao sao

r
{Parque.[]ivertido:-SD!.Parque@info.de.?h9284g25fd o idénticos.
Para: Peter.SampIemanQ
Vocé ganhou dois tickets de graca para o nosso 9 O endereco de e-mail do destinatario estd incompleto.
Parque de Diversao ao ar livre! 0

Ola, . ..

Vocé esta com sorte, porgue vocé ganhou dois tickets de entrada de 9 O assunto do e-mail pretende despertar curiosidade.
GRACA, porque abrimos um novo
DIVERTIDO.Parque pert#o de vocé.

Faca o download imedia#ftamente:

S e o
), A CLIQUE AQuI!!!

Esta faltando a saudacao pessoal, ha erros gramaticais
e ortograficos.

[ h .:— :- ] U
, 6 Se vocé notar algum desses sinais em seu e-mail,

nunca cligue no link indicado, e € melhor informar aos

seus pais.
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Qual rede de
pesca Vocé usara
para pegar o
peixe?

Sabedoria do Guardiao Dourado:
Nao cligue em qualquer anexo em uma mensagem

ou e-mail, se vocé nao conhecer quem enviou.

Pode ser uma farsa. Divulgue o minimo possivel

sobre vocé na Internet.

/\/\/
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Quem marcou mais pontos?

Todos gostaram muito da excursao da escola. "Vocé também viu o ourico enrolado?",
perguntou Lisa. "Ndo, infelizmente ndao, mas encontramos um cogumelo”, respondeu
Kevin.

E enquanto as criancas comentavam sobre suas experiéncias, a Professora Fischbach
anunciou o grupo vencedor do quiz. "Os ganhadores saaao: Lisa, Kevin e Charlotte!
PARABENS!", disse ela, ao entregar uma sacola cheia de doces ao grupo. Todas as
criancas aplaudiram e comemoraram!

A viagem da classe foi um sucesso, embora Charlotte quase tenha caido em uma

armadilha. AwareNessi ja explicou os perigos da internet e também o que quase
aconteceu no smartphone de Charlotte.

"Mas, AwareNessi, como posso saber se algo é falso ou nao na internet?", perguntou Kevin.

"Como expliquei na viagem, existem sinais como um endereco de e-mail falso, erros de grafia no texto ou links que sao muito longos. Essa

€ a Unica maneira de saber, entdao olhe com atencao e fique sempre em alerta", respondeu o herdéi.

A professora preparou um questionario para que vocé também possa reconhecer melhor as caracteristicas e ficar ciente delas. Faga a

atividade junto com seus pais e seja esperto. S6 quem conhece as regras pode escapar dos "phishers".




Cuidados Cibernéticos - O Livro de Atividade de Seguranca

Quizz

QUESTAO 1

O que exatamente ¢é "phishing"?

A: A receita mais deliciosa de peixe com batatas
fritas.

B: Uma forma especial de pescar.

C: Pescar informacOes pessoais na Internet, usando
alguma isca.

QUESTAO 2

O que os pescadores malvados estao tramando?
A: Eles querem transferir dinheiro para a conta dos
meus pais.

B: Eles qguerem roubar minhas senhas, por exemplo,

para conseguir dinheiro.
C: Eles querem me direcionar para sites Uteis.

QUESTAO 3
O que AwareNessi descobriu no smartphone da
Charlotte?

A: Um link perigoso de golpistas.
B: Uma foto de uma planta rara.

C: O nUmero de telefone privado da professora.

QUESTAO 4

Como eu posso reconhecer "mensagens fraudulentas?

A: Eles estdo usando botas de borracha e macacao.

B: Eles tém uma lata de minhocas ao lado deles.

C: Ha erros de grafia e nomes de remetentes falsos nos
e-mails.
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Crie o seu prOprio aquario!

Siga os passos e transforme uma caixa de sapatos em um criativo aqudario com seus préprios peixes coloridos,
feitos de papel.

1.

Com tinta azul, pinte a parte interna de uma caixa de sapatos ou qualquer

outra caixa de papelao. Se preferir, vocé pode colar um papel colorido na caixa.

. A parte inferior da caixa deve ter a cor marrom, bege ou outra tonalidade que

imite areia. Vocé também pode decorar com conchas e pedrinhas.

Agora, imprima as figuras das paginas 28 a 31.

Com uma tesoura sem ponta, recorte os moldes impressos. Pegue seus lapis de
cor e canetinhas, e deixe-os bem coloridos.

Uma ideia é colar um papelao branco atras da pagina de moldes, antes de vocé
recorta-los, para que as figuras figuem firmes.

Vocé pode dobrar as plantas aquaticas ao longo da linha pontilhada e cola-las na
parte inferior da caixa. Ou, entdo, cortar a parte pontilhada e colar as plantinhas
na parte de tras ou nas laterais do aquario.

Cole os peixes diretamente nas paredes internas do aquario, em vez de
pendura-los.

Escolha algumas figuras para pendurar no aquario. Use fita adesiva e um

barbante para prender os peixinhos na parte superior do aquario.

E o seu aquario esta pronto!
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Ma3ao na massa!
Saiba como preparar um peixe arco-iris que nao sabe nadar, mas é delicioso.

Ingredientes

* 300 g de farinha de trigo;

« 200 g de agUcar cristal;

» 1 pacote de agUcar de baunilhado;
* 4ovos; Y
* 20 g de fermento em po;

* 100 ml de leite;

* 1 pitada de sal;

* 30 g de chocolate em po;

e 150 g de chocolate ao leite;
100 ml de creme de leite;

* 150 g de confete;

Peca ajuda dos seus pais para
preparar esta receita.
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Modo de preparo:

1.
2.

~N o U kR

10.

11.

12.

Pré-aqueca o forno a 180 °C.
Em um recipiente, junte a manteiga, o agucar cristal e o agucar baunilhado. Com ajuda de uma batedeira, bata os ingredientes até formar um
creme.

Em seguida, acrescente os ovos, um a um, e mexa a massa.

Agora, acrescente a farinha, o fermento, uma pitada de sal e o leite (reserve 2 colheres de sopa de leite), e bata essa mistura.
Divida a massa em 2 partes. Misture uma metade com o chocolate em pd e as 2 colheres de sopa de leite.

Em uma forma untada, disponha as duas metades diferentes da massa, uma sobre a outra.

Com um garfo, desenhe um espiral em ambas as metades da massa. Agite suavemente a forma, para que a massa assente e fique com a
superficie lisa.

Leve o bolo ao forno e deixe assar por, cerca de, 40 minutos.
Deixe o bolo esfriar e, desenforme-o cuidadosamente.

Para a cobertura ou a “pele do peixe arco-iris”, derreta o chocolate ao leite e

adicione o creme de leite. Misture bem e espalhe esse creme uniformemente

Now your
rainbow fish cake
is ready.

Enjoy it!

"ot

sobre o bolo.

Por fim, quando o bolo estiver totalmente frio, decore com os confeitos coloridos,

v Q‘, OI“
fe

fazendo as “escamas do peixe”.

Para que o bolo se pareca com um peixe, corte uma fatia grande de bolo
no formato de um triangulo. Disponha essa fatia no local onde seria a cauda do peixe.

Agora o seu peixe arco-iris esta pronto. Bom apetite!
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Respostas do Quizz QUESTAO 2

O que os pescadores malvados estdo tramando?

QUESTAO 1 B:Eles querem roubar minhas senhas, por exemplo,
O que exatamente € "phishing"? para conseguir dinheiro.
C: Pescar informacOes pessoais na Internet,
usando alguma isca. QUESTAO 3
. R O que AwareNessi descobriu no smartphone
?
& B da Charlotte:
A: Um link perigoso de golpistas.
& "
7y QUESTAO 4
0 2y ¥, i Como eu posso reconhecer mensagens fraudulentas?
o, "t &5 | o C: Ha erros de grafia e nomes de remetentes falsos
R B nos e-mails.

b Tt




Cuidados Cibernéticos — O Livro de Atividade de Seguranca

AwareNessi os Guardides de Ciberseguranca
voltarao em breve com mais dicas para vocé
se divertir na internet, em seguranca e longe
de ataques de pescadores do mau.

Até a proxima, pessoal!

Unrestricted
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