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Risikoanalyse fiir das Automatisierte Fahren -
Validierung und Erkenntnisse

Risk analysis for automated driving —

Jens Braband | Hendrik Schibe

as vom Deutschen Zentrum fiir Schienenverkehrsforschung

(DZSF) beauftragte Projekt ATO-RISK hatte das Ziel, ,Risiko-
akzeptanzkriterien fiir das automatisierte Fahren auf der Schiene”
abzuleiten. Ein wichtiger Aspekt dabei ist die Validierung der Er-
gebnisse. AuBerdem sind wahrend der Bearbeitung zahlreiche Er-
kenntnisse gewonnen worden, die auch fiir andere Anwendungen
interessant sind. Dazu werden nach einer kurzen Zusammenfassung
des grundsétzlichen Vorgehens des ATO-RISK-Projekts zunédchst die
Ergebnisse der Validierung erldautert und anschlieBend am wichti-
gen Beispiel der Hinderniserkennung diskutiert. AbschlieBend wer-
den Ubergreifende Erkenntnisse prasentiert und diskutiert. Die Risi-
koanalyse sollte nicht mit der Sicherheitsanalyse verwechselt oder
vermischt werden, insbesondere werden im Rahmen der Risikoana-
lyse keine speziellen Losungsarchitekturen bewertet, und es wird
keine Ableitung von Sicherheitszielen fiir technische Komponenten
durchgefiihrt. Alle Betrachtungen beziehen sich auf die Funktiona-
le Sicherheit unter Bezug auf die CENELEC-Normen. Andere Sicher-
heitsaspekte, explizit Cybersicherheit, Arbeitsschutz etc. sind nicht
Betrachtungsgegenstand. Weiterhin ist eine Untersuchung der Leis-
tungsfahigkeit von Menschen in Bezug auf Sinneswahrnehmung
und Verarbeitungsfahigkeit von Informationen nicht Bestandteil des
Projekts. Diese erfolgt im Parallelprojekt ATO-SENSE.

1 Ansatz des ATO-RISK-Projekts

Im Rahmen des ATO-RISK-Projekts wird zundchst ein System fir
den automatisierten Bahn-/Fahrbetrieb mit Automatisierungsgrad
(GoA) 3 (fahrerloser Betrieb) sowie GoA 4 (ohne Betriebspersonal an
Bord) definiert. Grundlage der Systemdefinition bildet eine vollstandi-
ge Funktionsliste, die die Gesamtfunktionalitat unter den abgesteck-
ten Randbedingungen festhdlt. Dabei muss die Systemdefinition auf
einer geeigneten funktionalen Ebene durchgefiihrt werden, die mit
der CSM-VO [9] sowie der DIN VDE V 0831-103 [13] als gewahlte Me-
thode fir explizite Risikoanalyse kompatibel ist.

Wie in der Vorgehensweise [7] beschrieben, wird als Risikoakzeptanz-
kriterium je nach Funktion eine explizite Risikoanalyse durchgefiihrt
oder auf existierende Regelwerke oder Referenzsysteme zuriickge-
griffen. Fir die explizite Risikoanalyse wird die CSM-VO konforme
Norm DIN VDEV 0831-103 [13] angewendet. Die Bewertung verschie-
dener Szenarien erfolgt nach diesem semiquantitativen Ansatz mit-
hilfe einer Risk Score Matrix (RSM), die das erwartete Schadensaus-
mal qualitativ nach Unfallklassen differenziert. Fiir eine detailliertere
Darstellung sei auf [4] verwiesen.

Zur Absicherung der Ergebnisse wird eine Untersuchung der mensch-
lichen Zuverlassigkeit im heutigen Betrieb nach GoA 2 durchgefiihrt
(Bild 1). Diese Analyse wurde in [2] umfassend dargestellt.
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validation and findings

he ATO-RISK project commissioned by the German

Centre for Rail Transport Research (DZSF) aimed to
derive “risk acceptance criteria for automated driving on
rail”. An important aspect of this is the validation of the re-
sults. In addition, numerous findings have been obtained
during the work that are also of interest for other appli-
cations. Therefore, after a short summary of the basic ap-
proach of the ATO-RISK project, the results of the valida-
tion are initially explained and then discussed using the
important example of obstacle detection. Finally, over-
arching findings are presented and discussed. Risk analy-
sis should not be confused or mixed with safety analysis; in
particular, risk analysis does not evaluate specific solution
architectures or derive safety objectives for technical com-
ponents. All considerations refer to Functional Safety with
reference to the CENELEC standards. Other safety aspects,
explicitly cyber security, occupational health and safe-
ty, etc., are not the subject of consideration. Furthermore,
an investigation of the performance of humans in terms of
sensory perception and information processing ability is
not part of the project. This is being carried out in the par-
allel project ATO-SENSE.

1 Approach of the ATO-RISK project

Within the framework of the ATO-RISK project, a system for au-
tomated rail / driving operation with automation level (GoA) 3
(driverless operation) as well as GoA 4 (without operating per-
sonnel on board) is first defined. The system definition is based
on a complete function list that specifies the overall functionality
under the defined boundary conditions. The system definition
must be carried out at a suitable functional level that is compat-
ible with the CSM Regulation [9] and DIN VDE V 0831-103 [13]
as the selected method for explicit risk analysis.

As described in the procedure [7], an explicit risk analysis is car-
ried out as a risk acceptance criterion (RAC), depending on the
function, or existing regulations or reference systems are used.
For the explicit risk analysis, the CSM Regulation compliant
standard DIN VDE V 0831-103 [13] is applied. The evaluation of
different scenarios is carried out according to this semi-quantita-
tive approach with the aid of a Risk Score Matrix (RSM), which
qualitatively differentiates the expected extent of damage accord-
ing to accident classes. For a more detailed presentation, please
refer to [4].

To validate the results, an analysis of human reliability in to-
day’s operation is performed according to GoA 2, compare
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Ein entscheidender Punkt ist die Zusammenfiihrung sowie die ab-
schlieBende Validierung der Ergebnisse, die den Schwerpunkt die-
ses Beitrags bildet.

Im Vergleich zu anderen Ansatzen [1] erkennt man an Bild 1 insbe-
sondere den erweiterten Umfang und den umfassenden Abgleich
aller Aspekte zur Ermittlung der Sicherheitsintegritatsanforderun-
gen. Man kann die Vorgehensweise auch in Analogie zur bekann-
ten Watchdog-Architektur (d. h. einen Spezialfall eines zweikanali-
gen Systems mit einem Vergleicher im Sinn der reaktiven Ausfall-
sicherheit nach [14]) interpretieren: Die beiden Analysen werden
auf der gemeinsamen Systemdefinition weitgehend unabhéangig
durchgefiihrt. Ein unabhangiger Vergleicher (Validierung) plausi-
bilisiert die Ergebnisse der Risikoanalyse, wo méglich und sinnvoll,
mit den Ergebnissen der menschlichen Zuverladssigkeitsanalyse.
Fir eine umfangreichere Erlduterung des methodischen Vorge-
hens von ATO-RISK soll auf [7] oder den Abschlussbericht [1] ver-
wiesen werden.

2 Ergebnisse der Validierung

Die Validierung wurde in vier Schritten durchgefihrt:

- Review (Verifizierung) der Ergebnisse der drei Arbeitspakete

« Validierung der Endergebnisse durch Vergleich der Arbeitsergeb-
nisse zum Status quo GoA 2 sowie Risikoakzeptanz GoA 3/4
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fig. 1. This analysis has been comprehensively presented in
[2].

A crucial point is the consolidation as well as the final valida-
tion of the results, which is the focus of this article.
Compared to other approaches [1], one can see from fig. 1 in
particular the extended scope and the comprehensive com-
parison of all aspects for determining the safety integrity re-
quirements. One can also interpret the approach in analogy to
the well-known watchdog architecture (i.e. a special case of a
two channel System with comparator in the sense of reactive
fail-safety according to [14]): the two analyses are performed
largely independently based on the common system defini-
tion. An independent comparator (validation) makes the re-
sults of the risk analysis plausible, where possible and reason-
able, with the results of the human reliability analysis.

For a more comprehensive explanation of the methodologi-
cal approach of ATO-RISK, please refer to [7] or the final re-
port [1].

2 Results of the validation
The validation was carried out in four steps:

o Review (verification) of the results of the three work pack-
ages

Bild 1: Vorgehens-
weise ATO-RISK

Fig. 1: Procedure ATO-
RISK

Quelle/Source: Siemens
Mobility

For GoA 2

Similarity Analysis of
Reference System

System Definition

Hazard Identification

Choice of RAC For GoA 3/4

Determination of Severity of
DETENT

Assessment of Barriers

Validation of Safety
Requirements
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+ Ableitung wesentlicher Ergebnisse mit einem unabhéngigen Ver-
fahren
« Diskussion der Auswirkungen der getroffenen Aussagen zur Risiko-
akzeptanz auf den Bahnbetrieb nach Einflihrung von GoA 3 bzw. 4.
Die Verifizierung der Ergebnisse der Arbeitspakete fand in Form eines
Reviews statt. Das Review fand in zwei Phasen statt. Zum einen war
derTUV Rheinland bei der Prasentation und Diskussion der Zwischen-
ergebnisse anwesend. Hierbei wurde in Diskussionen bereits bespro-
chen, ob die Arbeiten in die richtige Richtung gehen. Diese Arbeiten
fanden vor der Erstellung der relevanten Berichte statt. Die in Diskus-
sionen geduflerten Aspekte wurden beriicksichtigt. Der Validierer hat
hierbei seine Meinung geduBert, aber trotzdem gentigend Freiraum
gelassen, sodass dem Projektteam keine Entscheidung vorgegeben
wurde. Eine derartige Arbeitsweise ist wichtig, um zum einen friihest-
moglich auf Probleme hinzuweisen — andererseits aber auch, um die
Unabhéangigkeit des Validierers nicht zu gefahrden.
Im Rahmen des Reviews wurden keine methodischen Méngel fest-
gestellt. Die Quellen fiir die Funktionsliste sind korrekt gewdhlt. Es
kann davon ausgegangen werden, dass die Funktionsliste korrekt
und vollstandig ist. Auch bei den weiteren Vorbereitungen bezliglich
der Schwereklassifikation von Unféllen und der Effizienz von Barrieren
wurden keine Mangel entdeckt.
Die Bestimmung von menschlichen Fehlerwahrscheinlichkeiten wurde
nach gangigen und im Bahnbereich anwendbaren Verfahren durchge-
fuhrt [2]. Dasselbe trifft auf die Ableitung von TFFR-Werten fir techni-
sche Systeme zu, die den Triebfahrzeugfiihrer (Tf) ersetzen sollen [4].
Die Validierung der Endergebnisse wurde in zwei Schritten durchge-
fuhrt. Im ersten Schritt wurde eine Kreuzvalidierung der Ergebnisse
durchgefiihrt. Im zweiten Schritt wurde eine Validierung der Ergebnis-
se gegenliiber anderen Quellen fiir menschliche Fehler durchgefiihrt.
Im Rahmen der Validierung der Ergebnisse wurden unabhédngige
Berechnungen und Betrachtungen durchgefiihrt, insbesondere mit

« Validation of the final results by comparing the work results
to the status quo GoA 2 as well as risk acceptance GoA 3/4
o Derivation of significant results using an independent method
« Discussion of the effects of the statements made on risk ac-
ceptance on rail operations after the introduction of GoA 3/4.
The validation of the results of the work packages took place
in the form of a review. The review took place in two phases.
Firstly, TUV Rheinland as the validator was present during
the presentation and discussion of the interim results. Here,
discussions were held to determine whether the work was go-
ing into the right direction. This work took place before the
relevant reports were prepared. The aspects expressed in dis-
cussions were taken into account. The validator expressed his
opinion here, but still left enough room for manoeuvre so that
no decision was imposed on the project team. Such a way of
working is important, on the one hand, in order to point out
problems as early as possible but also, on the other, in order
not to endanger the independence of the validator.
No methodological deficiencies were identified during the re-
view. The sources for the function list have been chosen cor-
rectly. It can be assumed that the functional list is correct and
complete. No deficiencies were found in the further prepara-
tions regarding the severity classification of accidents nor the
efficiency of barriers.
The determination of human error probabilities was carried
out according to common procedures applicable in the rail-
way sector [2]. The same applies to the derivation of TFFR
values for technical systems that are to replace the driver [4].
The validation of the final results was performed in two steps.
In the first step, a cross-validation of the results was per-
formed. In the second step, a validation of the results against
other sources of human error was performed.
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® TFFR acc. To [103] RARA 50%

Comparison of TFFR values

3.1 Prevent collision with obstacles

Hinzen

Bild 2: Beispiel fiir
den Vergleich von
Ergebnissen

Fig. 2: Example of
comparison of results
Quelle/Source: TUV Rhein-
land

MEM
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dem MEM-Prinzip und dem Vergleich mit Unfallstatistiken. Dabei
konnten die Ergebnisse vom Prinzip her bestétigt werden, jedenfalls
soweit man das bei vier unterschiedlichen (semi-) quantitativen Ver-
fahren erwarten kann (siehe Bild 2 fiir ein Beispiel).

Allerdings ergeben sich gerade im Vergleich mit der klassischen Be-
wertungsmethode nach Hinzen [12] erhebliche Abweichungen, die
untersucht werden missen.

3 Diskussion der Ergebnisse

Die Abstimmung der Ergebnisse mit den Ergebnissen zur Analyse des
Referenzsystems GoA 2 war nur bei Funktionen méglich, fiir die eine
explizite Risikoanalyse durchgefiihrt wurde, aber dies umfasste insbe-
sondere die wichtige Funktionsgruppe der Hinderniserkennung. Hier
konnte zumindest gezeigt und durch die Validierung bestatigt wer-
den, dass aus Sicht des Status quo bei GoA 2 keine Widerspriiche zu
den Ergebnissen der expliziten Risikoanalyse bestehen. Ein detaillier-
terer Vergleich war hier nicht sinnvoll, da einerseits schon die Ergeb-
nisse der etablierten Methoden der menschlichen Zuverldssigkeits-
analyse teilweise erhebliche Unterschiede aufwiesen [2], andererseits
aber auch die menschlichen Zuverlassigkeitsanalysen eines anderen
Zuschnitts der Funktionsliste bedurften als bei der technischen Rea-
lisierung [1]. Dabei muss erwdhnt werden, dass auch keine bessere
Ergebnisqualitat gefordert bzw. erwartet worden war, sondern quan-
titative Ergebnisse sollten in der GréBenordnung Ubereinstimmen.
Dies ist in allen Fallen erreicht worden.

Man kann die Ergebnisqualitdt mit den Ergebnissen und Erfahrun-
gen von Hinzen [12] vergleichen, der Ergebnisse von Modellrechnun-
gen gegeniber Unfallstatistiken validiert hat: Z.B. fir Zusammen-
stoe von Zligen ergab sich statistisch ein Mittelwert von 3,3 x 108
(die Einheiten und andere Parameter sollen hier zur Vereinfachung
vernachldssigt werden), wahrend sich auf Basis der Modellrechnung
1,2 X 107 ergab, d.h. der numerische Unterschied betrug etwa Fak-
tor 3,6 (wobei das Modell konservativer war als die Betriebsstatistik,
d.h. die Hinzen-Methode lieferte pessimistischere Ergebnisse). Ware
der numerische Unterschied 10 gewesen, so wére die statistische Si-
cherheit zwar geringer, aber bei solch komplexen Modellen immer
noch akzeptabel.

Um die Ergebnisse besser interpretieren zu kénnen, sollte man al-
lerdings reflektieren, woher die teilweise deutlichen Unterschiede,
z.B. in Bild 2 dargestellt, kommen. Da ist zunachst der offensicht-
liche Unterschied der beiden Bewertungsmethoden der menschli-
chen Zuverlassigkeit, der Hinzen-Methode und RARA (auf die Dis-
kussion von Varianten wird hier verzichtet). Dazu ist es sinnvoll,
sich zu vergegenwartigen, dass sich die Fehlerwahrscheinlich-
keit p einer menschlichen Handlung in erster Ndherung wie folgt
zusammensetzt

P~ Ppw T Py T Dr

Dabei stehen die Indizes fiir Wahrnehmung (w), Verarbeitung (v)
und Reaktion (r), in Analogie zu Automatisierungssystemen (Sen-
sorik, Verarbeitung, Aktorik). Die Hinzen-Methode wurde Ende der
1980er Jahre entwickelt und mit betrieblichen Daten validiert. Al-
lerdings stand damals die Verarbeitung der Information im Vorder-
grund und war fiir die Ergebnisse maBgeblich, die Wahrnehmung
und die Reaktion waren eher untergeordnet. Dies entsprach auch
der Technik und dem Betrieb dieser Zeit, wo sich die Wahrnehmung
z.B. auf die Erkennung von Signalen oder Ausleuchtungen am Stell-
tisch im Relaisstellwerk bezog und die Reaktion auf das Driicken von
Tasten oder Ziehen von Hebeln. Man konnte also davon ausgehen,
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As part of the validation of the results, independent calcula-
tions and observations were carried out, in particular using
the MEM principle and comparison with accident statistics.
In doing so, the results could be confirmed in principle, at
least as far as can be expected with four different (semi-)quan-
titative methods (see fig. 2 for an example).

However, especially in comparison with the classical evalua-
tion method according to Hinzen [12] there are considerable
deviations, which have to be investigated.

3 Discussion of the results

The reconciliation of the results with the results for the analy-
sis of the reference system GoA 2 was only possible for func-
tions for which an explicit risk analysis was carried out, but
this included in particular the important function group of
obstacle detection. Here it could at least be shown and con-
firmed by the validation that from the point of view of the
status quo in GoA 2 there are no contradictions with the re-
sults of the explicit risk analysis. A more detailed comparison
was not meaningful here, since on the one hand the results of
the established methods of human reliability analysis already
showed partly considerable differences [2], but on the other
hand the human reliability analyses also required a different
cutting of the function list than in the technical realisation
[1]. In this context it also has to be mentioned that no better
result quality was demanded or expected, but quantitative re-
sults should agree in the order of magnitude. This has been
achieved in all cases.

The quality of the results can be compared with the results and
experiences of Hinzen [12], who validated the results of mod-
el calculations against accident statistics: e.g. for collisions of
trains, the statistical mean value was 3.3 x 10-8 (the units and
other parameters are neglected here for sake of simplicity),
whereas on the basis of the model calculation, the mean value
was 1.2 x 10-7, i.e., the numerical difference was about a factor
of 3.6 (where the model was more conservative than the oper-
ational statistics, i.e., Hinzen’s method gave more pessimistic
results). If the numerical difference had been 10, the statisti-
cal confidence would have been lower, but still acceptable for
such complex models.

However, in order to be able to better interpret the results one
should reflect on where the partly significant differences, e.g.,
shown in fig. 2, come from. First of all, there is the obvious
difference between the two evaluation methods of human re-
liability, the Hinzen method and RARA (we will refrain from
discussing variants here). To this end, it is useful to remember
that the error probability p of a human action is composed as
follows in a first approximation

p = Pw Dy T Dy

Here, the indices stand for perception (w), processing (v) and re-
action (r), in analogy to automation systems (sensors, process-
ing, actuators). The Hinzen method was developed in the late
1980s and validated with operational data. At that time, however,
the processing of the information was the main focus and was
decisive for the results, while perception and reaction were rath-
er subordinate. This was also consistent with the technology and
operations of the time, where perception was related to, for ex-
ample, detecting signals or illuminations at the control desk in
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dass die Informationsverarbeitung hier den maf3geblichen Anteil
darstellt

PHinzen ~ Pv» da Pr» Pw K Py

Dies wird auch in [12] eindeutig festgestellt: ,Die drei Verhaltensebe-
nen im Modell sind durch folgende Schwierigkeitsniveaus der Informati-
onsverarbeitung charakterisiert: Fertigkeits-basierendes Verhalten [...],
Regel-basierendes Verhalten [...], Wissens-basierendes Verhalten [...J".
Dies erklart, warum man mit der Hinzen-Methode oft zu sehr konser-
vativen, von den anderen Methoden abweichenden Ergebnissen ge-
langt, da bei vielen Handlungen nicht die Informationsverarbeitung,
sondern die Wahrnehmung maf3geblich ist [1] und deshalb hier gilt

PHinzen = Pv < Pw =P

Bei der RARA-Methode sieht es, auch in der bei ATO-RISK verwende-
ten Variante, dhnlich aus: Grundsétzlich folgt RARA derselben Auftei-
lung der Handlungen wie Hinzen, d. h. auch hier wird die Verarbeitung
als flihrender Faktor” betrachtet, aber die Einteilung erfolgt differen-
zierter und eisenbahnspezifisch von R1 bis R8, wobei alleine die ers-
ten fiinf Aufgabentypen (sog. GTT, vgl. [2]) im Kern fertigkeitsbasiert
sind und nur R8 wissensbasiert. Insbesondere die weiteren Faktoren
(sog. EPC, [2]), die beriicksichtigt werden kdnnen, kénnen es ermdgli-
chen, auch Probleme der Wahrnehmung und Reaktion mit zu bertick-
sichtigen. Daher ist das Modell bei RARA grob wie folgt:

DRARA ® Dy X f1 X .. X [

D.h.RARA verwendet ein multiplikatives Modell, wobei die zusatzlichen
Faktoren groBer als Eins sind. Um jetzt Fehler bei der Wahrnehmung an-
gemessen zu berlicksichtigen, braucht es also adaquate Faktoren, und
die missen auch verwendet werden. Hier kommen z.B. T2 (Zeitman-
gel zur Fehlererkennung und -korrektur), In1 (geringer Signal-Rausch-
Abstand, d.h. schlechte Erkennbarkeit aufgrund von Umgebungsbe-
dingungen) oder P2 (Einfluss des Schichtdienstes) in Frage, aber dies
sind eher zur Verarbeitung beitragende denn eigensténdige Faktoren,
die sich auf die Wahrnehmung beziehen [1]. D.h. auch hier kann man
annehmen, dass die Abschédtzung eher konservativ ist, allerdings nicht
so stark wie bei Hinzen:

pRARA%pvxflx-"xfn‘(pwzp

Dabei wurde weiterhin nicht berticksichtigt, dass die RARA-Metho-
de, geschweige denn die Anpassungen, bisher nicht fiir den deut-
schen Eisenbahnverkehr validiert wurde, sondern nur im Vereinig-
ten Konigreich und dass eventuell bestehende Unterschiede in
den Eisenbahnbetrieben auch noch die Ergebnisse verzerren kon-
nen. Dies bedeutet, dass derzeit eine Risiko- oder Sicherheitsanaly-
se fuir ATO GoA 3 oder 4, die sich allein auf Methoden der mensch-
lichen Zuverlassigkeitsanalyse stltzt, nicht zielflihrend ist, sondern
nur einen unterstiitzenden Charakter haben kann. Entweder mdss-
ten Methoden angewendet werden, die die Aspekte der Wahrneh-
mung besser abbilden (und diese miissten auch noch validiert wer-
den), oder es missen sehr spezifische Analysen wie z.B. in ATO-
SENSE erfolgen, die sich nur mit der Wahrnehmung beschéftigen.
Hier besteht u. U. noch weiterer Forschungsbedarf, insbesondere, da
die Hinzen-Methode und auch RARA sich strukturell in ihren Ansat-

SIGNAL + DRAHT (115) 4/2023

the relay interlocking, and reaction was related to pressing but-
tons or pulling levers. One can therefore assume that the infor-
mation processing represents the decisive part here

PHinzen ~ Pv» da Pr» Pw K Py

This is also clearly stated in [12]: “The three levels of behav-
iour in the model are characterised by the following difficul-
ty levels of information processing: Skill-based behaviour |[...],
Rule-based behaviour [...], Knowledge-based behaviour [...].
This explains why the Hinzen method often leads to very con-
servative results that deviate from the other methods, since in
many actions it is not information processing, but perception
that is decisive [1] and therefore the following applies here

PHinzen = Pv « Pw =P

The RARA method looks similar, also in the variant used
in ATO-RISK: basically, RARA follows the same division of
actions as Hinzen, i.e., processing is also considered as the
“leading factor” here, but the division is more differentiated
and railway-specific from R1 to R8, where alone the first five
task types (so-called GTT, cf. [2]) are skill-based in the core
and only R8 is knowledge-based. In particular, the additional
factors (so-called EPC, cf. [2]) that can be taken into account
may allow problems of perception and response to be includ-
ed. Therefore, the model in RARA is roughly as follows:

DRARA ® Dy X f1 X .. X [y

I.e. RARA uses a multiplicative model, where the factors are
greater than one. So now to adequately account for errors in
perception, adequate factors are needed and must be used.
Here, for example, T2 (lack of time to detect and correct er-
rors), Inl (low signal-to-noise ratio, i.e., poor detectability due
to environmental conditions) or P2 (influence of shift work)
come into play, but these are factors contributing to process-
ing rather than independent factors relating to perception [1].
It can be assumed again that the estimate is rather conserva-
tive, but not as strong as Hinzen’s:

pRARA%pvxflx-"xfn'(pw%p

Furthermore, it was not taken into account that the RARA
method, let alone the adaptations, has not yet been validated
for German rail transport but only in the United Kingdom, and
that differences may exist in the railway undertakings that may
also distort the results. This means that a risk or safety analy-
sis for ATO GoA 3 or 4 that is based solely on methods of hu-
man reliability analysis would currently not be useful, but could
be of a supporting nature. Either methods that better represent
the aspects of perception would have to be applied (and these
would also have to be validated), or very specific analyses such
as in ATO-SENSE would have to be carried out that only deal
with perception. There may be a need for further research here,
especially as the Hinzen method and also RARA are structural-
ly different in their approaches to the requirements (multiplica-
tive model compared to the additive model required).
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zen von den Anforderungen unterscheiden (multiplikatives Modell 4 Summary
im Vergleich zum benétigten additiven Modell).

In summary, it can thus be stated that the explicit risk analysis
4 Zusammenfassung according to DIN VDE V 0831-103 is in principle suitable for

deriving risk acceptance criteria for ATO projects. The meth-
Zusammenfassend ldsst sich damit feststellen, dass die explizite Ri- od according to Hinzen leads in part to stricter requirements,
sikoanalyse nach DIN VDE V 0831-103 prinzipiell geeignet ist, um but this is due to the construction or application of the meth-
Risikoakzeptanzkriterien fir ATO-Projekte abzuleiten. Die Methode od, which is not suitable for all functions considered.
nach Hinzen fuhrt teilweise zu schérferen Anforderungen, dies ist je- Overall, it can be stated that the approach of risk analysis in
doch in der Konstruktion bzw. Anwendung der Methode begriindet, accordance with the CSM Regulation proved to be very ad-
die nicht fiir alle betrachteten Funktionen geeignet ist. vantageous, as it was possible to adopt existing specifications
Insgesamt kann festgestellt werden, dass der Ansatz der Risikoana- when using the risk acceptance principles of “codes of prac-
lyse nach CSM-VO sich als sehr vorteilhaft herausgestellt hat, da bei tice” or “reference system”. The rules and regulations used as
Verwendung der Risikoakzeptanzprinzipien ,Regelwerk” bzw. ,Refe- codes of practice included, in particular, building regulations,
renzsystem” bestehende Vorgaben (ibernommen werden konnten. regulations on fire protection or regulations on the transport
Zu den Regelwerken zéhlten insbesondere auch Bauvorschriften, of hazardous goods. In addition, the advantage of a semi-
Vorschriften zum Brandschutz oder zum Gefahrguttransport. AuBRer- quantitative risk analysis based on DIN VDE V 0831-103 was
dem wurde bei den Teilfunktionen - fiir die weder ein Regelwerk demonstrated for those sub-functions for which neither a set
vorlag noch ein Referenzsystem existierte — der Vorteil einer semi- of rules nor a reference system existed.
quantitativen Risikoanalyse auf Grundlage von DIN VDE V 0831-103 The EBO [10] requires the application of recognised rules of
gezeigt. technology, which is somewhat stricter than the “application
Die EBO [10] fordert die Anwendung ,Anerkannter Regeln der Tech- of codes of practice” principle of risk acceptance of the CSM
nik’, dies ist etwas strenger als der Grundsatz der Risikoakzeptanz Regulation [9], since not all rules and regulations are also rec-
+Anwendung von Regelwerken” der CSM-VO [9], da nicht alle Regel- ognised codes of practice, see [9] Section 2.3.2 on the crite-
werke zugleich auch anerkannte Regeln der Technik sind, siehe [9] ria as to which document can be regarded as a set of codes
Abschnitt 2.3.2 zu den Kriterien, welches Dokument als Regelwerk of practice. If safety cannot be demonstrated by means of the
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betrachtet werden kann. Wenn man die Sicherheit nicht mithilfe der
Regeln der Technik nachweisen kann, so eroffnet die EBO [10] in Zif-
fer (2) die Moglichkeit eines Nachweises der gleichen Sicherheit, z. B.
Uber ein Referenzsystem.

Ein Nachweis gleicher Sicherheit kann nun dartiber gefiihrt werden,
dass zum einen in einem ersten Schritt hinreichende Sicherheitsan-
forderungen gestellt werden und in einem weiteren Schritt die Er-
fullung derselben nachgewiesen wird. Mit dem Forschungsprojekt
ATO-RISK ist nun der erste Schritt erfolgt.

Dies bedeutet letztendlich, dass ATO-RISK derartige Sicherheits-
anforderungen abzuleiten hat, dass auf keinen Fall ein niedrigeres
Sicherheitsniveau erreicht wird als vor dem Ersetzen des Tf durch
technische Systeme.

Es kann davon ausgegangen werden, dass aufgrund des konserva-
tiven Ansatzes bei der Ableitung der Anforderungen an technische
Systeme eher mit einem héheren Sicherheitsniveau nach dem Erset-
zen des Tf durch technische Systeme zu rechnen ist, vorausgesetzt,
bei der Entwicklung und Implementierung der Systeme werden die
relevanten Normen und Regelwerke beachtet. u
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recognised rules of technology, the EBO [10] opens up the
possibility of demonstrating the same safety in clause (2), e.g.,
by means of a reference system.

Proof of the same level of safety can now be provided by set-
ting adequate safety requirements in a first step and proving
that these requirements are met in a further step. The first
step has now been taken with the ATO-RISK research project.
This ultimately means that ATO-RISK has to derive such safe-
ty requirements that in no case can a lower safety level be
achieved than before the replacement of the driver by techni-
cal systems.

It can be assumed that, due to the conservative approach tak-
en in deriving the requirements for technical systems, a high-
er level of safety can be expected after the replacement of the
driver by technical systems provided that the relevant stand-
ards and regulations are observed in the development and im-
plementation of the systems. u
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