
Die Idee ist also, die Sensoren der Feldebene, die zum Beispiel Temperaturver-
läufe, Vibrationen und Stromaufnahme einer Maschine überwachen, als Grund-
lage für Big-Data-Algorithmen an die virtuelle Auswerteplattform – die Cloud – zu 
übertragen. Doch eine direkte Konnektivität der Sensoren über Intra- und Internet 
an die Cloud erscheint in der Praxis eher schwierig. Viele Sensoren sind heute 
noch nicht einmal ethernetfähig, sondern transportieren die Messwerte über eine 
Stromschnittstelle (4...20 mA) an eine speicherprogrammierbare Steuerung (SPS). 
Moderne Sensoren bieten zum Beispiel eine IO-Link-Schnittstelle, die aber auch 
nicht cloudfähig ist, sondern erst durch ein Master-Modul und ein Gateway in die 
entsprechenden Protokolle inklusive der Routing-Fähigkeit übersetzt werden 
muss. Selbst wenn die Sensorik die benötigten Ethernet-Schnittstellen und -Proto-
kolle mitbrächte, so wären tausende von Internet-Verbindungen aus dem Feld in 
die Cloud für die IT-Administratoren kaum zu kontrollieren – ganz zu schweigen 
von den Unmengen an Daten, die ohne klaren Business Case in der Cloud 
verarbeitet werden müssten. 

Cloud-Computing und das Internet 
der Dinge versprechen interessante 
Möglichkeiten – von der Prozess-
gestaltung bis zu neuen Geschäfts-
modellen – auch für Industrieunter-
nehmen. Voraussetzung ist eine 
ausreichend breite Datenbasis, die 
aus der Feldebene in die Cloud über-
tragen wird. Doch hierfür braucht es 
eine leistungsfähige, sichere und 
flexible Kommunikations-Architektur.

Automatisierungsdaten 
für die Cloud
Kommunikationsarchitekturen im 
Industrial Internet of Things
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Mögliche Varianten zur Cloud-Anbindung: Mit MindConnect FB und CP1543-1 (links) oder einem Industrial IoT Gateway wie RX1400 (rechts)

Sinnvoller ist es deshalb, eine Aggregationseinheit in der 
Control-Ebene vorzusehen, die zum einen eine Verdichtung 
von Daten vornimmt, zum anderen die Informationen einer 
Vielzahl von Sensoren bündelt. Aus Automatisierungssicht 
kann diese Aufgabe ideal die SPS vornehmen, da dort die 
meisten Sensordaten sowieso auflaufen, zum Beispiel zur 
Maschinenüberwachung. Zudem führt die SPS bereits 
eigene Verdichtungen durch, zum Beispiel durch die logi-
sche oder rechnerische Verknüpfung der Daten. 

Um die Kommunikation von der SPS zur Cloud zu realisieren, 
gibt es im Prinzip zwei Ansätze mit spezifischen Vorteilen. 
Zum einen können IoT-Gateways eingesetzt werden. Diese 
Geräte verfügen über zwei logische Einheiten zur Datenak-
quisition und zur Kommunikation in die Cloud. Der Akquisiti-
onsteil dient zur zyklischen Abfrage der zu übertragenden 
Daten aus der Feldebene, vor allem aus der SPS. Dazu bietet 
das Industrial IoT Gateway Ruggedcom RX1400 von Siemens 
zum Beispiel das Simatic-S7-Protokoll an, das die Abfrage 
von Daten ohne vorhergehende Anpassung des Automati-
sierungsprogramms ermöglicht – die ideale Lösung für 
Bestandsanlagen. Für andere Gerätetypen unterstützt 

RX1400 auch OPC UA in der Feldebene; neben Ethernet 
können die Daten auch über WLAN transportiert werden. 
Zur Übertragung in die Cloud unterstützen die Gateways die 
unterschiedlichen Kommunikationsprotokolle, zum Beispiel 
zur Anbindung an MindSphere. Zudem sind Gateways mit 
Blick auf die Sicherheit der Kommunikationsnetze sinnvoll, 
da die Cloud-Anbindung über einen separaten Netzwerkpfad 
erfolgen kann. 

Als Alternative können Steuerungen auch eine intrinsische 
Cloud-Konnektivität anbieten. Zwar muss dabei das Automa-
tisierungsprojekt angepasst werden, doch die Möglichkeiten 
sind deutlich vielfältiger. So sind in der SPS auch Informatio-
nen zum Kontext der Cloud-Daten vorhanden, zum Beispiel 
ob eine Maschine im Anlauf, im normalen Betrieb oder im 
Standby arbeitet. Abgeleitet davon können dann unter-
schiedliche Daten übertragen werden, oder die Zykluszeit 
für die Übertragung wird dynamisch angepasst – enge Zei-
traster beim Hochlauf, eine eher sporadische Statusmeldung 
im Standby-Betrieb. Dies hilft, die Kommunikationslast zu 
reduzieren und überschwemmt die Cloud nicht mit 
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OPC UA kann als gemeinsame Sprache alle Ebenen des IIoT integrieren.

irrelevantem Informationsrauschen. Aus diesen Gründen 
gibt es mit MindConnect FB die entsprechenden Kommuni-
kationsbausteine zum Beispiel für die Steuerung 
Simatic S7-1500 und das Betriebssystem MindSphere, die im 
TIA-Portal projektiert und programmiert werden. Damit sind 
auch die Engineering-Daten für die Cloud-Anbindung 
automatisch in der Projektsicherung enthalten und können 
zum Beispiel auf weitere Steuerungen dupliziert werden – 
ein wichtiger Vorteil für Hersteller von Serienmaschinen. 

Doch auch bei der intrinsischen Kommunikation ist die 
Sicherheit gegen Angriffe von höchster Bedeutung. 
Zwar bietet die Bibliothek MindConnect FB bereits eine 
verschlüsselte Übertragung der Daten. Doch für maximale 
Sicherheit empfiehlt sich der Einsatz eines getrennten Kom-
munikationsmoduls, wie dem CP 1543-1. Dieses Steckmodul 
für die Simatic S7-1500 koppelt die Cloud-Kommunikation 
vom Automatisierungsnetzwerk ab, da es eine separate 
Ethernet-Schnittstelle bereithält. Um Angriffe auf den CP 
abzuwehren ist eine Firewall in das Modul integriert. 

So können zum Beispiel Denial-of-Service-Attacken 
(DoS-Attacken) auf das Automatisierungsnetz abgewehrt 
werden.

Neben der reinen Kommunikationsarchitektur ist auch das 
Informationsdesign zu beachten, das heißt vereinfacht, die 
Protokolle in die Cloud. Aus der Perspektive eines 
Datenanalysten müssen geräte- oder herstellerabhängige 
Datenformate unbedingt verhindert werden, um aufwän-
dige Normalisierungen in der Cloud zu vermeiden. Zudem ist 
es wichtig, auch den semantischen Kontext der SPS-Daten in 
die Cloud zu transportieren, das heißt den Bezeichner, den 
Datentyp und die Verortung im Objektmodell – nur so kann 
die Anbindung aufwandsarm und fehlersicher erfolgen. 
Dazu benötigt es aber eine gemeinsame Sprache im IIoT, die 
möglichst von allen Geräten in gleicher Weise unterstützt 
wird. Die Unified Architecture der OPC Foundation (OPC UA) 
bietet die besten Voraussetzungen hierfür. 
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OPC UA ist herstellerneutral, kann auf 
unterschiedlichen Hardware-Plattfor-
men und Betriebssystemen implemen-
tiert werden, bietet umfangreiche 
Dienste – von der dynamischen Explo-
ration der Schnittstelle eines Gerätes 
bis zu leistungsfähigen Sicherheitsfunk-
tionen – und wird vor allem von einer 
breiten Allianz von Herstellern 
unterstützt. 

Für den Erfolg von OPC UA entschei-
dend sind jedoch die branchen- und 
applikationsspezifischen Ergänzungs-
standards, sogenannte Companion 
Specifications. Hier werden von 
Herstellerkonsortien oder Industriever-
bänden gemeinsam mit der OPC Foun-
dation spezifische Ausprägungen von 
OPC UA formuliert, um die unterschied-
lichen Geräte bzw. Applikationen tat-
sächlich interoperabel zu gestalten. 
Beispiel: Der Hersteller eines Tempera-
turfühlers kann natürlich ein eigenes 
Objektmodell in den Sensor integrie-
ren. Aber wie lautet der symbolische 
Name – „Temp“, „Temperature“, oder 

nur „t“? Wird der Wert in Grad Celsius, 
Grad Fahrenheit oder Kelvin ausgege-
ben? Handelt es sich um eine Ganzzahl 
oder um eine Fließkommazahl? 
Festlegungen dieser Art treffen die 
Companion Specifications, die OPC UA 
erst richtig IoT-fähig machen. 

Ein Beispiel ist die Companion 
Specification für AutoID-Geräte 
(RFID oder optische Codes), die von 
Herstellern wie Siemens und Harting 
mit der OPC Foundation entwickelt 
wurde. Auf der Hannover-Messe 2017 
konnte die OPC Foundation eindrück-
lich die Interoperabilität zwischen dem 
RFID-Leser Simatic RF600 von Siemens 
und dem Gerät eines anderen Herstel-
lers nachweisen. Doch ist die Erarbei-
tung dieser ergänzenden Spezifikatio-
nen vergleichsweise aufwändig und 
braucht eine Gruppe von Herstellern, 
die gemeinsam die Arbeiten vorantrei-
ben. Bis zu einer umfassenden OPC-UA-
Modellierung für alle Geräte und 
Objekte einer Fabrik wird deshalb noch 
einige Zeit vergehen. 

siemens.de/industrielle-netzwerke

Securityhinweise

Um Anlagen, Systeme, Maschinen und Netzwerke 
gegen Cyber-Bedrohungen zu  sichern, ist es 
erforderlich, ein ganzheitliches Industrial Security-
Konzept zu implementieren (und kontinuierlich 
aufrechtzuerhalten), das dem aktuellen Stand der 
Technik entspricht. Die Produkte und Lösungen von 
Siemens formen nur einen  Bestandteil eines 
solchen Konzepts. Weitergehende Informationen 
über Industrial  Security finden Sie unter 
http://www.siemens.com/industrialsecurity 

Siemens AG
Process Industries and Drives
Process Automation
Postfach 48 48
90026 Nürnberg
Deutschland

© Siemens AG 2017
Änderungen vorbehalten
PDF
Fachartikel
FAV-295-2017-PD-PA-V01
BR 1017 / 4 De
Produced in Germany

Die Informationen in dieser Broschüre enthalten 
lediglich allgemeine Beschrei bungen bzw. 
Leistungsmerkmale, welche im konkreten 
Anwendungsfall nicht immer in der beschriebenen 
Form zutreffen bzw. welche sich durch Weiterent-
wicklung der Produkte ändern können. 
Die gewünschten Leistungsmerkmale sind nur 
dann verbindlich, wenn sie bei Vertragsschluss 
ausdrücklich vereinbart werden. Liefermöglich-
keiten und technische Änderungen vorbehalten. 

Alle Erzeugnisbezeichnungen können Marken oder 
Erzeugnisnamen der Siemens AG oder anderer, 
zuliefernder Unternehmen sein, deren Benutzung 
durch Dritte für deren Zwecke die Rechte der 
Inhaber verletzen kann.

© Siemens AG 2017

www.siemens.de/industrielle-netzwerke


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.7
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.33333
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.33333
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [651.969 850.394]
>> setpagedevice




