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Podstawa niezawodnosci dostaw wody jest bezpieczeristwo
samych obiektéw, oprécz ich rzeczywistej funkcjonalnosci,
nalezy zagwarantowac ich bezpieczeristwo pod katem
zagrozen w kwestii cyberbezpieczeristwa. W wielu krajach
obowigzuja wytyczne i wymogi prawne, obligujace
operatoréw tzw. infrastruktury krytycznej do stosownego
zabezpieczenia i wzmocnienia ich systeméw, wg przyjetych
standardow.

Podstawy ogdlnego podejscia do zagadnienia
cyberbezpieczeristwa zostaty ujete w miedzynarodowe;j
normie IEC 62443.



Cyberbezpieczenstwo

1. Wymogi dotyczace
wodociggéw/ przetwarzania $ciekéw

Dla funkcjonowania spoteczerstwa niezbedna jest
niezawodna i bezpieczna infrastruktura publiczna, np.
w zakresie dostawy wody i elektrycznosci. Ze wzgledu
na postepujaca cyfryzacje i zwigzane z tym trendy
stosowania  standardowych  ustug informatycznych,
powszechng dostgpnos¢ telefonii  komoérkowej oraz
internetu, rosnace zageszczenie sieci, lub uzytkowanie ustug
opartych na chmurze, wzrasta ryzyko cyberataku na obiekty
infrastruktury publiczne;j.

Zagrozenia obejmuja szpiegostwo oraz manipulacje przy
poufnych danych, a takze sabotaz catej produkgji lub
procesu.

Dziatalno$¢ w Niemczech

W zwigzku z tym w Niemczech uchwalono ustawe

0 bezpieczeristwie teleinformatycznym, z niemieckim
Urzedem Federalnym ds. Bezpieczenistwa Informacji
(Bundesamt fiir Sicherheit in der Informationstechnik — BSI)
stanowigcym  centralny  punkt kontaktowy. Ustawa
0 bezpieczenistwie teleinformatycznym  zobowiazuje
operatoréow tzw. infrastruktury krytycznej do
odpowiedniego zabezpieczenia systeméw informatycznych,
podzespotdéw i proceséw, a takze do dostarczania dowodu
zgodnosci z wymaganiami do BSI co najmniej co 2 lata.

httos://www.bsi.bund.de

Ochrona infrastruktury krytycznej w zakresie

Zgodnie z obowiazujagcymi przepisami, za infrastrukture
krytyczng uznaje sie te sektory, ktére sa niezbedne do

utrzymania  waznych  funkcji  spotecznych, zdrowia,
bezpieczeristwa oraz  dobrobytu  spotecznego lub
ekonomicznego. Obejmuje to dostep do wody,
elektrycznosci,  pozywienia,  transportu i  ruchu
drogowego, zdrowia, ustug informatycznych i tele-
komunikacyjnych, a takze media i kulture. Tyczy
sie to obiektéw dostarczajgcych  ustugi  do co

najmniej 500 000 oséb. W przypadku sektora wodnego,
generuje to réwniez parametr 22 milionébw  m?3
wody  (tfoczonej, dystrybuowanej, usuwanej lub
oczyszczanej).

https://lwww kritis.bund.de
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W ramach pomocy dla operatoréw infrastruktury krytycznej
w zakresie zapewnienia zgodnosci z wymogami prawnymi,
niemieckie zwigzki przemystowe zdefiniowaty wytyczne

i instrukcje dla norm bezpieczeristwa w danym przemysle.

W przypadku sektora wodnego (zaopatrzenie w wode pitna
oraz utylizacja $ciekdw), operatorzy moga liczy¢ na wsparcie
okreslonych przepiséw dotyczacych konfiguracji sSrodkéw
ochrony dziatania obiektu [1, 2]. Obejmuje to miedzy innymi
konfiguracje i obstuge tzw. ,systemu zarzadzania
bezpieczeristwem informacji” (ISMS), ktéry ma na celu
zapewnienie zgodnosci z aktualnym stanem wiedzy

w zakresie bezpieczeristwa informacji, co z kolei wiaze sie

z wymogiem cyklicznych testéw.

W wytycznych do norm przemystowych wprowadzono
zalecenie, by stosowaé ISMS oparte na ISO 27001.

Co wiecej, operatorzy infrastruktury krytycznej
musza ustanowi¢ punkt kontaktowy czynny 24/7,
za pomocg ktérego mozna w dowolnej  chwili
komunikowa¢ sie z witadzami, a takze przez ktéry
zgtaszane beda zdarzenia zwigzane z bezpieczeristwem
teleinformatycznym. Ogbélnie rzecz  biorac, konieczne
jest wprowadzenie Srodkéw bezpieczenstwa
informatycznego, by zapewni¢ ,dostepnos$¢ systemow
i danych, spo6jnos¢ przetwarzanych informacji oraz
systemow, autentycznos¢ pochodzenia danych
i informacji”.

Podczas gdy wyzej wymienione normy ISO s3 na ogét
skierowane do operatoréw systemdédw informatycznych,
dodatkowo  stosowana jest norma IEC 62443
dla dedykowanych systemdw przemystowych. Stata sie ona
w ostatnich latach gtéwna serig norm dla
cyberbezpieczeristwa przemystowego, przy czym jest
kompatybilna z ISO 27001.

W innych krajach Unii Europejskiej, a takze na catym Swiecie,
trwaja prace zapoczatkowane przez rzady i stosowne organy
publiczne, majace na celu okredlenie  podstawy
dla stosownych srodkéw ochronnych w waznych obszarach.
Tworzone sg wytyczne i uchwalane sg prawa majace na celu
ochrone infrastruktury krytycznej, a tym samym ludnosci

- zapewniajac funkcjonowanie spoteczenstwa. Oproécz
ochrony fizycznej, gtéwnym problemem ponownie staje sige
zabezpieczenie przed cyberatakami. Z tego wzgledu
podstawe ogdlnego podejscia do zagadnienia
cyberbezpieczenstwa systeméw i obiektéw réwniez zostaty
ujete w miedzynarodowej normie IEC 62443.



2. IEC 62443: Ukierunkowane srodki
cyberbezpieczenstwa

Norma IEC 62443, sktadajaca sie z kilku czesci, podejmuje
zagadnienie cyberbezpieczenstwa «przemystowych
systemoéw automatyzacji i sterowania” (IACS). Zostata ona
opracowana wytacznie dla srodowiska przemystowego i jego
konkretnych wymogdéw i obejmuje wszystkie obszary
przemystu, od produkcji jednostkowej, poprzez przemyst
przetwérczy, az do rozproszonych systeméw zasilajacych.
Zawarte w niej szeregi norm odnosza sie nie tylko
do operatorow systeméw, lecz takze do integratoréw/
uzytkownikéw systemow,

Industrial Automation and
Control Systems (IACS)

Operation of Automation System
(Policies & Procedures)

LE

Automation System

LE

Single Component: Automation Device,
Network Component, Software Application

Przeglad normy IEC

a takze dostawcoéw produktéw/producentdéw podzes-
potow i ustug. W zwigzku z tym, firma Siemens
opracowata wszechstronna strategie cyber-
bezpieczeristwa, ktéra pomaga spetni¢ wymagania BSI
oraz norm przemystu wodociggowegolkanalizacyjnego —
skutecznie chronigc caty obiekt lub system przed
atakami.

IEC 62443-1
(general)

System Operator I1SO 27001, IEC 62443-2

System Integrator IEC 62443-3

Product Supplier IEC 62443-4



Cyberbezpieczenstwo

2.1 Certyfikacja cyklu zycia produktu
zgodnie z IEC 62443-4-1

Cze$¢ 4-1 normy IEC 62443 definiuje sposéb wykorzystania
podzespotéw wyprodukowanych przez dostawce
produktéw. Nie ma znaczenia, czy jest to podzespét
z dedykowanymi funkcjami bezpieczenstwa, taki jak zapora
sieciowa, przefacznik czy element automatyki. Tylko
w przypadku, gdy potaczenie wszystkich
podzespotow, tj. caty system, opiera sie na niezawodnej i
bezpiecznej podwalinie, mozliwe jest utworzenie
skutecznego konceptu ochrony. Dlatego tez, w sierpniu
2016 roku, Siemens byt pierwsza firma, ktéra otrzymata
od TUV sSUD (Niemcy) certyfikat oparty na IEC
62443-4-1 za nadzér procesu rozwoju produktéw z
zakresu techniki napedowej i automatyzacji, w tym takze
oprogramowania przemystowego.

Industrial

IT Security

Norma obejmuje miedzy innymi nastepujace aspekty
zwigzane z bezpieczeristwem cyklu zZycia produktu:
umiejetnodci i doswiadczenie, kontrola procesu i jakosci,
aspekty zwigzane z bezpieczeristwem podzespotéw firm
zewnetrznych, bezpieczna architektura i projekt, zarzadzanie
stabymi punktami bezpieczeristwa, zapewnienie aktualizacji
zabezpieczen, a takze zarzadzanie poprawkami i zmianami.
Uwzgledniajac te aspekty, juz podczas fazy rozwoju
produktu zachowywana jest szczegbélna uwaga w celu
uniknigcia  stabych  punktéw i  wykluczenia  lub
zminimalizowania zagrozen zwigzanych z bezpieczeristwem
poprzez wybranie stosownej architektury systemu. Jesli
mimo to w oprogramowaniu wystgpia stabe punkty,
uzytkownicy zostang aktywnie poinformowani oraz
udostepnione zostana odpowiednie srodki zaradcze lub
poprawki bezpieczeristwa.

Secure product
development lifecycle
(& assessed & monitored
according to PPP 50158
(based on IEC 62443-4-1)

TUV SUD IEC 62443-4-1 dla Siemens
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2.2 Wymogi produkcyjne zgodnie z
IEC 62443-4-2

Cho¢ normy przemystowe dla
gtéwnie odnosza sie do obstugi ISMS a tym samym
narzucajgc  zgodno$¢ z  instrukcjami  roboczymi i
procesowymi, zastosowane podzespoty musza obstugiwac
podstawowe funkcje techniczne pozwalajace operatorowi
infrastruktury krytycznej na spetnienie wymagan norm.

wodociggéwi/kanalizacji

1. Oprogramowanie sprzetowe
podpisane cyfrowo w celu ochrony
przed zmanipulowanymi
aktualizacjami

2. Bezpieczna transmisja e-mail
poprzez zabezpieczone potaczenia

2

3. Bezpieczne szyfrowanie na catej
drodze przesytu przy pomocy
OpenVPN/IPsec

Portfolio IRC (IRC: ang. Industrial Remote Communication,
przemystowa komunikacja zdalna) w zakresie sterowania
zdalnego od firmy Siemens obstuguje niezbedne funkcje

bezpieczeristwa (zgodnie z cze$cia 3 normy IEC
62443).  Ponizej  zamieszczono  przyktady waznych
funkcji, ktére wspieraja bezpieczne dziatanie obiektu

lub systemu w celu spetnienia  niezbednych
wymogoéw bezpieczeristwa. Kompletna analiza i projekt
obiektu badz systemu powinny stanowi¢ cze$¢ oceny
bezpieczenstwa; patrz rozdziat 4 ,Ocena bezpieczeristwa
zgodnie z IEC 62443 | ISO 27001 ze strony
Siemens” niniejszego dokumentu.

4. Zdarzenia bezpieczeristwa
pozwalajg na $ledzenie zdarzen
systemowych zwigzanych
z bezpieczeristwem

5. Ograniczony obszar ataku poprzez
ezaktywacje nieuzywanych ustug

6. Zabezpieczenie podzespotéw jako
czes¢ konceptu obrony w gtab



Oprogramowanie sprzetowe podpisane cyfrowo
w celu ochrony przed zmanipulowanymi
aktualizacjami

W celu zabezpieczenia podzespotéw automatyki przez
niebezpiecznym oprogramowaniem szpiegowskim oraz
fatszywymi lub zmodyfikowanymi aktualizacjami,
wszelkie aktualizacje s3 podpisane cyfrowo. Za sprawa
automatycznie uruchamianej  weryfikacji podpisu
podczas procesu aktualizacji, zapewniane sg zaréwno
autentycznos¢, jak i spdjnos¢ stosownych plikdw.
W  przypadku wykrycia nieprawidtowosci podczas
procesu, jest on automatycznie przerywany,
by  zachowa¢ spojno$¢ samego  podzespotu.
Zmodyfikowane wersje oprogramowania,
oprogramowanie szpiegowskie lub inne pakiety danych
nie zostaty podpisane przez Siemens, wobec czego nie
zostana uruchomione na podzespole.

Siemens wspiera takze te funkcjonalnos¢ dla
nastepujacych modutéw sterowania zdalnego:

SIMATIC CP 1243-1, CP 1243-8 IRC, CP 1243-7 LTE,

CP 1542SP-1 IRC, TIM 1531 IRC oraz RTU3000C.

Bezpieczna transmisja e-mail poprzez zabezpieczone
potaczenia

Do przesytania informacji z podzespotu automatyzacji,
np. modutu sterowania zdalnego SIMATIC RTU3000C,
do zdefiniowanego odbiorcy przy zachowaniu
poufnosci, zalecane jest korzystanie z szyfrowanego
potaczenia. Przy pomocy uprzednio zaimportowanego
cyfrowego certyfikatu mozliwe jest szyfrowanie e-maili
wysytanych  poprzez STARTTLS. Pozwala to na
bezpieczne przestanie krytycznych zdarzen systemu
oraz komunikatéw diagnostycznych i danych procesu
do zadanego odbiorcy. Oprécz szyfrowanej transmisji,
mozliwe jest zabezpieczenie hastem skompresowanych
zatacznikbw. Pozwala to na celowe ograniczenie
dostepu do przesytanych danych, zaleznie od aplikacji i
obszaru odpowiedzialnosci.

Siemens wspiera takze te funkcjonalnos¢ dla
nastepujacych modutdéw sterowania zdalnego:

SIMATIC CP 1243-1, CP 1243-8 IRC, CP 1243-7 LTE,
CP 1542SP-1 IRC, TIM 1531 IRC oraz RTU3000C.

3. Bezpieczne szyfrowanie na catej drodze przesytu przy

pomocy OpenVPN/IPsec

Do bezpiecznej komunikacji ze zdalnym komponentem
stuzy transmisja po wirtualnej sieci prywatnej (VPN).
Za sprawa autoryzacji uczestnikbw  opartej
na certyfikatach oraz szyfrowaniu na catej drodze
przesytu, mozliwa jest takze bezpieczna transmisja
informacji i konfiguracji po sieci publicznej. Dzigki
zastosowaniu  OpenVPN mozliwe jest nawigzanie
bezpiecznego potaczenia tunelowego pomiedzy SIMATIC
RTU3000C a dowolnym serwerem OpenVPN. Poprzez
takie potaczenie mozna przesyta¢ nie tylko protokoty
sterowania  zdalnego, ale takze konfiguracje,
aktualizacje oprogramowania, synchronizacje czasu oraz
informacje rejestru. W potaczeniu z rozwigzaniami
potaczenia zdalnego SINEMA od Siemens, zastosowanie
OpenVPN pozwala na ustanowienie kompleksowego
rozwigzania zdalnego dostepu ze szczegdtowa ochrong
dostepu.

Siemens wspiera takze te funkcjonalnos¢ dla
nastepujacych modutdéw sterowania zdalnego:

SIMATIC CP 1243-1, CP 1243-8 IRC, CP 1243-7 LTE,

CP 1542SP-1 IRC, TIM 1531 IRC w pofaczeniu
z wyposazeniem bezpieczeristwa Siemens oraz
RTU3000C.

Zdarzenia bezpieczeristwa pozwalaja na sledzenie
zdarzen systemowych zwigzanych z bezpieczeristwem
Aby utrzymaé przejrzystos¢ czynnosci  zwigzanych
z bezpieczeristwem w obrebie catej sieci oraz
na poszczegélnych urzadzeniach koricowych, podzespoty
systemowe, takie jak CP 1243-8 IRC, obstuguja
rejestrowanie tzw. zdarzen bezpieczenstwa. Dzieki tym
zarejestrowanym zdarzeniom mozliwe jest S$ledzenie
nieupowaznionych zmian w konfiguracji, dostepu
do systemu lub naruszen integralnosci. Uwzgledniajac
aktualne przepisy o ochronie danych, zarejestrowane
zdarzenia mozna przesta¢ do aplikacji bezpieczeristwa
wyzszego poziomu oraz systemow analizy/archiwizacji,
korzystajac z Syslog. W potaczeniu z bezpiecznym
szyfrowaniem potaczenia, zdarzenia s3 przesytane
do zadanych odbioréw w zabezpieczony sposéb.

Siemens wspiera takze te funkcjonalnos¢ dla
nastepujacych modutéw sterowania zdalnego:

SIMATIC CP 1243-1, CP 1243-8 IRC, CP 1243-7 LTE,

CP 1542SP-1 IRC, TIM 1531 IRC w potaczeniu

z wyposazeniem bezpieczenstwa Siemens do
komorek sieci oraz RTU3000C.



Cyberbezpieczenstwo

Ograniczony obszar ataku poprzez dezaktywacje
nieuzwanych usig

Aby utrzyma¢ mozliwie najmniejszy obszar podatny na
atak w Srodowisku procesowym mozliwe jest state
dezaktywowanie nieuzywanych lub zbednych ustug
sieciowych, korzystajac ze stosownych interfejséw
konfiguracyjnych. Przyktadowo, dostep do zarzadzania
podzespotem opartego na sieci mozna ograniczy¢ do
bezpiecznego protokotu HTTPS. Zadania po
niezabezpieczonym wariancie HTTP sg przekazywane do
HTTPS lub odrzucane.

Siemens stosuje to podejscie we wszystkich produktach
SIMATIC do sterowania zdalnego.

Zabezpieczenie podzespotéw jako czes¢

konceptu ,obrony w gtab”

Aby zabezpieczy¢ system automatyzacji w sposéb
kompleksowy przed cyberatakami, nalezy
skonfigurowaé¢ go zgodnie z zaleceniami normy IEC
62443 jako cze$¢ konceptu obrony w gtab. W przypadku
podstawowego zabezpieczenia sieci, firma Siemens
oferuje rozlegte portfolio, dzieki ktéremu mozliwa jest
ochrona systeméw w sposéb modutowy i oparty
na rzeczywistych potrzebach. Przyktadowo, dzieki
SCALANCE S, dostepne s3 urzadzenie bezpieczeristwa
przemystowego,  pozwalajagce na  kontrolowanie
i monitorowanie ruchu danych do i z chronionej
komérki sieci. Koncept ten pozwala na potaczenie
ré6znych Srodkéw bezpieczeristwa i tym samym
zabezpieczenie nie tylko ,wszerz”, lecz réwniez ,w gtab”.

Wiecej informacji o koncepcie ochrony ,obrona w gtab”
od Siemens mozna znalez¢ pod adresem:
www.siemens.com/industrialsecurity



http://www.siemens.com/industrialsecurity

2.3 Analiza systemowa zgodnie z IEC 62443-3

W oparciu o koncept modutowej i zaleznej od rzeczywistych
potrzeb ochrony, rozwigzanie dla catego systemu
lub obiektu moze kompensowaé pewne brakujace
wiasciwosci techniczne poszczeg6lnych podzespotéw. Jesli,
przyktadowo, komponent automatyzacji nie jest wyposazony
w zintegrowana funkcjonalnos¢ zapory sieciowej, moze
zosta¢ ona zapewniona przez urzadzenie bezpieczeristwa
przemystowego wyzszego stopnia, takie jak SCALANCE S
stojgce powyzej SIMATIC TIM 1531 IRC, dzieki czemu
potaczenie tych podzespotdéw spetnia wymagania dotyczace
bezpieczeristwa przemystowego. W obrebie sieci systemu
automatyzacji moze wystepowaé wielka réznorodnosé
kombinacji opcji tworzenia sieci.

W celu wsparcia koncepcji utworzenia bezpiecznych
rozwigzan automatyzacji, Siemens udostepnia
udokumentowane konfiguracje prébne (projekty), ktoére
zostaty sporzadzone zgodnie z normag IEC 62443 i tym
samym stanowig bezpieczne rozwigzanie z perspektywy
IT/IOT. Dostepna jest dokumentacja oparta na systemach
Siemens SCADA SIMATIC WinCC PROFESSIONALITIA, WinCC
V7 oraz WIinCC Open Architecture, a takze oparta
na systemach sterowania Siemens SIMATIC PCS 7.

SINAUT STTcelsc

Jako czes¢ konfiguracji prébnej, ponizsza ilustracja
przedstawia przyktad bezpiecznej konfiguracji sterowania
zdalnego, opartego na portfolio SIMATIC od firmy Siemens.
Jednostki zdalnego dostepu (RTU), a takze stacja nadrzedna w
sterowni sktadajg sie ze sterownikéw rodziny SIMATIC S7-
1200 (sterownik Basic), ET 200SP (sterownik rozproszony)
oraz S7-1500 (sterownik Advanced). Potaczenie ze sterownia
odbywa sie poprzez sie¢ publiczng przy uzyciu modutéw
sterowania zdalnego SIMATIC oraz routeréw przemystowych
SCALANCE (DSL i sieci komoérkowe). Bezpieczne potaczenia
ze stacji do centralnej sterowni sa wykonywane poprzez
tunele VPN (OpenVPN). Funkcje  bezpieczerstwa
s3 wykonywane bezposrednio przez modut sterowania
zdalnego lub w pofaczeniu z urzagdzeniami SCALANCE.

TIM 1531 IRC

Confrol center

[ VPN tunnel
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ME74-3
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M812-1
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Bezpieczne rozwigzanie zdalnego sterowania z uzyciem
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3. Stata aktywnos¢: Powiadomienia
i aktualizacje bezpieczenstwa
przemystowego

Zagadnienie bezpieczenstwa przemystowego to bardzo
dynamiczne i ztozone S$rodowisko. Produkty, systemy,
a takze technologie, ktére dzi§ sg uznawane za bezpieczne,
jutro moga by¢ juz przestarzate i niebezpieczne. Dlatego
konieczne jest state monitorowanie i dostosowywanie
srodkdéw bezpieczeristwa, by stosowane produkty byty
zawsze aktualne w zakresie bezpieczeristwa. W tym celu
LSiemens  ProductCERT”  analizuje  wszystkie  wykryte
i zgtoszone problemy zwigzane z bezpieczeristwem
w produktach, rozwiazaniach i ustug firmy Siemens — po
czym publikuje zalecenia dotyczace stwierdzonych stabych
punktow zabezpieczen. Zalecenia dotyczace bezpieczeristwa
zawierajg informacje o sposobie postepowania ze stabymi
punktami i zapewniaja niezbedne kroki do bezpiecznej
obstugi produktéw i rozwigzan firmy Siemens. Czesto
oferowane sg aktualizacje programu lub oprogramowania
sprzetowego badz podjecie odpowiednich dziatarn. Mozliwe
jest zapisanie sie do porad dotyczacych bezpieczenstwa
i wyswietlania ich przy pomocy kanatu RSS, by uzytkowane
produkty Siemens byty zawsze aktualne.

Wiecej informacji:

4. Ocena bezpieczenistwa zgodnie
z|EC 62443 /1S0 27001 ze strony Siemens

Aby moc przestrzega¢ i wprowadza¢ w zycie wszystkie
istotne  punkty oraz $rodki dla  bezpieczerstwa
teleinformatycznego i bezpiecznego dziatania obiektu,
zalecana jest kompleksowa analiza bezpieczeristwa. Analiza
bezpieczenstwa ze strony firmy Siemens obejmuje kontrole
i analize wszystkich aspektéw bezpieczenstwa w obiektach
produkcyjnych. Przeprowadzona ocena zapewnia
przejrzystos¢ i przedstawia  kompleksowy  przeglad
rzeczywistego stanu bezpieczeristwa systemu automatyzacji.
Jest to warunek wstepny do rozpoznania koniecznosci
dziatania w zakresie bezpieczerstwa przemystowego oraz
podjecia $rodkédw w celu wyeliminowania luk w bezpie-
czenistwie.

Oceny opieraja sie na normach IEC 62443 |ub ISO 27001.
Analizie podlegaja aspekty takie jak architektura sieci obiektu,
przeptyw danych, systemy produkcyjne oraz procesy, a takze
sami pracownicy:

 Kontrola bezpieczeristwa przemystowego:
Wynikiem jest raport z zaleceniami dotyczacymi srodkéw
do zmniejszenia ryzyka.

Ocena IEC 62443 /1SO 27001:
Wynikiem jest raport z zaleceniami dotyczacymi eliminacji
zidentyfikowanych luk w bezpieczenstwie.

Ocena ryzyka i podatnosci na uszkodzenia:

W tym kroku zagrozenia sa identyfikowane, analizowane,
klasyfikowane i oceniane. Stanowi to podstawe
do stworzenia mapy drogowej opartej na ryzyku i zaleznej
od bezpieczeistwa danego obiektu, ktéra jest
dostosowywana do klienta i jego placéwki - zapewniajac
wszechstronny i jednolity poziom bezpieczenstwa.

Kontakt:

1


http://www.siemens.de/industrial-security-services

5. Podumowanie

Holistyczne podejscie systemowe jest niezbedne w przypadku
bezpieczenstwa teleinformatycznego oraz ochrony przed
atakami na maszyny i obiekty w infrastrukturze publicznej,
zwtaszcza gdy chodzi o ochrone infrastruktury krytycznej,
np. przemystu wodociggowego i kanalizacyjnego. Z tego
wzgledu norma IEC 62443 stafa sie gtdwnym wyznacznikiem
zasad.

Oprocz  wihasciwosci  produktu  zwigzanych z  bezpie-
czeristwem, w tym certyfikowanego procesu produkgcji
produktu, integratorzy systemdéw, a takze operatorzy
obiektéw s3 szczeg6lnie zobowigzani do zapewnienia
zgodnosci z wymogami dotyczacymi bezpieczeristwa
narzucanymi np. przez BSI. Firma Siemens oferuje
kompletna game rozwigzan oraz ustug pozwalajacych na
okreslenie stabych punktéw i wzmocnienie obiektu, by -
oprécz  faktycznej funkcjonalnosci -  spetniaty takze
wszystkie przyszte wymogi bezpieczenstwa.

6. Zrodia

[1] Zestaw regut DWA: Broszura DWA-M 1060,
bezpieczeristwo teleinformatyczne — standard
przemystowy dla wodociggéw/kanalizacji
(Deutsche Vereinigung fiir Wasserwirtschaft,
Abwasser und Abfall e.V. [Niemieckie Zrzeszenie
Gospodarki Wodnej, Sciekéw i Odpadéw —
Stowarzyszenie zarejestrowane]: DWA), 08/2017.
[https:/lwww.dwa.de]

[2] Zestaw regut DVGW: Nota techniczna - broszura,
DVGW W 1060 (M), bezpieczeristwo teleinformatyczne —
standard przemystowy dla wodociggéwi/kanalizacji
(Deutscher Verein des Gas- und Wasserfaches e.V.
[Niemieckie Zrzeszenie Aplikacji branzy gazowej i
gospodarki wodnej — Stowarzyszenie zarejestrowane]),
08/2017. [https:/lwww.dvgw-regelwerk.de]
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Dodatkowe informacje Uwagi dotyczace bezpieczerstwa

Opublikowane Siemens zapewnia produkty i rozwigzania o funkcjach
przez Siemens AG bezpieczenstwa przemystowego wspierajace bezpieczna
prace instalacji, rozwigzan, maszyn, wyposazenia i/llub

Digital Industries o : . S
g sieci. Stanowia one wazne sktadniki holistycznego

P.O. Box 48 48 . . ) .
90026|Norymberga, podejscia do bezpleczen.stwa przemys%qwego. Majac
Nieme, to na"uwadze, produkty i rozwigzania Siemens sg stale
rozwijane.
Article No. DIFA-B10092-00-7600 Firma Siemens zaleca regularne kontrole aktualizacji
© Siemens 2020 produktow.
Z zastrzezeniem zmian i btedéw. Informacje zawarte Aby zapewni¢ bezpieczne dziatanie produktéow
w niniejszym dokumencie zawieraja jedynie ogdlne opisy i rozwigzan Siemens, konieczne jest zastosowanie
illub cechy wydajnosci, ktére w przypadku faktycznego odpowiednich dziatan profilaktycznych (np. koncept
uzytkowania nie zawsze maja zastosowanie zgodne z opisem  ochrony komérki) oraz zintegrowanie poszczegélnych
lub moga ulec zmianie w wyniku dalszego rozwoju podzespotéw w ogdlny koncept bezpieczeristwa
produktow. przemystowego najnowszej generacji. Nalezy rowniez
Zadane wiaéciwosci uzytkowe sg wigzace tylko w przypadku uwzgledni¢ zastosowane produkty firm trzecich. Aby
wyraznego uzgodnienia w umowie. uzyskac¢ wiecej informacji na temat bezpieczeristwa

przemystowego, wejdz na:
www.siemens.com/industrial-security

Aby otrzymywac informacje o aktualizacjach produktéw
niezwtocznie po ich opublikowaniu, zapisz sie

na newsletter produktowy. Aby uzyskac wiecej informacji,
wejdzZ na:

http://support.automation.siemens.com

siemens.com/telecontrol


http://www.siemens.com/industrial-security
http://support.automation.siemens.com/



