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Disclaimer

© Siemens 2020

Anderungen und Irrtimer vorbehalten. Die Informationen in diesem Dokument
enthalten lediglich allgemeine Beschreibungen bzw. Leistungsmerkmale, welche
im konkreten Anwendungsfall nicht immer in der beschriebenen Form zutreffen
bzw. welche sich durch Weiterentwicklung der Produkte andern kénnen.

Die gewinschten Leistungsmerkmale sind nur dann verbindlich, wenn sie bei
Vertragsschluss ausdrticklich vereinbart werden.

Alle Produktbezeichnungen kdnnen Marken oder sonstige Rechte der

Siemens AG, ihrer verbundenen Unternehmen oder dritter Gesellschaften sein,
deren Benutzung durch Dritte fir ihre eigenen Zwecke die Rechte der jeweiligen
Inhaber verletzen kann.
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SIMATIC S7 mit Safety Integrated

Was sind die Vorteile von Safety Integrated?

SIMATIC HMI

®

S7-1500

TIA Portal

@ PROFlsafe s I N EEEEEEEEEEEEEEESR

S 1

SINAMICS
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SIEMENS
lngenuity for tife

Standard- und Sicherheitsprogramm in
einem Controller v

Ein Engineering-Framework
fur alles

Eine Netzwerkinfrastruktur fr
Standard- und Sicherheitsdaten

Kanalgranulare Diagnoseinformation
via HMI oder Webserver

Integrierte Safety Funktionen ohne
zusatzliche Hardware verfugbar

Flexibilitat bei der Wahl von Aktorilb
und Sensorik

@OOOOO
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Unsere modernen Safety-PLCs SIEMENS

Iug,(w\uffy for Ufe_
S7-1200F ET 200SP F S7-1500F

y TIEEEEEEETETEL
L SIEMENS

« CPU 1212 FC (Std. E/A onboard) « CPU1510SPF « CPU 1518F
+ CPU 1214 FC (Std. E/A onboard) + CPUI1512SPF « CPU 1517F
« CPU 1215 FC (Std. E/A onboard)
« CPU 1516F
« CPU 1515F
« CPU 1511F
« CPU 1513F

Frei verwendbar © Siemens AG 2020
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Zeitdiversitare Redundanz oder der ,,gelbe“ und der ,,grune* Weg SIEMENS
Ihg,ehuf\ty‘for(,{fe

Anwenderseite / Anwenderprogramm
Vom Anwender frei programmierbares F-Programm in F-FUP und F-KOP

Operanden —= Operation j B Ergebnis

 / UND
~ Codierung ' Vergleich 0p

Diversitare
v Operation

Zeit Redundanz

Systemseite
Compiler fugt automatisch F-Systembausteine zur Fehlererkennung ein
Ebenso fir das F-1/0-Handling tber PROFIsafe

Frei verwendbar © Siemens AG 2020
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Identische Funktionalitat bei unterschiedlicher Systemarchitektur

SPS-Ebene
Q D
[
1 ioevene
Trennung von SPS, VO und Bus
SPS-Ebene
% D
e ccseEEEEEs. ... -
I VO-Ebene
1
II-—-II-—-'_I--——|Il——ll-——l—-—
I[

Ein Bus, aber Trennung von 5SP5 und VO

Frei verwendbar © Siemens AG 2020
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SPS-Ebene

Eine SP5, aber Trennung von YO und Bus

SPS-Ebene

Eine SP5, ein Bus und gemischte /O

SIEMENS
lngenuity for tife
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Fehlersichere Peripherie im Schaltschrank SIEMENS
ET200SP lngenuity for Life

F-Al
4 2-/8-wire

24\ X E ] . -
DIAG  PROFIsafe =*VUL/10A PPy | o DIAG PROFIsafe

LW wl
U0 U | 4

HPWR €02

Cesy
SES713660C00-0c40 BEST1-6RA0008F0 (0 BESTIG6AN00CA] 8

F-Al 4x| F-Al 4xU

8x24V DC/ 24\ DC/ 24V DC/SA 0(4). 20mA
8x24V DC B 4x24V DC/2A = B SR AT iy (4).. 0..10V
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Fehlersichere Peripherie fur raue Umgebungen SIEMENS
ET 200eco PN F lngesuity for Life
» 4/8 F-DI 24VDC 4 g/IlZIBuchse,
L) po i

= Geberversorgung intern und extern Oy 2” ;§|SteCker’ Q

_ ﬂ [Jg ENS
= Kurzschluss- und Diskrepanzauswertung M12-Buchse.
> 3 F-DQ 24V/2A PM-Schaltend © pol M2 Stecker L]

5 pol.

= Drahtbruch-, Uberlast- & Querschlusserkennung e =

M12-Stecker,

.&l
Lot
.

Frei verwendbar © Siemens AG 2020
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» Kodierelement fir PROFIsafe Adresse 5 nol
> Schutzart IP65/67 . g";il'BUChse’
9 = . ' M12-Stecker, )
» M12 Anschlussleitungen e 5 pol. g
» PROFINET-fahig M12-Buchse,
. 8 pol. M12-Stecker, g
» Sichere SIRIUS Geber -y 8 pol. M12-Stecker, =
. —e- 5 pol. d
~ BisSIL3undPLe E‘w “ g*\ L .
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F-DI 8x24VDC HF — Anwendungsbeispiel SIEMENS
Iu?ehuffyforhfa

Not-Halt Befehlsgerat ...die Geberversorgung kann je

Eingang beliebig zugeordnet
: werden
Baugruppendiagnose Geberversorgung 0 | O

- Zweikanalige Auswertung (2v2)
-> 1 Signal im Prozessabbild Geberversorgung 4 | O

- Interne Geberversorgung [T

o

+ Kurzschlussiuberwachung

|
- Diskrepanzuberwachung _ ©
| |

- Hohe Diagnose (bis SIL3/PLe)

Frei verwendbar © Siemens AG 2020
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F-PM-E 24VDC/8A PPM — Anwendungsbeispiel SIEMENS

Fehlersichere Abschaltung von Standardbaugruppen lngenuity for Life
Zweikanalige Schitzansteuerung mit Standardausgangsbaugruppe Bus / Prozess SIL2/PLd
Baugruppeneinstellung PM-schaltend F-PM-E ba ba
A .S-'IiMENS E;r;:iﬁ:npm -;--::;_ . \
Baugruppendiagnose A\ ' '
Rickwand- e ==
Bus I | 1
* Indirekt Uber den Prozess
IM 155 | |
1 ]
I -
1R Elektronikversorgung
il
il P
= = 24\ DC | Lastversorgung
M

Klemme | Belegung | Klemme | Belegung ‘\1
<
1 Dl 2 Dl {
3 VSo 4 VS >
- Mittlere Diagnose (bis SIL2/PLd)* S T pe i | |_| vd
L+ DC24V | N M —
L+ DC24V | N M

*bei Realisierung einer Ruckfihrkreisiiberwachung (FDBACK-Baustein) im F-Anwenderprogramm MW\—\J“"\}-‘
https://support.industry.siemens.com/cs/ww/de/view/83203124

Frei verwendbar © Siemens AG 2020
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https://support.industry.siemens.com/cs/ww/de/view/83203124

Wie funktioniert PROFIsafe?

Erster Kommunikationsstandard nach Sicherheitsnorm IEC 61508

« ca. 11,2 Millionen realisierte PROFIsafe-Knoten (2019)

Sicherheits- Standard-
gerichtete Daten

 Mit der IEC 61784-3-3 ist PROFIsafe internationale Norm Daten s
« Zertifiziert bis PL e und bis SIL 3 I
- Fehleraufdeckung von z.B. Adressverfalschungen, P

Verzdgerungen & Datenverlust durch
« fortlaufende Nummerierung und Zeittiberwachung
» Authentizitatstiberwachung und CRC-Sicherung

Standard-
Bus-Protokoll

 FEvaluiert von ¥ BGIA und

oder

m PROFIBUS DP

B PROFINET

SIEMENS
lngenuity for tife

Sicherheits-  Standard-
gerichtete Daten
Daten

I A
PROFIsafe-
Layer

Standard-
Bus-Protokoll

,Schwarzer Kanal"

PROFlsafe unterstutzt Standard- und fehlersichere Kommunikation tber PROFINET und PROFIBUS

Frei verwendbar © Siemens AG 2020
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Fehlersichere Kommunikation SIEMENS
Ihg,ehuffy‘for(ife

Flexible F-
Link
Anlage 1 Anlage 2

1. I-Device

Maschine 1 Maschine 2 Maschine 3 Maschine 4

2. PN/PN-Koppler

PN/PN-
Koppler

I-Device

3. Flexible F-Link

Flr jede Sicherheitsanwendung der richtige Datenaustausch!

Frei verwendbar © Siemens AG 2020
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Safety Integrated im Antrieb
Bibliothek LDrvSafe

r
r_r
r
A e e ]

Vorteile

+ Abbildung jedes PROFIsafe-Telegramms mit einem Funktionsbaustein
und einem eigenen Datentyp

- Struktur des PROFIsafe-Telegramms ist fir Anwender nicht relevant
- Separate FBs fir Status- und Befehlstelegramm

* Verschaltung tber die F-Adresse des Antriebs im Prozessabbild

+ Alle Sicherheitsfunktionen sind standardmalfig abgewahlt
 Verfugbar fur alle F-PLC der 1200er- und 1500er-Serie

I3 Download (SIOS-ID 109485794)

I

Frei verwendbar © Siemens AG 2020
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Il«\gf»\uf\ly for Ufa
HFEE03
"LDreSate_CtrlT3025inas"
= EN

[FUE —ST0

triE — 559

true — 552

LFUE —S05

LFUE =g g

trie — SLP

InternalEventhc
fal 5 m—|

false == gelect5LShit0
false — selectsLshitl
Lrue =— SDlpositive

LrUE == S0 egative

SelectSLPposit
false — onRange

SelectGearboxs
false — tageBitd

SelectGearboxs
false = tagekit1

SelectGearboxs
false — tageBit2

GearboxStages
false = witchower

16384 — variableSLS

Frofisafe CtrlTA0
25inas

EMOQ =—
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https://support.industry.siemens.com/cs/document/109485794

Safety Integrated fur Mobile Panels SIEMENS
Iug&c«uf\ty‘for(z«‘fa

+ PROFINET / PROFIsafe Kommunikation
+ Datenspeicherung per USB / SD-Slot
+ Ergonomischer Griff

+ Robustes Design (1,2 Meter falltauglich)

+ Schllsselschalter
+ 3-stufiger Zustimmtaster

+ Beleuchteter Not-Halt / Stopp-Taster

Frei verwendbar © Siemens AG 2020
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STEP 7 Safety Advanced V16 SIEMENS
Editoren lngenuity for ife

Einheitlich gelbe Markierung aller sicherheitsgerichteten Ressourcen

0 1 EX 3 4 5
J Allgemein || 10-Variablen || Systemkonstanten || Texte
» Allgemein [ ) )
Fehlersicherheit
F-Aktivierun -
il = F-Aldtivierung
F-Parameter L
» PROFINETSchnittstelle [X1]
Anlauf F-Fahigkeit aktiviert
Zyklus :Wivierung o Safety » PLC_1 [CPU 317F-2 PN/DP] » Program blocks » Main_Safety [FB1] oo = =
Kommunikationslast Devices
System-und Taktmerker meo T o SR g g g g
. F-Parameter Interface
» Systemdiagnose L B Add newtag table Name Data type Defaultvalue  |Visible in _ Can be reac . Comment i ] ]
» Webserver i % Default tag table [6] 1 ~ Input ja e o o]
. L » [ PLC data ypes 2 & caddnews g oo ] o]
Oberflachen-Sprachen L Basis fiir PROFIsafe-Adressen: |0 » [ Watch tables 3 v output o0 8] o
Uhrzit v - e ogram info 4 ®  <addnew
= H Default F-UbEM\B{hl.Iﬂg?EIti_i.lr [ PLC alarms 5 ~ Inout 8 8 8 8
- Schutz Ll zntrale F-Peripherie: | 150 2 Tertlists 6 & <addnew: = =
Verbindungsmechanismen Dl et < [0
F3 blocks = [ Distributed 10 T
Security-Ereignis ¥ g Program blocks 1 « [ PROFINET 10-Syster (100): PIIE_1 HF A —— {7 =
" -
. A = [ 10 device_1 = -
Konfigurationssteuerung K ~dd new block Y Device configuration B e L
Verbindungsressourcen £ CYC_INTS [OB3S] % online & diagnostics | I ()
. . - [l FuE 24 vDe_1
Adrescibersicht & Wain [CE1] METE=T e
M 4 F-oo Deodviza_ 0i15.2"

M FLE F DC24Y 1
Il zoiDcz4av HE_1
[l 500 DezavinsA_1
g Common data
- Network 2:

u > Cormnment

v | Details view

T et e L Hain_Safety [FB1]
@ Wain_safety_DE [DB200]
~ g Systern blocks

~ [l safety resaurces

§ F_GLOEDE [DES13] A H
Name | Type Address = } i/t

2 r:E‘. Cormnpiler blocks

@ Do Beol Do40

@ Do Bool DQ 4.1

@ Do Bool DQa.z

@ Do Bool DQ4.3 ~7 Netwark 3:
@ Do Beol Do4a4 Comment

@ Do Bool DQ4s

@ Do Bool DQ 46

L B 5 i

Frei verwendbar © Siemens AG 2020
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STEP 7 Safety Advanced V16 SIEMENS
Netzsicht lngenuity for Life

|E Topologiesicht Id; Netzsicht |l’|‘ Geratesicht ™~

% Vernetzen u Verbindungen |Hr-.-1|-\a'erbindung |v| E % ‘ E‘j Q!

$7-1500 10-Device_1 57-1200
CPU 1516F-3 PN... IM 155-6 PN ST CPU 1214FC
57-1500 .

Befehls_Melde_1
IM 3SU1TF PN DI...
571500 @

WW

o0
o0
00
o0
o0
00
o0
o0
00

Frei verwendbar © Siemens AG 2020
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STEP 7 Safety Advanced V16 SIEMENS
Parametrierung F-Baugruppen lngemuity for Life

F-DI 8x24VDC HF_1 [F-DI 8x24VDC HF]

Aligemein | 10-Variablen | Systemkonstanten | Texte
» Aligemein [
Potenzialgruppe

F-Parameter

» Baugruppenparameter

000000000
000000000

w Dil-Parameter
» Geberversorgung

— — —
— — —
16 | 24
15| 23 | 33

[ | i |

= (]
| | H B .

» Kanalparameter
ElA-Adressen

Passivieren des Kanals

Loop-Back Extension (LP)

Frei verwendbar © Siemens AG 2020
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STEP 7 Safety Advanced V16 SIEMENS
Programmiersprachen lngenuity for ife

FUP/ — Funktionsplan KOP/ - Kontaktplan

=1 B A4 =ol = =] estom

Sy

"FO0022_F- Antrieb1_Frg_
DIBX24VDCHF_ g — ven_SchTuer
2"0BAD — oBAD_IN2 #AckReq_MB_ >
frue — QPEN_NEC ACK_REQ — SFDoor Netzwerk 1: ..
false — ACK_NEC DIAG — - )
#Acknowledge — ACK ENO — Kommentar
¥ 3 Netzwerk 2: WED0.0 EAB9 0
Kommentar NOTHALT FrE‘IgE be an SPS
] | | | Ir L
1 1| | NOT| {R}
&

%E4.1

"ES_E1"— wei

#SFDOOR_MB.QESES —
#ESTOP_MB
& ESTOP1

e "DB_Freigaben”.

"ES_E1"— Anftrieb1_Frg_
%E4.4 w—EN Q —von_NH

"Mode_SERVICE" — ¢ —_— E_STOP Q_DELAY — -

kR

Frei verwendbar © Siemens AG 2020
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STEP 7 Safety Advanced V16 SIEMENS

Integrierte Anweisungen & Sicherheitsfunktionen lngenuity for ife
+ | Einfache Anwei X — . :
Elstacke ek ~ | % Sicherheitsfunktionen

Mame Beschreibung

~ [51] Bitverknp... 3 ESTOP1 MOT-AUS bis Stop-Kategorie 1
=& UND verkndpfen 3 TWO_H_EN Zweihandiiberwachung mit Freigabe
£ =1 ODER verkniipfen .
= x EXKLUSIV ODER verkniipfen & MUT_F Faralleles Muting
- I ] 3 EVioo2DI 1002 (2v2}-Auswertung mit Diskrepanznalyse
£ r Ausgang riicksetzn . . .
s Ausgang setzn 3 FDBACK Rickfihrkreisiberwachung
£ =R Flipflop setzniriicksetzen 3 SFDOOR Schutztiriiberwa chung
= R Flipflop rilcksetzenizetzn - . . .
e Operand auf positive Signalflanke abirage :I-.AEK_GL Globale Quittierung aller F-Peripherien einer F-Ablaufgrupp
£ - Operand auf negative Signalflanke abfrag
£ P_TRIG  VKE auf positive Signalflanke abfragen "
T W_TRIG  VKE aufnegative Signalflanke abfragen w | Kommunikation

d = EIE.herhem"' Name Beschreibung

> (@] Zeiten
EC Zeiten ~ [ | FROFIBUS | FROFINET
&* T Impuls erzzugen & SENDDP Sendet Daten (16 BOOL, 2 INT} Gber PROFIBUS DPIPROFIMET IO
W TON - Einschaltversmgerung erz=ugen 3 RCVDP Empfangt Daten (16 BOOL, 2 INT) Gber PROFIBUS DFIPROFINETIO
& TOF Ausschaltverziigerung erzeugen = - -

~ [44] Zahler * [ 7] Failsafe HMI Mobile Panels
IEC Zahler — MP277FE_IWLAN —
&/ Vorwarts Zhlen 3 F FE_MF Mabile
& CD Rickwarts zhlen
& CTuUD Vorwirts und riickwarts zhlen ar F_FB_RNG_4 Ra nge 4

~ [¢] vergleicher 3 F_ FBE_RNG_16 Range 16

Frei verwendbar © Siemens AG 2020
Seite 23 15.09.2020 Hendrik Klein / Online Symposium



STEP 7 Safety Advanced V16
Sicherheitsausdruck

Beispiel eines Sicherheitsausdrucks:

Totally Integrated 1
Automation Portal {

Safety Administration gemeine Parameter

Allgemeine Informationen
Name

[zentrale Peripherie Baugruppentrager_0, Steckplatz 3

F-Dl 8x24VDCHF 2

F-Gesamtsignatur Steckplatz 3
Zustand des Sicherheitsprogramms Das Offline-Sicherheitsprogramm ist konsistent. Kurzbezeichn ung F‘Dl Bx24VDCHF
Ubersetzungszeitpunkt 105.03.2015 18:29:35 (UTC +1:00) Artikel-Nr GEST 136-6BAD0-0CAD
STEP7 STEP 7 Professional V13 SP1 Update 1 Startadresse Eingang &
Safety STEP 7 Safety V13 SP1 &aﬂadrﬂm ﬁuagmg ﬁ
Sicherheitsprogramm !Das Sicherheitsprogramm ist durch ein Passwort geschiitzt HW-Kennung 258
FCcPy Netzwerk 1: e — F-Uberwachungszeit 150 ms
Einstellungen F-Quelladresse 100
Sicherheitsbetrig e .F-EE ladresse 65533
oo A L D8 -
Eapesyng der P L e F-Parameter-Signatur (chne  0x46D5 (18133)
— - mo— Adresse)
|F-Parﬂmeter-sign atur (mit 0x9150 (37200)
Adresse)

Verhalten nach Kanalfehler

Passivieren des Kanals

F-Peripherie-DE-Nummer
F-Peripherie-DB-Name

Frei verwendbar © Siemens AG 2020
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RIOforFA-Safety [Mein

PROFIsafe mode W2-mode

|FH:IF|ﬁfa Protocol Version Loop-back extension (LF)
Firmware-Version V1.0

30003
[FO0006_F-DI8x24VDCHF 2

SIEMENS
lngenuity for tife

ligesuity for ife
Sicherhei fruck Vertikal-Dret hine VD4005

Datum: 08.12.2019 12:04

Ersteller:  Hans Jochen

Profer: Wurst

Freigabe: Mett

Projekt: Salamidreher 400x

Verzeichnis: 2 i y mit Deckblatt
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Wichtige Informationen zum Einstieg SIEMENS
Iug&c«uc\‘y{::r(ife

SIEMENS

SIEMENS

SIMATIC SIMATIC
Industrie Software g;m:s Dokument enthalt eine
mmenstellung aller
SIMATIC Safety - Projektieren und Programmieren " Programmieﬂeitfaden Handbiicher der Systemfamilie
— 5 . ET 200SP. Verwenden Sie zur ET 200SP
Programmier- und Bedienhandbuch s Safety fur SIMATIC ?mgrﬁ:? -

Automatisierungssystem ET 200SP

M support.industry.siemens.com

https://support.industry.siemens.com/cs/ https://support.industry.siemens.com/cs https://support.industry.siemens.com/cs/

S$7-1200/1500

—
SIMATIC Safety Integrated

siemens.com

ww/de/view/54110126 /ww/de/view/109750255 ww/de/view/84133942

Einstieg Safety im TIA Portal: htips://yvoutu.be/aZpw5RsRgOU

Frei verwendbar © Siemens AG 2020
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https://support.industry.siemens.com/cs/ww/de/view/109750255
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https://youtu.be/aZpw5RsRqQU

SIEMENS
Ihg,ev\uffy‘for&‘fe_

Demo



Weiterfiihrende Informationen SIEMENS
Safety Experten-Know-how lngenuity for ife

Referenzen

Produktinformationen rund um die
Maschinensicherheit

Normen und Richtlinien

Safety Consulting

Spannende Referenzen

Applikationsbeispiele

Sicherheitsanforderungen

Artikel 95 EG-Vertra Artikel 137 EG-Vertra

b iy » Auf dem Laufenden bleiben mit dem
—— Safety-Newsletter

« Umfassendes Trainingsangebot

Ubersicht Maschinensicherheit: www.siemens.de/maschinensicherheit

Frei verwendbar © Siemens AG 2020
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http://www.siemens.de/schaltschrank
http://www.siemens.de/maschinensicherheit

Vielen Dank fur lhre Aufmerksamkeit! SIEMENS
Iug,ehuifyfor&}[t

Kontakt

Hendrik Klein

Siemens AG

Digital Industries
Franz-Geuer-Str. 10
50823 Koln, Deutschland

Telefon: +49 911 895 - 7111

E-Mail: fachberatung.df.pd.de@siemens.com
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