SIEMENS

Minchen, 15. Februar 2019

Siemens verpflichtet Lieferanten zu
verbindlichen Anforderungen fur Cyber-
Sicherheit

¢ Mindestanforderungen fiir neue Lieferanten
o Neues Netzwerk gegen Hacker-Angriffe: Siemens-Cyber-Organisation

umgesetzt

Neue Lieferanten von Siemens mussen verbindliche Mindestanforderungen fir
Cyber-Sicherheit erflllen. Diese Anforderungen werden ab dem 15. Februar 2019
schrittweise eingeflihrt — und dabei als eigene Klausel in allen neuen Vertragen
weltweit verankert und verbindlich gemacht. Von den Regeln betroffen sind
vorrangig Lieferanten von sicherheitskritischen Komponenten — dazu zahlen etwa
Software, Prozessoren oder elektronische Bauteile fur bestimmte
Steuerungseinheiten. Bestehende Lieferanten sollen die Anforderungen nach und
nach umsetzen, wenn diese nicht bereits erflllt sind. Ziel ist es, die digitale
Lieferkette besser vor Hacker-Angriffen zu schitzen. Damit folgt Siemens einem
Beschluss der Charter of Trust (CoT) fur Cyber-Sicherheit, der im Oktober 2018 von
den 16 CoT-Partnern verabschiedet wurde. Zu den Anforderungen gehort etwa,
dass Lieferanten spezielle Normen, Prozesse und Methoden in ihre Produkte oder
Dienstleistungen einbauen missen. Das Ziel: Software-Schwachstellen und
bdsartige Codes verhindern — bei sich selbst und damit in Folge auch in Siemens-
Produkten. Ebenso mussen sich die Lieferanten kinftig um regelmaRige
Sicherheitsiberprifungen, Tests und Korrekturen kimmern. Diese Anforderungen

macht Siemens auch fir sich selbst verpflichtend.

,Damit kdnnen wir das Risiko von Sicherheitsvorfallen ganzheitlich entlang der
Wertschopfungskette reduzieren und unseren Kunden héhere Cyber-Sicherheit

bieten“, sagt Roland Busch, Vorstandsmitglied, COO und Chief Technology Officer

Siemens AG Werner-von-Siemens-Str. 1
Communications 80333 Miinchen
Leitung: Clarissa Haller Deutschland

Informationsnummer: PR2019020139CODE Seite 1/3



Siemens AG Presseinformation

von Siemens. ,Wenn alle Partnerunternehmen mit ihrem globalen Gewicht und ihren
Lieferanten diese MaRnahmen umsetzen, kénnen wir groRe Effekte erzielen und die

digitale Welt sicherer machen.”

Im Herbst 2018 hat Siemens auch intern seine Fahigkeiten gegen Hacker-Angriffe
weiter gestarkt und seine Cyber-Organisation neu aufgestellt. Die neue Einheit
funktioniert als weltweites Netzwerk und vereint vormals getrennte Bereiche
miteinander. Dabei geht Siemens das Thema Cyber-Sicherheit erstmals in einem
GroRunternehmen ganzheitlich an: In der neuen Organisation werden nicht nur
Hacker-Angriffe aufgeklart, analysiert und abgewehrt, sondern auch neue
Cybersecurity-Services entwickelt und zusammen mit den Siemens-
Geschéftseinheiten auf den Markt gebracht. Ziel ist es, noch schneller und flexibler
auf Angriffe reagieren zu kénnen. Zudem hat das Unternehmen in jeder Region und
Division sein Netzwerk aus Cybersecurity-Verantwortlichen gestarkt, die an Natalia

Oropeza, Chief Cybersecurity Officer von Siemens, berichten.

Siemens ist seit rund 30 Jahren auf dem Feld der Cyber-Sicherheit aktiv — das erste
Team wurde bereits im Jahr 1986 aufgestellt. Derzeit arbeiten bei Siemens weltweit
rund 1.275 Experten, die sich ausschlie3lich mit Fragen der Cyber-Sicherheit

beschéaftigen. Hinzu kommen Mitarbeiter in den Geschaftsbereichen und Regionen,

die ebenfalls zum Thema beitragen.

Diese Presseinformation und weitere Informationen zur Charter of Trust finden Sie

unter: www.siemens.com/presse/cybersecurity
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Die Siemens AG (Berlin und Miinchen) ist ein fihrender internationaler Technologiekonzern, der seit mehr als 170
Jahren fir technische Leistungsfahigkeit, Innovation, Qualitat, Zuverlassigkeit und Internationalitat steht. Das
Unternehmen ist weltweit aktiv, und zwar schwerpunktmafig auf den Gebieten Elektrifizierung, Automatisierung und
Digitalisierung. Siemens ist einer der groRten Hersteller energieeffizienter ressourcenschonender Technologien.
Das Unternehmen ist auRerdem einer der fihrenden Anbieter effizienter Stromerzeugungs- und
Stromubertragungslosungen, Pionier bei Infrastrukturldsungen sowie bei Automatisierungs-, Antriebs- und
Softwareldsungen fir die Industrie. Daruber hinaus ist das Unternehmen mit seiner bérsennotierten
Tochtergesellschaft Siemens Healthineers AG ein fihrender Anbieter bildgebender medizinischer Gerate wie
Computertomographen und Magnetresonanztomographen sowie in der Labordiagnostik und klinischer IT. Im
Geschéftsjahr 2018, das am 30. September 2018 endete, erzielte Siemens einen Umsatz von 83,0 Milliarden Euro
und einen Gewinn nach Steuern von 6,1 Milliarden Euro. Ende September 2018 hatte das Unternehmen weltweit

rund 379.000 Beschéftigte. Weitere Informationen finden Sie im Internet unter www.siemens.com.
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