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Ha llegado el
momento de
0S héroes

La seguridad en maquinas es de vital importancia
para las empresas de fabricacion. Con ella se
protege a las personas y al medio ambiente y se
contribuye a la fiabilidad de la produccién. Para
garantizar esto, es preciso cumplir multiples
normativas y especificaciones.

Esta es una cuestion de gran importancia.

Pero ¢puede resultar complicada? En los videos,
Paul le mostré ejemplos que sefialan la ruta a
seguir y ofrecen los pasos posibles que usted
puede tomar para lograr la seguridad éptima de
la maquina. El le guio paso a paso a través del
proceso con su palabra magica «estructura,
ademas de presentarle varias herramientas que
le pueden ayudar.

Este iPDF resume los puntos mas importantes
de los videos y proporciona enlaces adicionales
a informacion relacionada.

Esperamos que este
documento le sea informativo
y entretenido de leer.
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El objetivo

La seguridad es esencial si se quiere comercializar
0 poner en servicio una maquina en el espacio
Econdémico Europeo. Un método estructurado le
ayuda a demostrar que su maquina cumple con
los requisitos fundamentales de salud y seguridad.
De esta manera, usted minimiza el riesgo de que
se produzca un problema relacionado con su
maquina. También se asegura de que estara prote-
gido legalmente si este se produjera.

Estas directrices proporcionan un procedimiento
estructurado para lograr que la maquina sea
segura. Los temas son la evaluacion del riesgo,
la reduccién del riesgo y la evidencia de que los
riesgos se han reducido segln los requisitos.
Posteriormente se lleva a cabo una implementa-
cién practica basada en una maquina real.




Los desafios

Las maquinas deben funcionar correctamente
para poder producir. Este funcionamiento debe
ser absolutamente seguro. Garantizar y docu-
mentar esta seguridad es esencial. La creciente
complejidad de la tecnologia y unas normas
cada vez mas exigentes son tan solo dos de los
retos en el dificil camino hacia la seguridad

de maquinas. Si usted se enfrenta diligentemente
a estos desafios y busca apoyo experto en el
momento adecuado, estara muy cerca de alcanzar
el estatus de héroe de seguridad.

Podra superar todos los desafios de seguridad
en maquina si sigue los pasos correctos, utiliza
las herramientas adecuadas y elige a los socios
apropiados.



Fundamento teodrico

3.1 La base: evaluacién de riesgos

La base de la seguridad en maquinas es la
evaluacién de riesgos. Aqui es donde usted
registra y evalla todos los posibles riesgos.
Se partira desde esta base en etapas posteriores.
Si se omite algun riesgo en la evaluacion,
incluso el mejor equipo no podra alcanzar el
nivel de seguridad necesario.

En primer lugar, debe identificar las normas
que se aplican a su maquina. Hay normas A, B
y C. Para obtener mas informacion sobre estas
normas, consulte la Seccién 4. Implementacion
practica.

Usted sera el encargado de determinar hasta
qué punto su maquina esta cubierta por una
norma en particular. La cantidad de esfuerzo
necesario para realizar la evaluacién individual
depende del grado en que la norma cubra su
maquina. Si hay una norma C para su maquina,
esto ya especificara bastante, pero debe también
comprobar si existen otros peligros que puedan
surgir con su maquina.

En cualquier caso, lo siguiente que necesitara es
ISO 12100. Esta norma proporciona los principios
generales para la evaluacion de riesgos y la reduc-
cién de riesgos y le ayuda en la fabricacion de una
maquina segura. La norma ISO 12100 le guia a
través de la evaluacion de riesgos en tres pasos:

1. Identificacion de los peligros
2. Estimacion de los riesgos

3. Evaluacion y reduccién de los riesgos




Fundamento teorico

3.1.1 Identificacién de los peligros

Para identificar los peligros es necesario realizar
un analisis detallado de su maquina, incluido

su uso, areas de aplicacién, usuarios, zona de
movimiento, estaciones de trabajo, intervalosy
periodos de uso, tanto para cada fase de su ciclo
de vida como para cada modo de operacién.
Esta es la Unica manera de poder descubrir todos
los posibles peligros. Los detalles son a menudo
lo mas importante.




Fundamento teodrico

3.1.2 Estimacion de los riesgos

Una vez que haya identificado todos los posibles
peligros debe examinar y evaluar los riesgos.

El riesgo es una combinacion de la magnitud del
posible dafio y la probabilidad de que se produzca
tal dafo. Es decir, ¢cudl es el peor de los casos y
qué probabilidad hay de que ocurra? Por ejemplo,
una alta probabilidad de cortarse con un papel

no es tan grave como una baja probabilidad de
aplastarse un brazo. Evidentemente, usted querra
evitar ambos, esta es la razén por la que se realiza
una evaluacién de riesgos.




Fundamento teorico

3.1.3 Evaluacioén de riesgos/reduccién
de riesgos

Una vez que haya evaluado todos los riesgos,
el siguiente paso sera reducir o mitigar esos
riesgos si fuera necesario. ISO 12100 le ofrece
tres opciones.

* Diseno inherentemente seguro
* Medidas técnicas
* Informacion para el usuario

El objetivo es reducir el riesgo residual a un nivel
tolerable.

Si ha completado estos pasos y el riesgo no se
ha reducido lo suficiente, debe reiniciar el proceso
desde el principio. Debe repetir estos ciclos
hasta que el riesgo residual se haya reducido a
un nivel aceptable.



Fundamento teodrico

3.1.3.1 Disefio inherentemente seguro
(eliminacién del peligro gracias a una
modificacién del disefio)

El disefio inherentemente seguro se consigue
evitando los peligros o reduciendo los riesgos
mediante una seleccién apropiada de las caracte-
risticas de disefo, tanto para la propia maquina
como para las personas que trabajan con ella.

Estas caracteristicas incluyen, por ejemplo, la
geometrialdisefio de la maquina y la disposicién
de los componentes de la maquina. Es importante
evitar que tenga esquinas y bordes afilados,

asi como partes que sobresalgan. Los aspectos
fisicos también juegan un papel importante,

al igual que limitar la fuerza del accionamiento,
la masa y la velocidad.
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Fundamento teorico

3.1.3.2 Medidas técnicas
(utilizacion de componentes de seguridad
o dispositivos de proteccién)

Las medidas técnicas de proteccién son necesarias
cuando no se pueden evitar los peligros tan

solo con la implantaciéon de medidas de disefio

o cuando no es posible reducir lo suficiente los
riesgos resultantes.

Las medidas técnicas de proteccién se dividen
en dos categorias: dispositivos de proteccion,
como cortinas o barreras de luz, y protecciones,
como puertas de proteccion. El nivel del riesgo
determina el nivel de seguridad especificoy,

por consiguiente, la calidad de las medidas técnicas
de proteccidn necesarias.

11

Existen dos normas para determinar el riesgo y
los niveles de seguridad resultantes: ISO 13849-1,
en la que la clasificacion se realiza mediante el
Nivel de Prestaciones (de PL a hasta PL e) e

IEC 62061, en la que la clasificacién se realiza
mediante el Nivel de Integridad de Seguridad
(de SIL 1 a 3).

Independientemente de la norma que elija, el
resultado sera el nivel de seguridad necesario
para cada una de las medidas de proteccion.



Fundamento teodrico

3.1.3.3 Informacion para el usuario sobre
riesgos residuales

La informacion para el usuario es la Ultima etapa
para la reduccion del riesgo, pero no sustituye

el uso correcto de las dos primeras opciones.
Solo debe usarse cuando, a pesar de tener un
diseno inherentemente seguro y medidas técnicas
de proteccion, los riesgos siguen existiendo.

En este caso, la informacién para el usuario
debe indicar todos los posibles riesgos residuales.
En ella se debe incluir lo siguiente:

Los procedimientos que se deben seguir al
operar la maquina y las capacidades que
deben tener los operadores y demas personas
que pudieran estar expuestas a los peligros
que se originan en la maquina

Una descripcién de los procedimientos reco-
mendados para trabajar de forma segura con
la maquina y los requisitos de formacién
correspondientes, proporcionados siempre
en un formato adecuado

Informacién y advertencias suficientes sobre
los riesgos residuales en las diferentes fases
del ciclo de vida de la maquina

Descripcion de cada articulo recomendado del
equipo de proteccién personal, incluyendo
detalles sobre su uso y la formacion necesaria
para su uso

Para obtener mas informacién consulte nuestro
manual de referencia:

Introduccion y terminolo-gia para seguridad
operativa de maquinas y sistemas.

12


https://assets.new.siemens.com/siemens/assets/api/uuid:538c0aa8773783ef69be1d3077072688a1f1520f/introduction-terminology-for-functional-safety-of-machines-syste.pdf

Implementacidon practica

4.1 Nuestra maquina de demostracion

Con el objeto de hacer las cosas un poco mas
faciles, hemos desarrollado una maquina de
demostracion que permite aplicar claramente el
conocimiento tedrico en el mundo real. Podemos
empezar con una breve descripcién funcional.

El manipulador de bandejas de la parte trasera de
la maquina de demostracién pone a disposicion
piezas pequefas. El brazo robético coge estos
componentes y los coloca en las estructuras de la
cinta transportadora. Esta maquina ya tiene un
disefio seguro, pero todavia se puede ver dénde
podria existir un posible peligro: en el brazo del
robot, la cinta transportadora y en el manipulador
de bandejas.

Digital Twin




Implementacidon practica

4.2 Evaluacion de riesgos: imanualmente
o utilizando herramientas de software?

Si desea llevar a cabo la evaluacién de riesgos
usted mismo puede utilizar ISO 12100 como
guia para saber los pasos que debe llevar a cabo.

Para acceder a la normativa visite estos sitios
web, por ejemplo

www.beuth.de/en*

www.kan.delen/kan-praxis/kan-praxis-overview/*

Posteriormente debe pensar en cobmo estructurar
mejor el conocimiento que haya adquirido y
«anotarlo en papel» de una forma que sea facil
de comprender y que pueda guardarse en forma
de documento.

O si quiere hacerlo de forma mas sencillo,
diversos proveedores ofrecen herramientas
especificas para esta finalidad que pueden
facilitar enormemente el proceso. Nosotros
utilizamos la herramienta Safexpert
(www.ibf-solutions.com/en/).*
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https://www.beuth.de/en
https://www.kan.de/en/kan-praxis/kan-praxis-overview/
https://www.ibf-solutions.com/en/

En Safexpert comenzara definiendo las areas
peligrosas y los peligros en si. Puede definir
posteriormente las medidas de prevencién de
riesgos paso a paso para cada fase del ciclo de
vida de la maquina. El resultado sera un riesgo
residual aceptable.

Safexpert estd dividido en diversas areas.
* El origen de los posibles peligros

* Las fases del ciclo de vida de la maquina para
las que ya se han ofrecido diversas propuestas
pero que pueden también ampliarse

* Los posibles peligros mencionados en
ISO 12100 y respecto a los cuales debe
decidir si se aplican a su maquina

Estos elementos se combinan de tal forma que
usted pueda decidir para cada uno de los peli-
gros, en cada una de las ubicaciones y en cada
una de las fases del ciclo de vida, si este peligro
puede en efecto producirse. Para finalizar, debe
describir las medidas con las que esta tratando
de reducir el riesgo de que se produzca cada uno
de los peligros.

Para ver un ejemplo de como utilizar Safexpert
para generar una evaluacién de riesgos vea el
video Module 2 o visite el sitio web del proveedor:
(www.ibf-solutions.com/en/).*
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https://www.ibf-solutions.com/en/

En la evaluacion de riesgos, las funciones de Con estos pasos se podran completar de forma

seguridad quedaron definidas en las medidas adecuada las fases de especificacién, verificaciéon
técnicas. Este es el momento de su implemen- y validacién. Todo este proceso se denomina
tacion. Gestion de la seguridad funcional (FSM, por sus

Para garantizar una alta calidad durante la fase

siglas en inglés).

de implementacién y disefio debe establecer un  Para facilitar este proceso lo mas posible hemos
proceso apropiado. En cuanto a la descripcion, resumido la informacion mas importante aqui.
seran necesarios varios pasos para cumplir los

requisitos.

Development

Rlsk assessment

R|sk evaluatlon/
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2. Technical
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https://assets.new.siemens.com/siemens/assets/api/uuid:bed06495-8796-4a94-a11c-e1f50a85447c/guideline-functional-safety-management.pdf

Implementacidon practica

4.5 Especificacion de los requisitos
de seguridad

El primer paso en el proceso de Gestion de la
seguridad funcional es la Especificacion de los
requisitos de seguridad (SRS, por sus siglas en
inglés). Este documento procedera a explicar
los requisitos para cada funcion de seguridad.
Puede tomar toda la informacién que necesite
de la evaluacion de riesgos.

Para ver un ejemplo sobre como estructurar una
SRS consulte nuestro documento sobre el proceso
de Gestién de la seguridad funcional (véase la
pagina 16).

El siguiente paso en la implementacion de los
requisitos es la seleccion y descripcion del hard-
ware y la definicion de las funciones de software
deseadas.

Comenzaremos con el hardware.




Implementacidn practica

4.6 Medidas técnicas
4.6.1 Revisar la idoneidad del hardware

Los componentes relevantes para la seguridad
deben ser supervisados por un sistema de
proteccién contra fallos. Este puede ser un sistema
independiente o puede implementarse mediante
SIMATIC S7-1500. Puede encargarse de la parte
de automatizacién general, asi como del proce-
samiento y la supervisién de las funciones de

seguridad. Independientemente de los compo-
nentes que elija, deberia siempre probary
documentar si estos le permiten alcanzar el nivel
de seguridad requerido.

Los siguientes componentes se utilizaron para
nuestra maquina de demostracion:

Final de carrera para supervisién. Esta conec-
tado a un médulo de entrada de proteccién
contra fallos.

Modulo de entrada. Envia el estado de la
sefal a la CPU de la proteccién contra fallos.

Por ultimo, la CPU evalla la sefial y la envia
a SINAMICS S210 a través de
PROFINET/PROFISAFE. Este a su vez activa
la funcién de seguridad.




Implementacion practica

4.6.2 Encontrar valores y formulas

Al igual que en la evaluacion de riesgos, hay dos
opciones para probar si su seleccién es apropiada.
Puede, o bien calcular usted mismo si los compo-
nentes seleccionados y la estructura se ajustan al
nivel de calidad requerido o puede también utilizar
herramientas que lo hagan por usted.

Para calcularlo usted mismo necesitara las
formulas apropiadas y los valores caracteristicos
necesarios de los productos utilizados.

Las formulas se proporcionan en las normas.
Encontrara los valores caracteristicos de
Siemens y otros proveedores en la Biblioteca
VDMA pertinente* o en los manuales de los
componentes correspondientes.
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http://ea.vdma.org/en/66413bibo

En nuestra opinién, es mejor utilizar una herra-
mienta. Nuestra herramienta se llama TIA Selection
Tool y permite evaluar las configuraciones a través
de la funcién «Evaluacion de seguridad».

TIA Selection Tool comprende los siguientes
cuatro pasos.

1. Seleccione los productos deseados y configure-
los si procede. Puede integrar los componentes
de un fabricante adicional importando la Biblio-
teca VDMA.

2. Cree un area de seguridad.

3. En esta area de seguridad, cree una funcion
de seguridad y el nivel de seguridad deseado
(p. ej. Nivel de Prestaciones).

4. Asigne la funcion de seguridad a los productos
seleccionados.

Podra ver ahora en una vista general si los com-
ponentes y la estructura que ha seleccionado
cumplen los requisitos.

Una vez que haya hecho esto podrd guardar o
imprimir este proyecto como prueba de la ido-
neidad de los componentes seleccionados. Para
ver cdmo se hace esto exactamente, vea el video
Module 2.

Encontrard la herramienta TIA Selection Tool
e informacién adicional en
www.siemens.com/safety-evaluation.

/2
:

onsejo de Paul:

Pida a alguien que le ayude! Todo se
ace mas facilmente si se utiliza la
erramienta adecuada. A fin de cuen-
as, no se nos ocurre utilizar los dedos
ara sacar el corcho de una botella.
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www.siemens.com/safety-evaluation

Implementacion practica

4.6.4 Solucion via SIMATIC S7

En la seccion 4.6.1 (pagina 18) le presentamos
la solucién de hardware para nuestra maquina
de demostracién. Utilizamos SIMATIC S7-1500
como una CPU de proteccién contra fallos. Este
paso conlleva la programacién o creacién de un
programa, por ejemplo, para supervisar la puerta
de proteccion. Esto se hace en el TIA Portal.

Antes de llegar al tema en concreto que hace
que un programa esté bien estructurado le ofre-
cemos un breve resumen del TIA Portal.

La ventana grande del centro es el drea de trabajo.
Es aqui donde se muestran los objetos abiertos
para el procesamiento.

En la parte inferior encontrara la ventana
«Inspector». Contiene informacién adicional
sobre el objeto seleccionado:

* La pestana «Propiedades» muestra la infor-
macion que se puede editar y la pestana
«Informacién» muestra informacién adicional
sobre el objeto.

* La pestafia «Diagnostico» proporciona infor-
macién sobre los diagnésticos del sistema, asi
como informacién sobre alarmas y conexion.

En la columna de la derecha encontrara diversas
tarjetas de tareas. Por ejemplo, puede seleccionar
objetos de una biblioteca o del catalogo de
hardware o buscar y reemplazar objetos en el
proyecto.

Puede encontrar mucha mas informacion sobre
TIA Portal aqui.
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https://support.industry.siemens.com/cs/document/106656707/the-tia-portal-tutorial-center-(videos)?dti=0&lc=en-WW

Implementacidon practica

4.6.5 Pautas de programacion

Recomendamos también que cuando esté progra-
mando las funciones de seguridad establezca
como prioridad la estructura y la organizacion. En
el video Module 3, Paul subraya algunos puntos
importantes que trataremos aqui. Naturalmente,
esta es solo una lista parcial. Usted tendra que
decidir lo que es importante y lo que realmente le
ayudara para su proyecto en particular.

La estructura del programa

Nuestra maquina de demostracién cuenta con
un bloque separado para cada area o funcion de
la maquina. Se accede a estos bloques a través
del bloque «Main Safety». Esto hace que el pro-
grama sea facil de leer y de utilizar para realizar
pruebas. Pero hablaremos de esto mas adelante.

Crear sus propios bloques

Hay bloques de comandos y aplicaciones disponi-
bles para este propdsito (p. ej. para supervisar un
final de carrera o una puerta de proteccion). Puede
transferirlos facilmente a su bloque utilizando la
funcién de arrastrar y soltar. A continuacién, debe
interconectar las entradas y salidas del bloque.

22



Implementacidon practica

Utilizar bloques de una libreria

Si utiliza sus propios bloques o un bloque proce-
dente de otra libreria podra verificar la suma de
verificacion del bloque a través de la opcién
«Safety Administration». De esta forma podra
asegurarse de que esta utilizando también la
funcion deseada.

La huella digital unica del programa de seguridad

Una vez que haya terminado de crear todo lo
que desee y de haber completado el programa,
debera compilarlo. Esto generara una huella
digital Unica para el programa, la suma de verifi-
cacion especifica del programa de seguridad al
completo. Si algo cambia en el programa, la
suma de verificacion también cambiara. Por esta
razén, la suma de verificacién debe incluirse en
la documentacién de su maquina y poderse leer
o mostrarse en el controlador.

Encontrara gran cantidad de informacién util y
consejos practicos relativos a las pautas de pro-
gramacion de seguridad aqui. Puede que también
esté interesado en SIMATIC Safety Integrated.



https://assets.new.siemens.com/siemens/assets/api/uuid:1a7ce755-79a1-494e-ae14-5e5f72c29205/safety-programming-guideline-for-simatic-s7-1200-and-1500.pdf
https://new.siemens.com/global/en/products/automation/topic-areas/safety-integrated/factory-automation/offering/simatic-safety.html

Implementacion practica

4.7 Validar, verificar y comprobar

iYa casi estamos! Estas secciones finales tratan A través de la validacién se demuestra la eficacia La verificacion requiere demostrar la correctitud,

de la realizacién de pruebas y de la inspeccién. de las funciones de seguridad. Es decir, se revisa esto significa que se efectiia una prueba para
Dos términos que surgen normalmente en este  si las medidas que ha implementado han dado ver si el hardware y el software cumplen los
contexto son validar y verificar. lugar a la reduccion de riesgos deseada. Sino es  requisitos correspondientes.

asi, debera corregir la implementacion técnica.
La altima opcion es documentar el riesgo residual
y colocar las notas de advertencia.

VALIDATION VERIFIAI ON

Proof of effectiveness Proof of accuracy
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Implementacion practica

4.7.1 Prueba de la funcionalidad del bloque
utilizando TIA Portal Test Suite

Para probar si el software y los bloques indivi-
duales funcionan de la forma especificada, se
debe llevar a cabo una prueba de funcionamiento.
Cuando proceda, puede también probar el
funcionamiento en una simulacién.

El TIA Portal contiene TIA Portal Test Suite, que
facilita bastante este proceso. Por ejemplo, puede
utilizar Test Suite para realizar una prueba de un
bloque a fin de:

» Especificar los valores de entrada y los
resultados esperados

* Ejecutar el bloque

* Comparar los resultados del bloque con los
esperados

Si la prueba es satisfactoria podra incorporarla a
la documentacion. En el video Module 4, Paul
indica como se hace esto sirviéndose como base
del ejemplo de la supervision de la puerta de
proteccion y del mecanismo de tambor en nuestra
maquina de demostracion.

Para obtener informacioén relacionada vea este
video* sobre TIA Portal Test Suite y visite esta
pagina web sobre el software de TIA Portal.
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https://www.youtube.com/watch?v=3H0Cnyvpcg0
https://new.siemens.com/global/en/products/automation/industry-software/automation-software/tia-portal/software.html
https://www.youtube.com/watch?v=3H0Cnyvpcg0
https://new.siemens.com/global/en/products/automation/industry-software/automation-software/tia-portal/software.html

Implementacion practica

4.7.2 Simplificar mediante el uso de bloques
previamente probados

La verificacion es mucho mas facil si se usa un
bloque que se haya utilizado anteriormente en
otro proyecto o que ya haya sido probado.

Cada bloque tiene una suma de verificacién
Unica que cambia en cuanto se realizan modifi-
caciones en él.

Esto significa que, si desea reutilizar un bloque
sin cambiarlo, simplemente tendra que compro-
bar la suma de verificacion del bloque en la
opcion «Administraciéon de seguridad». Luego
solo tiene que revisar si la llamada del bloque
utiliza los parametros o variables adecuados.

Como puede ver, la creacién de bloques reutiliza-
bles (es decir, estandarizados) puede ahorrarle
mucho tiempo.
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Hemos dejado la Prueba de aceptacion de fabrica
(FAT, por sus siglas en inglés) para el final. Esta es
también una prueba de funcionamiento, en este
caso una prueba del conjunto de la maquina, es
decir hardware y software.

Una vez mas le recomendamos que documente
también los casos de prueba, si es posible con
antelaciéon. Hemos proporcionado una plantilla
de prueba que hemos utilizado también como
parte de la FAT para nuestra maquina de demos-
tracion.

Si una prueba ofrece los resultados esperados,
puede marcar el elemento asociado.

Una vez que se hayan superado todas las pruebas
satisfactoriamente, ya solo tendra que firmar

su nombre y anadir el protocolo de prueba a los
otros documentos.

nsejo de Paul:

bra acumulado bastantes documentos cumplimentados,
tocolos de prueba y otra documentacion. Una vez mas, la
TRUCTURA es la clave. Ademas de una estructura de carpeta
anizada, le recomendamos que cree un documento adicional
el que se traten los demas documentos. Esto dejara claro

€ documentacion existe y donde esta guardada.

27


https://assets.new.siemens.com/siemens/assets/api/uuid:23c80bdd-6610-4cd9-91a4-6326965b8ffe/template-acceptancetest.docx
https://assets.new.siemens.com/siemens/assets/api/uuid:23c80bdd-6610-4cd9-91a4-6326965b8ffe/template-acceptancetest.docx

Resumen

(Puede sentirlo ya? Usted ya tiene lo que se
necesita para convertirse en un héroe de la
seguridad. jUna seguridad funcional eficaz no
es algo realmente tan complejo! Unos procedi-
mientos estructurados, ademads de herramientas
y documentos utiles, le ayudaran a que su
maquina sea segura.

iBuena suerte en el futuro!

El equipo de Siemens Safety Integrated
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