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Agenda

Anvendte teknologier CSV, ODBC / SQL, REST og OPC UA

Hvad kan vi med SIMATIC WInCC HMI-paneler?

Snak med din S7-PLC

Kommunikation med SIMATIC WInCC SCADA-systemer
Nyttige Siemens software veerktgjer til OT — IT integration:
IndustrialDataBridge og PM-Analyze (PM-server)
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CSV — Comma separated values

Egenskaber

Filbaseret enten pa disk eller
memory-kort

Varianter med Tab og Semikolon

Veer opmeerksom pa tegnseaet, kommatal

SIEMENS



ODBC/SQL — Open Database Connectivity

Egenskaber

Standardiseret dataadgang
Platformsuafhaengig

Standard sprog til indsaetning,
modificering og sletning af data

SIEMENS



JSON/REST
— Representational state transfer

Egenskaber

Web Service

Bruger standard HTTP(s) funktioner som:
PUT, GET, POST og DELETE

Dataformat kan veere eks. HTTP, XML, JSON

SIEMENS



MQTT standard dataprotokol for loT-enheder

Egenskaber

http / https transport
Meget “let” protokol - lavt dataforbrug
Klient - Broker koncept

SIEMENS



OPC UA = OPC Unified Architecture

Egenskaber

Standardprotokol - opcfoundation.org

Platformsuafhaengig
Adgangskontrol, kryptering og auditering

Handtering af data, alarmer, funktioner, events

SIEMENS



Agenda

* Anvendte teknologier CSV, ODBC / SQL, REST og OPC UA

* Hvad kan vi med SIMATIC WInCC HMI-paneler?

« Snak med din S7-PLC

« Kommunikation med SIMATIC WINCC SCADA-systemer

* Nyttige Siemens software veaerktgjer til OT — IT integration:
IndustrialDataBridge og PM-Analyze (PM-server)
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Hvad kan vi med SIMATIC WInCC HMI panels?

Data Logging koncept:

Fil-baseret Formater:
logging. TXT

(Recipes
BASIC Paneler CSV,TXT)
2. Generation !
MP Paneler
| == - — Fil-baseret Formater:
- -l logging. CSV
TXT
RDB

(Recipes CSV,

SIEMENS e

-

Comfort Paneler

Unified Comfort Paneler

Snippets »

k

HrI Runtime »
I_I:Igil::

Fil-baseret Formater:
logging. CSV
TXT
RDB
(Recipes
CSV,TXT)

Fil-baseret

logging.
SQLite DB

Alarming b

Alarrm Logging J Read log

Connections ] Export alarm log as C5%
T



Hvad kan vi med SIMATIC WInCC HMI panels?

Real tids data via:

BASIC Paneler

MP Paneler

Read/write tags

Best praksis:
Comfort Paneler OPC UA.

Unified Comfort Paneler

O PC XM L Sm@rtAccess: Webservice (SOAP) [] Readfwrite tags

DA Server Sm@rtAccess: SIMATIC HMI HTTP Server D

OPC DA Vla Fur-c:cma::Z|=|:Z-:.5r'.-er

wrapper pa PC! OPC server =
OPC UA.

SIEMENS



SIEMENS

SIMATIC WInCC HMI panels
kommunikations muligheder

Northbound Southbound
(V") v v LELE
|
(V") v’ v
Fil export v v v
v v v v Fil import
PM server ‘/ \/ \/ PM server
BASIC MP Paneler Comfort Unified Comfort

pra— ,Al
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Hvad kan vi med SIMATIC WInCC Runtime
Advance?

-> WInCC Advance er reelt et Comfort panel emuleret pa en PC
Advance og har derfor de samme egenskaber som et Comfort panel.

Dog er der tilfgjet en ODBC driver sa man kan skrive logningsdata
til en tabel 1 en SQL database, SIOS ID 61886098 se link:

https://support.industry.siemens.com/cs/document/61886098/how-do-you-archive-tags-and-messages-in-an-sql-
database-with-wincc-(tia-portal)-advanced-?dti=0&lc=en-DK

Data logs

— Name a Storage location | Data records . | Path Data source .. Mame of data source Logging method Mumnber of sequen... | Fill level Enable logging at runtir
= Userdefin...| = Circular log - E'I
< [

J~ Data_log_1 | Database =

Logging tags

... Mame a

Acquisition mode Legging cycle High limit

Range for logging lirmits
<Add news



Fremtiden med SIMATIC WInCC
Unified Comfort panel

. [SiEMENS : . SIMATIC HMI

" Control Panc! - |RNSEESINNY

=
o
e
T
o
O
w

- Applications Fg
- VLC, Chrome '

EOperatibn Systém
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Fremtiden med SIMATIC WInCC

Unified Comfort panel
Data Northbound

Via MQTT
(Klient)

WinCC Unified Comfort Panel

Client Application

SIEMENS



Agenda

* Anvendte teknologier CSV, ODBC / SQL, REST og OPC UA
* Hvad kan vi med SIMATIC WInCC HMI-paneler?

* Snak med din S7-PLC

« Kommunikation med SIMATIC WINCC SCADA-systemer

* Nyttige Siemens software vaerktgjer til OT — IT integration:
IndustrialDataBridge og PM-Analyze (PM-server)
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OPC UA direkte pa PLC’en

Cloud

= Muligheder

Management level

£ | operstorteve _ <] Klient/Server-funktioner
- P — Farewor Lsese/Skrive/Browse/Funktioner

= L Y Companion Specification

Field level
4 1 1<
Power Supply Drive systems Indu I
d Distributi Control

X v v v

SIEMENS



JSON/REST direkte pa PLC’ens webinterface?

. File system
Web pages .
r:r System data Muli 0 heder
EE—— . ! Process data
N 11 - HTTP(S) forespgargsel ved brug af
1 o 11 .
; 00} 7315 JSON JSON RPC 2.0 Funktioner
1'(1) 1111
2 55 - Browse tags
533
 Laese/Skrive tags
L 1oX=1 10
y N
X X v X

SIEMENS



MQTT direkte fra PLC’en

MQTT broker

Muligheder

Standardbibliotek - SIOS: 109748872

Enkelt at bruge og implementere vha.
FB kald

X X v .

SIEMENS



SQL adgang direkte pa PLC’en

Features

Standardbibliotek - SIOS: 109779336
Tabular Data Stream protocol
MS-SQL adgang via using FBs

Insert data

Select data

x x .
SIEMENS




SQL option til S7-1700S softcontroller

Muligheder

ODK1500S SQL driver V3 — AddOn

MS-SQL, MySQL, Oracle,
PostgreSQL, MariaDB

SQL adgang via FBs

Insert, Select, Update, Delete og
Exec

X X S. X

SIEMENS



Agenda

Anvendte teknologier CSV, ODBC / SQL, REST og OPC UA

Hvad kan vi med SIMATIC WInCC HMI-paneler?
Snak med din S7-PLC

 Kommunikation med SIMATIC WINnCC SCADA-systemer

Nyttige Siemens software veerktgjer til OT — IT integration:
IndustrialDataBridge og PM-Analyze (PM-server)
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Kommunikation med SIMATIC WInCC
SCADA-systemer

Data Logging koncepit: “ Fil baseret MS SQL
logging. Server std.
WInCC V7.x (V7.5 SP2) \
WInCC Professional (TIA portal) /

: - NB. Option NB. Option
WinCC Unified PC (TIA portal) / (SOLite) / (MS SOL server)

. . OPC UA
Real tids data via: klient / Server
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SIMATIC WInCC SCADA intergrations
m U I I g h ed er WiIinCC V7.5 SP2 WinCC Professional V16 WiInCC Unified V16

, , UCc
/ /

/

(real tid)

/

WinCC OPC XML DA Server

WinCC OPC HDA Server

WinCC OPC A&E Server

WinCC OPC UA Server (real tid + historisk)

WinCC User Archive / Recipes (SQL direkt)

AR

WinCC OLEDB / ODBC Provider

WinCC Cloud connector (Tags via MQTT)

AR R R

(V)

WinCC REST server (kun Tags)



SIMATIC WInCC SCADA

WinCC Cloud connector (Tags via MQTT) fra V7.5

WinCC Cloud
WinCC Cloud

WinCC Cloud Connector Configuration

WinCC Cloud Cycle 1 min
Read authorization
Write authorization

SIEMENS



SIMATIC WInCC SCADA
WinCC RESTfull service (kun Tags) fra V7.5 SP2:

WinCC Cloud Connector Configuration Computer properties

MOTT settinge REST settings

Gereral  Statup  Parameters  REST settings  Graphics Funtime  Funtime

Send tag values to cloud via REST Send tag values via REST

Provide Hings Host name used:

Service address:

Local port:

Service port:
ervice pol Port cerificate

Service path: WinCC REST Service URL:

Send method: Send all tag values with the "POST" command.

Restlser

Password:

SIEMENS



Agenda

* Anvendte teknologier CSV, ODBC / SQL, REST og OPC UA
* Hvad kan vi med SIMATIC WInCC HMI-paneler?

« Snak med din S7-PLC
« Kommunikation med SIMATIC WINCC SCADA-systemer

* Nyttige Siemens software veerktgjer til OT — IT integration:
IndustrialDataBridge og PM-Analyze (PM-server)
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Nyttige Siemens software veerktgjer til OT = IT
Integration IDB og PM-Analyze (PM-server)

SIMATIC IndustrialDataBridge er et software veerktg] (Windows PC), der kan
flytte data fra en “Provider” til en “Consumer” trigget enten pa tid eller aendringer
| data.

PM-Analyze er en “Historian”-lgsning baseret pa MS SQL server, der kan
modtage data fra de fleste af SIMATIC WInCC familiers medlemmer, paneler og
SCADA-systemer - men ogsa OPC UA kilder som f.eks. en S7-1200/1500 PLC.

SIEMENS



SIMATIC IndustrialDataBridge

WinCC V7 . : . .
IDB kan flytte data fra en LA Microsoft Offce Microsoft Offce _ -
” : ” 4 SIMATIC NET OPC Server Microsoft Excel Microsoft Access Microsoft SQL Server S0
reekke "Providers” til en OPC DA & OPC XML DA file (csv)

raekke "Consumers” i en
"en til en” relation.

Online Online Online Online Online
data exchange data storage data exchange data exchange data exchange

Der kan oprettes 32 "links
pr. IDB installation.

: o SIMATIC - IndustrialDataBridge
IDB er licenseret pa
datapunkter (tags) der
SIMATIC WinCC WinCC User Archive B

overfares.

SIEMENS



SIMATIC IndustrialDataBridge

Provider (data kilder)

= MS Access 2003, 2007, 2010, 2013, 2016
= MS SQL Server 2005, 2008, 2008R2, 2012, 2014 2016
= MySQL3.5,5.1,5.5,5.6,5.7 :
= QOracle 8i, 10g, 11g, 12c
= OPC Data Access 3.0
= OPCXML1.01
= Send/receive
= WinCCOLEDB7.4,7.4SP1,7.5,7.5SP1, 7.5 SP2
= WinCC UserArchive 7.4, 7.4 SP1, 7.5, 7.5 SP1, 7.5 SP2
= WinCC RT Professional V15 V16
OPC UA DA (1.0.3) Client

Consumers (data mal)

CSV, TXT

MS Access 2003, 2007, 2010, 2013, 2016

MS SQL Server 2005, 2008, 2008R2, 2012, 2014, 2016
MySQl 3.5, 5.1,5.5, 5.6,5.7

Oracle 8i, 10g, 11g, 12c

MS Excel 2003, 2007, 2010, 2013, 2016

OPC Data Access 3.0

OPC XML 1.01

IDB OPC Server 7.5 SP2

Send/receive

WinCC UserArchive 7.4, 7.4 SP1, 7.5, 7.5 SP1, 7.5 SP2
Configurable TXT / HTML / XML

WinCC RT Professional V15 V16

OPC UA DA (1.0.3) server (incl. status messages)

SIEMENS



PM-ANALYZE - baseret pa PM -server-platform

Kalkulations &
Aggregerings

=)

=

Q5
£2
%5
|_

server

SIEMENS




O Information

v -H= PM-SERVER

RVER Manual Input Values Version
- ' W-CONTROL
) ) iy Mo, [tem name
" - n VE PM-AMNALYZE '22.|:-rn|:-arrg..- name
I r e a. I V ( ! . .%f Topology Manager 2
- Clie 3 File |
. ostics File 4

t: PMSERVER Internal name

5 Le yright

Criginal file name

Stationer til at 7| Crig e re
forbinde enheder F Ghany 9 Prodiuct version

Mu“ghed for = Schr—.--:lul:.':s.
beregnlnger Og Calculations

Aggregations

aggregeringer ] Context Calculzs

Tag archives

Alarm og Tag arkiver e oo

frit konfigurerbare! & StateVariables

£ TempValues

JJ Alarm archives o
H Description
Alarms

i Manualinput forms

SIEMENS



PM-Server interfaces

PM-ANALYZE klient

MS SQL server

REST server REST klient

SQL Querys

SIEMENS



PM-MES Interface

Material-
management

Production-
planning

Quality-

management

MES / ERP

Historian

Production-

Produced
guantities

Consumed

orders )
raw material

Quality
assurance
results

Batch-

report

PM-MES Interface

<>
Order-

datalbase PM-CONTROL

— o
order management

Recipe-

data base ‘

PM-QUALITY
recipe Batch data
archiving and

reporting

Line SCADA

ol Current
batch
reports

C Machine 1 Machine 2 Machine 3 Machine n

SO T R

Interface via:

MS SQL tabeller
OPC UA (Methods)
REST

SIEMENS


http://www.automation.siemens.com/bilddb/picdetails.asp?objID=66300&lang=de&visMode=
http://www.automation.siemens.com/bilddb/picdetails.asp?objID=66300&lang=de&visMode=
http://www.automation.siemens.com/bilddb/picdetails.asp?objID=66300&lang=de&visMode=
http://www.automation.siemens.com/bilddb/picdetails.asp?objID=66300&lang=de&visMode=

Hvor placerer vi teknologierne og
produkterne ift. kompleksitet

‘‘‘‘‘

Tabular Data SQL Driver JSON / REST
SYEE

OPC UA Industrial
databridge PM-Analyze

MQTT

Enkel/
konfigurer

SIEMENS
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TIPS OG TRICKS PA YOUTUBE

Industry
Information

SIEMENS

WEBINARER MED INSPIRATION, VIDEN OG VARDI

Industry
Information
Live

Demo

NYHEDSBREVE TIL INDUSTRIEN
UDKOMMER 8-10 GANGE OM ARET

=1 | Industry
Information

s
-_—
-~




