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Att tillampa systemsadkerhet for att
leverera och Gverleva pa kort och lang
sikt — for designer och anvandare av

produktionsutrustning

Ett systemtiankande dar manniska, teknik och organisation
samverkar har blivit allt vanligare inom sdkerhetsarbete*.

Patrik Moberg redogor for systemsdkerhet som ett satt att
starka Sveriges industriella konkurrenskraft.

*Med sakerhet och systemsédkerhet avses genomgaende safety och system safety.
Med it-sakerhet avses IT security/cyber security.

SO A VS
Patrik Moberg, produktchef fér simulering
mot virtuell idriftsdttning/traning och
systemsdkerhet pa Siemens.

rbetet med sidkerhet for att

skydda ménniskor fran att

skadas av  produktionsut-
rustning har péagétt under lang tid.
Standarder, foreskrifter och ramverk
sasom riskbedémning, utformning
av barridrer, skyddsavstand, robust
design genom dubblering och o6ver-
vakning etc. var och ar en mycket god
grund for att erhalla sdkra stopp.

Over tid har dock ett mer system-
tinkande vunnit mark ddr méanniska,
teknik och organisation samverkar for
att kunna ha bade hdg tillganglighet
av produktionsutrustning och dnda-
malsenliga sdkerhetsfunktioner for
anvindning under sikra férhéllanden.
I standarder, foreskrifter och ramverk
som styr anvidndandet och design
av produktionsutrustning ar detta
systemtdnkande genomgdende - och
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atgarder for storsta praktiskariskredu-
cering/systemsédkerhet dr d& en kombi-
nation av atgdrder mellan designer och
anviandare.

Nyligen har é&ven it-sdkerhet och
industriell it-sdkerhet, det vill sdga att
skydda produktionsutrustningen fran
ménniskor, introducerats for beaktan-
de fran sdkerhetsperspektiv.

Bakgrund

Sedan manga ar framgar det med all

onskvard tydlighet vad som anses vara

den stérsta mojliga praktiska riskredu-

ceringen eller systemsdkerhet och hur

bast anvandning av tillgdnglig teknik

ar en del. De fyra faktorerna ar féljan-

de och i den ordning de anges nedan,

enligt state-of-the-art-standarden for

generella principer for design - risk-

bedémning och riskreducering:

* maskinens sakerhet under alla faser
av sin livscykel

* maskinens férmaga att utféra sin
funktion

* anvdndbarheten av maskinen

e maskinens tillverknings-, drifts- och
demonteringskostnad

Aven f6ljande finns poidngterat:

* Den ideala tillampningen av dessa
principer kraver kunskap om maski-
nens anvandning, tillbud och olycks-
historia, tillgdngliga riskreducerings-
tekniker och den rattsliga ramen for
vilken maskinen ska anvédndas.

¢ En maskindesign som ar acceptabel
vid en viss tidpunkt kan inte langre

motiveras nar teknisk utveckling moj-
liggor konstruktion av en likvdrdig
maskin med ldgre risk.

Siemens och systemsdkerhet

Siemens har bade produkter och sys-
tem for att bidra till att sdkerstilla
systemsdkerhet. En del inom system-
sdkerheten dr da sdkerhet for att skyd-
da ménniskan fran att direkt skadas
av produktionsutrustningen. Féorutom
produkter och system har vi dessutom
kurser och dven webbtrdningar inom
amnet.

Sakerhet fran designerperspektiv

I state-of-the-art-standarden for gene-
rella principer for riskbedomning och
riskreducering finns tydligt beskrivet
att designer ska ha forstdelse for an-
vandaren rent generellt eller till och
med skapa forstaelse fran en specifik
anvindare.

I reportaget dar Evomatic beskriver
hur de har gatt tillvdga i arbetet med
att bygga om presslinjer ar kunskapen
och forstaelse for anvidndaren central
ihop med hur sdkerhetskritisk mjukva-
ra hanteras och testas.

Riskreduceringsprocessen fran designer-
perspektiv fran A-standarden som beskriver
"maskiner, generella principer fér design

— riskbeddmning och riskreducering”.

" Riskbedémning
(baserat pa definierade grénser och
avsedd anvandning av maskinen)

Skyddsatgarder som
genomfors av designer

Steg 2: Skyddsatgarder,
skyddsfunktioner &
komplementerande

Steg 1: Inneboende safe design

skyddsatgarder/funktioner

Anvandarinput

Med avseende
pa anvandning-

. * pa maskinen
en av maskinen

:Ilearn;:‘e;n - varningsanordningar
specifik « i instruktionshandboken
anvandare

 Organisation

— sdkra arbetsprocesser och beteenden

- handledning/uppféljning
—arbetsledningssystem

« Tillhandahallande och anvédndning

av tillaggsskydd

* Anvdndning av personlig
skyddsutrustning

 Utbildning, tréning etc.

Steg 3: Information fér anvandning

— varningsskyltar, signaler



Designerinput

Automationsingenjérens och maskin-
upphandlarens roll — ihop med praktisk
riskreducering
Automationsingenjorens roll och upp-
handlarens roll i praktisk riskreduce-
ring dr omfattande liksom att behovet
av att simulera ar 6kande da:

e sakerhetskritisk programvara ar
Okande eftersom behovet av dnda-
maélsenlig funktionalitet &r 6kande

¢ kunden ska forvissas om att utrust-
ningen har formégan att utféra sin
funktion

e operatorer ska trdnas for att sédker-
stdlla optimerad anviandbarhet

e kostnadsaspekten for maski-
nen ska innefatta drift- och
demonteringskostnader.

Siemens produkter, system, integrera-
de funktioner och applikationsstod for
systemsakerhet

Att integrera sdkerhetsfunktionalitet i
automationssystemen med innovativa
integrerade funktioner ihop med hjalp
av applikationer ger kostnadsfordelar,
effektivitet i implementeringen och

inte minst flexibilitet.
Forts. ndsta sida

Aterstdende
risk efter
skyddsatgarder
inférda av
designer

Aterstaende
risk efter
skyddsatgarder
inforda av
anvandare

Safety program

F-Data

To PLC 2 |$

FLinkSendToPIc2
ae8e74cf...
600ms

Send

Name
uuiD
Time out
Direction

F-Data

From PLC 2 <]
Nasssss’
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Siemens Safety
Integrated:
integration av
sakerhet i standard-
automationen for
Okad produktivitet
och sdkerhet.

Simatic Safe Kinematics:
saker hastighetsovervak-
ning av olika kinematik-
punkter och saker
kollisionskontroll mellan
kinematik och arbetszoner
(arbetsomraden- och
skyddszoner).

Standard
program

TCPConnPIc1ToPlc2
g EEEE

Standard
program

Safety program

F-Data

t> From PLC 1

Communi-
cation
F-DB

- S
TSEND =

Name FLinkRcvFromPlc1
uuiD ae8e74cf...
Timeout 600ms
Direction  Receive
A F-Data
TSEND = - <:] To PLC 1
TRCV

Name FLinkRcvFromPIc2 -Name FLinkSendToPIc1
uuiD 3f0bc20a... uuibD 3fObc20a...
Timeout  600ms Time out  600ms
Direction  Receive Direction  Send
Exempel pa applikation: Flexibel F-link-kommunikation.
HMI F-CPU Drive
[T ] 0000
- = (7| BRRHARAR] SERARAAAR | HAER
not safe safe
Input > >
SLS value — | — 0 i
LU [|[|
HMI Controller Drive 5 o6 &
Input b PRI RTN
USZY Y — SLSvalue | 9a°[0q0
check
Exempel pa applikation for
SLS value ifi 3 o)
Release = ) a.t.tkspec(ljﬂcera gr;mse:r rf1or
saker reducerad hastighet
by user -b| Release I I Release I I SLS value | o 9
(SLS) fran ett HMI.
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Systemsdkerhet som en del av att for-
stdrka sin industriella konkurrenskraft
Det ar av yttersta vikt att vi har bade
duktiga designer av produktionsut-
rustning liksom duktiga foretag som
kan producera for att behélla och
forstdrka var industriella konkurrens-
kraft. Att utveckla och motivera befint-
liga medarbetare och locka nya ar da
avgorande.

Nedan beskrivs ett systematiskt ar-
bete som bygger pa Evomatics projekt
vad géller sikerhetiproduktionslinjer.
Fokusi artikeln dr avgrinsat till att:

e forstd anvidndarna och kunna op-
timera produktionslinjer fran an-
vindarens perspektiv, behov och
erfarenheter

* systematisera for att kunna effekti-
visera programmering och testning
av sakerhetsfunktionerna.

Tillskott till systemsdkerhet

- industriella it-sdkerhets- och maskin-
sakerhetsprinciper for riskbedémning
och riskreducering

TECHNICAL ISO/TR
REPORT 22100-4
First edition

Safety of machinery - Relationship
with ISO 12100 —

Part 4:

Guidance to machinery manufacturers
for consideration of related IT-security
(cyber security) aspects

Det priméara syftet med detta doku-
ment dr att ta itu med aspekter pa
sakerheten hos maskiner som kan
péaverkas av it-sdkerhetsattacker rela-
terade till direkt eller fjarratkomst till,

Defense in depth

plways Active

Security threats
demand action

i
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och manipulation av, ett sdkerhets-
relaterat styrsystem av personer for
avsiktligt missbruk (oavsiktligt bruk).
It-sdkerhetsattacker blir alltmer ett
potentiellt hot mot maskinens saker-
het. Aven om avsiktligt missbruk faller
utanfor tillimpningsomradet for ISO
12100 och den riskbedémningsproces-
sen ar det ocksa rimligt for maskintill-
verkare att 6vervidga sddana hot.

I dokumentet hédnvisas till stan-
darder som hanterar industriell it-sa-
kerhet som bygger pa att "defence in
depth” tilldimpas och vad som vilar pa
tillverkares, integrators och anvanda-
res ansvar for utrustning for industri-
ellt bruk.

Competence Group och erbjudande till
medlemmar

Inom var ”"Competence Group - We
make future of automation & digitali-
zation work” erbjuder vi oss att under
en dag komma till ditt foretag for att
beskriva maskinsdkerhet fran auto-
mationsperspektiv, fran vilka krav
en automationsingenjor ska stdlla pa
riskbedémnings- och riskreducerings-

Pt Security servtc®®

Plant security

1
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System integrity
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teamet innan automationsingenjoren/
programmeraren borjar programme-
ra sakerhetsfunktionerna till hur man
ska sédkerstdlla och forvissa slutkun-
den att produktionsutrustningen ar
saker med alltmer mjukvara.

P& formiddagen arbetar vi med ett
system som de flesta av oss anvdnder
hemma och som de flesta har en for-
staelse for hur det funkar och applice-
rar kraven pa detta allmdnna system
enligt systemsdkerhet som beskrivs i
denna artikel. P4 eftermiddagen gar
vi over till produktionssystem och
gor samma arbete pa typiska, moder-
na produktionsutrustningar. Da fés
dven information om och tillgdng till
det arbete och material som unga och
engagerade industridesigner och pro-
grammerare har utfort at Siemens for
att tacka in anvdndbarhet och vad en
ung programmerare tinker om hur
ungdomar ska lockas till att program-
mera produktionsutrustning. m

@) siemens.com/safety

@) siemens.com/industrial-security
@) siemens.com/tia

¢ patrik.moberg@siemens.com

Digital Twin
Production

Performance data

Virtual Real production

of machine

Realize and optimize

Collaboration platform

Digital Twin
Perfarmance

Real machine
in operation
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Industrial Security

o3 Network security
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