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Informacgodes Legais

Este documento é oriundo do Siemens Industry Online Support ao qual se aplicam os termos
gerais de uso http://www.siemens.com/terms_of use.

Aviso Geral

Este documento apresenta dicas e exemplos sobre o produto e supde que o leitor possua
conhecimento bésico prévio sobre o mesmo. Para informages completas e atualizadas, deve-se
consultar o manual do produto. O intuito deste texto € meramente didatico, sem pretenséo de
aplicacdo direta em casos reais, podendo ser alterado pela Siemens sem aviso prévio. Os
exemplos devem ser adaptados ao uso final e exaustivamente testados antes de utilizados em
projetos reais.

Uso de exemplos de aplicacdo

Exemplos de aplicacéo ilustram a solugdo de tarefas de automacéo através de uma interagéo de
varios componentes na forma de texto, gréaficos e / ou pacotes de software. Os exemplos de
aplicacé@o sdo um servigo gratuito da Siemens AG e / ou uma subsidiaria da Siemens AG
(“Siemens”). Eles n&o séo vinculativos e ndo reivindicam integridade ou funcionalidade em
relagédo a configuragdo e ao equipamento. Os exemplos de aplicativos apenas oferecem ajuda
para tarefas tipicas; eles ndo constituem solugdes especificas do cliente. O leitor é responsavel
pela operacédo adequada e segura dos produtos, de acordo com os regulamentos aplicaveis, e
também deve verificar a fungé@o do respectivo exemplo de aplicacao e personaliza-lo para o seu
sistema.

A Siemens concede ao leitor o direito ndo exclusivo, ndo sublicenciavel e intransferivel de ter os
exemplos de aplicacdo usados por pessoal tecnicamente treinado. Qualquer alteragdo nos
exemplos de aplicacao é de responsabilidade do leitor. Compartilhar os exemplos de aplicagdo
com terceiros ou copiar os exemplos de aplicagéo ou trechos deles é permitido somente em
combinagdo com seus proprios produtos. Os exemplos de aplicagdo nédo séo obrigados a passar
pelos testes habituais e inspecdes de qualidade de um produto tributavel; eles podem ter defeitos
funcionais e de desempenho, bem como erros. E da responsabilidade do leitor utiliza-los de tal
maneira que quaisquer avarias que possam ocorrer ndo resultem em danos materiais ou
ferimentos em pessoas.

Isengdo de responsabilidade

A Siemens ndo assumira qualquer responsabilidade, por qualquer motivo legal, incluindo, sem
limitagéo, responsabilidade pela usabilidade, disponibilidade, integridade e auséncia de defeitos
dos exemplos de aplicativos, bem como por informages relacionadas, configuracdo e dados de
desempenho e qualguer dano causado por elas. Isto ndo se aplica em casos de responsabilidade
obrigatdria, por exemplo, sob o Ato de Responsabilidade de Produto da Alemanha, ou em casos
de intencgdo, negligéncia grosseira ou culposa, danos corporais ou danos a saude, ndo
cumprimento de uma garantia, n&o fraudulenta divulgag@o de um defeito ou violagéo culposa de
obrigag6es contratuais relevantes. As reclamacdes por danos decorrentes de uma violagao de
obrigacOes contratuais materiais deverao, no entanto, ser limitadas ao dano previsivel tipico do
tipo de acordo, a menos que a responsabilidade resulte de intengé@o ou negligéncia grave ou seja
baseada na perda de vida, les6es corporais ou danos a sadde. As disposi¢des precedentes nao
implicam qualquer alteracao no 6nus da prova em seu detrimento. Vocé devera indenizar a
Siemens contra reclamagdes existentes ou futuras de terceiros nesta conexao, exceto quando a
Siemens for obrigatoriamente responsavel.

Ao usar os exemplos de aplicacé@o, vocé reconhece que a Siemens ndo pode ser
responsabilizada por qualquer dano além das disposi¢des de responsabilidade descritas

Outras informacGes

A Siemens reserva-se o direito de fazer alteragdes nos exemplos de aplicativos a qualquer
momento, sem aviso prévio. Em caso de discrepancias entre as sugestdes nos exemplos de
aplicacéo e outras publicagbes da Siemens, como catalogos, o conteido da outra documentagao
deve ter precedéncia.

Os termos de uso da Siemens (https://support.industry.siemens.com) também se aplicam.

Informagoes de seguranga

Siemens prove produtos e solugdes com fungdes de seguranga industrial que dao suporte a
operacao segura de plantas, sistemas, maquinas e redes. A fim de proteger plantas, sistemas,
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magquinas e redes contra cyber ataques, é necessario implantar — e manter continuamente — um
conceito de seguranca industrial holistico no estado da arte. Os produtos e solu¢des Siemens
sdo apenas um elemento deste conceito.

O leitor é responsavel por impedir 0 acesso ndo autorizado a suas fabricas, sistemas, maquinas
e redes. Sistemas, maquinas e componentes sé devem ser conectados a rede da empresa ou a
Internet se e na medida necesséria e com medidas de seguranga apropriadas (por exemplo, uso
de firewalls e segmentacéo de rede) em vigor.

Sistema de IndicacBes

Este artigo contém indica¢des que devem ser observadas a fim de garantir a seguranga pessoal,
assim como prevenir dados a propriedades. Seguem exemplos das simbologias usadas:

Este tipo de indicacao representa uma situacdo eminentemente perigosa, que
se ndo evitada, resultara em morte ou ferimentos sérios.

DANGER
Este tipo de indicacdo representa uma situacdo eminentemente perigosa, que
se ndo evitada, podera resultar em morte ou ferimentos sérios.

WARNING
Este tipo de indicacdo representa uma situacdo potencialmente perigosa, que se
ndo evitada, podera resultar em ferimentos moderados ou leves.

CAUTION

NOTICE  Este tipo de indicag&o representa uma situagcédo potencialmente perigosa, que se
nao evitada podera resultar danos a propriedade.

NOTE Indica uma possivel vantagem. Tem carater de dica.

Se mais de uma indicagdo estiver presente, a maior grau de perigo devera ser levado em conta.
Indicag@es relativas a danos ou morte a pessoas também incluem, implicitamente, danos a
propriedade.
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1 Objetivo

1 Objetivo

Este artigo tem como objetivo complementar o Application Example “FB
"LMQTT_Client" for SIMATIC S7-CPU” (/1/) indicando as adaptacdes necessarias
para enviar dados de um S7-1500 para o MindSphere (IoT Extension) através do
protocolo MQTT.
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2 Introducédo

2

Introducao

O Application Example “FB "LMQTT_Client" for SIMATIC S7-CPU” (/1/) abre a
possibilidade de estabelecer comunicacdes entre S7-1500 e dispositivos terceiros
via protocolo MQTT.

Quando se usa uma solucédo de envio de dados via MQTT para o MindSphere /
IoT Extension, a configuracdo da comunicacao (conexao, definicdes, criacbes de
objetos no MindSphere, etc.) é toda feita através do publicador (Publisher), em
nosso caso, o S7-1500.

Aplicando esta biblioteca com ajustes especificos é possivel enviar dados do S7-
1500 para o MindSphere / 0T Extension.

Este artigo trata justamente procedimento para o envio de dados via MQTT do S7-
1500 para o MindSphere / 10T Extension. Ele pressupde que o usuario ja tenha um
conhecimento razoavel de programacéo, que esteja familiarizado com contetido do
Application Example em questéo e esteja familiarizado com a navegagé&o béasica
do MindSphere / 10T Extension.

NOTE O objetivo deste artigo é apresentar uma linha mestre e dicas dos passos
necessarios para a comunicacgéo. Ele pressupde que cabera ao usuario o
detalhamento do programa e a adaptacdo deste as suas necessidades
especificas.

2.1 Termos relacionados
MindSphere

MindSphere é um sistema operacional Siemens (“ecossistema”!), aberto, baseado
em “nuvem’ e “internet das coisas” com o objetivo de interconectar Assets* a
aplicativos para web.

Figura 2 1 MindSphere permite que usuarios acessem e interpretem dados de
Assets através de aplicativos para web.

1 Em termos computacionais, “ecossistema” € um ambiente em que diferentes componentes

(aplicativos,

sistemas de dados, redes, hardwares, etc.) de um mesmo fabricante, ou néo,

interagem entre si.

2“Nuvem” é

tida como um tipo de solugéo na qual os recursos computacionais sao

terceirizados e acessados via internet. Isto desvincula o usuario da nocdo exata de onde estes
recursos estéo fisicamente alocados.

8 “Internet das coisas” (IoT) & um termo usado para designar um estado de popularizagédo de
acesso a internet por parte de equipamentos e maquinas.

4 “Assets” pode ser tido, ao pé da letra, como “ativos”; num sentido mais contextualizado, sdo
equipamentos industriais aos quais se tem um interesse em especial de acessar dados.

S7-1500 - MindSphere via MQTT
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2 Introducédo

loT Extension

IoT Extension é um aplicativo do MindSphere onde é possivel implementar
funcbes especiais, tais como criar cockpits® e receber dados em diferentes
protocolos. (maiores informacdes, vide Start /1/).

MQTT

MQTT (Message Queuing Telemetry Transport) € um protocolo de envio e
distribuicao de informacéo. O esquema de troca de mensagens é fundamentado
no modelo Publicador-Subscritor. Neste modelo, um praticante (Publisher) envia
informacgdes para um “broker” que fica responsavel de encaminha-las aos
equipamentos interessados em consumir estas informacdes (“subcriptors”). Este
protocolo é especialmente empregado para coleta de dados (“internet das coisas”)
pois é leve (e, portanto, pode ser usados em dispositivos de pequeno porte) e
otimizado para redes TCP/IP ndo confiaveis ou de alta laténcia.

Application Example “FB "LMQTT_Client" for SIMATIC S7-CPU”

Application Examples séo artigos publicados no site da Siemens (vide “SIOS
(Siemens Industry online Support)”) com a intencdo de demonstrar como um
equipamento pode ser usado para realizar uma funcéo / aplicagdo especifica. No
geral € uma prova de conceito, onde se abordam resumidamente conceitos
tedricos, citam-se detalhes do ambiente de testes onde o sistema foi testado e
coloca-se a disposi¢cdo um programa (ou biblioteca) que exemplifica esta
funcionalidade. Como exemplo de aplicacdo a Siemens ndo d& garantias formais
de funcionalidade ou suporte na adaptacdo do exemplo a situagdes concretas.

O Application Example “FB "LMQTT_Client" for SIMATIC S7-CPU” em especial
disponibiliza uma biblioteca para comunicacdo em MQTT.

2.2 Estruturas de dados e de acesso ao MindSphere

Estrutura de acesso ao MindSphere

Em termos de niveis de acesso, o MindSphere é dividido em Tenants e
Subtenants.

Tenant representa uma conta de uso, que pode ter varios usuérios.
Um Tenant pode ter varios Subtenants.
Usuarios podem (ou ndo) ter acesso aos tenants.

Isto permite, por exemplo, que um fabricante de maquinas gerencie seus clientes
finais de modo que os dados de um ndo sejam acessados por outro.

Estrutura dos dados no MindSphere
O MindSphere tem a seguinte estrutura de dados hierarquizada, em trés niveis:

e Asset
e Types
e Aspects

5 Cockpits, neste contexto sdo formas customizadas de apresentacdo de dados, com
flexibilidade de objetos e layouts.
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2 Introducédo

Figura 2-1 Estrutura de dados hierarquizada do MindSphere.

Asset

Type

Aspect

Asset

Representa um objeto de interesse ao usuario e que serve como de chave de
navegacao dentro do MindSphere. Ele pode representar, por exemplo, uma planta,
parte de planta, uma maquina, parte de maquina etc. A sua estrutura de dados é
definida através de um type.

Types

Representa um conjunto de propriedades de um objeto. Por exemplo, consumo de
energia e nimero de pecas produzidas por uma maquina ou temperatura e
pressao de um reator. Pode ser composto por um ou varios Aspects.

Aspects

Representa uma propriedade especifica de um objeto. Pode representar uma
variavel simples (por exemplo, peso), ou uma variavel complexa, com varios
subitens (por exemplo, dimensao, contendo altura, largura e profundidade).

S7-1500 - MindSphere via MQTT
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3 Configuracéo de comunicacdo entre S7-1500 e loT Extension via MQTT

3 Configuracao de comunicacao entre S7-
1500 e loT Extension via MQTT
3.1 Pré-requisitos

Os pré-requisitos para a configuracdo de comunicacgéo entre S7-1500 e IoT
Extension via MQTT sao:

e CPU deve ter uma versado minima que permita comunicacao via DNS (e.g.
firmware >= 2.0)

e CPU deve ter acesso a internet via TCP/IP nas portas configuradas
(configuracéo de roteadores néo faz parte do escopo deste documento).

e Ter-se acesso ao Application Example “FB "LMQTT_Client" for SIMATIC S7-
CPU” (/1)). A biblioteca deve ter sido baixada e a documentacao
(109748872_MQTT_Client_ DOKU_V2-0_en.pdf) deve ter sido lida e
compreendida. Pressup8em-se que os capitulos 2.3.1, 2.3.2,2.3.3e 2.3.4
(copar blocos da biblioteca no projeto, criar DB de dados e chamar os blocos
no programa) ja tenham sido seguidos. Apesar de ndo mandatorio, é
interessante que o leitor j& tenha aplicada a biblioteca a outros contextos.

Figure 3-1 Exemplo de chamada do bloco conforme proposto no Application Example “FB
"LMQTT_Client" for SIMATIC S7-CPU” (/1/)

W82
*InstLMQTT_
Client”
B2
LMQTT_Client”
EN ENO
"MQTTdata". "MQTTdata".
enable — anable tcpEstablished —itcpEsta blished
"MQTTdata". mqttEstablishe "MQTTdata".
maqttDataFPublish publishData dl—1mgttEstablished
“MOTT .
“MOTTdata". daone -—|'MQ da:a'.dcne
mqttDataSubscrib  |sybscribeToTop busyj—"MQTTdata".busy
& ic error = "MQTTdata" .error
“MQTTdata”. “MQTTdata”.
tcpParam —{tepConnParam status - StELUS
"MOTTdata". "MQTTdata".
"MQTTdata”.
subscriptionie mqttSubscription
ssage Mescage

e Ter conhecimento basico de configuracédo e operacdo do MindSphere
(maiores detalhes, vide referéncia /1/, /2/, /3/).

S7-1500 - MindSphere via MQTT
Entry-ID: 109772040, V 1.0, 10/2019



© Siemens AG 2019 All rights reserved

3 Configurac&o de comunicacéo entre S7-1500 e loT Extension via MQTT

3.2

Planejamento

Parte primordial da configurag&do consiste no planejamento e disposicao ordenada
dos enderecgos e parametros necessarios para a comunicacgado. A tabela abaixo
indica quais informacdes serdo necessarias para a configuracdo da comunicacao.

Tabela 3-1 Lista de informagdes necessérias para estabelecimento da comunicagdo — lado do S7-1500.

Parametro / Descrigao Onde obter

1. Hardware Identifier da interface PROFINET TIA, Device View da CPU, aba Properties, aba
(identifica qual interface do controlador sera System parameters (e.g.
usada na Comunicagéo) LOC&"‘PROF'NET_interface_l).

2. Connection ID NUmero arbitrario dado pelo programador.
(nimero que identifica a comunicagdo dentro | Cada comunicagéo deve ter um ndmero dnico
do programa) (e.g. a primeira comunicacgao definida recebe

o nimero 1, a segunda 2 e assim
sucessivamente).

3. Endereco IP (lado do controlador) Endereco arbitrario, ndo usado por outro
(endereco que caracteriza um equipamento equipamento na rede.
numa rede IP)

4, Endereco de Gateway (lado do controlador) Endereco do roteador que sera responsavel
(endereco do gateway ou roteador para onde por enc_amlnhar 0s telegramas do controlador
os telegramas dever&o ser encaminhados com | Para a internet.

0 objetivo de sair da rede local e alcancgar a
internet)

5. Endereco de DNS (lado controlador) Endereco de DNS da empresa ou DNS
(endereco do servidor de dominio de nomes, publico (por exemplo 8.8.8.8)

i.e., equipamento responsavel por traduzir
uma URL em IP)

6. Porta da comunicagéo (lado controlador) NUmero arbitrario ndo usado por outra
(dentro das comunicacdes TCP/IP, a porta comunicaco (e.g. a primeira comunicagéo
identifica a qual destino / finalidade um usa porta 2000, a segunda 2001 e assim
telegrama deve ser enderecado ao chegar em | sucessivamente).
seu destinatério)

Tabela 3-2 Lista de informagdes necessarias para estabelecimento da comunicacdo — lado do loT

Extension.

Parametro / Descrigcao

Onde obter

(dentro das comunicac¢des TCP/IP, a porta
identifica a qual destino / finalidade um
telegrama deve ser enderecado ao chegar em
seu destinatério)

1. Endereco do Broker Valor fixo: 'mciotextension.eul.mindsphere.io.'
(enderego pelo qual se chega ao loT (note que deve haver o “.” no final do
Extension) enderego.

2. Porta da comunicagéo (lado MindSpere) Valor fixo: 1883

S7-1500 - MindSphere via MQTT
Entry-ID: 109772040, V 1.0, 10/2019

10




© Siemens AG 2019 All rights reserved

3 Configuracéo de comunicacéo entre S7-1500 e loT Extension via MQTT

Parametro / Descrigao Onde obter

3. Tenant O tenant pode ser obtido de dois modos:

(identifica a conta do MindSphere) - Pelo primeiro termo do endereco de internet
(até o primeiro ponto) (1)
- Pelo nome que fica a esquerda, encima,
guando se acessa sua conta no Mindsphere
2
& C {+ & 0000 .eul.mindsphere.o/indexhtml#/

4. clientldentifier Valor definido pelo usuério, Unico dentro do
(ou External ID, é a identificacéo do Publisher | MindSphere. Este identificador & um nome de
no broker, neste caso do S7-1500 no IoT livre definicdo. Uma sugestédo para evitar a
Extension) repeti¢do, é usar, por exemplo, o endereco

MAC do equipamento.

5. User Name Valor definido na abertura da conta ou criado
(identifica o usuario que esta acessando o pelo seu administrador (e.g. e-mail de
MindSphere) referéncia)

6. Password Valor definido pelo usuério.

(senha que permite ao usuério acessar o
MindSphere)

7. Device Name Valor definido pelo usuério, de preferéncia
(Identifica o device dentro do loT Extension — | Sem caracteres especials.
em teoria um mesmo Publisher poderia
representar varios devices)

8. Device Type O Device Type deve ser criado no
(Nome da definigdo de estrutura de dados MindSphere. O nome ¢ arbitrario, dado pelo
criada no MindSphere’ que corresponde aos usuario. Esta deflnl(;ao é feita no Asset
dados a serem enviados) Manager, Types:

EEE Asset Manager
[ BasicAsset \
R © Create type o
& \
2 AN o
v | @

9. Serial Number E.g. é um valor arbitrario definido pelo usuério.
(valor opcional, referente & identificacéo do Em principio deveria ser uma designagéo
equipamento Conectado) Gnica dentro do MlndSphere.

10. Hardware Model Valor definido pelo usuério.

(valor opcional, referente & identificacdo do
equipamento conectado)

11. Revision Valor definido pelo usuario.
(valor opcional, referente a identificagcao do
equipamento conectado)

S7-1500 - MindSphere via MQTT
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3 Configurac&o de comunicacéo entre S7-1500 e loT Extension via MQTT

Parametro / Descrigao Onde obter

12. Timeout Valor definido pelo usuério, depende da
(intervalo de tempo — unidade minutos - no aplicacdo, por exemplo, 10 minutos.
qual devem chegar informagdes que ndo
respeitado sera indicado como falha de
comunicagdo no MindSphere)

13. Serie Valor é definido no MindSphere, Asset
(Aspect) Manager, Aspect

14. Variable Name Valor é definido no MindSphere, Asset
(Nome da variavel componente do Aspect) Manager, Aspect, nas propriedades de um

Aspect especifico.

15. Unit Valor é definido no MindSphere, Asset
(unidade usada para representar o valor de Manager, Aspect, nas propriedades de um
uma variavel dentro de um Aspect) Aspect especifico.

3.3 Configuragéo do S7-1500
3.3.1 Configuragéo de hardware do S7-1500
A tabela abaixo indica quais atribuicdes devem ser feitas na configuracdo de
hardware.
Tabela 3-3
Parametro Valor

1. Endereco IP: Controlador, device Conforme Tabela 3-1, item 3
configuration, propriedades da CPU,
PROFINET Interace [X1], Ethernet adresses,
IP protocol, IP address:

2. Endereco de Gateway: Controlador, device Conforme Tabela 3-1, item 4
configuration, propriedades da CPU,
PROFINET Interace [X1], Ethernet adresses,
IP protocol, Use router, Router adress:

3. Endereco de DNS: Controlador, device Conforme Tabela 3-1, item 5
configuration, propriedades da CPU, DNS
configuration

3.3.2 Atribuicdo de parametros

No Application Example “FB "LMQTT_Client" for SIMATIC S7-CPU” (/1/), capitulo "
2.3.3 Creating global data block” é indicado a criacdo de um DB (MQTTdata) para

conter, entre outros valores, 0s parametros relevantes para a comunicacao.
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3 Configurac&o de comunicacéo entre S7-1500 e loT Extension via MQTT

Segue as atribuicdes de valores para este DB

Tabela 3-4 — Parametros de data type LMQTT_typeTCPConnParamData

Parametro Valor
1. | "MqttData".tcpParam.useQdn TRUE
2. | "MqttData".tcpParam.hwldentifier Conforme Tabela 3-1, item 1
3. | "MgttData".tcpParam.connectionID Conforme Tabela 3-1, item 2
4. | "MqttData".tcpParam.qdnAdressBroker 'mciotextension.eul.mindsphere.io.'
Conforme Tabela 3-2, item 1
5. | "MqttData".tcpParam.localPort Conforme Tabela 3-1, item 6
6. | "MqttData".tcpParam.mqttPort 1883
Conforme Tabela 3-2, item 1
"MqttData".tcpParam.activateSecureConn FALSE
"MqttData".tcpParam.validateSubjectAlternateNameOfServer | FALSE
"MqttData".tcpParam.idTIsServerCertificate 0
10.| "MqttData".tcpParam.idTIsOwnCertificate 0

Tabela 3-5 Pardmetros de data type LMQTT_typeParamData

Parametro Valor

1. "MgttData".mgttParam.connectFlag.cleanSession | TRUE

2. "MqttData".mgttParam.connectFlag.will FALSE

3. "MgttData".mqttParam.connectFlag.willQoS1 FALSE

4. "MqttData".mgttParam.connectFlag.willQoS2 FALSE

5. "MgttData".mqttParam.connectFlag.willRetain FALSE

6. "MgttData".mqttParam.connectFlag.password TRUE

7. "MgttData".mqttParam.connectFlag.userName TRUE

8. "MgttData".mqttParam.keepAlive 0

9. "MgttData".mqttParam.clientldentifier Conforme Tabela 3-2, item 4

10. "MgttData".mqttParam.willTopic o

11. "MqttData".mgttParam.willMessage Y

12. "MgttData".mqttParam.userName Concatenacao do tenant (Tabela 3-2, item 3)
e do usuério (Tabela 3-2, item 5) com uma
barra (/") entre eles.
Por exemplo:
“meuTenant/meuUsuario”

13. "MqttData".mqttParam.password Conforme Tabela 3-2, item 6

3.3.3 Sequéncia de inicializacdo

Antes do envio regular de dados é necessario executar uma sequéncia de envio
de mensagens para inicializacdo da comunicacao.

S7-1500 - MindSphere via MQTT

Entry-ID: 109772040, V 1.0,

10/2019

13




3 Configurac&o de comunicacéo entre S7-1500 e loT Extension via MQTT

© Siemens AG 2019 All rights reserved

Regras gerais para envio de mensagens
O envio de uma mensagem segue as seguintes regras:

1. Esperar que o sistema esteja livre para o envio. Isto significa monitorar o
status das seguintes variaveis:
“‘“MQTTdata”.done = FALSE
“‘MQTTdata”.busy = FALSE
“MQTTdata”.error = FALSE

2. Configurar a mensagem a ser enviada. Para tal deve-se atribuir valores as
seguintes variaveis:

“MQTTdata”.mqttdatapublish.publishQoS = Prioridade da mensagem

“MQTTdata”.mgttdatapublish.publishTopic = Topico (i.e., titulo, ou tipo) da
mensagem.

“‘MQTTdata”.mqttdatapublish.publishMessageData = Texto da mensagem:
variavel

3. Disparar o envio da mensagem. Isto é feito dando-se um pulso (valor TRUE
por um scan do programa) na variavel
“MQTTdata”.mqttdatapublish.publishMessage

4. Aguardar a finalizacdo da mensagem. Isto ocorre quando done fica em TRUE
(apenas durante um scan). Nota: caso tenha havido erro no envio, ao invés de
done ir para TRUE, a variavel error ficard em TRUE (também apenas por um
scan).

S7-1500 - MindSphere via MQTT
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3 Configuracéo de comunicacdo entre S7-1500 e loT Extension via MQTT

A tabela a seguir mostra a sequéncia de operacao, baseada chamada do bloco

proposta no Application Example “FB "LMQTT_Client" for SIMATIC S7-CPU” (/1/).

Tabela 3-6 Sequéncia de passos para inicializa¢éo

Passo

Operacéo

1.

Aguardar o estabelecimento da conex&o. Isto é feito monitorando o status das

seguintes variaveis:
“‘MQTTdata”.tcpEstablished = TRUE
“‘MQTTdata”. mqttEstablished = TRUE
“‘MQTTdata”.done = FALSE
“‘MQTTdata”.busy = FALSE
“MQTTdata”.error = FALSE

Enviar mensagem para definir (adicionar) dispositivo no 1oT Extension:

QoS=1
Topic = 's/us'

Mensagem = concatenacgédo de ‘“100,' Device name (Tabela 3-2, item 7) *,” Device

Type (Tabela 3-2, item 8)

Por exemplo, “100,myDeviceName,myDeviceType’

Enviar mensagem para envio de informacgéo adicionais sobre o dispositivo:

QoS =1

Topic = 's/us'

Mensagem = concatenagao de ‘110,"' Serial Number (Tabela 3-2, item 9) *,
Hardware Model (Tabela 3-2, item 10) ‘,; Revision (Tabela 3-2, item 11)

Por exemplo, ‘110,SN1234,S7-1500,V1.0’

Enviar mensagem de definicdo de timeout:

QoS =1
Topic = 's/us'
Mensagem = concatenacéo de ‘117,' TimeOut (Tabela 3-2, item 12)

Por exemplo, ‘117,10’

Enviar mensagem de configuracdo no FleetManager (MindSphere):

QoS =1

Topic = 's/us'

Mensagem = concatenacéo de ‘70,' Tenant (Tabela 3-2, item 7) User Name
(Tabela 3-2, item 7) ‘,Password (Tabela 3-2, item 8)

Por exemplo, ‘70,xxxxx,username@provider.com,myPassword’

S7-1500 - MindSphere via MQTT
Entry-ID: 109772040, V 1.0, 10/2019
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3 Configurac&o de comunicacéo entre S7-1500 e loT Extension via MQTT

NOTE Se a inicializagdo ocorrer com sucesso, sera possivel ver as definicdes
realizadas pelo S7-1500 no IoT Extension (hnavegar em Device Management,
Devices, All devices; na area central estaréo visiveis os dados enviados)

MindConnect loT Extension

o « All devices
MindCannect
fra o7 Extension
DEVICE MANAGEMENT % Clear fiters
ﬁ Home
i Devices A
mm UEVICES STATUS NAME MODEL SERIAL NUMBER
;f} egistratior -
- Demo 6E57510-1DJ01-0ABO FW 2.6 5 CJaMC

b Al devices

9 Map

&
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3 Configurac&o de comunicacéo entre S7-1500 e loT Extension via MQTT

3.4 Configuragdes do 0T Extension

Estes passos sdo necessarios para incorporar os dados do loT Extension dentro

do MindSphere.

Tabela 3-7

Passo

Operacéao

1.

Entrar no loT Extension

2.

Navegar no cato superior direito e selecionar “Device manager”

SIEMENS MindSphere  [>
Q o EEE Denilson @ &
(L

Administration Cockpit Device

Fleet manager Mind sphere
launchpad

management

Navegar no menu da esquerda, em Devices, Registration.

s MindConnect loT Extension

_ « Device

m MindConnect
fFay) o7 Extension

DEVICE MANAGEMENT

o Y]

Na tela central, selecionar os dados publicados pelo S7-1500 (3.3.2
Sequéncia de inicializag&o) e clicar no botdo “Register”

S7-1500 - MindSphere via MQTT
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3 Configurac&o de comunicacéo entre S7-1500 e loT Extension via MQTT

3.5 Envio regular de dados

O envio regular de dados para o MindSphere (loT Extension / FleetManager), deve
ser feito variavel por variavel, com a seguinte parametros:

QoS=1
Topic = 's/us'

Mensagem = concatenagéo de ‘200,' Variable Name, ‘; Serie ‘,” Value ‘,” Unit

Por exemplo, 200,myVariableName,mySerieName, 1234, myUnit’

S7-1500 - MindSphere via MQTT
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4 Informacdes adicionais

4
4.1

4.2

Informacgodes adicionais

Visualizagdo dos dados no MindSphere

A visualizacdo dos dados pode ser feita no aplicativo Fleet Manager do
MindSphere.

Figure 4-1 Icone no Fleet Manger no MindSphere

* /s

Fleet Manager
MindSphere

Dentro do Fleet Manager, navegar na estrutura de diretérios. Apos selecionar o
dispositivo, usar o aplicativo Aspects para visualizar os dados.

Diagndstico de erros

A principal forma de diagnosticar a comunicagéao, é através das variaveis de sadia
do bloco de comunicacao.

Descri¢ao das saidas do bloco:

e Done: fica em TRUE durante um ciclo (“scan”), para indicar que o pedido de
comunicacao (REQ = TRUE) foi completado com sucesso.

e Busy: fica em TRUE para indicar que um pedido de comunicacao ainda esta
sendo processado (informacgéo ndo foi completamente enviada ou ainda ndo
se obteve uma resposta).

e Error: fica em TRUE durante um ciclo (“scan”) para indicar que o pedido de
comunicacao (REQ = TRUE) n&o foi completado com sucesso, isto &, houve
um erro.

e Status: indica o status do bloco durante o respectivo ciclo (“scan”). Apenas
valores na casa dos 8000 (hexadecimal) indicam efetivamente erros. Nota: a
indicacao do tipo do erro ocorrido ocorre somente durante um ciclo (“scan”)
correspondente ao momento em que a variavel ERROR fica em TRUE. O
significado dos cddigos de erro pode ser obtido na documentagéo da
biblioteca (vide /1/)

Os eventos registrados por estas variaveis ficam disponiveis por apenas um ciclo
(“scan”) do programa. Por isso € necessario processar estes sinais pelo programa
a fim de que usuario possa ter acesso a estas informacdes.

Uma sugestao € que contar quantas vezes (“scans”) o sinal de done ficou em
TRUE e salvar (MOVE) em alguma memaria auxiliar (ndo temporaria) o valor de

S7-1500 - MindSphere via MQTT
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4 Informacdes adicionais

status para o ciclo (“scan”) em que error esteve em TRUE. Vide exemplo de l6gica

abaixo:

Figura 4-2 — Exemplo de programa monitorando os sinais de done, error e status

EN
#statFirstican

—Mienable

#stat| MOTT_
clientDl|

%FB2

"LMETT_Cient"

ENQ——

tcpEstablished — #tcpEstabelished
mygttEstablished — #migttEstabelished

#ctatAuchigttPubli done — fale
shData — publishData busy —i false
subscribeToTopi error — false
) .l - status
#tcplonnParam — tcpConnParam S
#mattParzm — maqttParam subscriptionMes
sage

#statlMOTT_ ADD
clientD L.done Auto (UDInt)
—— N o ——
#qtdPublis hed — N1 ouT —#qtdPublished
1—IN2 -4
#stat LIMOTT_ ADD
clientDl.ermor Auto (UDInt)
| EN — £0——
#qtdEmor— (N1 OUT — #qtdError
1T—IN2
MOVE
EN — e
Sctat WMOTT  OUT #lastStatus
clientDlstatus M
MOVE
EN — ]
#stat|MQTT_ 2 OUT1 — #lastiDStatus
cliemtDlstatuslD 1y
4.3 Historico
Verséo Data Alteracéo Autor
V0.0.0 05/10/2019 | Elaboracéo Denilson Pegaia
Vv0.0.0 06/10/2019 | Revisao Eder Costa Gomes
de Lima
V1.0.0 00/00/0000 | Primeira publicacéo Denilson Pegaia
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5 Referéncias

5 Referéncias

5.1 SIOS (Siemens Industry online Support)

Através do SIOS, (https://support.industry.siemens.com/cs/start?lc=en-BR)
apresenta uma vasta gama de informacdes aos usuarios. Ele inclui manuais, FAQ
(perguntas e respostas mais comuns), avisos de lancamento de produto,
downloads etc.

Clicando em Product Support, vocé pode acessar um buscador que auxiliard no
encontro das informacdes desejadas.

Manuais

Tabela 5-1 — Referéncias de manuais

No.

Topico

11/

MindConnect loT Extension Getting Start
https://documentation.mindsphere.io/resources/html/mindconnect-iot-

extension-gs/en-US/index.html

Exemplos de Aplicacgéo

Tabela 5-2 — Referéncias de exemplos de aplicagcdo

No.

Topico

11/

FB "LMQTT_Client" for SIMATIC S7-CPU
https://support.industry.siemens.com/cs/br/en/view/109748872

FAQ (respostas as perguntas frequentes)

Tabela 5-3 — Referéncias de FAQ’s

No.

Topico

11/

MindSphere: Viséo geral
https://support.industry.siemens.com/cs/br/en/view/109761357

121

MindSphere: ativagdo de usuario
https://support.industry.siemens.com/cs/br/en/view/109761509

13/

MindSphere: criagdo de usuario
https://support.industry.siemens.com/cs/br/en/view/109761510

S7-1500 - MindSphere via MQTT
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6 Suporte técnico e treinamento

Suporte técnico

A informacéo que vocé precisa (FAQ, manuais, arquivos, forum) pode estar no
Portal do Suporte Técnico:

https://support.industry.siemens.com/cs/?lc=en-BR

Requisi¢céo de suporte (novos chamados):
https://support.industry.siemens.com/my/br/pt/requests/#createRequest

Centro de treinamento - SITRAIN

Informag6es: www.siemens.com.br/sitrain

S7-1500 - MindSphere via MQTT
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