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Права поставщика
Обоснование, масштаб и основной подход
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В зависимости от выбранного второго метода аутентификации пользователи поставщика 

получают

Вариант 1: push-уведомление на мобильный телефон (приложение Guardian)

Вариант 2: одноразовый пароль (OTP) в текстовом сообщении (SMS) на мобильный телефон.

Вариант 3: код, сгенерированный через приложение для аутентификации после сканирования 

QR-кода.

При успешном подтверждении доступ к приложению предоставляется.

WHAT

КАК

«Права поставщика» — это система доступа, позволяющая пользователям поставщиков получать 

доступ к приложениям Siemens посредством уникальной двухфакторной аутентификации:

Фактор 1. Адрес электронной почты, подтверждающий право доступа, и пароль.

Фактор 2: дополнительный фактор, предоставляемый соответствующему пользователю.
ЧТО

Требования информационной безопасности для защиты от атак кибербезопасности со стороны 

внешних пользователей вызывают необходимость механизма защищенного входа в систему.

ПОЧЕМУ
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Первоначальная активация многофакторной аутентификации

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10

Вы получите электронное письмо с уведомлением по адресу star.scm@siemens.com со ссылкой для активации. Щелкните ссылку (A), чтобы перейти к 

процессу активации многофакторной аутентификации. В качестве вспомогательного материала вы можете использовать Видеоруководство или 

Руководство пользователя (Б). В случае возникновения вопросов, пожалуйста, используйте адрес электронной почты, чтобы связаться со службой 

поддержки. Сопутствующие документы можно просмотреть в Центре загрузки (C).

A

C

B

A

C

B

http://www.siemens.com/supplierportal
mailto:s2c_support.scm@siemens.com
https://www.youtube.com/watch?reload=9&v=lXCgDOIG1ag
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf


После использования ссылки для начала действий вы будете перенаправлены на веб-сайт службы входа в систему Siemens ID. Сначала установите 

надежный пароль в соответствии с рекомендациями по паролям. После ввода пароля нажмите « Reset password ».

Первоначальная активация многофакторной аутентификации
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После сброса пароля появится сообщение с подтверждением, и вы будете перенаправлены для входа в систему, используя новый установленный 

пароль.

Первоначальная активация многофакторной аутентификации
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Чтобы получить доступ к приложению основных данных поставщика, введите свой адрес электронной почты, вновь созданный пароль и нажмите кнопку 

«Войти». Если вы забыли новый пароль, нажмите «Don‘t remember your password?» и продолжим здесь.

Первоначальная активация многофакторной аутентификации
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После установки пароля вы будете перенаправлены на выбор второго метода аутентификации. Вы можете выбрать между приложением Guardian, Google 

Authenticator или аналогичным приложением и аутентификацией по номеру мобильного телефона. Пожалуйста, выберите предпочтительный второй 

метод аутентификации и продолжайте использовать следующие ссылки для Guardian app for Android and Apple iOS, Google Authenticator or similar app, 

mobile phone number authentication. 

Первоначальная активация многофакторной аутентификации
Выберите предпочитаемый второй метод аутентификации
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Перейти к:

Guardian app for Android and 

Apple iOS

Google Authenticator or similar

app

Mobile phone number

authentication



Приложение Guardian следует выбрать в том случае, если вы хотите использовать свое устройство Android или Apple iOS для второго метода 

аутентификации. Чтобы загрузить приложение, вы можете использовать прямую ссылку для доступа к соответствующему магазину приложений (нажмите 

значок App Store или Google Play). Найдите «Auth0 Guardian» на своем мобильном телефоне/планшете и после успешной установки приложения 

перейдите к следующему шагу.

Первоначальное приложение активации многофакторной аутентификации 
Guardian для Android и Apple iOS
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После успешной установки приложения Guardian на ваше устройство Andorid или Apple iOS нажмите «Continue». Будет сгенерирован уникальный QR-код. 

Откройте приложение Guardian на своем мобильном телефоне/планшете и отсканируйте QR-код. После сканирования QR-кода вам будет предложено 

подтвердить или создать безопасную фразу в приложении Guardian. В службе входа в систему Siemens ID вам будет предложено сохранить код 

восстановления.

Первоначальное приложение активации многофакторной аутентификации 
Guardian для Android и Apple iOS
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После сохранения кода восстановления подтвердите действие и нажмите «Continue». После этого вы будете перенаправлены в систему GMDM Pega. 

При любых будущих входах в систему после ввода адреса электронной почты и пароля (как здесь) приложение Guardian будет автоматически 

установлено в качестве второго метода аутентификации по умолчанию.

Первоначальное приложение активации многофакторной аутентификации 
Guardian для Android и Apple iOS
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Для аутентификации по номеру мобильного телефона (код SMS) выберите «Try another method» и выберите «SMS». Выберите префикс кода страны, 

введите свой номер телефона и нажмите «Continue».

Первоначальная активация многофакторной аутентификации
Аутентификация номера мобильного телефона
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После указания номера мобильного телефона вы получите SMS с 6-значным кодом. Введите полученный код и нажмите «Continue». Если вы не 

получили код, нажмите «Resend». После успешной проверки 6-значного кода вам будет предложено сохранить код восстановления.

Первоначальная активация многофакторной аутентификации
Аутентификация номера мобильного телефона
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После сохранения кода восстановления подтвердите действие и нажмите «Continue». После этого вы будете перенаправлены в систему GMDM Pega. 

Для любых будущих входов в систему после ввода адреса электронной почты и пароля (как здесь) аутентификация по SMS будет автоматически 

установлена в качестве второго метода аутентификации по умолчанию.

Первоначальная активация многофакторной аутентификации
Аутентификация номера мобильного телефона
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Google Authenticator или аналогичное приложение можно использовать, если на устройстве пользователя уже установлено Google Au thenticator или 

аналогичное приложение для аутентификации. После выбора этой опции отсканируйте QR-код, чтобы получить одноразовый код. Введите код и нажмите 

«Continue», чтобы завершить процесс входа.

Первоначальная активация многофакторной аутентификации
Google Authenticator или аналогичный
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Добавьте/обновите основные данные вашего поставщика
Принятие Кодекса поведения (CoC)
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После успешной аутентификации вам будет предложено принять Кодекс поведения Siemens (если он еще не доступен в базе данных SCM). Продолжите 

для получения дополнительной информации о принятии Кодекса поведения.



Добавьте/обновите основные данные вашего поставщика
Принятие Кодекса поведения (CoC)
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После успешной аутентификации вам будет предложено принять Кодекс поведения Siemens (если он еще не доступен в базе данных SCM).

(A) Используйте ссылку для получения дополнительной информации о Кодексе поведения Siemens.

(B) При необходимости вы можете просмотреть другие варианты языка CoC.

A

A

B

BA



Добавьте/обновите основные данные вашего поставщика
Принятие Кодекса поведения (CoC)
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(A): Соглашаясь с Кодексом поведения Siemens, вы подтверждаете, что уполномочены принять условия CoC от имени компании. После отправки вы 

будете перенаправлены к текущему обзору основных данных поставщика.

(B): Если вам требуются разъяснения, опишите в комментарии свои опасения и отправьте. С вами свяжется представитель Siemens.

A

B

AA B



Добавьте/обновите основные данные вашего поставщика
Данные для проверки/обновления/добавления – вкладка «Общие данные»
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После принятия Кодекса поведения вы можете проверить основные данные поставщика на вкладке «Общие данные». Разверните каждый раздел, чтобы 

просмотреть/отредактировать содержимое. Обязательные разделы/поля отмечены звездочкой (*).



Добавьте/обновите основные данные вашего поставщика
Данные для проверки/обновления/добавления – вкладка «Анкета»
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Во вкладке «Анкета» вы можете найти разделы, связанные с имеющимися/обязательными сертификатами. Если необходимо загрузить сертификат, 

выделенное поле будет отмечено звездочкой (*).



Добавьте/обновите основные данные вашего поставщика
Данные для проверки/обновления/добавления – вкладка SQ
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На вкладке «Квалификация поставщика» вы найдете информацию о необходимых модулях «Квалификация поставщика». После принятия Кодекса 

поведения модуль будет отмечен как «Qualified Green» (вся необходимая информация была предоставлена). Необходимость прохождения модуля 

«Квалификация поставщика» отображается цветным индикатором. «To be Qualified» означает, что завершение модуля необходимо для достижения 

статуса «Готов к бизнесу». Последний вариант – «Not Relevant» – квалификационный модуль не применим.



Принятие Самооценки корпоративной ответственности (CRSA)
1/6
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Квалификационный модуль самооценки корпоративной ответственности (CRSA) разделен на 7 отдельных разделов. Разверните модуль CRSA, а также 

каждый раздел и заполните все вопросы (в случае, если модуль заполнен не полностью, предоставленные ответы будут удалены). Вы также можете 

использовать функцию «Expand / Collapse All».



Принятие Самооценки корпоративной ответственности (CRSA)
2/6
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В разделе Общая информация заполните контактные данные и основную информацию о компании. Если применимо, проверьте значок информации 

рядом с вопросом, чтобы получить дополнительную информацию о поле, например. «Сколько человек работает в вашей компании?» — Если вы 

считаетесь компанией, состоящей из одного человека и у вас нет сотрудников, то заполняйте 0. Анкета CRSA к вам не применима. После заполнения 0 

все остальные разделы CRSA будут отключены.



Принятие Самооценки корпоративной ответственности (CRSA)
3/6
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Разверните все остальные разделы и заполните ответ на каждый вопрос. Не забудьте заполнить вопрос 2.2а (минимальный возраст для приема на 

работу в вашу компанию).



Принятие Самооценки корпоративной ответственности (CRSA)
4/6
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После того, как все вопросы во всех разделах заполнены, нажмите «Submit» и подтвердите действие.



Принятие Самооценки корпоративной ответственности (CRSA)
5/6
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После отправки запроса на квалификацию поставщика система проверяет предоставленные ответы; в случае необходимости Корректирующих действий на 

основе данных ответов появляется новая вкладка «Corrective Action Plan» — исходные ответы на вкладке «Квалификация поставщика» остаются 

доступными только для чтения. Разверните раздел «Action Plan», чтобы просмотреть элементы действий.



Принятие Самооценки корпоративной ответственности (CRSA)
6/6
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Дайте соответствующий ответ на каждый пункт действия: (A) Если требуемые меры будут или уже были реализованы, отметьте вопрос соответствующим 

образом. (B) Если требуются дополнительные разъяснения – отметьте вопрос соответствующим образом. По каждому вопросу, отмеченному знаком (B), 

команда GBS свяжется с вами для дальнейших разъяснений.

После предоставления всех ответов нажмите «Submit», чтобы выполнить регистрационные требования.

A B
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Введите свой адрес электронной почты (тот же адрес, на который вы получили электронное письмо с уведомлением от scm.star@siemens.com) и 

нажмите «Отправить письмо». Вы получите электронное письмо для сброса пароля.

Initial Multi-Factor-Authentication Activation – Forgotten Password
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Откройте письмо и нажмите «Reset my password». Вы будете перенаправлены на начальную страницу службы входа в систему Siemens ID, где вы 

сможете сбросить недавно установленный пароль. Тогда продолжайте здесь.

Первоначальная активация многофакторной аутентификации – забытый 
пароль

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10



Как изменить данные для входа/метод аутентификации
Вход в систему самообслуживания Siemens ID
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Пожалуйста, перейдите на https://uss.login.siemens.com и нажмите «Login»; на следующей странице введите свой адрес электронной почты и пароль и 

нажмите «Log In».



Как изменить данные для входа/метод аутентификации
Изменение информации Аккаунта
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После предоставления второго метода аутентификации вы будете перенаправлены к вышеупомянутым настройкам профиля.

Изменение имени и фамилии не повлияет на 

логику аутентификации.

Изменение адреса электронной почты приведет к 

отключению доступа к Приложению до тех пор, пока не 

будет подтвержден новый адрес электронной почты. 

После этого новый адрес электронной почты можно 

будет использовать для существующего метода 

аутентификации.

Сброс пароля не повлияет на второй метод 

аутентификации. После сброса пароля текущая 

вторая настройка аутентификации будет 

предварительно установлена.



Как изменить данные для входа/метод аутентификации
Изменение метода многофакторной аутентификации
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Чтобы изменить метод многофакторной аутентификации, нажмите «Multi-Factor-Authentication» — вам будет предложено указать текущий установленный 

метод аутентификации. После входа выберите значок удаления и подтвердите действие. Если вы пытаетесь изменить второй метод аутентификации по 

причине того, что второй метод аутентификации вам недоступен (например, потерян телефон, потерян доступ к приложению Guardian или другим 

приложениям второй аутентификации), нажмите здесь, чтобы выполнить дальнейшие действия.



Как изменить данные для входа/метод аутентификации
Изменение метода многофакторной аутентификации
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После удаления текущего метода аутентификации вам необходимо установить новый метод многофакторной аутентификации. Нажмите «Add

authentication method», чтобы получить электронное письмо с дальнейшими инструкциями. Важно выйти из своей учетной записи, прежде чем 

приступить к настройке нового второго метода аутентификации. После этого откройте уведомление, которое вы получили на свой почтовый ящик, 

нажмите «Start setup» и продолжайте, как описано здесь.
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Если вам необходимо изменить второй метод аутентификации или вы не можете предоставить вторую аутентификацию в данный момент, вы можете 

войти в систему, используя код восстановления, который вам был предоставлен при первом входе в систему. В этом случае при запросе второй 

аутентификации выберите «Try another method» и выберите опцию «Recovery code». Введите код восстановления и нажмите «Continue».
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Вам будет предоставлен новый код восстановления. Обязательно скопируйте новый код восстановления и сохраните его в надежном месте. Старый код 

восстановления можно удалить, поскольку он отключается, как только вам будет предоставлен новый. После сохранения нового кода восстановления 

нажмите «Continue».



3. Как добавить/обновить основные данные вашего поставщика? страница 17

SMDM / Права поставщика
Содержание
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4. Как изменить данные для входа/метод аутентификации? страница 30

2. Как выбрать метод аутентификации? страница 4

1. Введение страница 2

5. Дополнительные информационные материалы страница 39
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Supplier Portal1

▪ Общая информация о СКМ СТАР

▪ Новости и информация, чтобы держать вас в курсе 

событий

▪ Доступ к обучающим материалам (Download Center)

First level support2

▪ Поднять заявку по электронной почте – нажмите 

здесь

https://www.siemens.com/global/en/company/about/supply-chain-management/scm-downloadcenter.html
mailto:s2c_support.scm@siemens.com
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