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Mit einer modernen Infrastruktur fiir
das Produktionsnetzwerk und der
Fernwartung von Maschinen sowie
Anlagen riistet sich die Firmen-
gruppe Simon an ihrem Stammsitz
in Aichhalden fiir die Zukunft. Das
sichere und zuverldssige Netzwerk
schafft nicht nur die Basis fiir die
weitere Vernetzung innerhalb der
unterschiedlichen Firmenbereiche
am Standort, sondern stellt auch
das weitere Wachstum des Unter-
nehmens auf solide FiiBe.
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Produktionsnetz 4.0

Moderne Netzwerkinfrastruktur fiir baden-
wiirttembergisches Traditionsunternehmen

Die Erfolgsgeschichte der Simon-Grup-
pe begann vor genau 100 Jahren, als
Karl Simon Bauteile fir die Schwarz-
walder Uhrenindustrie veredelte und
das Unternehmen Simon griindete.
Heute gehdren zur Firmengruppe
Simon am Stammsitz in Aichhalden
drei Unternehmen — die Karl Simon
GmbH & Co. KG mit vier Geschaftsein-
heiten, die Betek GmbH & Co. KG und
die Sitek GmbH & Co. KG. Insgesamt
Uber 750 Mitarbeiterinnen und
Mitarbeiter produzieren auf hochstem
Qualitatsniveau eine breite Produkt-
und Dienstleistungspalette: Werkzeu-
ge, Mobelbeschlage, Hartmetallwerk-
zeuge, Spikes, Sinterformteile,
Kunststoffteile sowie die Veredlung
von Teilen in der eigenen Galvanikab-
teilung.

,Diese Vielzahl an Firmen und Produk-
ten gehort zu unseren Starken”, erldu-
tert Tobias Hilgert, Geschaftsfihrer
Technik bei der Simon-Firmengruppe.
.Gleichzeitig sehen wir uns dadurch
auch einigen Herausforderungen
gegeniber, besonders im Bereich
Anlagentechnik.” Die Infrastruktur fir
die Kommunikation im Bereich der
Produktion stellt die Firmengruppe als
zentralen Dienst allen angeschlosse-
nen Unternehmen zur Verfligung:
Lund es ist wichtig, dass wir hier einen
flexible, aber dennoch einheitliche
und vor allem zukunftssichere Losung
haben.”
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In den unterschiedlichen Firmen von Simon in Aichhalden produzieren
insgesamt Uiber 750 Mitarbeiterinnen und Mitarbeiter eine breite Produkt-
und Dienstleistungspalette, darunter Hartmetallwerkzeuge und Spikes.

Aus diesem Grund entschied sich Simon vor rund zwei Jah-
ren, die Systeme im Bereich des Produktionsnetzwerkes
und der Fernwartung grundlegend auf den Prifstand zu
stellen. David Huber, Teamleiter in der Anlagentechnik bei
Simon, erklart: ,Dabei hatten wir zwei Bereiche, in denen
wir nach einer moderneren L&sung suchten. Zum einen
wollten wir eine standardisierte, gesicherte Moglichkeit
flr die Fernwartung schaffen, zum anderen wollten wir
die Leistungsfahigkeit und Verfligbarkeit unseres gesamten
Produktionsnetzwerkes verbessern.” Insbesondere bei der
Wartung und Erweiterung verursachten die gewachsenen
Strukturen in der Netzwerktechnik einen groBen Aufwand,
so David Huber weiter: ,Angesichts der Entwicklungen im
Zuge der zunehmenden Vernetzung und Digitalisierung
von Anlagen stieBen wir mit der vorhandenen Infrastruktur
an technische und personelle Grenzen. Deswegen war es
flr uns unerldsslich, die Struktur unseres Produktionsnetz-
werkes auf diese Anforderungen anzupassen.”

Dabei lag ein wichtiges Augenmerk darauf, das Produkti-
onsnetzwerk fiir alle Anlagen am Standort von den einzel-
nen Anlagennetzen zu trennen, um sowohl die Wartung
des Netzes als auch die Netzwerksicherheit zu erhdhen,
erklart Sven Ostertag, der im Team von David Huber die
Modernisierung der Netzwerktechnik begleitete: ,Wir
wollten eine klare Struktur, bei der die Anlagenkomponen-
ten innerhalb ihrer Zelle kommunizieren und nur die rele-
vanten Daten in das Produktionsnetzwerk ibergeben wer-
den. Das erleichtert uns nicht nur die Wartung und Pflege,
sondern macht unser Netzwerk sicherer, da eventuelle
Storungen auf eine Zelle begrenzt bleiben.”

Detaillierte Vorarbeit und genaue Spezifikation der
Anforderungen

In der Firmengruppe Simon werden in vielen Bereichen
bereits Siemens-Produkte eingesetzt: ,Wir wollten soweit
wie moglich Standardldsungen einsetzen, um uns die
Instandhaltung der Lsung zu erleichtern”, so David Huber.
.Die Lésungen von Siemens fiir die Industrie-PCs, HMI-
Systeme und Steuerungen sind bei uns schon seit vielen
Jahren etabliert, und so war es nur logisch, dass wir uns
auch bei der Suche nach einer neuen Netzwerkldsung an

Siemens wandten.” Die ersten Gesprdache fanden im Rah-
men einer Informationsveranstaltung bei Siemens in Stutt-
gart statt, und Simon war von der Kompetenz und dem
Support durch Siemens auf Anhieb angetan, so Sven
Ostertag: ,Industrielle Netzwerke sind ein allumfassendes
Thema, bei dem wir als Anwender und Betreiber viel eige-
nes Know-how in die Planung und Umsetzung einbringen
muissen, damit die Losung dann auch genau zu unseren
Anforderungen passt. Dabei wurden wir durch Siemens
wirklich gut unterstiitzt — durch initiale Schulungen, aber
auch bei der Detailplanung und der Auslegung und ersten
Inbetriebnahme. Dadurch konnten wir unser Wissen rund
um Themen wie Security vertiefen und ausbauen — und
sind jetzt in der Lage, das Netzwerk selbst zu
administrieren.”

Gemeinsam mit den Netzwerkexperten von Siemens eror-
terten David Huber und Sven Ostertag die Rahmenbedin-
gungen, flhrten eine Bestandsaufnahme innerhalb des
vorhandenen Netzwerkes durch und wahlten die passende
Konfiguration und die entsprechenden Komponenten aus.
Dabei war auch die IT-Abteilung bei Simon immer mit im
Boot. ,Bei einem so weitreichenden Projekt ist es unerldss-
lich, dass alle Beteiligten an einem Strang ziehen — IT,
Anlagentechnik, Siemens als Lieferant der industriellen
Netzwerktechnik.” Insbesondere die gute Vorarbeit und
der Support durch das Siemens Professional Services-Team
erleichterte die Umsetzung erheblich, so David Huber wei-
ter: ,Die Inbetriebnahme lief ohne Probleme, und das Sys-
tem arbeitet wie geplant.” Dank der guten Strukturierung
kann Simon jetzt neue Anlagen und Teilnehmer wie
geplant selbst integrieren, so Sven Ostertag: ,Wir haben
von Anfang an darauf geachtet, die Komponenten weitge-
hend zu standardisieren und eine gute Dokumentation zu
erarbeiten — und das zahlt sich jetzt aus. So haben wir flinf
Typen Switches definiert, die wir im Wesentlichen nur noch
auswdhlen und fiir eine neue Anlage duplizieren missen.
Dadurch kénnen wir das Wissen auch einfach intern
weitergeben.”

Gemeinsam flir eine optimale Losung: Das Projektteam mit David Huber,
Sven Ostertag und Reiner Windholz (von links nach rechts).
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Herzstiick des neuen Produktionsnetzwerkes: zwei der insgesamt 32
Switches vom Typ SCALANCE XR524, die die Kommunikation tber einen
redundanten Industrial Ethernet-Ring mit bis zu 1 Gigabit ermdglichen.

Leistungsfahige, gesicherte und transparente
Kommunikation

Das neue Produktionsnetz bei Simon basiert auf einem
Industrial Ethernet-Ring, an dem redundant mehrere Ringe
mit 32 Switches SCALANCE XR524 angebunden sind. Flir
das Management und die Diagnose nutzt Simon die Soft-
ware SINEMA Server. Fiir die Anbindung der unterlagerten
Anlagen, die jeweils ein eigenes Anlagennetzwerk besitzen,
setzt Simon die Industrial Security Appliance SCALANCE
S615 ein. Diese Komponente ermdglicht einen gesicherten
Zugriff per VPN auf die jeweilige Anlage und schirmt
zugleich die Zelle gegeniiber dem Produktionsnetzwerk ab.
JDieses Zellenschutzkonzept ist aus meiner Sicht im indust-
riellen Umfeld unverzichtbar”, so Sven Ostertag. ,Nur so
lasst sich in einer vernetzten Produktionsumgebung sicher-
stellen, dass Stérungen — sei es durch Ausfalle, durch Feh-
ler in der Hard- oder Software oder durch unbeabsichtigte
oder beabsichtigte Manipulationen — auf die jeweilige Zelle
begrenzt bleiben.

Sicheres Gateway zu den Anlagennetzen: Eine der Industrial Security
Appliance SCALANCE S615 bei Simon.

Die technischen Mdglichkeiten, die wir dabei mit
SCALANCE S615 haben, erlauben es uns, praktisch alle
Schwachstellen bei der Kommunikation zu schlieBen. Aus
meiner Sicht gehort dieses Produkt zu den besten, die es
fur diese Anwendung auf dem Markt gibt.” Mit SINEMA
Remote Connect als Managementplattform fiir den gesi-
cherten Fernzugriff haben die Mitarbeiter in der Anlagen-
technik zudem jederzeit die volle Transparenz tber alle
VPN-Zugriffe — ,diese Detailinformationen sind nicht nur
flr die Systemsicherheit wichtig, sondern zeigen uns auch,
ob das System von den Maschinen- und Anlagenbauern
akzeptiert wird”, so David Huber. Und die Akzeptanz ist gut:
.Gerade bei der Inbetriebsetzung einer neuen Anlage wird
die direkte Verbindung zwischen Personal vor Ort und
Maschinen- oder Anlagenbauer rege genutzt. Aber auch im
Betrieb konnen die Mitarbeiter in der Produktion jederzeit
den Support per Fernzugriff anfordern. Dadurch kdnnen
Probleme schneller und effizienter als bisher behoben
werden.”

- < ; ,
Uber SINEMA Remote Connect lassen sich die gesicherten Fernzugriffe
auf die Anlage per VPN verwalten und Giberwachen.

Solide Basis fiir zukiinftige Entwicklungen

Mittlerweile ist das neue Produktionsnetzwerk fast ein Jahr
in Betrieb. Die Projektverantwortlichen bei Simon sind mit
den Ergebnissen sehr zufrieden: Dank der Ringstrukturen
des Netzwerkes und der Segmentierung der gesamten
Losung in einzelne Anlagennetzwerke ist das gesamte
Netzwerk deutlich zuverldssiger als friiher. Fir David Huber
ist insbesondere die Robustheit und Zuverldssigkeit der
Gerdte ein wichtiges Argument: ,In vielen Produktionsbe-
reichen, zum Beispiel in den Sinteranlagen, haben wir es
mit rauen Umgebungsbedingungen zu tun. Dank der
erweiterten Temperaturbestandigkeit der SCALANCE-
Komponenten haben wir damit keine Probleme.” Eventuelle
Stérungen und Fehler lassen sich mit der Management-
und Diagnose-Software SINEMA Server schnell und
detailliert identifizieren und beheben.



Security-Hinweise

Um Anlagen, Systeme, Maschinen und Netzwerke
gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Securi-
ty-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der
Technik entspricht. Die Produkte und Lésungen
von Siemens formen einen Bestandteil eines
solchen Konzepts. Weiterfiihrende Informationen
zu mdglichen SchutzmaBnahmen im Bereich
Industrial Security finden Sie unter
https://www.siemens.com/industrialsecurity
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SINEMA Server unterstiitzt die Mitarbeiter der
Anlagentechnik beim Netzwerkmanagement
und erleichtert die Diagnose und Behebung von
Stérungen erheblich.

Flir Sven Ostertag ist zudem die einfa-
che Instandhaltung des neuen Netz-
werkes ein wichtiger Pluspunkt: ,Wenn
ein Switch oder Router getauscht wer-
den muss, kann der Mitarbeiter in der
Instandhaltung das mit wenigen Hand-
griffen erledigen. Die passende Konfi-
guration wird mit dem C-Plug einfach
vom alten Gerdt Ubertragen. Das ist
flir uns eine erhebliche Arbeitserleich-
terung”, so Sven Ostertag. Auch insge-
samt erleichtert die zentrale Administ-
ration mit SINEMA Server die Arbeit in
der Anlagentechnik erheblich und
schafft so den Freiraum flir neue
Projekte.

Denn mit der Inbetriebnahme des
neuen Produktionsnetzwerkes sind die
Arbeiten bei Simon keineswegs abge-
schlossen. Aktuell werden nicht nur
die Bestandsanlagen schrittweise in
das Produktionsnetzwerk integriert
und auch neue Anlagen angebunden -
das Team um David Huber hat auch
schon die nachste Aufgabe im Blick:
Wir planen, die vorhandenen unter-
schiedlichen Systeme fiir die Maschi-
nendaten- (MDE) sowie Betriebsdaten-
erfassung (BDE) und Manufacturing
Execution System (MES)-Informatio-
nen mit einer gemeinsamen Daten-
bank zu verbinden. Hier sind wir
bereits mit Siemens in entsprechenden
Gesprachen. Auch dazu ist ein stabiles
und leistungsfahiges, aber eben auch
sicheres Produktionsnetzwerk die Vor-
aussetzung — und dafiir haben wir jetzt
eine solide Basis geschaffen.”

Tobias Hilgert, Geschaftsfiihrer Technik, Simon-
Firmengruppe: Fir uns ist die Digitalisierung und
Automatisierung unserer Prozesse ein wichtiges
Instrument, um weiter erfolgreich zu sein.”

Auch Geschéftsfiihrer Tobias Hilgert
sieht Simon mit der neuen Netzwerkl6-
sung gut geristet: ,Fur uns als Unter-
nehmen, das im harten internationa-
len Wettbewerb steht, ist die
Digitalisierung und Automatisierung
unserer Prozesse ein wichtiges Instru-
ment, um weiter erfolgreich zu sein.
Aktuell errichten wir hier in Aichhal-
den eine neue Produktionshalle, in der
wir den Automatisierungsgrad noch
weiter steigern wollen — und dazu
gehdren auch innovative Ansdtze wie
Data Mining, um die Effizienz und
Qualitat unserer Prozesse weiter zu
verbessern. Daflir brauchen wir einer-
seits die Daten aus der Produktion,
andererseits die passende Infrastruktur
und die richtigen Werkzeuge, um diese
Daten zu erfassen und auszuwerten.
Und natdrlich letztlich auch das not-
wendige Wissen unserer Mitarbeiter.
Aber wir brauchen auch leistungsfa-
hige Partner, die uns bei der Standardi-
sierung und Vernetzung unserer
Prozesse maoglichst breit unterstiitzen
kdnnen. Mit Siemens haben wir so
einen Partner gefunden, und ich
erwarte, dass auch die weiteren Pro-
jekte unsere Position im Wettbewerb
weiter starken.”
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