SIEMENS

Munich, 8 de abril, 2020

Siemens y otras 16 compaiias globales
apoyan a la ciberseguridad para el teletrabajo

+ Las empresas de la Carta de Fideicomiso estan ayudando con la ciberseguridad
para el teletrabajo

* Unos 130.000 empleados de Siemens en todo el mundo estén trabajando desde
casa debido ala crisis del coronavirus

Para frenar la propagacién del coronavirus, millones de personas en todo el mundo han
estado trabajando desde casa durante unas tres semanas, incluyendo mas de 100.000
empleados de Siemens. Siemens y otras 16 compafias globales de la iniciativa de la Carta
de Confianza (CoT) han desarrollado ocho consejos para impulsar la ciberseguridad para
que los empleados puedan trabajar con la misma seguridad desde casa que en la oficina.
Sus recomendaciones tienen como objetivo ayudar a protegerse de los ataques de los
hackers y permitir a las empresas mantener la continuidad del negocio. Estos consejos van
desde apagar los dispositivos controlados por voz y cubrir las cAmaras web hasta no
mezclar el uso personal y el uso empresarial de los dispositivos. Todas las
recomendaciones se han publicado en el sitio web de la Carta de Confianza:
bit.ly/39BB8Gv.

"En particular en tiempos de crisis, las grandes empresas tienen una responsabilidad
especial", dijo Joe Kaeser, Presidente y CEO de Siemens AG. "Cumplir con esta
responsabilidad también implica apoyar a otros, desarrollar conjuntamente soluciones y
compartir conocimientos en beneficio de todos - tal como los socios de la Carta de
Confianza han estado haciendo desde hace dos afios."

COVID-19 no so6lo supone un riesgo para la salud, sino también una amenaza para la
seguridad cibernética de muchas empresas. Para reducir la probabilidad de infeccién, gran
parte de la fuerza de trabajo esta ahora teletrabajando. Los empleados también necesitaran
cada vez mas intercambiar datos confidenciales desde casa para evitar que las operaciones
comerciales se paralicen. Sélo en Siemens, una media de 130.000 empleados de todo el
mundo se ha estado conectando a la intranet de la compafiia desde casa desde mediados
de marzo, casi cuatro veces mas de lo habitual.
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Sin embargo, la infraestructura informatica en casa suele ser menos segura que en la
oficina, una vulnerabilidad que los hackers explotan cada vez mas. Ademas, los piratas
informaticos estan tratando de utilizar las estafas por correo electronico, por ejemplo,
para aprovechar la incertidumbre relacionada con la crisis de COVID-19. Esta situacién
hace que el papel de los empleados como guardianes de la ciberseguridad sea ain mas
importante. Las ocho recomendaciones de los socios del CdT pueden ayudar a evitar los

ataques de los hackers:

» Lleva a casa solo los dispositivos y la informacién que sean necesarios.

* Proteja su red doméstica y comuniquese a través de conexiones seguras.

+ Mantén el software de todos tus dispositivos actualizado.

* Apaga los dispositivos inteligentes controlados por voz en la estacion de trabajo
de tu casa y cubre la camara web cuando no la estés usando.

* No mezcle el uso personal y el uso comercial de los dispositivos.

» ldentificar proactivamente a todos los participantes en las reuniones en linea.

» Desconéctese cuando deje de usar sus dispositivos y guardelos de forma segura.

» Tenga mucho cuidado con los correos electrénicos o archivos adjuntos

sospechosos, especialmente si no conoce al remitente.

Para permitir que un gran numero de empleados se conecten a la red de Siemens desde
sus casas de la forma mas segura posible, los expertos en Tl de Siemens tomaron
medidas cuando comenz0 la crisis de la corona a mediados de marzo. En sélo 24 horas,
establecieron un acceso estable a la intranet para unos 140.000 empleados y asi han

proporcionado una ciberseguridad a niveles similares a los disponibles en la oficina.

Més informacién sobre la Carta de Confianza para mas seguridad cibernética:

www.charteroftrust.com

Este comunicado de prensa esta disponible en sie.ag/3aStJV1
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Siemens AG (Berlin y Munich) es una potencia tecnolégica mundial que ha sido sinénimo de excelencia en
ingenieria, innovacioén, calidad, fiabilidad e internacionalidad durante mas de 170 afios. La compafiia esta activa en
todo el mundo, centrandose en las areas de infraestructura inteligente para edificios y sistemas de energia
distribuida, y la automatizacion y digitalizacién en las industrias de procesos y manufactura. A través de las
empresas gestionadas por separado Siemens Energy, el negocio energético global de Siemens, y Siemens
Mobility, un proveedor lider de soluciones de movilidad inteligente para el transporte ferroviario y por carretera,
Siemens esta dando forma a los sistemas energéticos de hoy y de mafiana, asi como al mercado mundial de
servicios de pasajeros y de mercancias. Gracias a sus participaciones mayoritarias en las empresas que cotizan
en bolsa Siemens Healthineers AG y Siemens Gamesa Renewable Energy (como parte de Siemens Energy),
Siemens es también un proveedor lider mundial de tecnologia médica y servicios de asistencia sanitaria digital, asf
como de soluciones respetuosas con el medio ambiente para la generacion de energia edlica en tierra y mar. En el
afio fiscal 2019, que finaliz6 el 30 de septiembre de 2019, Siemens generd unos ingresos de 86.800 millones de
euros y unos ingresos netos de 5.600 millones de euros. A finales de septiembre de 2019, la compafiia tenia
alrededor de 385.000 empleados en todo el mundo. Para mas informacion, consulte el sitio web

www.siemens.com.
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