

https://support.industry.siemens.com/cs/br/en/view/109767930

© Siemens AG 2019 All rights reserved

Informacgodes Legais

Este documento é oriundo do Siemens Industry Online Support ao qual se aplicam os termos
gerais de uso http://www.siemens.com/terms_of use.

Aviso Geral

Este documento apresenta dicas e exemplos sobre o produto e supde que o leitor possua
conhecimento bésico prévio sobre o mesmo. Para informages completas e atualizadas, deve-se
consultar o manual do produto. O intuito deste texto € meramente didatico, sem pretenséo de
aplicacdo direta em casos reais, podendo ser alterado pela Siemens sem aviso prévio. Os
exemplos devem ser adaptados ao uso final e exaustivamente testados antes de utilizados em
projetos reais.

Uso de exemplos de aplicacdo

Exemplos de aplicacéo ilustram a solugdo de tarefas de automacéo através de uma interagdo de
varios componentes na forma de texto, gréaficos e / ou pacotes de software. Os exemplos de
aplicacé@o sdo um servigo gratuito da Siemens AG e / ou uma subsidiéria da Siemens AG
(“Siemens”). Eles n&o séo vinculativos e ndo reivindicam integridade ou funcionalidade em
relagédo a configuragdo e ao equipamento. Os exemplos de aplicativos apenas oferecem ajuda
para tarefas tipicas; eles ndo constituem solucdes especificas do cliente. O leitor é responsavel
pela operacéo adequada e segura dos produtos, de acordo com os regulamentos aplicaveis, e
também deve verificar a fungé@o do respectivo exemplo de aplicacao e personaliza-lo para o seu
sistema.

A Siemens concede ao leitor o direito ndo exclusivo, ndo sublicencidvel e intransferivel de ter os
exemplos de aplicacé@o usados por pessoal tecnicamente treinado. Qualquer alteragdo nos
exemplos de aplicagao é de responsabilidade do leitor. Compartilhar os exemplos de aplicacao
com terceiros ou copiar os exemplos de aplicacé@o ou trechos deles é permitido somente em
combinagdo com seus proprios produtos. Os exemplos de aplicagdo nédo séo obrigados a passar
pelos testes habituais e inspecdes de qualidade de um produto tributavel; eles podem ter defeitos
funcionais e de desempenho, bem como erros. E da responsabilidade do leitor utiliza-los de tal
maneira que quaisquer avarias que possam ocorrer ndo resultem em danos materiais ou
ferimentos em pessoas.

Isengdo de responsabilidade

A Siemens ndo assumira qualquer responsabilidade, por qualquer motivo legal, incluindo, sem
limitagéo, responsabilidade pela usabilidade, disponibilidade, integridade e auséncia de defeitos
dos exemplos de aplicativos, bem como por informages relacionadas, configuracdo e dados de
desempenho e qualquer dano causado por elas. Isto ndo se aplica em casos de responsabilidade
obrigatdria, por exemplo, sob o Ato de Responsabilidade de Produto da Alemanha, ou em casos
de intencgdo, negligéncia grosseira ou culposa, danos corporais ou danos a saude, ndo
cumprimento de uma garantia, n&o fraudulenta divulgagéo de um defeito ou violacdo culposa de
obrigag6es contratuais relevantes. As reclamacdes por danos decorrentes de uma violagao de
obrigagOes contratuais materiais deverao, no entanto, ser limitadas ao dano previsivel tipico do
tipo de acordo, a menos que a responsabilidade resulte de inteng&o ou negligéncia grave ou seja
baseada na perda de vida, les6es corporais ou danos a sadde. As disposi¢des precedentes nao
implicam qualquer alteracao no 6nus da prova em seu detrimento. Vocé devera indenizar a
Siemens contra reclamagdes existentes ou futuras de terceiros nesta conexao, exceto quando a
Siemens for obrigatoriamente responsavel.

Ao usar os exemplos de aplicacé@o, vocé reconhece que a Siemens ndo pode ser
responsabilizada por qualquer dano além das disposicdes de responsabilidade descritas

Outras informacgGes

A Siemens reserva-se o direito de fazer alteragdes nos exemplos de aplicativos a qualquer
momento, sem aviso prévio. Em caso de discrepancias entre as sugestdes nos exemplos de
aplicacéo e outras publicagfes da Siemens, como catalogos, o conteido da outra documentacao
deve ter precedéncia.

Os termos de uso da Siemens (https://support.industry.siemens.com) também se aplicam.

Informagoes de seguranga

Siemens prove produtos e solugdes com fungdes de seguranga industrial que dao suporte a
operacao segura de plantas, sistemas, maquinas e redes. A fim de proteger plantas, sistemas,
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magquinas e redes contra cyber ataques, € necessario implantar — e manter continuamente — um
conceito de seguranca industrial holistico no estado da arte. Os produtos e solu¢des Siemens
sdo apenas um elemento deste conceito.

O leitor é responsavel por impedir o acesso ndo autorizado a suas fabricas, sistemas, maquinas
e redes. Sistemas, maquinas e componentes sé devem ser conectados a rede da empresa ou a
Internet se e na medida necesséria e com medidas de seguranga apropriadas (por exemplo, uso
de firewalls e segmentacéo de rede) em vigor.

Sistema de IndicacBes

Este artigo contém indica¢des que devem ser observadas a fim de garantir a seguranga pessoal,
assim como prevenir dados a propriedades. Seguem exemplos das simbologias usadas:

Este tipo de indicacdo representa uma situacao eminentemente perigosa, que
se ndo evitada, resultara em morte ou ferimentos sérios.

DANGER
Este tipo de indicacdo representa uma situacdo eminentemente perigosa, que
se ndo evitada, podera resultar em morte ou ferimentos sérios.

WARNING
Este tipo de indicacdo representa uma situacdo potencialmente perigosa, que se
ndo evitada, podera resultar em ferimentos moderados ou leves.

CAUTION

NOTICE  Este tipo de indicag&o representa uma situagcédo potencialmente perigosa, que se
nao evitada podera resultar danos a propriedade.

NOTE Indica uma possivel vantagem. Tem carater de dica.

Se mais de uma indicagdo estiver presente, a maior grau de perigo devera ser levado em conta.
Indicag@es relativas a danos ou morte a pessoas também incluem, implicitamente, danos a
propriedade.
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1 Objetivo

1

1.1

Objetivo

Este artigo tem como objetivo apresentar os principais passos de configuracao do
SINEMA Remote Connect em conjunto com SCALANCE S.

SINEMA Remote Connect — Visao geral

As demandas do mundo atual requerem servigos e manutenges mais rapidas e
eficientes. Dentro deste cenario, 0 acesso remoto como ferramenta de prestacéo
de servi¢os toma um importante papel, por diminuir custos e tempos de resposta.

SINEMA Remote Connect é uma solucéo para multiplos acessos remotos ponto a
ponto através de rede internet. Ele também prové acesso remoto seguro a redes
subjacentes para fins de manutencao, controle e diagnéstico.

A comunicacao entre participantes é feita por tineis VPN, levando em conta os
devidos direitos de acesso. A conexdo é criptografada via padrdo OpenVPN.
Atraveés do tinel a comunicacao se desenvolve via protocolos TCP ou UDP.

Figure 1-1 - Aplicagéo tipica do SINEMA Remote Connect: SINEMA Remote Connect
Server gerencia as conexdes VPN entre PC (1) e equipamento (2).

Control Center Automation
S615 Cell
SINEMA Remote Connect
Server Internet
] ] C—— | Router
Static
1. VPN Server WAN IP Address
VPN Client
Service Technician
— |
-_// L n
é
LIVEN Temned VPN Client
B Industrial Ethermet B e

Esta solucéo apresenta trés elementos principais:

¢ SINEMA Remote Connect Server é o gerenciador das comunicacdes
(conexdo, criptografia e acesso). Em geral ele fica fisicamente alocado na
empresa fabricante de maquinas ou responsavel pela manutencao da planta
(isto é, na empresa que presta servigos via acesso remoto).

e SCALANCE (S ou M) provém acesso a planta ou equipamentos. Em geral eles
ficam fisicamente alocados no cliente final.

¢ SINEMA Remote Connect Client prove acesso a um PC dentro das redes
gerenciadas pelo SINEMA Remote Connect Server. Em geral fica fisicamente
alocado no micro que realiza o aceso remoto (dentro ou fora da empresa que
presta servicos de acesso remoto).

Estes trés elementos necessitam de um acesso a internet (modem DSL, rede de
telefonia mével, acesso via roteadores, etc.) que deve ser fornecido pelas partes

SINEMA RC - SCALANCE S
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1 Objetivo

envolvidas (empresa prestadora de servigo, clientes finais e prestadores de
servigo fora da cede).

A configuracgao é simples, feita por suas interfaces web, o que dispensa softwares
especificos.

Existe uma série de guias (vide capitulo Referéncias) que mostram, passo a
passo, as formas de configuragéo.

Os principais passos para configuracdo sdo os seguintes:

e Prover pré-requisitos

e Planejamento

e Configuractes

Roteador do lado do SINEMA Remote Server
SINEMA Remote Server

SINEMA Remote Cliente

Roteador do lado do SCALANCE S
SCALANCE S (ou SCALANCE M)

NOTE No geral, o roteador do lado do SINEMA Remote é feito por um equipamento de
mercado. Neste exemplo em particular, o roteador do lado do SINEMA Remote
Server é feito por um SCALANCE M. Isto ndo é um ponto mandatério. O uso do
SCALANCE M nesta posicao teve carater didatico, fornecendo passos de
configuracao especificos que podem ser usados como referéncia para outros
equipamentos.

SINEMA RC - SCALANCE S
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2 Pré-requisitos

2 Pré-requisitos

Os pré-requisitos para uso do SINEMA Remote Connect séo:

PC atuando como central de controle com “SINEMA Remote Connect Server”
PC para acesso remoto pelo técnico com “SINEMA Remote Connect Client”

SCALANCE S para acesso ao equipamento em campo com KEY-PLUG
SINEMA REMOTE CONNECT.

Acesso a internet (modem DSL / roteador) com IP dindmico para equipamento
de campo e acesso remoto pelo técnico.

Acesso a internet (modem DSL / roteador) com IP fixo (ou servico de IP
dindmico nomeado — Dyndns ou No-IP) para a empresa prestadora de servi¢co
(neste exemplo sera usado também um SCALANCE M para exercer esta
funcéo).

PC de configuragdo com acesso aos componentes e ferramenta de
navegacdo WEB.

Servidor de reldgio via NTP (ndo obrigatério, mas desejavel).

SINEMA RC - SCALANCE S
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3 Planejamento

3 Planejamento

Parte primordial da configuracdo consiste no planejamento e disposicao ordenada
dos enderecos de IP, usuarios e senhas dos elementos participantes da rede.

Figura 3-1 Aplicagao tipica do SINEMA Remote Connect, com indicagdo dos dados a serem mapeadas na
fase de planejamento.
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3 Planejamento

Tabela 3-1 Tabela de planejamento de enderecos IP, relacionados a figura 3-1. Cores iguais indicam IP
de mesma faixa (subnet / mascara).

Componente Porta | Endereco Mascara Gateway
IP ou
nome para
IP
dindmico
A SINEMA Remote Connect LAN IP porta LAN do roteador VPN
Server na central de controle (B)
B Roteador na central de LAN -
C controle (SCALANCE M) WAN _
D Acesso a internet (modem WAN | e.g. IP dindmico
E DSL/ R0~teador) nacelulade [ Ay _
automagao
F SCALANCE S WAN IP porta LAN do roteador na
célula de automagao (E)
G LAN -
H Controlador LAN IP porta LAN do
SCALANCE S na célula de
automagcéo (G)
| Micro de configuragdo do LAN IP porta LAN do roteador na
SINEMA RC Server / central de controle (B)
SCALANCE M na central de
controle
J PC (SINEMA RC Client) LAN e.g. IP dindmico
K Micro de configuragao LAN IP porta LAN do roteador na
Controlador / SCALANCE S célula de automacéao (G)
na célula de automacgao

Tabela 3-2 Tabela de planejamento de identificacdes.

Componente

Nome

Grupo

Usuario Senha

SINEMA Remote
Connect Server

Roteador na central de
controle (SCALANCE M)

SCALANCE S na célula
de automacao

Controlador

Opcional (fora
do escopo
deste guia)

Micro de configuragdo do
SINEMA RC Server /
SCALANCE M na central
de controle

PC (SINEMA RC Client)

Micro de configuragcao
Controlador / SCALANCE
S na célula de automacao

SINEMA RC - SCALANCE S
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4 Configuracfes

4
4.1

41.1

41.2

Configuracoes

Roteador / provedor de acesso na central de controle

Este procedimento foi concebido baseado no uso SCALANCE M874 como
roteador. Ele pode ser aplicado também ao SCALANCE M876, por terem ajustes
semelhantes. Ele também pode ser aplicado como referéncia em termos
conceituais a equipamentos ndo Siemens que exer¢cam a mesma funcéo.

Restauracao ao estado de fabrica

Pressionar o botéo frontal do SCALANCE M (figura 3-1, “B”) até o LED (F)
parar de piscar (por aproximadamente 10 segundos) e ficar permanentemente
aceso.

Soltar o botdo; o LED (F) devera apagar-se. O SCALANCE vai se reiniciar e
adotara IP 192.168.1.1 / 255.255.255.0.

Acesso inicial

Conectar o micro de configuracéo (figura 3-1, “I”) diretamente na porta do
SCALANCE M (figura 3-1, “B”).

Ajustar (temporariamente) a placa de rede do micro de configuragéo (figura 3-
1, “I") para enderego 192.168.1.2 / 255.255.255.0 (mesma faixa de IP
SCALANCE M).

Abrir um navegador de internet e entrar com o endere¢co HTTP://192.168.1.1

SIEMENS

Name

Login

Switch to secure HTTP

For information about browser compatibility please refer to the manual

Ao abrir a pagina Web do SCALANCE M, entrar com:
- Usuario = admin
- Senha = admin

SINEMA RC - SCALANCE S
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4 Configuracdes

Sera pedido alterar a senha (figura 3-1, “B”, senha).

ii Default admin password must be changed

- Anova senha devera conter:

- Oito caracteres,

- Ao menos um caractere maiusculo,
- Ao menos um caractere minusculo,
- Ao menos um caractere numero,

- Ao menos um caractere especial.

e Entrar com a nova senha e clicar em “SetValues’

Account Passwords

Current User: admin
Current User Password: ssess

© Siemens AG 2019 All rights reserved

User Account:
Password Policy:
New Password:

Password Confirmation: |

Set Values

admin v
high

4.1.3 Configuracgéo bésica (Wizard)

Logo ap@s a alteracdo da senha, o SCALANCE M mostrara a primeira pagina de
configuracdo basica (Wizard):

e Entrar com o IP interno (figura 3-1,"B”, IP), mascara (figura 3-1,"B”, Mask) e
clicar em “Next”.

WAN Basic Wizard: IP Settings

o ] o i S SENA R sammary 1

Enter the IP address and the subnet mask via which the management is accessible. If the device is intended for
communication with devices (diagnostics stations, e-mail servers etc_) in ancther subnet, also enter the IP address
of the default gateway.

Internal (vlan1)
IP Address: 192.168.1.1
Subnet Mask: 255.255.255.0

g

B

\ Abort I Next

SINEMA RC - SCALANCE S
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4 Configuracdes

e Atribuir um nome localizacéo e contato (informagBes meramente
documentais). Clicar em “Next”:

WAN Basic Wizard: Device Settings

F' Device | SI_MIOperalur [Time |DDNS | SINEMA RC | Summary

To allow better identification of the device, you can specify general device information. Here, you can enter any
name for this device providing it is unique. Normally, this is the node's fully-qualified domain name. By providing a
unigue name you can identify the device within the context of the application. You also can enter the contact person
responsible for the device and the identifier for the location at which the device is installed, for example the room

number.

System Name: sysName Not Set
System Location: sysLocation Not Set
System Contact: sysContact Not Set

ds)
O=

Abort Il Next |

¢ Habilitar “Enable Mobile Network Interface” e entrar com o cédigo (PIN) do
chip de celular (SIM Card). Clicar em “Next”:

WAN Basic Wizard: PIN Settings

o ] G| i S SENA R Summry 1

Here, you can enter the PIN of the SIM card and enable the mobile wireless interface. You also select the required
mobile wireless network and authentic ation method. You will receive the parameters from your mobile wireless
provider. If you enable 'Allow Data Roaming', the device automatically logs in fo an available network if the specified
network is unreachable.

g

1

N\
Enable Mobile Network Interface
PIN:
Radio Mode: | Auto v |

Authentication Method:| Auto ¥ |
|#! Allow Data Roaming

[ Previous Abort [ Next

SINEMA RC - SCALANCE S
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4 Configuracdes

¢ Dados da operadora: Selecionar o pais (Country List) e a operadora (Provider

List). Os demais campos serdo preenchidos automaticamente. Clicar em

Create, selecionar a operadora na tabela (coluna Enable) e clicar em “Next”.

WAN Basic Wizard: APN Settings

IPIDevice]SﬂlODeratorIT'lne{DDNS SINEMA RC  Summary

Here you specify the access data for the AP. If your mobile wireless provider is included in the table, no further
configuration is necessary. If your mobile wireless provider is not included in the table, you can enter the
PLMNID ofthe network provider to which the access data relates. You will ind the PLMNID In the
documentation of your mobile wirsless provider or on their Internet pages. The PLMNID is stored on the SV
card. The device reads the Net D from the SIM card automatically and selects the corresponding access data
%MNID, selectthe chack boy 'Enabled’ If this is notthe case,

ve the box empty.

Country List:{ - v
Provider List:[ - v|

from the list of providers. To use the reg =< PL
enable 'Manual APN'. Enter the APN, and password. Some mobile wireless providers do notuse
acceas control with a password. In thi

—————————— [~

—
PLMNID.

Operator Name:

APN:

User Name:

Password:

Password Confirmation:

Sslect FLMNIDw Operator Name APN User Name Fas F dC i Enzblad
[ Mmanual
26207 02 internet guest e, sssenees
26203 Eplus intlemet.eplus.de  guest sessene sesrenne
26202 Vodafone wab.vodafons.de  guest ssessser  sssesees
26201 T-Mcbile internett-mobile  quest R s
5entries.
b)
[Create|[Delete] [ Frevious || Abort Il Next |

e Sincronizacgao de relégio: Se houver algum servidor de relégio disponivel, usar
a opgao “NTP Client” e ajustar endereco de IP deste servidor. Se ndo houver
servidor de relégio disponivel, usar a opcao “Time Manually”, e clicar em “Use

PC time”.

Clicar em “Next”.

WAN Basic Wizard: Time Settings

IP | Device Time DDNS SINEMA RC Summary

Here you satthe dats and tme to chack the validity (time} of certificates and for the time stamps oflog entries.
You can set the system time yourself manually or have it synchronized automatically with a time server. There

are a
Basic

number of time servers on the Internet that can be used to obtain the currenttime precisaly. The WAN
Wizard Is using NTP for the time server. If you wantto use anolher method, configure these method anter

completing the WAN Basic Wizarc.

Time Manually
System Time: 01/012000 19:51:12

# NTP Client
Time Zone. +00.00

Select NTP Serverindex NTP Server Address

NTP ServerPort  Poll Interval

1 192.168.100.67 123 54

[ Previous ||

Abort [ Next |
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4 Configuracdes

e Dynamic DNS Client (DDNS): Caso o Roteador venha a ter um IP dindmico na
internet, ativar o servigo de enderec¢o dindmico (DynDNS ou No-IP), atribuir o
nome, usuario e senha (caso contrario, deixar a tabela em branco). Clicar em
“Next”.

WAN Basic Wizard: DDNS Settings

IP Device Time DDNS | SINEMA RC ' Summary

DDNS stands for 'dynamic domain name system’. If you log the device on to 3 DDNS service, the device can be
reached from the extemal network under a hostname, e.g. 'example.no-ip.com’. Hera you enter the hostname
that you have agreed with your DDNS provider for the device and the login data (User name, Password) for the
DDNS server. To use the required Service, select the check box ‘Enabled’.

Service Enabled Host Username Passviord Password confirmationa
No-IP I example.no-ip.com username sresienre erseeee
CynDNS J

[ Previous | Abort 1| Next |

e Configuracdes de conex@o com SINEMA RC: para este caso especifico de
SCALANCE M sendo usado como roteador do SINEMA RC Server (figura 3-1,
equipamentos designados pelas letras “B” e "C”), esta opgao nao é usada.
Simplesmente clicar em “Next”.

WAN Basic Wizard: SINEMA Remote Connect

v o 00, Sk Sy [

Hess, yOU ConBgue e access D e SINEMA RC server Wi higae Sellings, Ihe Gévice 003 0n 1 e Server
The VPN tnne’ Detwesn e 08vice 300 e SINEMA RC server i #5100 5780 ONly afer Suicesnl

L ' o0 the configured abons relatons and B securty setings, the SINEMA
AC server connects the indivicual VPN Lnnels.

" Enable SINEMARC

Sewver Seflings
SINEMA RC Acdress. 192 168.188.150
SINEMA RC POt 443

Semer Venficason
Wirllicafion Type  Fingerprint =
Fingeqprint ADSC 93 BB CEIATFBEE
CA Cenficale
Dewce Crecenals
Dedice ID 6

B td

Optonal Satangs
4 AUt FirewalNAT Ruies
Tvpe of cammedion Auta =

Lise Proxy

Autonrolimiunt intored {min] 80

[ Prewous | Abot || WNest

SINEMA RC - SCALANCE S
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e Finalizacdo do Wizard: é mostrado um resumo das configuracdes feitas. Clicar
em “Set Values”.

YWAN Basic Wizard: Summary

P Davice | Tima  DONS SINEMA RC | Summary

Internal (viant)
P Addr 182.168.16.48
Subniet Mask: 255255.255.0

System Name: MB16
© sysLocanon Mot Set

me fanually:

Sysiam Time
NTF Client:

me Zone:

enabled
OTHSR016 113838
dizabled

+00:00

NTF Server Index NTP Sener Address TP Server Fort Fall interval
1 D.ooo 123 fd
Enablad Senice Host User nams
disabled NP
disabled DynDhS
WA FC: disabled

Click the "Set Values' button te nnuest

Frevious || Aport Fetvalues

¢ Reiniciar o SCALANCE M: navegar em “System” > “Restart”; clicar em “Restart
System” (aguardar cerca de 5 minutos até o sistema se restabelecer
completamente).

A Ponto de Teste: Testar configuracdo do SCALANCE M para acessar a
internet através do micro de configuragcao: mudar endereco de IP do micro de
configuracéo (figura 3-1, I) e entrar de novo usando nova senha:

e Conectar o micro de configuracéo (figura 3-1, “I") diretamente na porta do
SCALANCE M (figura 3-1, “B”).

e Ajustar a placa de rede do micro de configuracéo (figura 3-1, “I’) para
endereco seu endereco definitivo (figura 3-1, “I).

e Abrir um navegador de internet e entrar com o endere¢co do SCALANCE M
(figura 3-1, “B”).

e Usar usuario / senha configurado para entrar na pagina de configuracédo do
SCALANCE M (figura 3-1, “B”).

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019 16
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41.4 Configuracdes especificas

Para o correto funcionamento do sistema o roteador / provedor de acesso, deve-se
fazer o translado de telegramas com determinadas portas de enderecamento (o
chamado PORT forwarding, conforme artigo publicado em
https://support.industry.siemens.com/cs/br/en/view/109745584):

e Port forwarding da porta TCP para https (alteravel, valor default: 443)

e Port forwarding da porta UDP para a configuracdo do tinel OpenVPN
(alteravel, valor default: 1194)

e Port forwarding da porta TCP para a configuragdo do tinel OpenVPN
(alteravel, valor default: 5443)

e Port forwarding da porta 6220 para update de certificado (valor fixo em 6220)

e Navegar na lateral esquerda, clicando em “Layer 3”; selecionar aba “NAPT”

|P Metwork Address Port Translation (MAPT) (Port Ferwarding)

Masquerading  HAPT | Source HAT NETRAP

Soun e INiEMACE: | wand v
Traflic Tpes| DR v
# Usalnlarface P from Bource In1emaca
Doegiingtion | P Addrass: 101000100
Daslinstion For: 4500
Tranzlated DestnEtion | P Addess: 192168112
Translatad Daslination Port: 4500
Selert  Source Interface  TrafecTame  Inferface 1P Destingtion 1P Dastination Port Translated Dastinadion IP Translaid Destinstion Por
wlan TSR 10100400 aosn 1329661100 i ln]
ulanl LoF 10.10.0.100 4500 192166112 4500

2 anlrias.

|Craatn| | Delsia | [Rafesh |

Criar as seguintes regras:

e Port forwarding da porta para https (alteravel, valor default: 443)

Source interface: ppp0

Traffic Type: TCP

Use interface IP from Source Interface: checked

Destination Port: 443

Translation Destination IP Address: IP do SINEMA RC Server (figura 3-1,
item “A”).

Translation Destination Port; 443

Clicar no botéao “Created”

e Port forwarding da porta UDP para a configuragdo do tinel OpenVPN
(alteravel, valor default: 1194)

Source interface: ppp0

Traffic Type: UDP

Use interface IP from Source Interface: checked

Destination Port: 1194

Translation Destination IP Address: IP do SINEMA RC Server (figura 3-1,
item “A”).

Translation Destination Port: 1194

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019 17
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Clicar no botao “Created”

e Port forwarding da porta TCP para a configuragdo do tinel OpenVPN
(alteravel, valor default: 5443)

Source interface: ppp0

Traffic Type: TCP

Use interface IP from Source Interface: checked

Destination Port: 5443

Translation Destination IP Address: IP do SINEMA RC Server (figura 3-1,
item “A”).

Translation Destination Port: 5443

Clicar no botéao “Created”

Port forwarding da porta 6220 para update de certificado (valor fixo em 6220)

Source interface: ppp0

Traffic Type: TCP

Use interface IP from Source Interface: checked

Destination Port: 6220

Translation Destination IP Address: IP do SINEMA RC Server (figura 3-1,
item “A”).

Translation Destination Port: 6220

Clicar no botédo “Created

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019
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4.2 SINEMA Remote Server

4.2.1 Instalacéo

e Inserir o DVD e iniciar o micro pelo DVD
e Confirmar termos de uso: Clicar em “Accept” (1)

reement

1CE
Siemens License Conditions (english)
General License Conditions for Software Products for Automation and Drives
1Sy

shall exclusively apply to the dellve

=S to the Licensee. General terms and conditions of the Licensee shall
iting by us. The scope of dellvery of the Software shall be determine
declarations of both parties. He shall grant the Licensee rights to use th
of Order or, if the Licensee does not receive a Confirmation of Order, the
se or that specified in the Software Product Sheet, if the Licensee i

here ter referred to DY e Certificate of License and th

ively refe L" herein *. The Licensee shall be submi

Y 22 e way In which the SW is suppl

Confirmation of Order or from the S,”purchase order number contalped in th

<Accept >

SINEMA Remote Connect would you

e Selecionar a porta ethernet a ser usada em seu computador (nUmero de
opcbes varia conforme o computador usado). Selecionar porta (1); Clicar em
“Ok” (2)

Which network Interface would you to use for
SINEMA Remate Connect?

s

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019
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e Entrar com o endereco de IP do SINEMA RC Server, conforme figura 3-1, item
“A” (1); clicar em “Ok” (2);

e Entrar com a mascara de IP do SINEMA RC Server, conforme figura 3-1, item
“A” (1); Clicar em “Ok” (2);

B “i ‘13\ ‘
| Enter Wetmas
|intertace

e Entrar com o endereco de gateway do SINEMA RC Server, conforme figura 3-
1, item “A” (1); clicar em “Ok” (2);

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019 20
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e Ao aparecer a mensagem abaixo, retirar o DVD e clicar ok para reiniciar (1).

Remove the installation
media and hit 0K to
reboot .

A Ponto de Teste: o passo descrito a seguir, acesso do SINEMA Server pelo
micro de configuracéo (figura 3-1, “I”), testa se a instalagao foi executada
corretamente. Este acesso também servira para os ajustes especificos do
SINEMA Server.

422 Acesso inicial

e Conectar o micro de configuracgao (figura 3-1, “I") diretamente na porta do

SINEMA RC Server (figura 3-1, “A”).

e Ajustar a placa de rede do micro de configuragéo (figura 3-1, “I”) para
endereco definido na figura 3-1 (mesma faixa do SINEMA RC Server).

e Abrir um navegador de internet e entrar com o endere¢o do SINEMA RC
Server (figura 3-1, “A”).

SINEMA RC - SCALANCE S
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Ao abrir a pagina Web do SINEMA Server RC, entrar com:
- Usuério = admin

- Senha =admin

- Clicar em Ok

SIEMENS SINEMA Remote Connect Language: English +

usemame:

Password:

Login

Sera pedido alterar a senha (figura 3-1, “A”, senha).

i"_\ Default admin password must be changed

=

OK

A nova senha devera conter:

Oito caracteres,

Ao menos um caractere maiusculo,
Ao menos um caractere minusculo,
Ao menos um caractere nimero,
Ao menos um caractere especial.

Entrar com a nova senha e clicar em “SetValues”.

Change password

1 To continue, you need to change your password.

User name: admin
* Current password: ee&ee

* New password. eseeseeeee

* Confirm password: sssessssss| /

Save

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019

Clicar em “Ok”

admin

Conforme figura 3-1,
Item “A”, senha

Clicar em “Save”
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4.2.3 Configuracao geral

e Sincronizacao de reldgio (parte importante da configuracdo): Navegar (barra
da esquerda da interface web) em “System” > “Date & time settings”; clicar em
“Use PC Time”.

Date and time settings

Manual NTP Clicar em “Use PC Time”.”

System time: 08/31/2017 1:08 p.m.

Use PC time

e Endereco IP publico pelo qual é acessado. Aqui existem duas variantes:
- Ou se usa um endereco externo IP fixo

- Ou se usa um endereco externo IP dindmico com um servico de
identificagdo (Dyndns ou No-IP) — WLAN — do Roteador ligado a ele —
figura 3-1, item “C”).

- Para variante com endereco externo IP fixo seguir 0s seguintes passos:

= Navegar (barra da esquerda da interface web) em “System” ->
“Network configuration”; ajustar “interface” = WAN; ativar a opgéo
“SINEMA Remote Connect is located behind a NAT device”; em “WAN
IP address colocar o endereco (IP) do roteador / provedor de acesso
da Central de controle (figura 3-1, item “C”); clicar em “Save”.

Network configuration Selecionar
Interfaces DNS Web ser
WAN
w System ! If you chang ollowing seftings, existing conpe€tions to devices / users can be tenmninated and fhe
Web seryeris temporarily unreachable!
» Overview
b Logfile Activate the

» Network configuratio Interface: WAN ~

» Date & time settings MAC address: 00:0e:8c:c€:7c:8d Al N
» SMS & E-mail P 1450 Ivar opgao
» Licenses

IP address: 172.31.254.127

» Update

Network mask: 255.255.255.0 Conforme figura 3-1,

» Upload Server
172.31.284. ltem “C”, IP

» Backup & restore Default gateway:

Connect is located behind a NAT device.

» Remote connections

» User accounts WAN P address:

b Security / Clicar em “Save

» & My account Save

SINEMA RC - SCALANCE S
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- Para variante com endereco externo IP dindmico com um servico de

identificacdo:

= Navegar (barra da esquerda da interface web) em “System” ->
“Network configuration”; ajustar “interface” = WAN; desativar a opgéo
“SINEMA Remote Connect is located behind a NAT device” ; clicar em

“Save”.

w System
» Overview
» Logfile
» Network configuration
» Date & time settings
» SMS & E-mail
» Licenses
» Update
» Upload Server
» Backup & restore
» Remote connections
» User accounts
» Security
» & My account

Network configuration )
Selecionar
Interfaces DNS Web serrerseromg=
WAN
! If you change thefollowing settings, existing connegi6ns to dd e

Web serveristemporarily unreachable!

Interface: WAN v

MAC address: 00:0e:8c:c6:7c:8d

MTU: 1460

IP address: 172.31.254.127

Desativar opgéo

Network mask:

Default gateway:

SINEMA Remote Connect is located behind a NAT device.

WAN [P address:

Clicar em “Save”

/

Save

¢ Navegar na aba DNS, ajustar em “Host name” o nome de IP dindmico
conforme figura 3-1, item C, habilitar opgao “Externaly resolvable host name”,
entrar com enderegco DNS (e.g. 8.8.8.8), clicar em “Save”

w System

» Overview

Network configuration /

Selecionar

Interfaces DNS

Web server settings

1 1f you change the host name, existing connections to devices / users

server will be temporarily unreachable! /

* Host name:|sinemarc.example.com|

» Logfile
Selecionar

» Network configur:

Conforme figura 3-1,
Item “C”, dyndns

T

Externally resolvable host name.

» Date & time settings
» SMS & E-mail

» Licenses

» Update

» Upload Server

SINEMA RC - SCALANCE S

Entry-ID: 109767930, V 1.3, 10/2019

Primary DNS server: —

Secondary DNS server:

Save -

e.g. usar 8.8.8.8

Clicar em “Save”
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424 Configuracao de grupos

Neste passo serdo definidos 0s grupos aos quais os participantes irdo pertencer.
Primeiramente vai ser criado grupo relativo & Area publica (onde esta o micro de
acesso remoto, figura 3-1, item J) e na sequéncia o grupo da Célula de Automacéo
(onde estd o SCALANCE S, figura 3-1, item G).

e Navegar em “Remote connections” > “Participant groups”. Clicar em “Create”.

Participant groups .
P grotip Selecionar

p System i no filter active

Remote connections )
v Precise match Apply filter Show all

» Devices
» Device update Delete
» Address spaces

» Participant groups

» Communication relations Clicar em “Create”

» User accounts
» Security
» & My account

e Entrar com o nome do grupo relativo a Area publica (remoto, figura 3-1, item

J), clicar em “Create”.
Conforme figura 3-1,
/ ltem “J”, Grupo

Clicar em “Save”

New participant group

© Exit dialog * Group name:

Description:

Members may communicate with each

Network interfaces reachable through the Vi nnel:
LAN 1

Save

Clicar em “Exit
dialog”

SINEMA RC - SCALANCE S
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e Navegar em “Remote connections” > “Participant groups”. Clicar em “Create”.

Participant groups
Selecionar

p System i no filter active

Remote connections
v Precise match  Apply filter Show all

» Devices

» Device update Create Delete

» Address spaces
» Participant groups
» Communication relations

» User accounts

» Security . « ”
Clicar em “Create

» & My account

e Entrar com o nome do grupo da Célula de Automacéo (ode esta 0 SCALANC

S, figura 3-1, item G).
Conforme figura 3-1,
/ Item “G”, Grupo

New participant group

© Ex(t dialog * Group name:
: “ »
Descrigion: Clicar em “Save
Members may communicate with each
Network interfaces reachable through the V] nnel:
LAN 1
Save

Clicar em “Exit
dialog”

4.2.5 Declaracéo de participantes — célula de automacéo

Navegar em “Remote connections” > “Devices”; clicar em “Create” (1).

» System i No filter active
R
~ femole connections Search filer A v Precise makch  Apply fier Show al
Name of the Type of
VPN address % Remote subnet Virtual local LAN Status. % Location 2 Acti
e . VPN connection & o™

» User accounts
-

» & My account

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019
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A janela “New device” sera aberta.
Entrar com o nome (Figura 3 -1, item “G”, nome) (1), entrar com a senha e

confirma-la (Figura 3 -1, item “G”, senha) (2), selecionar o (s) grupo(s) ao qual o
equipamento pertence (Figura 3 -1, item “G”, Grupo) (3) e clicar em Add (4). Ao

final clicar em “Next” (3)

Figure 4-1
New Device

Device settings Network settings

© Exit dialog Device information: // e v —_

= Name of the device:
* Password

* Confirm password:

Vendor: Siemens

* Type: SCALANCE 5615/ MB04PB / M8. v

Location:
Comment:
VPN settings: o
* VPN protocol:  OpenVPN v
* Type of connection: Permanent v

¥ Request VPN address

Use fixed VPN address °
Conneclion parameters, e /
All access: / Vo

. Cdl

Participant groups: Maguinas v Add

Next Quick Finish

N\

Atribuir um nome arbitrario a subnet (1) e clicar em Add (2)

Figure 4-2
O Exitdialog Template settings: Save setfings as template

Subnet settings: v —

Device is a network gateway

Subnet name: Add

Back Finish \ \

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019
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Atribuir o endereco de IP (vide nota) (1) e méascara (Figura 3 -1, item “G”, mask)
(2) e clicar em “Finish” (3)

Figure 4-3
SIEMENS SINEMA Remote Connect

New Device

Device settings Network settings

© Exit dialog Template settings: Save settings as template

sSubnet 8 v —

Device is a network gateway [«
Subnet name Add

Subnet aaa x v —

Subnet name: aaa o
Participant groups: Maquinas v | Add 9
Subnet IP /
Subnet mask:
NAT Mode: None v

Node name Add

Back Finish

NOTE O endereco de subnet é obtido pelo endereco IP do equipamento (Figura 3 -1,

item “G”, IP) sendo convertido para zero os bits do(s) algarismo(s) da direita,
conforme sua mascara equipamento (Figura 3 -1, item “G”, Mascara).

Por exemplo:

IP 192.168.2.1 / Mascara 255.255.255.0 leva a um endereco de subnet de
192.168.2.0 (o zero da mascara € levado para o endereco de IP)

Determinando o device ID

Existem dois modos possiveis de autenticar a comunica¢do do SCALANCE S615
com o SINEMA Remote Connect Server: ID + certificados ou ID + fingerprint.

NOTE Neste documento € descrito o uso de certificados como método de acesso. O
uso de fingerprint pode ser usado como alternativa, adaptando-se os passos
guando necessario.

Navegar em “Remote connections” > “Devices” (1)
Selecionar o icone “i” na coluna “Actions”, linha relativa ao SCALANCE S (2).

SINEMA RC - SCALANCE S
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Figure 4-4

SIEMENS SINEMA Remote Connect Hep®  K3Z015 102730 AM (UTC B3K0)0  Lanuage: Engleh +
Devices
» System s Ener aenwve
+ bevices
e o

Name of the . . Lastconnection o Trpeof .
e L VPN s Remowmen  vemamens  sews o= wemen ¢ o VPNprscol s actom
s e conee S et oo vxanen
== = N et e 30+

Alternativa de uso de Certificado: Anotar o valores para uso posterior do 1D
(Figura 3 -1, item “G”, ID) (1), Clicar no icone de nivem com seta para baixo em
Export CA (2), salvar o certificado para uso posterior. Sair usando opcao Exist
dialog (5)

Alternativa de uso de Fingerprint: Anotar os valores para uso posterior ID
(Figura 3 -1, item “G”, ID) (1) e Fingerprint (Figura 3 -1, item “G”, FP (3), - dica:
existem botdes para copiar para o clipboard o windows) (4) Sair usando opc¢éo
Exist dialog (5):

Figure 4-5
SIEMENS SINEMA Remote Connect e

Devices / deleteme
Device overview o o
O Exit malou\ Device information: /

Device ID: 6

\

IP agdress of the VPN server: 189.51.3.100

192.168.1.1
SinemaAPC.com
IP address of the Web server: 189.51.3.100

192.168.1.1 e

SinemaAPC.com
Web server port: 443 9
SHA1-Fingerprint: 0A:83:AB:8D:25:40. Ev-ve AD:AF-EE:C1:7A:61:29:82:FD:6C:36
SHA256-Fingerprint: E2:65:A7,#207:DE:53:EAF1:36:BC:F1:91:64:AE:A1:08:28:F9:9E:37:49:81:55:67 B7:C1:94:31:12:D5:26

Export CA' &

Jﬂﬂﬁﬂﬂﬂﬁﬂl

Name of the device: deleteme
Network settings: ¢
Type: SCALANCE S615 / M804PB / M826 / M816
Vendor. Siemens
Location:
Type of connection: Permanent
SMS gateway provider.
Comment
Groups

VPN protocol: GpenVPN

4.2.6 Declaracéo de participantes — micro de acesso remoto (SINEMA RC
Client).

e Navegar em “User accounts” > “Users and roles”. Clicar em “Create”

SINEMA RC - SCALANCE S
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Users and roles

User Roles

Selecionar

3T filter active

» System
» Remote connections Search fiiter: All
¥ User accounts

» Users & Roles

» Security

Username irst name + Secondname 3 Accountcreated 3 login . Status * mode . Actions
» & My account
Create
e Entrar com o User Name, conforme figura 3-1, item “J”, usuario; clicar em
“Continue”.
New user
Contact data Rights Group memberships /BN ronnaction marda B el
_— Conforme figura 3-1,
© Exit dialog * User name: | i item “J", Nome
First name:
Last N B . “ »
asame Clicar em “Next
Phone:
E-mail address:
Next
e Em “Rights” pode-se atribuir algum direito de acesso especial, se necessario.
Clicar em “Next”
New user
Contact data Rights Group memberships VPN connection mode  Password

Role assignment:
Select role: v

Additional rights:
Manage address spaces
Create backup copies
Restore the system
Force comment
Manage firmware updates
Manage devices
Manage remote connections
Edit system parameters
Certificate management

Manage users and roles

Back Next

“The marked rights are preset by the selected role.

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019

2| Clicar em “Create”

Date of the last . VPN connection

Clicar em “Next”
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e Na aba “Group memberships”, selecionar o grupo ao qual o participante
pertence (figura 3-1, item “J”, Grupo). Clicar em “Continue”.

Group members /

Contact data Rights Group memberships . ~ .
Selecionar opcéo conforme figura
3-1, item “J”, Grupo
CelulaAutomacao FieldService
Back Next Clicar em “Next”

e Na aba “VPN connection mode” clicar em “Next”

New user

Contact data Rights Group memberships = VPN connection mode = Password

Connection parameters:
* VPN connection mode:| OpenVPN v
Request virtual IP address
Use fixed IP address
Fixed |P address:

OpenVPN connection parameters:

IP address: Port: Protocol: tcp * | Add
P addre_s SEtE Connection port IP protocol Actions
connection
Back fext Clicar em “Next”

SINEMA RC - SCALANCE S
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e Na aba “Password”, atribuir a senha do participante (figura 3-1, item “J”,
Senha). Clicar em “Finish”.

New user

Contact data Rights

User name: FieldService
* New password:

" Confirm password:

Back

4.2.7

NOTE

Group memberships

Finish.

VPN connection mode

Password

Selecionar opc¢éo conforme figura
3-1, item “J”, Senha

Clicar em “Finish”

Configuracéo de regras de acesso entre grupos

Neste exemplo, o micro de acesso remoto, (figura 3-1, grupo “J”), vai acessar os

equipamentos pertencentes ao grupo da célula de automacao (figura 3-1, grupo

‘G")

¢ Navegar em “Remote connections” > “Participant groups”, linha referente ao grupo (figura
3-1, “J"), coluna “Actions” clicar no icone com duas setas.

Participant groups

» System
» Remote connections
» Devices

» Device update
Group name
» Address spaces 2

» Participant groups CelulaAutomacao

» Communication relations FEGEERTED
» User accounts
b Security ST

» & My account

Selecionar

Precise match

Members may
communicate

No
No

Delete

Apply filter Show all
; Ethernet e Nurr.|ber of Actions
interfaces devices
No 0 1 o=
No il D/Mo_—‘

Selecionar

e Selecionar o outro grupo, com o qual ele vai se comunicar (figura 3-1, “G”), clicar em

“Save”, clicar em “Exit dialog”

Destination groups / CelulaAutomaca

© Exitdjalog

Save

CelulaAutomacao

FieldService

Selecionar, conforme figura
3-1, item “G”, grupo

Clicar em “Salvar”

Selecionar

SINEMA RC - SCALANCE S

Entry-ID: 109767930, V 1.3, 10/2019

32



© Siemens AG 2019 All rights reserved

4 Configuracfes

4.2.8 Exportar certificado para SCALANCE S

Navegar em Segurity > Certificates Management. Na coluna Actions. Clicar no
icone com seta para baixo

Certificate management

CA certificate Server certificate Settings

b System ¥ [fvou change the following settings, existing connections to devices / users can be terminated and the
Web server is temporanly unreachable,
» Remote connections

b User accounts
CA certificate name Expiry time Status Actions

w Security .
CA 000001 SINEMA RC 08/18/2025 11:37 a.m. Active L} |E|
¥ Certificate management \ID = —
port CA certificate
» WP basic settings -
New CA cerificate Drelete

» & My account

Salvar o certificado para importacdo em passo posterior (capitulo Carregar
certificado)

4.3 Roteador / provedor de acesso na célula de automacéo

NOTE O roteador / provedor de acesso na célula de automacao é um equipamento
genérico e por conta disso ndo ha como fazer um passo a passo especifico.
Seguem consideracdes gerais sobre sua configuracéo.

Maiores detalhes, vide Referencias, Dicas

Ajustes gerais para roteador / provedor de acesso na célula de automacao:

Liberacéo de portas

e Porta https para a autoconfiguracdo da interface (valor default 443, pode
ser configurado com outro valor).

e Porta UDP para ajuste de tinel OpenVPN (valor default 1194, pode ser
configurado com outro valor).

e Porta TCP para ajuste de tinel OpenVPN (valor default 5443, pode ser
configurado com outro valor).

e Porta PTCP para atualizacao de certificado (valor default 6220, pode ser
configurado com outro valor, dependendo da versdo do SCALANCE).

SINEMA RC - SCALANCE S
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4.4 SCALANCE S na célula de automacéo

44.1 Restauracao ao estado de fabrica

Esteja seguro que nenhuma configuragéo e certificados anteriores estejam no
SCALANCE S antes de configura-lo. Na duvida restaure-o ao estado de fabrica.

Para restaurar ao estado de fabrica, mantenha o botdo SET pressionado até o
LED de falha (F), para de piscar em vermelho (aproximadamente 10 segundos).
Solte o botéo e espere até o LED de falha (F) apagar.

4.4.2 KEY-PLUG

Para a operagdo com SINEMA Remote Connect, 0 SCALANCE S necessita de
uma habilitagdo especial dada pelo KEY-PLUG SINEMA REMOTE CONNECT

443 Acesso inicial

Conecte o micro de configuracgdo (K) na porta LAN do SCALANCE S615 (e.g.

porta 2) e use o endereco https://192.168.1.1 no navegador web para acessa-lo.

primeiro acesso é feito através do usuario “admin” / senha “admin”.
Vocé sera solicitado a mudar a senha:

A Default admin password must be changed

Entre com a senha original (1) e com a nova senha (2 e 3) e confirme (4):

Local Passwords

Current Admin Password: ssssssssss
Usemname: admin|v | /QD
Password Policy: high
MNew Password: esesssssese /’>
Password Confirmation: sesssessse

Set Values || Refresh

SINEMA RC - SCALANCE S
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4.4.4 Configuracdes basicas

Ajuste de reldgio

Para que a comunicacéo se estabeleca e os certificados sejam aceitos é
necessario que o relégio do SCALANCE esteja ajustado.

Navegar em “System” > “System Time”
Clicar em “Use PC Time” e clique no botéo “Set Value”.

Manual Seﬂingl SNTP GIiellllll‘l'F' Client | SIMATIC Time client.

* Information
wSystem Time Manually
» Configuration System Time: 08/19/2015 14:01:15
Use PC Time

» General

ol Sure o 7atio i y
e Last Synchronization Time: Date/ftime nol set

Last Synchronizaton Mechanism: Not set

rLoadéSave

HEEE
FSMTF Client

» SNMP

r System Time

NOTE Como alternativa é possivel sincronizar o relégio automaticamente via servidor
de NTP na aba “NTP cliente”

Ajuste de endereco IP
Navegar em “Layer 3” > “Subnet”, aba “Configuration”, selecionar “vlan1 (int)”
Entrar com o endereco interno (figura 3-1, “G”) e clicar em “Set Value”

Welcomeadmin ~ Connected Subnets Configuration

Logout

» Information

» System Interface (Name): vian1 (INT) v
Interface Name: INT
>Iariacos MAC Address’ 00-1b-1b-ca-0f-48
»Layer 2 [1pHCP
IP Address: 192.168.100.1
vLayer 3 Subnet Mask: 255.255.255.0
» Routes Address Type: Primary
[V] TIA Interface
Pt Set Values | [Refresh|
» Security

SINEMA RC - SCALANCE S
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Selecionar “vlan2 (Ext)”
Entrar com o endereco externo (figura 3-1, “F”) e clicar em “Set Value’

Connected Subnets Configuration

v conmrsion [

»System Interface (Name): vian2 (EXT) [~]
Interface Name: EXT
MAC Address: 00-1b-1b-ca-0f-4c
»Layer 2 [CIDHCP
IP Address: 192.168.2.80

»Information

*interfaces

e Subnet Mask: 255.255.255.0
i Address Type: Primary
» Subnets [T TIA Interface
»NAT
| SetValues ||Refresh |
» Security

SINEMA RC - SCALANCE S
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445 Configuracao da conexdo com roteador

Navegar em Layer 3, Routes (1);

Atribuir valores (2):

e Destination network = 0.0.0.0

e Subnet Mask =0.0.0.0

e Gateway = endereco IP interno do roteador (figura 3-1, “G”)
e Clicar em Create

Welcome admin Routes

Logout
» Information Destination Network: 0.0.0.0
» System Subnet Mask: 0.0.0.0
Gateway: 192.166.2.1
} Interfaces Metric: -1
Select Destina\on Network
»Layer 2
0 entries.
wvlLayer 3
— | Create |l Delete | | Refresh |
» Subnets
» NAT
b Security
4.4.6 Carregar certificado

Navegar em Load&Save (1)
Clear em “Load”, na lina “X509Cert” (2)

Welcoma a0 Load and Save via HTTP

Looout
HTTP| TFTP Passwords
+Information
wSySlem Type Description Load Save Delete
T Canfig Startup Configuration Load Save
ra— cmngpack sranu!:: Config, Lisers and Certificates Load s‘ave
Copyright Save
SR Debug Information for Siemens Support Save | Delete ]
rLoadiSave Firmmware Update [ Load | Save
+Events HTTPS Certificate [ Load | Sz [ D ]
» SITP Client Event, Security. Firewall Logs
» SHMP SCALANGE M MSPS MIB 5=
» System Time Startup Information [ A
Users and Passwords | Load ) Save
»Auto Logout X509 Ceitificates 1 Load | =
+ Sysiog Cllent
+Faull
Monitoring
R N

SINEMA RC - SCALANCE S
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Vai abrir uma Caixa de dialogo. Aponte para o arquivo exportado no passo 4.2.8
Exportar certificado para SCALANCE S e clique em “Open”. Apds a importagao
aparecera uma mensagem “File was successfully loaded”

The dialog for uploading a file opens. Navigate to the exported server certificate. In
the dialog, click the “Open” button. The file is loaded to the device. After successful
loading, confirm the next dialog with “OK”.

O Flle was successnully loaded

A Ponto de Teste: é possivel verificar se o certificado foi carregado
corretamente, navegando-se em: “Security” > “Certificates”. O certificado devera
estar com status “valid”.

N
» Sysbemn Gelect  Type Filgrare Etnn Sutgect DN [ I33us Cote Expry Dobe Usedt
R (1 oacet  SACOMONSINEMA RECH \yy oA Co00M BIEMARC CH-CADION SHEWA AT DAANINSIEAPES DANEIE BT EE
Tenmy

riayerz
LR [ ]
~Serurty

» PosEAOS

v

SINEMA RC - SCALANCE S
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4.4.7 Configuracdo conexao VPN

Navegar em “System” > “SINEMA RC” (1)
Ajustar os valores (2):

e “SINEMA RC Address” = endereco (IP ou dyn dns) externo do roteador de
acesso do SINEMA (figura 3-1, “C”)

e “SINEMA RC Port” = 443 (default)

e  “Device ID”, = valor de ID definido no passo “Declaracéo de participantes —
célula de automacdo” (figura 3-1, “G”)

e “Device Password’= valor de senha definido no passo “Declaracdo de
participantes — célula de automacéo” (figura 3-1, “G”)

e Selecionar a opcao “Auto Firewall / NAT Rules”

o  “Verification Type” = “CA Certificate”.

e  “CA Certificate” = certificado importado no passo “Carregar certificado”
Clicar em Enable SIMATIC RC (3)

Clicar em “Set Values” (4)

Welcome admin ~ SINEMA Remote Connect (SINEMA RC)

Logout /@
*Information [ Enable SINEMA RC
SINEMA RC Address: WAN-IP-ADDRESS

SINEMA RC Port: 443
Device ID: 2

»System
» Configuration

»General

» Restart Device Password ssssseee

»Load&Save Auto Firewall/NAT Rules
»Events Use Proxy: none E

» SMTP Client Verification Type: CA Certificate [« |

FSNMP Fingerprint:

CA Certificate:
+Syatem Time erfificate: CA_000001_SINEMA_RC crt [+

»Auto Logout
rSyslog Client

»Fault Set Values || Refresh
Monitoring

PPLUG

»Ping 4
rDMNS

»DHCP

rSRS
rProxy Server

» SINEMA RC

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019



© Siemens AG 2019 All rights reserved

4 Configuracdes

A Ponto de Teste: é possivel verificar se 0 SCALANCE se conectou ao
SINEMA navegando em “Information” > “SINEMA RC” e verificando se o status
esta como “established”.

Welcome admin. ~ SINEMA Remote Connect (SINEMA RC) Information

Logout

~Information
» Start Page
» Versions
» ARP Table
» Log Tables
» Faults
» DHCP Server
»LLDP
» Routing
»IPSec VPN
» SINEMA RC

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019

| status: established |
Remote Address: WAN-IP-ADDRESS
Tunnel Interface Address: 10.8.1.2
Connected Local Subnet(s): 192.168.100.1/24

Connected Remote Subnet(s): 10.8.1.2/24
10.8.0.0/24

Fingerprint:

Refresh
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4.5 SINEMA Remote Cliente

Abrir o SINEMA Cliente no micro de acesso (figura 3-1, item “G”).

Entrar com endereco (fixo ou dindmico) de acesso ao SINEMA server (figura 3-1,
item “C”, IP ou DynDNs), usuario e senha (figura 3-1, item “G”), clicar em “Log on”.

SIEMENS

SINEMA RC Client

English

SINEMA RC Login

Flease enter the data of your SINEMA RC user account.

SINEMA RC URL: WAN-IP-ADDRESS

SINEMA FC user name: MabileService

SINEMA RC passwond: FRARRERIREEE

SINEMA RC - SCALANCE S
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A Ponto de Teste: apds login com sucesso, a pagina inicial é carregada com
uma lista de equipamentos liberados para este usuario (configuracao feita em
“Configuracéo de regras de acesso entre grupos”) (1)

SIEMENS

SINEMA RC Client

Settings English

SINEMA Remot Connect Account () Logoff

SINEMA RC URL: WAN-IP-ADDRESS VPN Status:  €)  OFFLINE Establish VPM tunnel
Logged on as MobileService VPN address
Terminate VPN tunnel
Device list ~
Nome ofthe . VPN address Remote subnet tstiocd Status Location Actions
5615 108.1.2 192.168.100.1 @ onine Cell 1

[C] Activate NAT on Client
@ Using destination NAT settings of the device

Using manual NAT settings NAT configuration Showing log files

Exit

Clicar em “Establish VPN tunnel” na conexao de interesse.

SIEMENS

SINEMA RC Client

Settings English

SINEMA Remot Connect Account () Logof

SINEMA RC UAL: wWAN.IP-ADDRESS VPN Status: = WAIT Establiz h VPM tunnel
Logged on as MabieService VPN address =

Terminate VPN tunnel

SINEMA RC - SCALANCE S
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SIEMENS

A Ponto de Teste: apds conexao vai aparecer o status “Connected”.

SINEMA RC Client

SINEMA RC URL: WAN-IP-ADDRESS

English

VPN Status: &  CONNECTED Establish VPN tunnel

Logged on as MobileService VPNaddress 10.8.1.3
Terminate VPN tunnel
4.6 Maquinas / equipamentos de automacao
Atribuir endereco IP e endereco de gateway (figura 3-1, item “H”).
Nota: A forma onde este ajuste é feito varia muito, conforme o equipamento a ser
acessado. Na figura abaixo, mostra-se um exemplo de onde ajustar o endereco
num controlador S7-1200:
N
&
103 102 101 1 2 3 4 5 [ 7 8 9
Rack_0 pr
e 11 [T
General || 10 tags || Syftem constants || Texts
General

Ethemnet addresses:
Time synchronization
" Operating mode
» |-device communication
» Real time settings
- Advanced options
Interface options
~ Real time settings
10 communication
Real time options
= Port [X1 P1]
General
Port interconnection
Port options
Hardware identifier
Web serveraccess
Hardware identifier

Ethernet addresses

Conforme figura 3-1,
Item “H”, IP

Subnet: | PN/E_2 .

Interface networked with

[ Add new subnet

Conforme figura 3-1,

IP protocol Iltem “H”, Masc

@ setIPaddress in the project |

Ativar

Conforme figura 3-1,
Item “H”, Gateway

Routeraddress: [ . . ————

() IP address is set directly at the device

NOACINCT

SINEMA RC - SCALANCE S
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5 Ajustes no TIA Portal para entrar online / fazer download

5

5.1

Ajustes no TIA Portal para entrar online /

fazer download

A forma fazer download varia muito, dependendo do equipamento e do software a
ser usado. Nos capitulos seguintes sao exemplificas algumas destas formas.
Estas exemplificacdes podem servir de base para comunicacao com outros

equipamentos.

Controladores

1. Abrir projeto em questao.

Navegar no menu superior, online, selecionar ou Extended go online (1) ou
Extended download to device (2) conforme se desejar entrar online ou fazer

um download

Figura 5-1

Vid

Project Edit View Insert

3 (3 B saveproject S

Devices

i
=8
=i

Online | Options Tools Window Help
Al o onnling Ctrl+K |ar
& Extended go online...

T TS - P ]
ﬁ-‘ Loo e Ctrl+M
Simulation b

l HAH

Stop runtimelsimulatio i

M povnload to device Ctri+L

* |7 DeletemeV14

Extended download to device...

E Add new device
an Devices & networks

% online & diagnos
lg Program blocks
[ Technology obje
External source f
[a PLC tags

(& PLC data types
[z watch and force
[& online backups
r:.,.. Traces

[, Device proxy dat
% Program info

v v T ¥ ¥ ¥ W ¥ ¥

~ [ PLC_1 [CPU 1214C|;
[If Device configura| ;

|E] PLC alarm text lis

L

CELE.

HMI Device maintenance

f7 Accessible devices...

[N start CPU
[® stop CPU

| Online & diagnostics

A

Ctri+U

Ctri+Shift+E
Ctri+Shift+Q

Ctri+D

[ — T R N T

SINEMA RC - SCALANCE S
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3. Ajustar a forma de acesso como PN/IE (1); selecionar a placa de rede que se
conecta a internet (2); entrar com o endereco IP do controlador a ser acessado
(fiqura 3-1, item “F”) (3) e teclar ENTER; aguardar finalizar a busca; clicar em
Go Online / Load (conforme se for entrar online ou fazer download) (4):

Figura 5-2
Go online %

Configured access nodes of "PLC_1"

Device Device type slot Type Address subnet
PLC_1 CPU1214C DCID... 1X1 PNIIE 162.168.0.1 PNIIE_2

Type of the PGIPC interface:  [F_PNIE =R
PGIPC interface: ﬁ InteliR} Centrino(R) Advanced-N 6235 [=] N @
Connection to interfacelsubnet: Direct atslot "1 X1 \ @

1stgateway: | [

Select target device: | Show devices with the same address [+

\Target device

Device Device type Interface type —
E --- --- PNIIE |ﬂ\ccess address ---

Startsearch

online status information: [ pisplay only error messages

G

EJ| Cancel |

o

[[=]

SINEMA RC - SCALANCE S
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5.2

HMI Basic

1. Abrir projeto em questao.

2. Navegar no menu superior, online, selecionar Extended download to device (1)

conforme se desejar entrar online ou fazer um download

Figura 5-3

Online | Options Tools Window Help

dil = ornling Ctri+k

& Extended go online...

KEY Go offline Ctrl+pa

Simulation T ’
Stop runtimelsimulation

M pownload to device Ctri+L

Extended download to device...

LYOWITIOadU diid TES2EL0 FLW P

wnload user program to Memu

8. Snapshot of the actual values

8, |0ad snapshots as actual values
W, Load startvalues as actual values
B Upload from device (software)

Upload device as new station (hardware and software)

Backup from online device

HMI Device maintenance ’
22 Accessible devices... Ctrl+U
[N start CPU Ctrl+Shift+E
IR stop CPU Ctrl+Shift+Q
4| Online & diagnostics Ctrl+D

Receive alarms

It

A

Il General [ intans [ Swstem rons

SINEMA RC - SCALANCE S
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3. Ajustar a forma de acesso como PN/IE (1); selecionar a placa de rede que se
conecta a internet (2); entrar com o endereco IP do controlador a ser acessado
(figura 3-1, item “F”, ou equivalente para o HMI em questao) (3) e teclar
ENTER; aguardar finalizar a busca (4); clicar em / Load (6):

Figura 5-4
Extended download to device %

Configured access nodes of "HMI_Basic”

Device Device type slot Interface type | Address subnet
HMI_Basic.lE_CP_1 PROFINET Interface 5 X1 PNIIE 192.168.2.11 PNIIE_2

Type of the PGIPC interface: ﬁ_PNl’IE

PGIPC interface: ﬁlntel(R} Centrinc(R) Advanced-N 6235 "| 'ﬁ]
Connection to interfacelsubnet: | Direct atslot'5 X1° N ©
1stgateway: | B\ e

Select target device: | Showall compatible devices [Ra]
Device Device type Interface type .m Target device

Accessible device --- PNIE |192.1 68.2.11 -
PNIE e \
["| Flash LED e

Start search

Online status information: [*] Display only error messages
=7 Attempting to connect to the device with address 192.168.2.11.

;3 Connection established to the device with address 192.168.2.11.

Scan and information retrieval completed.

\ Load _|| Cancel |
.

SINEMA RC - SCALANCE S
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53 HMI Comfort

1. Abrir projeto em questao.

2. Navegar no menu superior, online, selecionar Extended download to device (1)

conforme se desejar entrar online ou fazer um download

Figura 5-5

Online | Options Tools Window Help
| rﬁ' (2 nnlin_n Ctri+k ot
& Extended go online...

. (]
BT U0 e \ Cirl+m
simulation \ bl
- R R o HiaH
Stop runtimelsimulation e
M pownload to device Ctri+L
Extended download to device...
Download and reset PLC program
Download user program to Memory Card
8. Snapshot of the actual values —
8, |0ad snapshots as actual values
W, Load start values as actual values
B Upload from device (software)

Upload device as new station (hardware and software)

Backup from online device

HMI Device maintenance ’
22 Accessible devices... Ctrl+U
[N start CPU Ctrl+Shift+E
IR stop CPU Ctrl+Shift+Q
4| Online & diagnostics Ctrl+D

Receive alarms

Il General [ intans [ Swstem rons

SINEMA RC - SCALANCE S
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3. Selecionar o HMI em questéo (1); ajustar a forma de acesso como Ethernet
(2); selecionar ConFigurad Address (3); clicar em Connect (4); aguardar
finalizar a busca (5); clicar em Load (6):

Figura 5-6

Extended download to device

"] Flash LED

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3,

Online status information:
=2 Attempting to connect to the device with address 192.168.2.12.

35' Connection established to the device with address 192.168.2.12.
Scan and information retrieval completed

Configured access nodes of "HMI_1"

Device Device type slot
TP1200 Comfort

HMI_1
HMI_T.IE_CFN\ PROFINET Interface 5 X1
HMI_T.MPIDP_ON 1

MPIUDP Interface 7 X2
HMI_RT_1

Type of the PGIPC interface:
PGIPC interface:
Connection to interfacelsubnet:

Ist gateway:

Address orname of target device:

® Configured IP Address
() Use other IP

IPaddress: | 0 0 0 (
() Use device name (DNS) e
Device name:

N\

10/2019

[X

Interface type  Address Subnet

Ethemnet 192.168.2.12

PNIIE 192.168.2.12 PNIIE_2

MPI 1

STUSB Not configured
[ Ethernet [+]
ﬁE:heme: |'| @
|2-"ec:e:s=:: |'|©

[ isplay only error messages

@ ¢

Connect

N

Cancel |

Load J |

49
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54 WinCC Advanced

1. Abrir projeto em questao.

2. Navegar no menu superior, online, selecionar Extended download to device (1)

conforme se desejar entrar online ou fazer um download

Figura 5-7

Online | Options Tools Window Help
| rﬁ' (2 nnlin_n Ctri+k ot
& Extended go online...

. (]
BT U0 e \ Cirl+m
simulation \ bl
- R R o HiaH
Stop runtimelsimulation e
M pownload to device Ctri+L
Extended download to device...
Download and reset PLC program
Download user program to Memory Card
8. Snapshot of the actual values —
8, |0ad snapshots as actual values
W, Load start values as actual values
B Upload from device (software)

Upload device as new station (hardware and software)

Backup from online device

HMI Device maintenance ’
22 Accessible devices... Ctrl+U
[N start CPU Ctrl+Shift+E
IR stop CPU Ctrl+Shift+Q
4| Online & diagnostics Ctrl+D

Receive alarms

Il General [ intans [ Swstem rons
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3. Selecionar o HMI em questéo (1); ajustar a forma de acesso como Ethernet
(2); selecionar ConFigurad Address (3); clicar em Connect (4); aguardar
finalizar a busca (5); clicar em Load (6):

Figura 5-8

Extended download to device [X
Configured access nodes of "HMI_1"
Device Device type slot Interface type  Address Subnet
HMI_1 TP1200 Comfort Ethernet 192.168.2.12
HMI_T.IE_CFN\ PROFINET Interface 5 X1 PNIIE 192.168.2.12 PNIE_2
HMI_T.MPIDP_ON1  MPUDP Interface 7 X2 MPI 1
HMI_RT_1 e S7USB Not configured

Type of the PGIPC interface: [ Ethernet

Address orname of target device:

® Configured IP Address

() Use other IP

IP address: | 0 0 0 0
[ Flash LED () Use device name (DNS) e
Device name:
Connect

Online status information: [ isplay only error messages \
=2 Attempting to connect to the device with address 192.168.2.12. °

;5' Connection established to the device with address 192.168.2.12.

Scan and information retrieval completed \

9 | Load J | Cancel |

5.4.1 Casos especiais

NOTE Os ajustes acima descritos séo suficientes para download em condi¢cdes ideais.
Contudo, dependendo do contexto e da estrutura de rede usada, faz-se
necessario aumentar valor do TTL (time to live) usado pela estacéo de
engenharia. Isto pode ser feito de dois modos, via registros do Windows, ou via
SIMATIC Shell (para casos onde o WinCC Professional esteja instalado no
computador).

Os passos para este ajuste sdo indicados a seguir.
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Alternativa 1: ajuste do TTL via SIMATIC Shell (onde o WinCC Professional esteja
instalado)

1. Entrar no Windows Explorer.

2. Selecionar Computer (1), SIMATIC Shell (2), bot&o direito do mouse,
“settings”. Selecionar a placa de rede que sera usada na comunicagao (3),
atribuir o valor de 255 no campo “TTL” (4), clicar em Ok (5).

Figura 5-9
A} Computer b -

Organize ~ Properties System properties Uninstall or change a program Map network drive Open Control Panel 0= - :D Q

i Favorites > Hard Disk Drives (2)
. > Devices with Removable Storage (1)
. Libraries

> Network Location (2)

l% Homegroup 4 Other (1)

Simatic Shell

& Computer
& System (C) ) System Folder
+ Data (D)

Gq MNetwork T
4%y Communication Settings Py

Metwork Adapter Selection 0K ‘
Network adapter MAC » \\
li-Local Area Connection 4 (TAP-... 00:FF:DAFBF... \

Wireless Network Connection (.. C4:D9:87:5C.... %7

Multicast Time to Live (TTL) || Encrypted communication

255 =
PSk Set...
Multicast Proxy Port allocation for TEP/UDP in 1024 - 55535 range
° ddd Port in 8910
192.168.2.1
192.168.2.20
Migration mode
Simatic Shell
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Alternativa 2: Ajuste do TTL viaregistro do Windows

NOTICE Corrupcéo de dados no Windows

Alteracdes incorretas no registro do Windows podem levar a travamento do
micro e eventual necessidade de formatacéo / reinstalacdo de programas com
eventual perda de arquivos.

Sugere-se que se faca um backup do registro do Windows assim como de
todos os arquivos criticos do computador antes de iniciar o ajuste.

1. Abrir o editor de registro do Windows - Registry Editor: botdo de iniciar /
buscar do Windows e pedir para rodar o arquivo regedit.exe.

Figura 5-10

Programs (1)

@f regedit.exe

»~ See more results

‘regedit.exe X | | Shut down | » |

2. Navegar na estrutura de diretorios

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Param

eters.

Figura 5-11

4.1& Computer
HKEY_CLASSES_ROOT

I‘ HKEY_LOCAL_MACHINE I

DL

HARDWARE
SAM
SECURITY

I‘ CurrentControlSet I

Deleted Device IDs
Enum
Hardware Profiles

4 services
—

NET CLR Networking

—_——

Parameters

DNSRegisteredAdapters
Interfaces
PersistentRoutes
Winsock

Performance

Caniralrmidnr
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3. Verificar se existe uma variavel de nome DefaultTTL. Se néo existir criar,
clicando com o botéo direito do mouse, New -> DWORD (32-bit) Value., e
renomear o campo criado como DefaultTTL

Figura 5-12

Key

String Value

Binans \alia

DWORD (32-bit) Value

—
ARV ALY LT RIL) VOIS

Multi-String Value
Expandable String Value

4. Clicar com botéao direito do mouse sobre o campo criado e selecionar Modify.

Figura 5-13

::‘_'\J.JC:GIILHLI}L
I;'i]SyncDomainWithMembership
Te|UseDomainNameDevolution

MCU_dL
REG_DWORD
REG_DWORD
=———=WORD

Modify...

Delete
Rename

m—
Moalty binary Lata...

0x000
0x000
0x000

5. Selecionar representacdo decimal, ajustar o valor para 255 e clicar em Ok

-

Edit DWORD (32-bit) Value

o)

Value name:

DefaultTTL

Value data:

255|

Base
exadecimal

Dt
(@ Decimal

ok ]

Cancel

%

6. Reiniciar o computador.
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55 WinCC Professional

5.5.1 Configuracdes especificas para download.

NOTE A mecanica de download de projetos do WinCC Professional envolve multiplas
tecnologias (WinCC, SIMATIC NET, redes, compartilhamento de arquivos e
direitos de aceso dentro dos sistemas operacionais etc.) que transcendem o
objetivo deste artigo. O uso do SINEMA como plataforma de acesso é em
grande parte transparente ao processo.

As configuracdes citadas neste capitulo referem-se, exclusivamente, as
adaptacdes para uso do SINEMA como meio de acesso (em especial definicao
de IP fixo para a estacdo de engenharia).

Um guia detalhado dos passos de configuragdes para downloads de projetos do
WinCC Professional para redes locais pode ser encontrado no artigo:

e “What should you watch out for when downloading WinCC Runtime
Professional from the Engineering Station to the Operator Station
(Runtime PC)?”
https://support.industry.siemens.com/cs/br/en/view/88780011

Existem também publicacdes especificas sobre compartilhamento e ajustes de
Windows relativas ao WinCC 7 que se aplicam (dentro respectivo contexto) ao
WiInCC Professional e que séo igualmente de interesse:

e What are the requirements for operating SIMATIC WinCC in a Windows
network? https://support.industry.siemens.com/cs/ww/en/view/868014

¢ What should you watch out for when downloading from the WinCC/PCS
7 Engineering Station to the Operator Station (ES-OS download)?
https://support.industry.siemens.com/cs/ww/en/view/59216666

Recomenda-se que antes de se abordarem os detalhes especificos do uso do
SINEMA o leitor tome come ciéncia destes artigos e, dentro do possivel, teste
transferéncias de projetos em redes locais para ter dominio dos detalhes
envolvidos.

SINEMA RC - SCALANCE S
Entry-ID: 109767930, V 1.3, 10/2019 55


https://support.industry.siemens.com/cs/br/en/view/88780011
https://support.industry.siemens.com/cs/ww/en/view/868014
https://support.industry.siemens.com/cs/ww/en/view/59216666

5 Ajustes no TIA Portal para entrar online / fazer download

© Siemens AG 2019 All rights reserved

Configuracao de IP fixo para a estacdo de engenharia (RC Client)

1. Navegar em “Remote connections” -> “Address spaces” (1); selecionar aba
“OpenVPN” (2), marcar a opgao “Activate fixed IP address space” (3); clicar no
botdo “Save” (4):

Figura 5-14
Virtual subnet OpenVPN &9
» System TCP address space:
 HETEE GETTEEIDS Start IP address® |172.29.0.1
» Devices

Network mask: 255.255.0.0

e e,

» Address spaces End IP address: 172.29.255.254

» Participant groups Use (assigned IPs / of total). 2 /65534
» Communication relations UDP address space:
[ LT e o Start IP address: | 172.30.0.1
b Security

Network mask: 255.255.0.0
» & My account
End IP address: 172.30.255.254

llse (assioned 1Ps / of fotaly 1/ G5534

Activate fixed IP address space: ¥ e

Fixed IP protocol: | TCP v

Location of the fixed IP address space: First v °

Length of the fixed IP address space: 10 /

2. Acessar o SINEMA RC, navegar em “User & Roles” (1):

Figura 5-15

» System
» Remote connections o
w User accounts /

I » Users & Roles I

» Security

» & My account
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3. Clicar no icone de “engrenagens” para a linha referente a definicdo do micro
que fard o acesso remoto (1):

Figura 5-16
R |

6w &Nl

4. Navegar na aba “VPN connection mode” (1); marcar a opgao “Use fixed VPN
adresses” (2); anotar o IP gerado (valor referente a figura 3-1, item “G”) (3);
clicar “Save” (4):

Figura 5-17

Contact data Rights Group memberships = VPN connection mode ~ Change password

Connection parameters: \

* VPN protocol: OpenVPN o
Deniest VBN address /
I ¢ Use fixed VPN address I

I Fixed VPN address: 172.29.0.2 I
OpenVPN connection parameters:
IP address: PoN Protocol: tcp v | Add

Connection port IP protocol Actions

IP address of the
connection

Save \

Configuragéo do host / Imhost

Como usual para download de configuracdes de WinCC Professional, recomenda-
se atribuir o nome/IP dos computadores onde rodam o WinCC Professional
Runtime e o WIinCC Professional nos arquivos host / Imhost de ambos os
computadores.

Em nosso contexto a recomendag¢édo ainda se aplica, sendo que a adaptacdo
necesséria € usar o endereco de IP da estacdo de engenharia definido no passo
anterior (referente a figura 3-1, item “G”).
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Configuracao do SIMATIC Shell

Configuracbes aplicaveis

1. Abrir o gerenciador de documentos do Windows (Windows Explorer),
selecionar Computer (1), dar duplo clique em SIMATIC Shell (2):

Figura 5-18

enzly
& System (O Simatic Shell
= Data (D) J | System Folder

2. Selecionar o SIMATIC Shell, botao direito do mouse, “Settings ...” (1):

Figura 5-19
‘& Computer Ba mﬁ. A Update
& System (C) :\@ ; Flat (Computer)

w Data (D) Domain Structure
IP Segments
Object Types

Redundancy SE‘WI

&/

3. Entrar com o endereco IP da estac&o de engenharia (referente a figura 3-1,
item “G”) em Multicast Proxy (1); clicar em Add (2); alterar TTL para 255 (3);
clicar em OK (4):

Figura 5-20
[ 4%, Communication Settings lﬁ
Network Adapter Selection °_
MNetwork adapter MAC P

Wireless Network Connection (.. C4:D8:87:5C... 10.39.11.191
- Local Area Connection 4 (TAP-.. 00:FF:DA:FB:F...

Multicast Time to Live (TTL) ["] Encrypted communication

! (3
® o
Multicast Proxy /
I ” Add 8910

172.29.0.2

Migration mode
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Mapeamento de pasta de projeto como drive de rede

Numa rede local, é possivel ver a pasta do projeto do computador onde esta o
WinCC Runtime através do Windows Explorer da estacdo de engenharia, na
divisdo Network (1).

Caso isto ndo ocorra na comunicacdo com o SINEMA, mapear a pasta do projeto
como um drive de rede:

1. Abrir o Windows Explorer; clicar com botao direito do mouse em “Computer”
(2) e selecionar a opgao “Map Netwok drive” (3).

Figura 5-21

4 & Computer

> & dystem (L)

> = Data (D2)

4 @ Metwork

P A s Vot 1

Collapse

Manage

Onen in new window

Map network drive...

Lisconnect network arive...

Add a network location

Delete
Rename

Properties

N

2. Digitar \\ + nome do computador + \ + nome do diretdrio do projeto (por
exemplo \\meucomputador\meudiretorio) (1); clicar em Finish (2):”

Figura 5-22
e [
N _
v QL Map Network Drive
What network folder would you like to map?
Specify the drive letter for the connection and the folder that you want to connect to:
Drive: Z hé
Folder. I ‘ ‘I [ Browse. l
Example: \\server\share
Reconnect at logon
[] Connect using different credentials
Connect to a Web site that you can use to store your documents aiw pictures,
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5.5.2 Procedimento de download

1. Abrir projeto em questao.
Selecionar com 0 mouse a aplicacao do WinCC Professional no Project tree
(menu a esquerda do TIA Portal)

3. Navegar no menu superior, online, selecionar Extended download to device (1)
conforme se desejar entrar online ou fazer um download

Figura 5-23

Online | Options Tools Window Help
| & Gooonlins Ctri+K |ar
& Extended go online...

B U = Ctri+M
Simulation »

m
]
1
+
F
13

M pownload to device Ctri+L
Extended download to device...

A

4. Selecionar o botao “...” dentro de Destination Path (1) e apontar para o
diretério compartilhado no micro de destino (e.g. valor default normalmente
esta ja estd apontando para o local correto); clicar em “Load” (2).

Figura 5-24

Extended download to device X

Configured access nedes of "HOTLINEM3"

Device Device type slot Interface type | Address Subnet
HOTLINEM3 SIMATIC PC statio.. File

[#_File [+]

@ [-] ©<]
jrec -] ®

[-]®

Path of the target folder:

o Destination path: [z

o \
["|FlashLED

Online status information: [ pisplay only error messages

%7 Attempting to establish a connection to the device.
= Connection to the device established. e

.
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6 Informacoes adicionais
6.1 Historico
Verséo Data Alteracdo Autor
Vv0.0.0 10/05/2019 | Elaboracéo Denilson Pegaia
Vv0.0.0 25/05/2019 | Revisdo Robson Santos
V1.0.0 25/05/2019 | Primeira publicacdo Denilson Pegaia
V1.1.0 21/06/2019 | Correcéo de acesso inicial ao Denilson Pegaia
SCALANCE S
V1.2.0 11/07/2019 | Detalhamento de configuragdo do | Denilson Pegaia
SINEMA
V1.3.0 24/10/2019 | Atualizacéo para versao V2.0 do Denilson Pegaia

SINEMA

Inclusdo de procedimentos de
download / entrar online
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7
7.1

Viséo geral

Referéncias

SIOS (Siemens Industry online Support)

Através do SIOS, (https://support.industry.siemens.com/cs/start?lc=en-BR)
apresenta uma vasta gama de informac¢des aos usuarios. Ele inclui manuais, FAQ
(perguntas e respostas mais comuns), avisos de lancamento de produto,
downloads, etc.

Clicando em Product Support, vocé pode acessar um buscador que auxiliard no
encontro das informacdes desejadas.

¢ Video (3 min) dando um panorama geral do SINEMA Remote Connect:

Installation and Management of Secure Remote Networks with SINEMA Remote
Connect (Video)

https://support.industry.siemens.com/cs/br/en/view/109736188

Exemplos de aplicacdo (passo a passo):

e Guia geral com links de exemplos especificos (os mais relevantes séo citados
na sequéncia):

IP-based Remote Networks
https://support.industry.siemens.com/cs/br/en/view/26662448

e Exemplo de uso de SINEMA Connect Server com SINEMA Remote Connect
Client e SCALANCE S615

Setting up a secure VPN Connection between SINEMA Remote Connect Client,
SCALANCE S615 and SINEMA Remote Connect Server
https://support.industry.siemens.com/cs/br/en/view/109479599

e Exemplo de uso de SINEMA Connect Server com varios SCALANCE S onde
h& equipamentos com mesmo endereco de IP

Setting up a secure VPN connection to plant parts with an identical IP subnet by
using the NAT function
https://support.industry.siemens.com/cs/br/en/view/109744972

e Exemplo de uso de SINEMA Connect Server com Tablet (iOS)

Setting up a secure VPN Connection between a Tablet (i0OS) and the SINEMA
Remote Connect Server
https://support.industry.siemens.com/cs/br/en/view/109479577

e Exemplo de uso de SINEMA Connect Server com Smartphone (Android)

Setting up a secure VPN Connection between a Smartphone (Android) and the
SINEMA Remote Connect Server
https://support.industry.siemens.com/cs/br/en/view/109479594
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Manuais

SIMATIC NET Industrial Remote Communication Remote Networks
SCALANCE M874, M876 - Operating Instructions
https://support.industry.siemens.com/cs/ww/en/view/74518712

SIMATIC NET Industrial Remote Communication Remote Networks
SCALANCE M-800 Web Based Management - Configuration Manual
https://support.industry.siemens.com/cs/ww/en/view/109741745

Manual rapido de configuracao:

SIMATIC NET Industrial Remote Communication SINEMA Remote Connect -
Getting Started

https://support.industry.siemens.com/cs/br/en/view/109482122

Manual de instalagdo, configuracdo e operacdo do SINEMA Remote Connect
Client Operating instructions "SINEMA Remote Connect Client"
https://support.industry.siemens.com/cs/br/en/view/109482124

Manual de instalagdo, configuracdo e operacdo do SINEMA Remote Connect
Server Operating instructions "SINEMA Remote Connect server"

This manual supports you when installing, configuring and operating the
application SINEMA RC Server.

https://support.industry.siemens.com/cs/br/en/view/109482121

Dicas

Configuracéo de roteadores

Settings of the ports for secure VPN connections with SINEMA Remote Connect
https://support.industry.siemens.com/cs/br/pt/view/109745584/en
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8 Suporte técnico e treinamento

Suporte técnico

A informacéo que vocé precisa (FAQ, manuais, arquivos, forum) pode estar no
Portal do Suporte Técnico:

https://support.industry.siemens.com/cs/?lc=en-BR

Requisi¢céo de suporte (novos chamados):
https://support.industry.siemens.com/my/br/pt/requests/#createRequest

Centro de treinamento - SITRAIN

Informag6es: www.siemens.com.br/sitrain
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