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Vad ar cRSP?

cRSP star for common Remote Service Platform och ar den
tekniska plattform som Siemens globalt anvander for
flarrkommunikation. cRSP ger mojlighet till VPN-baserade,
sakra uppkopplingar mellan Siemens och dina
fastighetssystem. Det mojliggor atkomst till systemen pa
distans, vilket innebar att man kan ta emot data och larm
men ocksa fjdarrmandvrera.

Varfor ska du koppla upp?

Med uppkoppling via cRSP far du:
« tillgang till kvalificerad kompetens som kan ge snabbare hjalp vid fragor eller
problem géllande driften av fastighetens system.

o atkomst till fastighetssystemen for att mata, styra och 6vervaka pa valfri plats
och tid.

e minskad miljépaverkan genom att hantera fel och brister pa distans och kan
minska onddiga resor till och fran anldaggningen.

¢ hjdlp med diagnostisering och atgarder pa distans av fastighetens system vid
handelse av problem.

e hjdlp med omprogrammering pa distans.

« tillgang till rapporter om fastighetens prestanda och relaterade system,
exempelvis om energianvandningen, larm/hdndelsestatistik och kostnader.

* kontinuerlig 6vervakning av fastighetens system och handelser.
¢ hjdlp med kontinuerlig optimering och hantering av handelser.

e en framtidssdkrad anldaggning som ar redo for morgondagens
digitala tjansteutbud via Digital Service Center.

Langst bak i broschyren finns en teknisk ordlista
som forklarar vissa tekniska begrepp.




Hur fungerar cRSP?

Siemens Remote Service
Platform
. . . . . Teknisk plattform som anvands
En VPN-tunnel sdtts upp mellan Siemens och fastighetssystemen for att uppratta . . .
. . e oo I . inom Siemens globalt fér VPN-
en saker uppkoppling. Endast behorig personal fran Siemens som har tillgang till . . .
) . e . ) baserade sdkra uppkopplingar till
cRSP-plattformen kan nyttja uppkopplingen. Atkomst och réttigheter ar alltid
o . ) . e ) anslutna system.
definierade och begrdnsade till system, utrustningar och applikationer i cRSP-platt-
formen. Behorig Siemenspersonal Customer Web Portal

. . . . . Den externa delen av Siemens
kan, via den upprattade VPN-tunneln, monitorera, konfigurera, felsdka och uppda- .
. .o . . Remote Service Platform, dvs. ett
tera fastighetssystemen pa distans. Customer Web Portal ar ett webbaserat grans- . .
. . ,,, . webbaserat granssnitt som extern
snitt till cRSP-plattformen som extern part kan fa atkomst till fér att kommunicera . e
) . . part kan fa atkomst till for att
med sina fastighetssystem pa distans. . . .

kommunicera med sina fastighets-

system pa distans.

Virtual Private Network (VPN)
Teknisk 16sning som skapar en
saker anslutning mellan offentliga
ndtverk. Kommunikationen via
VPN-tunnel ar krypterad och
mojlig endast mellan tva definie-
rade [P-adresser.

Digital Service Center (DSC)
En serviceorganisation bestaende
av tekniska specialister pa
Siemens som Overvakar och
hanterar fastighetssystem pa
distans.
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Teknisk [6sning

Att uppratta en sdker uppkoppling mellan Siemens och ett
fastighetssystem ar grundforutsattningen for leverans av digi-
tala tjdnster fran Siemens Advanced Service Center. Det finns
flera I6sningar for att gora det har.

SSL-VPN

Siemens rekommenderar en mjukvarubaserad SSL-VPN-16s-
ning i férsta hand for att uppratta en uppkoppling till fastig-
hetssystemet. Siemens levererar tva l6sningar for SSL-VPN
beroende pa férutsdttningarna i fastighetssystemet.

— SSL-VPN + cRSP Gateway dr det rekommenderade alterna-
tivet om fastigheten har ett 6verordnat system och dar berérd
IT-avdelning tillhandahaller IT-struktur med brandvégg.
Uppkoppling satts upp genom att en SSL-VPN-mjukvara samt
cRSP Gateway installeras pa samma server eller PC som det
Overordnade systemet. Anslutningen upprattas via fastighe-
tens LAN eller dedikerad internetuppkoppling.

— SSL-VPN via Remote Solution Gateway (RSG) ar den tekniska
[6sningen som rekommenderas till mindre anldggningar som
saknar brandvdgg och inte supporteras av en IT-avdelning.

Lésningen bestar av en hardvara fran Siemens med forinstal-
lerade programvaror och brandvdgg. Anslutningen upprattas
via fastighetens LAN, dedikerad internetuppkoppling eller 4G.

Siemens Owned Access

Den har I6sningen anvands fér anldaggningar med 6verord-
nade system och dar krav finns pa IP secprotokoll. Lésningen
innebdr att Siemens levererar och installerar en forkonfigu-
rerad Cisco-router i fastigheten som anvands for att uppratta
en IPsec VPN-anslutning mellan cRSP och fastighetssystemet
via fastighetens LAN. Losning kraver avancerad natverkskon-
figuration som behdver hanteras av berérd IT-avdelning.

Customer Owned Access

For anldggningar som supporteras av en IT-avdelningen och
dar IPsec-kompatibel ndtverksinfrastruktur finns pa plats
anvands den har |6sningen. Advancerad natverkskonfigura-
tion pa badde Siemens och anldggningens sida behdver
genomforas for att uppratta en uppkoppling. Det har ar ett
alternativ dar mjukvarubaserade SSL-VPN-uppkopplingar och/
eller modifieringar av brandvdggskonfigurationen levererade
av Siemens inte ar tillatna.

Atkomst via Siemens Edge Gateway

cRSP installeras som en applikation i Edge Gateway enheten.
Den anvander sig av Secure Sockets Layer (SSL) baserad VPN
anslutning till tva av Siemens datacenter fér redundans. Via
den inkluderade programvaran for cRSP gateway mojliggors
fjarratkomst till IPbaserade utrustningar pa faltndtverket fran

cRSP portalen.




IT-sakerhet

Om en uppkoppling via cRSP redan finns Uppkopplingen via cRSP uppfyller de strdngaste kraven for
Ibland finns redan en uppkoppling via cRSP pa plats via en IT-sdkerhet fran bland annat sjukvarden (hantering av kdnslig
annan Siemensdivision. | dessa fall kan en sa kallad cRSP patientdata) och ar:

tunnel-sharing vara mgjlig. Det innebdr att man anvander . .
L . . . .  certifierad enligt ISO/IEC 27001:2013.
den befintliga uppkopplingen for att dven koppla upp fastig-
hets-systemen. » certifierad av den tyska organisationen TUV Siid; en av de

. . L. bdsta kvalitetsmdrkningarna internationellt.
Uppdatering av cRSP-plattformen sker kontinuerligt i takt

med Skade sdkerhetskrav.  listad i det internationella registret for ISMS-certifikat.
ISMS star for Information Security Management System,
och ar ett systematiskt satt att hantera kanslig féretagsin-
formation.

Undersystem dr olika fastighetssystem som till exempel
brandlarm, kamerabevakning, inbrottslarm, belysnings-
styrning och ventilationssystem.

Ett 6verordnat system som Desigo CC, ar en plattform
som integrerar alla undersystem till ett samlat grafiskt

anvandargranssnitt.




Teknisk ordlista

Brandvdgg
Analyserar in- och utgaende natverkstrafik och blockerar obehorig trafik baserat pa
fordefinierade sakerhetsregler.

cRSP Gateway
En mjukvara som mojliggor atkomst till de undersystem som &r anslutna till
natverket.

Edge Gateway
Hardvaran (X200/X300) anvadnds for att utfora fjdrrservice pa system och ut-
rustningar, samtidigt som den mdjliggdr anslutning till Siemens Cloud-tjdnster.

Grafiskt anvandargranssnitt
Det som anvandaren ser (bilder, text, symboler), vilket underlattar kommunika-

tionen med systemen.

IPsec
Internet Protocol Security, en samling protokoll som kontrollerar och krypterar data
som skickas 6ver ett natverk.

Protokoll
Ett sprak som gor det mojligt att utbyta information inom ett natverk eller mellan
olika natverk.

Remote desktop
En Windows-tjanst som gor det mojligt att ansluta till en annan dator 6ver Internet.

Router
En hardvara som kopplar ihop flera natverk och formedlar datatrafik mellan dem.

SSL-protokoll
Anvands for att kryptera data mellan tva enheter och ddrmed férsvarar avlyssning
av natverkstrafiken.

SSL-VPN
Ger anvandaren ett grafiskt anvandargranssnitt for att ansluta till en annan dator

via remote desktop.

VPN-tunnel
Virtuellt Privat Natverk, ett privat ndtverk som kan skapas mellan tva datorer eller
servrar dar trafiken ar krypterad och osynlig for resten av varlden.

Webbaserat grdnssnitt
Ger anvandaren mojlighet att kommunicera med sina system med hjalp av sin
webbldsare via en webbsida.



Data och information i fastigheter
maste vara tillganglig pa ett till-
forlitligt, snabbt, globalt, sakert
satt med en trygg losning.

Siemens common Remote Services
Platform uppfyller de strangaste
kraven for ITsakerhet.
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