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Informacgodes Legais

Este documento é oriundo do Siemens Industry Online Support ao qual se aplicam os termos
gerais de uso http://www.siemens.com/terms_of use.

Aviso Geral

Este documento apresenta dicas e exemplos sobre o produto e supde que o leitor possua
conhecimento bésico prévio sobre o mesmo. Para informagdes completas e atualizadas, deve-se
consultar o manual do produto. O intuito deste texto € meramente didatico, sem pretenséo de
aplicacdo direta em casos reais, podendo ser alterado pela Siemens sem aviso prévio. Os
exemplos devem ser adaptados ao uso final e exaustivamente testados antes de utilizados em
projetos reais.

Uso de exemplos de aplicacdo

Exemplos de aplicacéo ilustram a solugdo de tarefas de automacéo através de uma interagéo de
varios componentes na forma de texto, gréaficos e / ou pacotes de software. Os exemplos de
aplicacé@o sdo um servigo gratuito da Siemens AG e / ou uma subsidiéria da Siemens AG
(“Siemens”). Eles n&o séo vinculativos e néo reivindicam integridade ou funcionalidade em
relagdo a configuragdo e ao equipamento. Os exemplos de aplicativos apenas oferecem ajuda
para tarefas tipicas; eles ndo constituem solucdes especificas do cliente. O leitor é responsavel
pela operacéo adequada e segura dos produtos, de acordo com os regulamentos aplicaveis, e
também deve verificar a fungé@o do respectivo exemplo de aplicagdo e personaliza-lo para o seu
sistema.

A Siemens concede ao leitor o direito ndo exclusivo, ndo sublicenciavel e intransferivel de ter os
exemplos de aplicacé@o usados por pessoal tecnicamente treinado. Qualquer alteragdo nos
exemplos de aplicagao é de responsabilidade do leitor. Compartilhar os exemplos de aplicacao
com terceiros ou copiar os exemplos de aplicag&o ou trechos deles é permitido somente em
combinagdo com seus préprios produtos. Os exemplos de aplicagdo ndo séo obrigados a passar
pelos testes habituais e inspecdes de qualidade de um produto tributavel; eles podem ter defeitos
funcionais e de desempenho, bem como erros. E da responsabilidade do leitor utiliza-los de tal
maneira que quaisquer avarias que possam ocorrer ndo resultem em danos materiais ou
ferimentos em pessoas.

Isengdo de responsabilidade

A Siemens ndo assumira qualquer responsabilidade, por qualquer motivo legal, incluindo, sem
limitagdo, responsabilidade pela usabilidade, disponibilidade, integridade e auséncia de defeitos
dos exemplos de aplicativos, bem como por informages relacionadas, configuracdo e dados de
desempenho e qualquer dano causado por elas. Isto ndo se aplica em casos de responsabilidade
obrigatdria, por exemplo, sob o Ato de Responsabilidade de Produto da Alemanha, ou em casos
de intencgdo, negligéncia grosseira ou culposa, danos corporais ou danos a saude, ndo
cumprimento de uma garantia, n&o fraudulenta divulgagéo de um defeito ou violacdo culposa de
obrigacg6es contratuais relevantes. As reclamagdes por danos decorrentes de uma violagao de
obrigacOes contratuais materiais deverao, no entanto, ser limitadas ao dano previsivel tipico do
tipo de acordo, a menos que a responsabilidade resulte de inteng&o ou negligéncia grave ou seja
baseada na perda de vida, lesGes corporais ou danos a salde. As disposi¢des precedentes nao
implicam qualquer alteracao no 6nus da prova em seu detrimento. Vocé devera indenizar a
Siemens contra reclamagdes existentes ou futuras de terceiros nesta conexao, exceto quando a
Siemens for obrigatoriamente responsavel.

Ao usar os exemplos de aplicacé@o, vocé reconhece que a Siemens ndo pode ser
responsabilizada por qualquer dano além das disposicdes de responsabilidade descritas

Outras informacGes

A Siemens reserva-se o direito de fazer alterag6es nos exemplos de aplicativos a qualquer
momento, sem aviso prévio. Em caso de discrepancias entre as sugestdes nos exemplos de
aplicacéo e outras publicagfes da Siemens, como catalogos, o conteido da outra documentacao
deve ter precedéncia.

Os termos de uso da Siemens (https://support.industry.siemens.com) também se aplicam.

Informagoes de seguranga

Siemens prove produtos e solugdes com fungdes de seguranga industrial que dao suporte a
operacao segura de plantas, sistemas, maquinas e redes. A fim de proteger plantas, sistemas,

PCS7 - SIMATIC Logon - Workstation
Entry-ID: 109766117, V 1.1, 03/2019 2


http://www.siemens.com/terms_of_use
https://support.industry.siemens.com/

© Siemens AG 2019 All rights reserved

magquinas e redes contra cyber ataques, é necessario implantar — e manter continuamente — um
conceito de seguranga industrial holistico no estado da arte. Os produtos e solugdes Siemens
sdo apenas um elemento deste conceito.

O leitor é responsavel por impedir 0 acesso ndo autorizado a suas fabricas, sistemas, maquinas
e redes. Sistemas, maquinas e componentes sé devem ser conectados a rede da empresa ou &
Internet se e na medida necesséria e com medidas de seguranga apropriadas (por exemplo, uso
de firewalls e segmentacéo de rede) em vigor.

Sistema de IndicacBes

Este artigo contém indica¢des que devem ser observadas a fim de garantir a seguranca pessoal,
assim como prevenir dados a propriedades. Seguem exemplos das simbologias usadas:

Este tipo de indicacao representa uma situacdo eminentemente perigosa, que
se ndo evitada, resultara em morte ou ferimentos sérios.

DANGER
Este tipo de indicacdo representa uma situacdo eminentemente perigosa, que
se ndo evitada, podera resultar em morte ou ferimentos sérios.

WARNING
Este tipo de indicacdo representa uma situacao potencialmente perigosa, que se
ndo evitada, podera resultar em ferimentos moderados ou leves.

CAUTION

NOTICE  Este tipo de indicag&o representa uma situagcédo potencialmente perigosa, que se
nao evitada podera resultar danos a propriedade.

NOTE Indica uma possivel vantagem. Tem carater de dica.

Se mais de uma indicagdo estiver presente, a maior grau de perigo devera ser levado em conta.
Indicag@es relativas a danos ou morte a pessoas também incluem, implicitamente, danos a
propriedade.
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1 Objetivo

1 Objetivo

Este artigo tem como objetivo demonstrar como configurar usuarios no SIMATIC
Logon de forma centralizada para as Estacdes de Operacdo, dos computadores
participantes da planta, respeitando as devidas permissfes de cada usuario.

PCS7 - SIMATIC Logon - Workstation
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2 Introducéo - Conceitos

2
2.1

NOTE

2.2

NOTE

Introducao - Conceitos

Pré-requisitos

Nas versdes mais novas do PCS7, a licenca deste produto também licencia o
SIMATIC Logon, ndo recaindo sobre o cliente um custo adicional com esta licenca.

Se nao estiver sendo utilizada uma licenca de PCS7, no caso de projetos com
S7, entdo deve-se utilizar uma licenca de SIMATIC Logon.

Sé&o necessarios conhecimentos basicos de Windows, suficientes para realizar a
configuracdo de usuarios no sistema operacional.

Usuarios de Windows / Estacfes de Operacao

Neste exemplo criamos usudrios com diferentes autorizagfes, desta forma
exemplificamos como realizar a correta configuragéo destas autorizagdes.

A principal vantagem deste tipo de aplicacdo € ndo ser necessario criar todos 0s
usuarios em todas as estacdes, facilitando a inclusdo de novos usuérios,
alteragGes em usudrios existentes, remog¢éo de usudrios, tudo de forma local, em
um anico computador.

As autorizacdes e nomes de usuarios sdo apenas ilustrativos, bem como as
areas do projeto exemplo, cabendo a cada projeto adequa-los a necessidade.

PCS7 - SIMATIC Logon - Workstation

Entry-ID: 109766117,

Tabela 2-1
Nome do Usuario Funcao

1. hotline Administrador do sistema e da planta. Usuario pode
fazer alteracdes de atibui¢cdes de outro usuarios
inclusive.

2. operador01 Operador da area do projeto chamada “Educt Storage”

3. operador02 Operador da area do projeto chamada “Product Tanks*

4. operador03 Operador da area do projeto chamada “Reactors*

5. operador04 Operador da area do projeto chamada “Transport®

6. supervisor01 Usuério que tem acesso a todas as areas, pode fazer
by-pass. Porém néo é administrador do sistema.

7. engenharia Usuério que tem os acessos para modificacdes de
programa. No WinCC tem 0s mesmos acessos que 0
“supervisor01“

V11, 03/2019 6
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2.3 Arquitetura do sistema exemplo

Para um melhor entendimento da arquitetura, temos um diagrama simplificado na
Figura 2-1. Neste diagrama, conforme informado anteriormente, utilizaremos a ES
(Estacdo de Engenharia) como um servidor de Logon.

Figura 2-1
Client01 Client02
! Terminal bus TCP/IP
ServerlA ServerlB
B Plant bus 1SO/Industrial Ethernet

ASO1

PCS7 - SIMATIC Logon - Workstation
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3 Informacgao Principal

3.1 Configurando usuéarios no Windows

Primeiramente os usuarios devem ser criados no sistema operacional, ou seja, no
Windows que estd sendo utilizado. Na Figura 3-1 temos os usuarios citados no
capitulo 2.2:

Figura 3-1
A Computer Management \L‘i-

Eile  Action View Help

@ zm 6= 8B

& Computer Management (Local | Name Full Name Description Actions
4t System Tools A administrator Built-in account for administering... Users -
b (£ Task Scheduler &lengenharia  engenharia maodifica projeto e faz donwload More Act
b Event Viewer i Guest Built-in account for guest accesst.. ore fetions
b & Shared Folders & hotiine
2 & Local Users and Growps || s operatondl  operatordd
UL &l operator?  operatordd
7 Groups

&l operator03 operator03
& operatorid operator(d
& supervisordl  supervisord1

b (%) Performance
5 Device Manager
4 22 Storage
b 4 Windows Server Backug
{29 Dick Management

b Fly Services and Applications

Depois de criados os usuarios, devemos criar 0s grupos a que eles irdo pertencer.
Veremos posteriormente que 0s grupos € que receberdo as autorizagbes de
acesso do WInCC, sendo assim, o usuario que fizer parte de determinado grupo,
ird receber as autorizagBes daquele grupo. Na Figura 3-2, temos 0s grupos que
foram criados.

PCS7 - SIMATIC Logon - Workstation
Entry-ID: 109766117, V 1.1, 03/2019 8
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3 Informacéo Principal

Figura 3-2
A Computer Management
File Action View Help

L

A Computer Management (Local
4 [f} System Tools

b (5 Task Scheduler

b {2 Event Viewer

P @ Shared Folders

4 @ Local Users and Groups

| Users
| Groups
b (%) Peformance

) Device Manager
4 55 Storage
[ '& ‘Windows Server Backug
=9 Disk Management
b Ty Services and Applications

Name

3
& Certificate Service DC...
& Cryptographic Operat...
& Distributed COM Users
% Event Log Readers

¥ Guests

% Hyper-V Administrators
NIS_IUSRS

& Network Configuratio...
& Performance Log Users
2 Performance Monitor ...
& Power Users

¥ print Operators

2 RDS Endpoint Servers
% RDS Management Ser...
% RDS Rernote Access 5...
2 Remote Desktop Users
& Remote Management...
& Replicator

B Users

2 HelpLibraryUpdaters

Description
"1

Members of this group are allowe...
Members are authorized to perfor...

Members are allowed to launch, a...
Members of this group can read ..
Guests have the same access as m...
Members of this group have com...
Built-in group used by Internet Inf...
Members in this group can have s...
Members of this group may sche...
Members of this group can acces...
Power Users are included for back..,
Members can administer printers ...
Servers in this group run virtual m...
Servers in this group can perform ...
Servers in this group enable users ...
Members in this group are grante...
Members of this group can acces...
Supports file replication in a dom...
Users are prevented from making ...

& OperatorsEduct

2 OperatorsProduct
2 OperatorsReactors
& OperatorsTransport

Operators of Educt Tank
Operatars of Product Tanks
Operatars of Reactors

Operators of Transport Section

E

2 RC_MAINTENANCE
¥ RC_OPERATCR L1

% RC_OPERATOR_L2
¥ RC_OPERATOR L3
2 Siemens TIA Engineer
2 SIMATIC BATCH

B SIMATIC HMI

2 SIMATIC HMI CS

2 SIMATIC HMI VIEWER
¥ SIMATIC Managemen...
2 SIMATIC NET

e 501 Server20NSS0I Bro,

Simatic Route Control (Maintena...
Simatic Route Control (Low-level .
Simatic Route Control (Mid-level ...
Simatic Route Control (High-level...
Administration of Siemens TIA pr...
Shared group for SIMATIC BATCH
SIMATIC HMI GROUP

SIMATIC group for canfiguration
SIMATIC group for read only access
SIMATIC Management Users
SIMATIC MET Group

Members in the aroun have the re.

lﬁ Supervisor Supervisor Groups and Engineering I

Actions
Groups =
Meore Actions

Devemos colocar cada usuario em seu respectivo grupo. Como exemplo

colocaremos o usuario “operador01” no grupo “OperatorsEduct”.

Abrir as propriedades do usuario e ajusta-los conforme a Figura 3-3:

NOTE

As propriedades de cada usuario devem ser ajustadas de acordo com as

politicas de seguranca praticadas pela planta ou conforme a necessidade do
projeto. Neste exemplo, ndo estamos levando em considerac¢édo politicas para

troca de senha,

etc.

PCS7 - SIMATIC Logon - Workstation
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Figura 3-3

Remote contral | Remote Desktop Services Profile
General | MemberOf | Profile Environment

&’ operator(1

Full name: |opecatorﬂ1

Description: ‘

[] User must change password at nest logon
[] User cannot change passwaord

[+ Password never expires

[] Account is disabled

[[] Account is locked out

Ainda nas propriedades do usuario, na aba “Member Of”, definimos a qual grupo o
usuario pertence. Essa € uma das configuragées mais importantes e essa nao é a
Unica maneira de fazé-lo, mas foi a adotada neste exemplo. Podemos adicionar
o(s) grupo(s) que o usuario ira fazer parte, conforme Figura 3-4:

Figura 3-4

Remote control I Remote Desktop Services Profile
General | Member Of | Profile I Environment

Member of -

o Users

Changes to a user's group membership

are not effective urtil the next time the

user logs on.

PCS7 - SIMATIC Logon - Workstation
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3 Informacéo Principal

3.2

Criando os grupos de Usuéarios no WinCC

No projeto do Servidor 01 entrar nas configuracdes de usuarios e declarar novos
grupos de usudrios com os mesmos nomes definidos nos grupos de usuérios do
Windows, conforme Figura 3-5.

Figura 3-5

BE |

n User - WinCC Cq Studio
File Edit View Tools Help
User Administrator « |4 Groups [AIl] [Find 2 ~|| ## Properties - Group »
=4 User Administrator Graup name ogon with smart card | Type of automatic logoff |Period of time before aut{WebNavigator |We] ~ | |2 Selection
#-§ Administrators 1 [Administrators None ] Object type Gre
i OperstorsEduct 2 |OperatorsEduct HNone B Object name Ad
## OperatorsProduct 3 |OperatorsProduct Mone [&] B General
# OperatorsReactors 4 OperatorsReactors None S| Group name Ad
8 Login
5 |OperatorsTransport None B
i OperatorsTransport = SE g P e 5 Igowi et card
4§ Supenvisor = P 3 Logout
N Type of automatic logoff No
. Period of time before automatic logo
B Web
10 WebNavigator
1 _|| | WebNavigator start picture
& || |use hom on web dient
i WeblUX
14 Start Picture of WebUX
15 Web language
16
17
18
19
vvvvv »
Tag Management 21
2
Alarm logaing
= z
jjj Tag Logging 24
25 o
B I 0 = 8- R roups ¢ Users ¢ Authorzation leves M= [ 5
Reacy | English (United States) Table: 6 Groups | 100% (=) v} )

Definir as autorizagBes para cada grupo. Na Figura 3-6 mostramos o exemplo do
grupo “Administrador” que o usuario “hotline” faz parte.

Figura 3-6

BE |

L User - WinCC Cq Studio
File Edit View Tools Help
User Administrator « || == Authorizations [ Administrators ] [Find 2 || ## Properties - Group »
=49 User Administrator Function Enable T1_Educt_storag|T2_reaction T3_Product tank<T4_Rinsing ~ | |2 selection
E 1 [User Administration 1 Object type Gre
i## OperatorsEduct 2 |Autherization for area Object name Ad
## OperatorsProduct 3 |System change 8 ‘ge"e"" e
i OperatorsReactors 4_|Monitoring = L:g“; e
L4l OperstorsTransport 5 |Process controlling T
i s 6 |Higher process controlling
# Supervisor B|Logout
7 |Report system e of automat boof m
5 e ] & & | ype of automatic logof o
Period of time before automatic logo
9 |Configure remote ] ] ] a 2 Web
10 |Web Access - monitoring only | [} | ] Webliavigator
11 |Highest process controlling WebNavigator start picture
12 |Advanced operation 1 S| [Use hom on web ient
13 |Advanced operation 2 WebUX
14 Start Picture of WebUX
15 Web lnguage
16
17
18
19
—— 2
3 Tag Management 21
22
Alarm logaing
| z
Jjj Tag Logging e
25 o
B I = W R T e | Authorizations =< ] >
Reacy | English (United States) Table: 13 Authorizations | 100% (=} v} )

Mais um exemplo, na Figura 3-7, as autorizagbes para o grupo “OperatorsEduct” o
qual o usuario “operador01” faz parte.

PCS7 - SIMATIC Logon - Workstation
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3 Informacéo Principal

3.3

Figura 3-7

i User - WinCC € ion Studio - [= [
File Edit View Tools Help
User Administrator « || == Authorizations [ OperatorsEduct ] [Find 2 || ## Properties - Group »
=-§§ User Administrator Funetion Enable T1_Educt_storag|T2_reaction T3_Product tank<T4_Rinsing ~ || B Selection
i Administrators 1 |user Administration 1 [&] Object type Gry
P perstorsEduct| 2 |Authorization for area [&] i &} [} o Db e Op
##i OperatorsProduct 3 |System change a ® ge"e'al 5
OperatorsReactors 4 |Monitoring 5] n B &} o omoup e P
OperstorsTransport 5 |Process controlling ] =] O o Tt
i s 6 |Higher process controlling B =] a = =]
4 supervisor BLogout
7 |Report system 0o St e m
'ype of automatic logof 0.
Y Actiale remote g o o O o Period of time before automatic logo
9 |Configure remote o ] o ] a B Web
10 |Web Access - monitoring only ] =] [} a \WebNavigator
11 |Highest process controlling o m] m] 0 a WebNavigator start picture
12 |Advanced operation 1 O o o ] =] “|| [use hom on web dient
13 | Advanced operation 2 o ] o [} ] WebUX
14 Start Picture of WebUX
15 Web lnguage
16
17
18
19
,,,,, 2
Tag Management 271
22
Alarm logaing
| =
Jjj Tea Logging 2z
25 ~
EF 00 & 8 e | Authorizations =< w >
Ready | English (United States) Table: 13 Authorizations | 100% (=) Iy] @

Selecionar a opcao de SIMATIC Logon, para que 0s usuarios possam utilizar este
recurso neste projeto, conforme Figura 3-8.

Figura 3-8

i User - WinCC C ion Studio - [= [
File  Edit Tools  Help
« || #i Groups [All] [Find £ ||| §# Properties - User Adminis... »»
Group name Logon with smart card | Type of automatic logoff |Period of time before aut{WebNavigator |we| | | B |Selection
1 [Administrators None [&] Object type _|User Administrator
§# OperatorsEduct 2 OperatorsEduct None B - -
# OperatorsProduct 3 | OperatorsProduct Hone B ‘E SIMATIC Logen
##i OperatorsReactors 4 |OperatorsReactors None ] SMEmET ool I
=T ra0 LUgon
OperatorsTransport 5 OperatorsTransport Hone =] Cn:‘nm:’tir ]
6 | Supervisor Mone ]
i Supervisor 2 P Tag name <Tag Name>
s Low mit 0
High imit 1
5 g
10
11
12 =
13
14
15
16
17
18
19
""" 20
Tag Management 21
2
Alarm logaing
= z
Jjj Tag Logging Z
25 o
R M e Groups ¢ Users ¢ _Authorzation levels M= O >
Ready ‘ English (United States) Table: 6 Groups | 100% (=) ly; ®

Export/Import da configuragé&o dos grupos de
usuarios.

Todas as estagbes que irdo fazer o login através do Simatic Logon devem estar
com os grupos configurados. Deste modo, torna-se muito mais viavel exportar as
configuragdes para as demais estagbes. Podemos utilizar o recurso de exportar a
configuracdo, conforme a Figura 3-9.

PCS7 - SIMATIC Logon - Workstation
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Figura 3-9

i User Admini - WinCC Confi Studio -T=15
File [ Edit,| View Tools Help
Use “a § « || §it Groups [All] [Find 5 ||| § Properties - User Adminis... »
=4 B @ Group name Logon with smart card | Type of automatic logoff |Feriod of time before aut¢WebNavigator |We| ~ || B)|Selection
C 1 |Administrators None B Object type  |User Administrator
12 3 2 |OperatorsEduct None [&] Object name | User Administrator
o™ et 3 |OperatorsProduct None [} B SIMATIC Logon
SIMATIC Logon [/
Import tors 4 |OperatorsReactors None (=] B vag Locon
= Lport 5 |OperatorsTransport None ]
7] Export 5 | Supervisor None o Computer name
i 2 Tag name <Tag Name>
(I Low imit 0
High limit 1
@ 2 ’
\/ 10
11
12 =
13
14
15
16
17
18
19
— 2
41 a0 Management 2
22
Alarm loggin
@ aging =
j]] Tag Logging 24
25 o
B0 & B -5 5 croups  Users ¢ Authorizaton levels =< [ 5
Reacy | English (United States) Table: 6 Groups | 100% (= v} ® .

Salvar o arquivo .txt em uma é&rea conhecida do computador. Importar a
configuracdo pré-definida para as demais maquinas, como por exemplo, as OS
Clients da planta, usando o recurso similar, a importagédo, conforme Figura 3-10.

Figura 3-10
i User - WinCC € ion Studio [= To |

File | Edit\_View Tools Help
Use = ¢ 4 « || #i Groups [ANl] [Find £ ~||| i Properties - User Adminis... »
EETL- @ Group name __|Logon with smar{ Type of automatic logoff |Period of time before aut¢WebNavigator |WebMavigator sta| ~ | &|Selection

| Group 1 [Administrator-Gr] [5] Hone [&] Object type  |User Administrator

9 Object name | User Administrator

B SIMATIC Logon
SIMATIC Logan
Bl Tag Logon

2
3
4
B 2 5
7] | Export G Computer name
> Tag name <Tag Name>
@ G Low imit 0
High imit 1

™

Import

Tag Management 21

Text Library

jil vserAaministrator 24

5 -
0 5 4« » v | Groups ( Users ¢ Authorization levels < w >

Reacy | English (United States) Table: 1Group | 100% (=} v @

Fazer o download da aplicacdo para a OS.

Devemos configurar nos clientes da aplicacdo o “Configure SIMATIC Logon”, para
que busquem os usuarios no computador que tem o papel de servidor de usuarios.
Neste exemplo, as OS’s direcionam para a engenharia (ESO01PCS7V90SP1).
Configuracdo conforme a Figura 3-11.

PCS7 - SIMATIC Logon - Workstation
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3 Informacéo Principal

Figure 3-11

[ = | SIMATIC Logon - [m] X

Home Share View (7]

I < Start Menu > Programs » Siemens Automation » SIMATIC » SIMATIC Logon I ~ @ SearchSIMATIC Logon P

~ - [y ¢
# Quick access Name Date modified Type Size

[ Deskiop - Configure SIMATIC Logon Shortcut
¥ Downloads =l Documents and Settings Shortcut
[£) Documents 7] Edit smart card Shorteut

& SIMATIC Logon Eventlog Viewer Shortcut

=] Pictures
bin

D Music
0sC(10)
‘WebServer01

4@ OneDrive

4items

Fazer o Login com um usuario de Windows que pertenca aos grupos
“Administrators” ou “Power users” e “Logon_Administrator”.

Selecionar a aba “Working environment” e selecionar o computador remoto,
conforme a Figura 3-12.

Figure 3-12

Configure SIMATIC Logon X

Get user data from:

Generel \Working en\rironmr}‘:t ]Logon device ] Automatic Iogof‘fl Certificate

@

(" this computer or a Windows domain

@ Te=

| W A S S o

r Indude only global groups of domains (safety groups) and
local groups of the computer

0K | Apply | Cancel | Help |

Depois do download da OS e desta configuracdo, percebemos que as estagcbes
buscam pelo usuério na estacdo onde estes foram declarados, conforme a Figura
3-13.

Figura 3-13

SIMATIC Logon Service - One-time logon

User name: |

Password: |

Log on to: [\Eso1pcs7vanse1 |

oK | | Change password. .. | Cancel |
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3 Informacéo Principal

3.4 Usuario local de emergéncia

E recomendavel que exista um usuario local de emergéncia. Este usuario deve
existir no Sistema Operacional e no User Administrator do WinCC do computador
local. Desta forma, se o computador que tem a funcdo de Servidor de login, por
algum motivo ndo estiver mais presente na rede, esta serd a forma de se conectar
e realizar as operagfes necessarias na estacao local.

PCS7 - SIMATIC Logon - Workstation
Entry-ID: 109766117, V 1.1, 03/2019 15



© Siemens AG 2019 All rights reserved

4 Informac@es adicionais

4 Informacoes adicionais
4.1 Histérico
Verséo Data Alteracdo Autor
Vv0.0.0 28/03/2019 | Elaboracéo Leandro Costa de
Souza
Vv0.0.0 29/03/2019 | Revisdo Luis Fernando
Avanzi
V1.0.0 29/03/2019 | Primeira publicacdo Denilson Pegaia

V1.1.0 02/04/2019 | Revisdo — adicionadas Leandro Costa de
informacdes sobre a configuracdo | Souza
do “Configure SIMATIC Logon” no
computador local.

V1.1.0 02/04/2019 | Publicacéo de revisédo Denilson Pegaia
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5 Referéncias

5 Referéncias

5.1 SIOS (Siemens Industry online Support)

Através do SIOS, (https://support.industry.siemens.com/cs/start?lc=en-BR)

apresenta uma vasta gama de informac¢des aos usuarios. Ele inclui manuais, FAQ

(perguntas e respostas mais comuns), avisos de lancamento de produto,
downloads, etc.

Clicando em Product Support, vocé pode acessar um buscador que auxiliard no
encontro das informacdes desejadas.

5.2 Manual

SIMATIC Logon V1.6
https://support.industry.siemens.com/cs/br/pt/view/109748663/en

5.3 FAQ

Which authorizations are required for central user administration via "SIMATIC
Logon" (central user administration, access control and electronic signature) and
on which computers?

https://support.industry.siemens.com/cs/br/pt/view/16640062/en

PCS7 - SIMATIC Logon - Workstation
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6 Suporte técnico e treinamento

6 Suporte técnico e treinamento

Suporte técnico

A informacéo que vocé precisa (FAQ, manuais, arquivos, forum) pode estar no
Portal do Suporte Técnico:

https://support.industry.siemens.com/cs/?lc=en-BR

Requisi¢céo de suporte (novos chamados):
https://support.industry.siemens.com/my/br/pt/requests/#createRequest

Centro de treinamento - SITRAIN

Informag6es: www.siemens.com.br/sitrain

PCS7 - SIMATIC Logon - Workstation
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