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Informações Legais 
 

Este documento é oriundo do Siemens Industry Online Support ao qual se aplicam os termos 
gerais de uso http://www.siemens.com/terms_of_use. 

 
 

Aviso Geral  
Este documento apresenta dicas e exemplos sobre o produto e supõe que o leitor possua 
conhecimento básico prévio sobre o mesmo. Para informações completas e atualizadas, deve-se 
consultar o manual do produto. O intuito deste texto é meramente didático, sem pretensão de 
aplicação direta em casos reais, podendo ser alterado pela Siemens sem aviso prévio. Os 
exemplos devem ser adaptados ao uso final e exaustivamente testados antes de utilizados em 
projetos reais. 

 

Uso de exemplos de aplicação 
Exemplos de aplicação ilustram a solução de tarefas de automação através de uma interação de 
vários componentes na forma de texto, gráficos e / ou pacotes de software. Os exemplos de 
aplicação são um serviço gratuito da Siemens AG e / ou uma subsidiária da Siemens AG 
(“Siemens”). Eles não são vinculativos e não reivindicam integridade ou funcionalidade em 
relação à configuração e ao equipamento. Os exemplos de aplicativos apenas oferecem ajuda 
para tarefas típicas; eles não constituem soluções específicas do cliente. O leitor é responsável 
pela operação adequada e segura dos produtos, de acordo com os regulamentos aplicáveis, e 
também deve verificar a função do respectivo exemplo de aplicação e personalizá-lo para o seu 
sistema. 
A Siemens concede ao leitor o direito não exclusivo, não sublicenciável e intransferível de ter os 
exemplos de aplicação usados por pessoal tecnicamente treinado. Qualquer alteração nos 
exemplos de aplicação é de responsabilidade do leitor. Compartilhar os exemplos de aplicação 
com terceiros ou copiar os exemplos de aplicação ou trechos deles é permitido somente em 
combinação com seus próprios produtos. Os exemplos de aplicação não são obrigados a passar 
pelos testes habituais e inspeções de qualidade de um produto tributável; eles podem ter defeitos 
funcionais e de desempenho, bem como erros. É da responsabilidade do leitor utilizá-los de tal 
maneira que quaisquer avarias que possam ocorrer não resultem em danos materiais ou 
ferimentos em pessoas. 
 

Isenção de responsabilidade 
A Siemens não assumirá qualquer responsabilidade, por qualquer motivo legal, incluindo, sem 
limitação, responsabilidade pela usabilidade, disponibilidade, integridade e ausência de defeitos 
dos exemplos de aplicativos, bem como por informações relacionadas, configuração e dados de 
desempenho e qualquer dano causado por elas. Isto não se aplica em casos de responsabilidade 
obrigatória, por exemplo, sob o Ato de Responsabilidade de Produto da Alemanha, ou em casos 
de intenção, negligência grosseira ou culposa, danos corporais ou danos à saúde, não 
cumprimento de uma garantia, não fraudulenta divulgação de um defeito ou violação culposa de 
obrigações contratuais relevantes. As reclamações por danos decorrentes de uma violação de 
obrigações contratuais materiais deverão, no entanto, ser limitadas ao dano previsível típico do 
tipo de acordo, a menos que a responsabilidade resulte de intenção ou negligência grave ou seja 
baseada na perda de vida, lesões corporais ou danos à saúde. As disposições precedentes não 
implicam qualquer alteração no ónus da prova em seu detrimento. Você deverá indenizar a 
Siemens contra reclamações existentes ou futuras de terceiros nesta conexão, exceto quando a 
Siemens for obrigatoriamente responsável. 
Ao usar os exemplos de aplicação, você reconhece que a Siemens não pode ser 
responsabilizada por qualquer dano além das disposições de responsabilidade descritas 
 

Outras informações 
A Siemens reserva-se o direito de fazer alterações nos exemplos de aplicativos a qualquer 
momento, sem aviso prévio. Em caso de discrepâncias entre as sugestões nos exemplos de 
aplicação e outras publicações da Siemens, como catálogos, o conteúdo da outra documentação 
deve ter precedência. 
Os termos de uso da Siemens (https://support.industry.siemens.com) também se aplicam. 
 

 
Informações de segurança 

Siemens prove produtos e soluções com funções de segurança industrial que dão suporte à 
operação segura de plantas, sistemas, máquinas e redes. A fim de proteger plantas, sistemas, 

http://www.siemens.com/terms_of_use
https://support.industry.siemens.com/
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maquinas e redes contra cyber ataques, é necessário implantar – e manter continuamente – um 
conceito de segurança industrial holístico no estado da arte. Os produtos e soluções Siemens 
são apenas um elemento deste conceito. 
 
O leitor é responsável por impedir o acesso não autorizado à suas fábricas, sistemas, máquinas 
e redes. Sistemas, máquinas e componentes só devem ser conectados à rede da empresa ou à 
Internet se e na medida necessária e com medidas de segurança apropriadas (por exemplo, uso 
de firewalls e segmentação de rede) em vigor. 

 
 
Sistema de Indicações 
 

Este artigo contém indicações que devem ser observadas a fim de garantir a segurança pessoal, 
assim como prevenir dados a propriedades. Seguem exemplos das simbologias usadas: 

 

 

DANGER 

Este tipo de indicação representa uma situação eminentemente perigosa, que 
se não evitada, resultará em morte ou ferimentos sérios. 

 

 

WARNING 

Este tipo de indicação representa uma situação eminentemente perigosa, que 
se não evitada, poderá resultar em morte ou ferimentos sérios. 

 

 

CAUTION 

Este tipo de indicação representa uma situação potencialmente perigosa, que se 
não evitada, poderá resultar em ferimentos moderados ou leves. 

 

NOTICE Este tipo de indicação representa uma situação potencialmente perigosa, que se 
não evitada poderá resultar danos à propriedade. 

 

NOTE Indica uma possível vantagem. Tem caráter de dica. 

 

Se mais de uma indicação estiver presente, a maior grau de perigo deverá ser levado em conta.  
Indicações relativas a danos ou morte a pessoas também incluem, implicitamente, danos à 
propriedade. 
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1 Objetivo 
 

Este artigo tem como objetivo demonstrar como configurar usuários no SIMATIC 
Logon de forma centralizada para as Estações de Operação, dos computadores 
participantes da planta, respeitando as devidas permissões de cada usuário.  

 



2 Introdução - Conceitos 
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2 Introdução - Conceitos 

2.1 Pré-requisitos 

Nas versões mais novas do PCS7, a licença deste produto também licencia o 
SIMATIC Logon, não recaindo sobre o cliente um custo adicional com esta licença. 

 

NOTE Se não estiver sendo utilizada uma licença de PCS7, no caso de projetos com 
S7, então deve-se utilizar uma licença de SIMATIC Logon. 

 

São necessários conhecimentos básicos de Windows, suficientes para realizar a 
configuração de usuários no sistema operacional. 

 

2.2 Usuários de Windows / Estações de Operação 

Neste exemplo criamos usuários com diferentes autorizações, desta forma 
exemplificamos como realizar a correta configuração destas autorizações. 

A principal vantagem deste tipo de aplicação é não ser necessário criar todos os 
usuários em todas as estações, facilitando a inclusão de novos usuários, 
alterações em usuários existentes, remoção de usuários, tudo de forma local, em 
um único computador.  

 

NOTE As autorizações e nomes de usuários são apenas ilustrativos, bem como as 
áreas do projeto exemplo, cabendo a cada projeto adequá-los à necessidade. 

 

 

Tabela 2-1 

 Nome do Usuário Função 

1.  hotline Administrador do sistema e da planta. Usuário pode 
fazer alterações de atibuições de outro usuários 
inclusive. 

2.  operador01 Operador da área do projeto chamada “Educt Storage“ 

3.  operador02 Operador da área do projeto chamada “Product Tanks“ 

4.  operador03 Operador da área do projeto chamada “Reactors“ 

5.  operador04 Operador da área do projeto chamada “Transport“ 

6.  supervisor01 Usuário que tem acesso a todas as áreas, pode fazer 
by-pass. Porém não é administrador do sistema. 

7.  engenharia Usuário que tem os acessos para modificações de 
programa. No WinCC tem os mesmos acessos que o 
“supervisor01“ 
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2.3 Arquitetura do sistema exemplo 

Para um melhor entendimento da arquitetura, temos um diagrama simplificado na 
Figura 2-1. Neste diagrama, conforme informado anteriormente, utilizaremos a ES 
(Estação de Engenharia) como um servidor de Logon. 

 

 

Figura 2-1 

 



3 Informação Principal 
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3 Informação Principal 

3.1 Configurando usuários no Windows 

Primeiramente os usuários devem ser criados no sistema operacional, ou seja, no 
Windows que está sendo utilizado. Na Figura 3-1 temos os usuários citados no 
capítulo 2.2: 

 

Figura 3-1 

 

 

Depois de criados os usuários, devemos criar os grupos a que eles irão pertencer. 
Veremos posteriormente que os grupos é que receberão as autorizações de 
acesso do WinCC, sendo assim, o usuário que fizer parte de determinado grupo, 
irá receber as autorizações daquele grupo. Na Figura 3-2, temos os grupos que 
foram criados. 
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Figura 3-2 

 

 

Devemos colocar cada usuário em seu respectivo grupo. Como exemplo 
colocaremos o usuário “operador01” no grupo “OperatorsEduct”. 

Abrir as propriedades do usuário e ajustá-los conforme a Figura 3-3: 

NOTE As propriedades de cada usuário devem ser ajustadas de acordo com as 
políticas de segurança praticadas pela planta ou conforme a necessidade do 
projeto. Neste exemplo, não estamos levando em consideração políticas para 
troca de senha, etc. 
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Figura 3-3 

 

 

Ainda nas propriedades do usuário, na aba “Member Of”, definimos a qual grupo o 
usuário pertence. Essa é uma das configurações mais importantes e essa não é a 
única maneira de fazê-lo, mas foi a adotada neste exemplo. Podemos adicionar 
o(s) grupo(s) que o usuário irá fazer parte, conforme Figura 3-4: 

 

Figura 3-4 
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3.2 Criando os grupos de Usuários no WinCC 

No projeto do Servidor 01 entrar nas configurações de usuários e declarar novos 
grupos de usuários com os mesmos nomes definidos nos grupos de usuários do 
Windows, conforme Figura 3-5. 

 

Figura 3-5 

 

 

Definir as autorizações para cada grupo. Na Figura 3-6 mostramos o exemplo do 
grupo “Administrador” que o usuário “hotline” faz parte. 

 

Figura 3-6 

 

 

Mais um exemplo, na Figura 3-7, as autorizações para o grupo “OperatorsEduct” o 
qual o usuário “operador01” faz parte. 
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Figura 3-7 

 

 

Selecionar a opção de SIMATIC Logon, para que os usuários possam utilizar este 
recurso neste projeto, conforme Figura 3-8. 

 

Figura 3-8 

 

 

3.3 Export/Import da configuração dos grupos de 
usuários. 

Todas as estações que irão fazer o login através do Simatic Logon devem estar 
com os grupos configurados. Deste modo, torna-se muito mais viável exportar as 
configurações para as demais estações. Podemos utilizar o recurso de exportar a 
configuração, conforme a Figura 3-9. 
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Figura 3-9 

 

 

Salvar o arquivo .txt em uma área conhecida do computador. Importar a 
configuração pré-definida para as demais máquinas, como por exemplo, as OS 
Clients da planta, usando o recurso similar, a importação, conforme Figura 3-10. 

 

Figura 3-10 

 

 

Fazer o download da aplicação para a OS. 

 

Devemos configurar nos clientes da aplicação o “Configure SIMATIC Logon”, para 
que busquem os usuários no computador que tem o papel de servidor de usuários. 
Neste exemplo, as OS’s direcionam para a engenharia (ES01PCS7V90SP1). 
Configuração conforme a Figura 3-11. 
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Figure 3-11 

 

 

Fazer o Login com um usuário de Windows que pertença aos grupos 
“Administrators” ou “Power users” e “Logon_Administrator”. 

Selecionar a aba “Working environment” e selecionar o computador remoto, 
conforme a Figura 3-12. 

 

Figure 3-12 

 

 

Depois do download da OS e desta configuração, percebemos que as estações 
buscam pelo usuário na estação onde estes foram declarados, conforme a Figura 
3-13.  

 

Figura 3-13 
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3.4 Usuário local de emergência 

É recomendável que exista um usuário local de emergência. Este usuário deve 
existir no Sistema Operacional e no User Administrator do WinCC do computador 
local. Desta forma, se o computador que tem a função de Servidor de login, por 
algum motivo não estiver mais presente na rede, esta será a forma de se conectar 
e realizar as operações necessárias na estação local. 



4 Informações adicionais 
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4 Informações adicionais 

4.1 Histórico 

Versão Data Alteração Autor 

V0.0.0 28/03/2019 Elaboração Leandro Costa de 
Souza 

V0.0.0 29/03/2019 Revisão Luis Fernando 
Avanzi 

V1.0.0 29/03/2019 Primeira publicação Denilson Pegaia 

V1.1.0 02/04/2019 Revisão – adicionadas 
informações sobre a configuração 
do “Configure SIMATIC Logon” no 
computador local. 

Leandro Costa de 
Souza 

V1.1.0 02/04/2019 Publicação de revisão Denilson Pegaia 
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5 Referências  

5.1 SIOS (Siemens Industry online Support) 

Através do SIOS, (https://support.industry.siemens.com/cs/start?lc=en-BR) 
apresenta uma vasta gama de informações aos usuários. Ele inclui manuais, FAQ 
(perguntas e respostas mais comuns), avisos de lançamento de produto, 
downloads, etc. 

Clicando em Product Support, você pode acessar um buscador que auxiliará no 
encontro das informações desejadas. 

 

5.2 Manual 

SIMATIC Logon V1.6 

https://support.industry.siemens.com/cs/br/pt/view/109748663/en 

 

5.3 FAQ 

Which authorizations are required for central user administration via "SIMATIC 
Logon" (central user administration, access control and electronic signature) and 
on which computers? 

https://support.industry.siemens.com/cs/br/pt/view/16640062/en 

 

 

https://support.industry.siemens.com/cs/start?lc=en-BR
https://support.industry.siemens.com/cs/br/pt/view/109748663/en
https://support.industry.siemens.com/cs/br/pt/view/16640062/en
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6 Suporte técnico e treinamento 

 

Suporte técnico 

 

A informação que você precisa (FAQ, manuais, arquivos, fórum) pode estar no 
Portal do Suporte Técnico: 

https://support.industry.siemens.com/cs/?lc=en-BR  

 

Requisição de suporte (novos chamados): 
https://support.industry.siemens.com/my/br/pt/requests/#createRequest 

 

 

Centro de treinamento - SITRAIN 

 

Informações: www.siemens.com.br/sitrain  

https://support.industry.siemens.com/cs/?lc=en-BR
https://support.industry.siemens.com/my/br/pt/requests/#createRequest
http://www.siemens.com.br/sitrain
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