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Los Términos de la privacidad de datos («<TPD») se acuerdan entre la entidad Siemens («Siemens») y el cliente («Cliente») que figura en el Acuerdo.

1. Ambito y cumplimiento de las leyes

1.1. Los TPD se aplicaran al Tratamiento de Datos personales por
parte de Siemens en calidad de Encargado del Cliente en relacion con
las Ofertas realizadas en el marco del Acuerdo. En el Acuerdo, la
Oferta, tal y como se define en este documento, puede denominarse
«Servicio». Los Anexos de los TPD se incorporan en los TPD. Los TPD
se incorporan en el Acuerdo. En caso de conflicto, los Anexos de los
TPD prevalecen sobre los TPD, que prevalecen sobre el resto del
Acuerdo.

1.2. Los TPD describen los derechos y obligaciones del Cliente y de
Siemens en materia de protecciéon de datos en relacién con las
operaciones deTratamiento recogidas en los TPD. Todos los demas
derechos y obligaciones se regirdn exclusivamente por las otras
partes del Acuerdo.

1.3. Al proporcionar las Ofertas, Siemens cumplira con las leyes y los
reglamentos de proteccidon de datos directamente aplicables a su
provision de las Ofertas actuando como Encargado del Cliente,
incluida la normativa sobre notificaciones de violaciones de
seguridad. Sin embargo, Siemens no serd responsable del
cumplimiento de ninguna ley ni reglamento de proteccién de datos
aplicables al Cliente o a la industria del Cliente que no sean de
aplicacion general para los Encargados. El Cliente debera cumplir con
todas las leyes y reglamentos aplicables al uso de las Ofertas por parte
del Cliente, incluida la Ley de proteccién de datos aplicable, y
asegurarse de que Siemens y su Subencargado estan autorizados a
proporcionar las Ofertas como se describe en los TPD.

2. Detalles del Tratamiento

Los detalles de las operaciones de Tratamiento que proporciona
Siemens, incluidos el objeto del Tratamiento, la naturaleza y la
finalidad del Tratamiento, los tipos de Datos personales procesados y
las categorias de las Personas interesadas afectadas, se especifican en
los Anexos de los TPD.

3. Instrucciones

Siemens tratard los Datos personales Unicamente de acuerdo con las
instrucciones documentadas del Cliente. El Cliente reconoce que el
Acuerdo (incluidos los TPD) son las instrucciones documentadas del
Cliente que se proporcionan a Siemens para el Tratamiento de Datos
personales. Las partes deberan acordar por escrito cualquier
instruccion adicional o alternativa.

4. Medidas técnicas y organizativas

4.1. Teniendo en cuenta el estado de la técnica, los costes de
implementacion y la naturaleza, el ambito, el contexto y los fines del
Tratamiento, asi como el riesgo de probabilidad y gravedad variables
de los derechos y las libertades de las personas fisicas, Siemens
implementara las oportunas medidas técnicas y organizativas para
asegurar un nivel de seguridad adecuado contra el riesgo. Las
medidas técnicas y organizativas implementadas por Siemens con
este fin se describen en los Anexos de los TPD. El Cliente entiende y
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acepta que las medidas técnicas y organizativas estan sujetas al
progreso y desarrollo técnicos. En ese sentido, Siemens tendra
derecho a implementar medidas alternativas adecuadas siempre que
se mantenga el nivel de seguridad de dichas medidas.

4.2. Las medidas técnicas y organizativas que se describen en los
Anexos de los TPD se refieren a las aplicaciones, al sistema de ITy a
los Subencargados de Siemens. El Cliente es responsable de
implementar y mantener las medidas técnicas y organizativas
apropiadas para los componentes que el Cliente proporciona o
controla, como la implementaciéon de medidas de control de acceso
fisico y del sistema de las instalaciones, los activos y los sistemas de
IT del Cliente o la configuracidén de las Ofertas segun los requisitos
individuales del Cliente.

5. Confidencialidad del Tratamiento

Siemens se asegurara de que el personal que participe en el
Tratamiento de Datos personales (i) tenga la obligacion de mantener
la confidencialidad de dichos datos, (ii) trate dichos datos Unicamente
como se describe en los TPD o segun las instrucciones documentadas
del Cliente y (iii) reciba formacién adecuada en materia de privacidad
y seguridad.

6. Subencargados

6.1. Por la presente, el Cliente aprueba la contratacién de
Subencargados de Siemens. La lista actual de Subencargados
contratados por Siemens esta disponible en los correspondientes
Anexos de los TPD.

6.2. Siemens puede eliminar o afadir nuevos Subencargados en
cualquier momento. Si lo requiere la Ley de Proteccién de Datos
aplicable, Siemens obtendra la aprobacion del Cliente para contratar
nuevos Subencargados de acuerdo con el siguiente procedimiento: (i)
Siemens debera notificar al Cliente con una antelacion minima de
30 dias antes de autorizar a un nuevo Subencargado el acceso a Datos
personales del Cliente; (ii) si en el transcurso de esos 30 dias el Cliente
no alega por escrito motivos razonables que incluyan una explicacion
de los motivos de la no aprobacion, se debera considerar que se ha
aprobado al nuevo Subencargado; (iii) si el Cliente aduce motivos
razonables, Siemens debera, antes de autorizar al Subencargado el
acceso a Datos personales del Cliente, dedicar esfuerzos razonables a
(a) recomendar un cambio en la configuracién del Cliente o el uso de
las Ofertas para evitar el Tratamiento de Datos personales por parte
del Subencargado rechazado a un nuevo Subencargado o (b)
proponer otras medidas que respondan a las objeciones aducidas por
el Cliente; (iv) si las medidas o los cambios propuestos no pueden
eliminar los motivos de la no aprobacién, el Cliente puede dar por
terminada la Oferta en cuestidn sin penalizaciones en un plazo de
14 dias previo aviso por escrito después de la respuesta de Siemens a
la objecion del Cliente. Si el Cliente no rescinde la Oferta en cuestion
en el plazo de 14 dias, se considerard como una aprobacion del
Subencargado por parte del Cliente.
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6.3 En caso de cualquier contratacidon de Subencargados, Siemens
celebrard un acuerdo con dicho Subencargado en el que se
impondran unas obligaciones contractuales al Subencargado que no
sean menos protectoras que las obligaciones de estos TPD. Siemens
serd responsable de las acciones u omisiones de nuestros
Subencargados de la misma manera que de las propias acciones u
omisiones de Siemens.

7. Transferencias a destinatarios no pertenecientes al EEE

7.1. En caso de que las Transferencias a destinatarios no
pertenecientes al EEE se refieran a Datos personales procedentes de
un Responsable del Tratamiento ubicado en el EEE, Suiza o el Reino
Unido, Siemens implementara las Garantias para transferencias
identificadas en los Anexos de los TPD. Siemens tendra derecho a
sustituir la Garantia para transferencias identificada en los Anexos de
los TPD por otras Garantias para transferencias adecuadas. En este
caso, se aplicara, mutatis mutandis, el mecanismo de notificacion y
objecion de la Seccidn 6.2.

7.2. Si una Garantia para transferencias se basa en las Clausulas
contractuales tipo, se aplicara lo siguiente:

(i) Siemens, si se encuentra fuera del EEE o de un Pais con una
Decision de adecuacion, y el Cliente suscriben las Clausulas
contractuales tipo. El Cliente suscribe las Clausulas contractuales tipo
actuando en su propio nombre y por su propia cuenta, y en nombre y
representacion de sus Responsables del Tratamiento adicionales. Los
«Anexos de los TPD - Descripcion de las operaciones de Tratamiento»
y los «Anexos de los TPD - Medidas técnicas y organizativas» deberan
formar el Apéndice 1 y el Apéndice 2 de las Clausulas
contractualestipo.

(ii) Siemens suscribe las Clausulas contractuales tipo con sus
Subencargados fuera del EEE o de un Pais con una Decision de
adecuacidn. Las Clausulas contractuales tipo cubrirdn las actividades
de Tratamiento proporcionadas por el Subencargado respectivo. El
Cliente y los Responsables del Tratamiento adicionales se convertiran
en exportadores de datos en virtud de las Clausulas contractuales tipo
de la siguiente manera: (a) las Clausulas contractuales tipo
contendran el derecho del Cliente y de los Responsables del
Tratamiento adicionales a adherirse a las Clausulas contractuales tipo
mediante una declaracion unilateral, es decir, las Clausulas
contractuales tipo seran vinculantes para el Cliente, los Responsables
del Tratamiento adicionales y el Subencargado respectivo desde el
momento en que el Cliente declare su adhesion (e
independientemente de que Siemens o el Subencargado reciban la
declaracion) («Mecanismo de adhesion»); o (b) Siemens suscribe las
Clausulas contractuales tipo con el Subencargado en nombre del
Cliente y de los Responsables del Tratamiento  adicionales
(«Mecanismo de mandato»). El Mecanismo de mandato se aplicara
si Siemens confirma en los Anexos de los TPD que un Subencargado
cumple los requisitos.

(iii) Las Partes son conscientes de que la Comisién de la Unidn
Europea ha publicado un nuevo conjunto de Clausulas Contractuales
Tipo segun la Decision de Ejecucion (UE) 2021/914 de la Comision a
partir del 4 de junio de 2021 ("Clausulas Contractuales Tipo (UE)
2021/914"). Siemens sustituird las Clausulas Contractuales Tipo por
las nuevas Clausulas Contractuales Tipo (UE) 2021/914 antes del 27
de septiembre de 2021 mediante Siemens, (a) si esta ubicada fuera
del EEE o fuera de un Pais con Decisién de Adecuacion, suscribiendo
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el Mddulo 2 y 3 de las Cldusulas Contractuales Tipo (UE) 2021/914 con
el Cliente, o (b) si esta ubicada dentro del EEE o dentro de un Pais con
Decision de Adecuacién, suscribiendo el Mddulo 3 de la Clausula
Contractual Tipo (UE) 2021/914 con el Subencargados respectivo.

7.3. Si una Garantia para transferencias se basa en las Normas
Corporativas Vinculantes (“BCR” por sus siglas en inglés), se aplicara
lo siguiente: Siemens obligara contractualmente a dicho
Subencargado a cumplir con las BCRs en lo que respecta a los Datos
personales tratados en virtud de estos TPD.

7.4. Compromiso adicional de Siemens: Ademas de los compromisos
asumidos en las Garantias para transferencias, Siemens confirma que
no tiene motivos para considerar que la legislacion aplicable a ella o
a sus Subencargados, incluso en cualquier pais al que se transfieran
Datos personales por si misma o a través de un Subencargado, le
impida cumplir las instrucciones recibidas del Cliente y sus
obligaciones en virtud de los TPD o las Garantias para transferencias
y que, en caso de que se produzca un cambio en esta legislacién que
pueda tener un efecto adverso sustancial en los compromisos y las
obligaciones previstos en estos TPD o en las Garantias para
transferencias, notificara sin demora el cambio al Cliente tan pronto
como tenga conocimiento, en cuyo caso el Cliente tendra derecho a
suspender la transferencia de Datos personales o a rescindir el
Acuerdo.

8. Defensa de Datos personales del Cliente — Solicitudes de acceso
de terceros

En caso de que Siemens reciba un requerimiento por parte de un
tercero solicitando la revelacién de Datos personales, Siemens (i) hara
todo lo posible por redirigir al tercero para que solicite los datos
directamente al Cliente; (ii) notificara al Cliente sin demora, a menos
que lo prohiba la legislacion aplicable y, en caso de que se prohiba la
notificacién al Cliente, hara todo lo posible por obtener el derecho a
quedar exento de la prohibicion con el fin de comunicar la mayor
cantidad de informacidn al Cliente lo antes posible; v, (iii) hara todo
lo posible por impugnar el requerimiento de solicitud de revelacion
de datos del tercero sobre la base de cualquier deficiencia legal en
virtud de las leyes de la parte solicitante o de cualquier conflicto
pertinente con la legislacién del EEE o de los correspondientes
estados miembros del EEE.

9. Brecha de Datos personales

9.1. Siemens notificard al Cliente sin demora tras tener conocimiento
de una Brecha de Datos personales. Teniendo en cuenta la naturaleza
del Tratamiento y la informacion de que dispone Siemens, la
notificacién describird (i) la naturaleza de la Brecha de Datos
personales, incluidos, cuando sea posible, las categorias y el nimero
aproximado de Personas interesadas afectadas y las categorias y el
numero aproximado de registros de Datos personales afectados, (ii)
un punto de contacto en el que pueda obtenerse mas informacién,
(iii) las probables consecuencias de la Brecha de Datos personales; y
(iv) las medidas adoptadas o que se proponen adoptar para hacer
frente a la Brecha de Datos personales. Cuando no sea posible
proporcionar la informacion en ese momento, la informacién podra
proporcionarse en varias fases evitando cualquier retraso adicional.

9.2. Siemens debera (i) ayudar razonablemente al Cliente a garantizar
el cumplimiento de sus obligaciones en materia de Brecha de Datos
personales de conformidad con la Ley de proteccion de datos
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aplicable, e (ii) iniciar las respectivas y razonables medidas de
reparacion.

10. Derechos de las personas interesadas, asistencia de Siemens

10.1. Siemens notificara al Cliente, en la medida en que lo permita la
ley, sin demora indebida, si Siemens recibe una solicitud de una
Persona interesada para ejercer sus derechos (como el derecho de
acceso, rectificacidn, supresion o restriccion del Tratamiento).

10.2. Teniendo en cuenta la naturaleza del Tratamiento y la
informacién de que dispone Siemens, Siemens (i) asistira al Cliente
con las medidas técnicas y organizativas adecuadas, siempre que sea
posible, para el cumplimiento de la obligaciéon del Cliente de
responder a las solicitudes de ejercicio de los derechos de las Partes
interesadas; (ii) a su propia discrecidn, (a) proporcionara al Cliente la
posibilidad de rectificar o borrar Datos personales a través de las
funcionalidades de las Ofertas, o (ii) rectificard o borrard Datos
personales de acuerdo con las instrucciones del Cliente; y (iii) asistira
razonablemente al Cliente en el cumplimiento de sus demas
obligaciones en virtud de la Ley de proteccién de datos aplicable.
Cualquier asistencia adicional en virtud del namero (iii) debera ser
acordada por las partes.

11. Auditorias

11.1. Siempre que la Ley de proteccion de datos aplicable exija un
derecho de auditoria, el Cliente tendra derecho a auditar, por los
medios adecuados, de acuerdo con los apartados 11.2 a 11.4
siguientes, el cumplimiento de las obligaciones de proteccion de
datos por parte de Siemens y sus Subencargados anualmente, salvo
que sean necesarias auditorias adicionales en virtud de la Ley de
proteccion de datos aplicable. Dichas auditorias se limitardn a los
sistemas de informacion y Tratamiento de datos que sean relevantes
para la prestacion de las Ofertas proporcionadas al Cliente.

11.2. Siemens y sus Subencargados podran recurrir a auditores
(internos o externos) para realizar auditorias a fin de verificar el
cumplimiento de las obligaciones de protecciéon de datos que se
mencionan en el presente documento. Cada auditoria dara lugar a la
elaboracion de un informe de auditoria («Informe de auditoria»). A
peticion del Cliente, Siemens facilitara los Informes de auditoria
correspondientes a las Ofertas en cuestidon. El Cliente acepta que
estos Informes de auditoria se utilizaran en primer lugar para abordar
los derechos de auditoria del Cliente de conformidad con estos TPD.

11.3. Si asi lo exige la Ley de protecciéon de datos aplicable, Siemens
permitira la realizacién de auditorias adicionales, incluidas auditorias
in situ en las instalaciones y locales de Siemens por parte del Cliente
o de una empresa auditora independiente y acreditada, durante el
horario laboral habitual, con un aviso previo razonable a Siemens. El
Cliente asumird todos los costes y honorarios relacionados con dicha
auditoria adicional.

11.4. Los Informes de auditoria y toda informacion y documentacién
adicionales proporcionadas durante una auditoria constituiran
Informacién confidencial de Siemens y solo se podran proporcionar a
Responsables del Tratamiento adicionales conforme a las
obligaciones de confidencialidad sustancialmente equivalentes a
aquellas incluidas en otras partes del Acuerdo. En caso de que las
auditorias se refieran a Subencargados, Siemens podra solicitar al
Cliente y a los Responsables del Tratamiento adicionales que
establezcan acuerdos de no divulgacién directamente con el
Sin restricciones

respectivo Subencargado antes de emitir los Informes de auditoria y
cualquier otra informacion o documentacién al Cliente o a los
Responsables del Tratamiento adicionales.

12. Unico punto de contacto y responsabilidad

12.1. El Cliente actuara como Unico punto de contacto con respecto
a Siemens, también con respecto a Responsables del Tratamiento
adicionales en virtud de los TPD.

12.2. En caso de que los TPD o cualquiera de las Garantias para
transferencias de la Seccion 7 (como Clausulas contractuales tipo)
otorguen derechos a los Responsables del Tratamiento (incluidos
Responsables del Tratamiento que no sean el Cliente) en relacién con
Siemens o sus Subencargados, el Cliente deberd, salvo que la Ley de
proteccion de datos aplicable establezca otra cosa, ejercer estos
derechos poniéndose en contacto con Siemens directamente, en su
propio nombre o en nombre del respectivo Responsable del
Tratamiento. Siemens y sus Subencargados tendran derecho a
rechazar cualquier solicitud, instruccion o reclamacion proporcionada
directamente por un Responsable del Tratamiento que no sea el
Cliente.

12.3. En el caso de que los TPD o cualquiera de las Garantias para
transferencias contengan obligaciones de notificacion respecto a los
Responsables del Tratamiento, Siemens quedard exenta de su
obligacidn de notificar a un Responsables del Tratamiento cuando
Siemens haya realizado dicha notificacidn al Cliente, salvo que la Ley
de proteccion de datos aplicable establezca otra cosa.

12.4. Sin perjuicio de los derechos legales de las Personas
interesadas, las limitaciones de responsabilidad contenidas en el
Acuerdo se aplicaran también a la responsabilidad de Siemens y de
sus Subencargados (considerados en conjunto) respecto al Cliente y
sus Responsables del Tratamiento adicionales.

12.5. El Cliente sera responsable de que las Secciones 12.1 a 12.4
anteriores sean exigibles por Siemens y sus Subencargados respecto
a sus Responsables del Tratamiento adicionales.

13. Auvisos

13.1. Siemens puede notificar al Cliente en virtud de los TPD
mediante la publicacidn de un aviso en los términos descritos en el
Acuerdo.

13.2. Los avisos relativos a los Subencargados en virtud de la Seccién
6 de los TPD pueden realizarse a través de los Subencargados actuales
que figuran en www.siemens.com/dpt y proporcionando al Cliente un
mecanismo para obtener el aviso de cualquier nuevo Subencargado.
Es obligacion del Cliente registrar un punto de contacto para recibir
avisos del Subencargado en www.siemens.com/dpt y mantener al dia
la informacion de contacto para los avisos.

14. Duracidn y finalizacidon

Los TPD tendran la misma duracidn que el Acuerdo. Tras la finalizacidén
de los TPD y salvo que las partes acuerden otra cosa en el Acuerdo,
Siemens borrara todos los Datos personales que se hayan puesto a su
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disposicion u obtenido o generado en nombre del Cliente en relacién
con las Ofertas.

15. Idioma

Si Siemens proporciona una traduccion de la version en inglés de los
TPD o de sus Anexos, dicha version prevalecera en caso de conflicto.

16. Términos de los paises

16.1. Federacion Rusa. Si Siemens trata Datos personales en el
ambito de la Ley de proteccidn de datos n.2 152 FZ, (i) el Cliente serd
responsable de la recopilacion, registro, sistematizacion,
almacenamiento, actualizacién, modificacién, transferencia y
extraccion iniciales (en su conjunto «Tratamiento inicial») de dichos
Datos personales; y (ii) el Cliente declara por la presente que llevara
a cabo el Tratamiento inicial en cumplimiento de las leyes que rigen
el Tratamiento y la proteccidn de dicha informacién. El Cliente declara
que ha obtenido el consentimiento de la Parte interesada para la
transferencia (incluida la transferencia internacional) vy el
Tratamiento de sus Datos personales por parte de Siemens y sus
Subencargados.

16.2. Estados Unidos. Si Siemens trata Datos personales de
residentes en EE. UU., Siemens asume los siguientes compromisos
adicionales con el Cliente: Siemens tratara los Datos personales en
nombre del Cliente y no los conservard, utilizara ni divulgara para
ningun otro fin que no sea el establecido en los TPD y el permitido por
la Ley de proteccidn de datos aplicable de EE. UU. («Ley de privacidad
de datos de EE. UU.»), incluida cualquier exencién de «venta». En
ningun caso el Cliente vendera (tal y como se define este término en
la Ley de privacidad de datos de EE. UU.) dichos Datos personales.
Estos términos adicionales no limitan ni reducen los compromisos de
proteccion de datos que Siemens contrae con el Cliente en los TPD, el
Acuerdo o cualquier otro acuerdo entre Siemens y el Cliente. Siemens
certifica por la presente que entiende las restricciones contenidas en
este documento y que dard cumplimiento a las mismas.

17. Definiciones

17.1. «Acuerdo» significa el acuerdo comercial sobre la prestacion de
las Ofertas entre Siemens y el Cliente.

17.2. «Ley de proteccion de datos aplicable» significa toda la
legislacion aplicable relativa al Tratamiento de Datos personales en
virtud del presente documento.

17.3. «Normas corporativas vinculantes para Encargados» o «BCR
por sus siglas en inglés» significa todas las Normas corporativas
vinculantes para Encargados aprobadas de conformidad con el
Articulo 47 del Reglamento general para la proteccion de datos
(UE) 2016/679.

17.4. «Responsable del Tratamiento » significa la persona fisica o
juridica que, en solitario o junto con otras personas, determina las

finalidades y los medios del Tratamiento de Datos personales.

17.5. «Pais con una Decision de adecuacion» es un pais fuera del EEE
para el que la Comision Europea haya decidido que dicho pais
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garantiza un nivel adecuado de proteccidn con respecto a los Datos
personales.

17.6. «Persona interesada» significa una persona fisica identificada
o identificable.

17.7. «TPD» son estos Términos de la privacidad de datos.

17.8. «Anexos de los TPD» son los documentos que describen el
ambito, la naturaleza y el objeto del Tratamiento, los tipos de Datos
personales tratados, las categorias de las Personas interesadas, los
Subencargados que se utilizan y las medidas técnicas y organizativas
que se especifican en los Anexos de los TPD.

17.9. «EEE» significa el Espacio Econédmico Europeo.

17.10.«Responsable del Tratamiento adicional» significa cualquier
tercero (como una filial del Cliente) que actie como Responsable del
Tratamiento y que tenga derecho a utilizar o a recibir Ofertas segun
los términos del Acuerdo.

17.11. «Ofertas» se refiere a las Ofertas en virtud del Acuerdo
proporcionadas por Siemens de conformidad con su funcidon de
Encargado. En el Acuerdo, la Oferta, tal y como se define en este
documento, puede denominarse «Servicio».

17.12. «Datos personales» significa informacidn que se relaciona,
directa o indirectamente, con una Persona interesada, incluidos,
entre otros, nombres, direcciones de correo electrdnico, direcciones
postales, numeros de identificacion, datos de localizacion,
identificadores en linea o uno o mas factores especificos de la
identidad fisica, fisioldgica, genética, mental, econdmica, cultural o
social de esa persona. Los Datos personales, a efectos de los TPD,
incluyen solo los Datos personales presentados por o para el Cliente
o cualquier Responsable del Tratamiento adicional de las Ofertas o a
los que Siemens accede en el contexto de la prestacidn de las Ofertas.

17.13. «Brecha de Datos personales» significa una brecha de
seguridad que produce la destruccién, pérdida, alteracion,
divulgacidon o acceso no autorizados, ilicitos o accidentales, de los
Datos personales tratados conforme a estos TPD.

17.14. «Encargado» es una persona fisica o juridica, una autoridad
publica, una agencia o cualquier otro organismo que trata Datos
personales en nombre de un Responsable del Tratamiento.

17.15. «Tratar» o Tratamiento» significa cualquier operaciéon o
conjunto de operaciones que se realicen sobre Datos personales o
conjuntos de Datos personales, ya sea por medios automatizados o
no, tales como recopilacion, registro, organizacion, estructuracion,
almacenamiento, adaptacion o alteracion, recuperacion, consulta,
uso, divulgacion por transmision, difusion o puesta a disposicion de
otro modo, alineacién o combinacién, restriccion, borrado o
destruccion, acceso, transferencia y eliminacion.

17.16.«Clausulas contractuales tipo» significa las Clausulas
contractuales tipo para la transferencia de Datos personales a
Encargados establecidos en paises terceros en virtud de la Decision
2010/87/UE de la Comisién del 5 de febrero de 2010 o cualquier
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acuerdo futuro emitido por la Comisidon Europea. Las Clausulas
contractuales tipo vigentes en la fecha de entrada en vigor del
Acuerdo se adjuntan como Anexo a los TPD.

17.17. «Subencargado» significa cualquier otro Encargado adicional
contratado por Siemens que tenga acceso a Datos personales.

17.18.«Categorias especiales de Datos personales» se refiere a la
informaciéon que revele el origen racial o étnico, las opiniones
politicas, las convicciones religiosas o filoséficas, la afiliacion sindical,
las medidas de proteccion social, los procedimientos y sanciones
administrativos o penales, o los datos genéticos, los datos
biométricos destinados a identificar de manera inequivoca a una
persona fisica, los datos relativos a la salud o los datos relativos a la
vida sexual o la orientacidn sexual de una persona fisica.

17.19. «Garantias para transferencias» significa (i) una decisién de
adecuacion en el sentido del Articulo 45 del Reglamento general para
la proteccién de datos (UE) 2016/679 o (ii) las pertinentes Garantias
segun lo estipulado en el Articulo 46 del Reglamento general para la
proteccion de datos (UE) 2016/679.

17.20. «Transferencias a destinatarios fuera del EEE» significa (i) el
Tratamiento de Datos personales fuera del EEE o un pais con una
Decision de adecuacién o (ii) cualquier acceso a Datos personales
fuera del EEE o un pais con una Decisién de adecuacion por parte de
Siemens o cualquiera de sus Subencargados.
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Anexos de los TPD - Descripcion de las operaciones deTratamiento

Este Anexo presenta el objeto del Tratamiento, su naturaleza y finalidad, los tipos de Datos personales tratados y las

categorias de las Personas interesadas afectadas. Si es necesario, las partes pueden proporcionar mas detalles en el

Acuerdo para una Oferta concreta.

Objeto, naturaleza y finalidad del Tratamiento

Siemens y sus Subencargados trataran Datos personales para proporcionar las ofertas, como:

Ofertas accesibles por Internet u Ofertas similares que Siemens aloja o pone a disposicion («Ofertas en la nube»);
u

Ofertas de administracion, gestion, instalacidn, configuracion, migraciéon, mantenimiento y asistencia o cualquier
otra Oferta que requiera acceso (remoto) a Datos personales almacenados en las Ofertas en la nube o en los
sistemas de IT del Cliente («Ofertas de asistencia y profesionales»).

Partes interesadas

Los Datos personales tratados se refieren a las siguientes categorias de Partes interesadas:

Partes interesadas:

empleados,

contratistas,

proveedores,

partners comerciales y

otras personas cuyos Datos personales se almacenan en las Ofertas o se tratan en el contexto de la provision de
las Ofertas.

Categorias de datos

Los Datos personales tratados se refieren a las siguientes categorias de Datos personales:

informacién de contacto y del usuario, incluidos nombre, nimero de teléfono, direccidn de correo electrénico,
zona horaria y datos de la direccidn;

acceso al sistema, uso, datos de autorizacion, datos de funcionamiento y cualquier archivo de registro del sistema
que contenga Datos personales o cualquier otro dato especifico de la aplicacidon que los usuarios introduzcan en
las Ofertas; y

en su caso, otros Datos personales segun lo determinen el Cliente y sus Responsables del Tratamiento adicionales
al cargarlos o conectarlos a las Ofertas o al concederles acceso de otro modo a través de las Ofertas.

Categorias especiales de Datos personales (si procede)

Las Ofertas no estan destinadas al Tratamiento de Categorias especiales de Datos personales y el Cliente y sus Responsables
del Tratamiento adicionales no nos transferiran, ni directa ni indirectamente, ningin dato personal confidencial de este

tipo.
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Anexos de los TPD - Lista de Subencargados aprobados

En www.siemens.com/DPT o en el respectivo Acuerdo, hay disponible una referencia a los Subencargados utilizados por

nosotros al proporcionar la Oferta.
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Anexos de los TPD - Medidas técnicas y organizativas

En este documento se describen las medidas técnicas y organizativas (MTO) aplicadas por Siemens y sus Subencargados para
proteger las aplicaciones y los sistemas de IT de Siemens y sus Subencargados. Algunas Ofertas pueden estar protegidas por
MTO diferentes o adicionales, segun lo establecido en el respectivo Acuerdo.

Caso de ejemplo 1: MTO aplicables a Ofertas en la nube.
Caso de ejemplo 2: MTO aplicables a Ofertas de asistencia y profesionales proporcionadas a través de herramientas de

acceso remoto facilitadas y controladas por Siemens.

Caso de ejemplo 3: MTO aplicables a Ofertas de asistencia y profesionales proporcionadas a través de herramientas de
acceso remoto facilitadas y controladas por Cliente.

Num. | Medidas Caso

1. Seguridad fisica y medioambiental

Siemens aplica medidas adecuadas para evitar que personas no autorizadas accedan a los equipos
de Tratamiento de datos (en concreto, a los servidores de bases de datos y aplicaciones vy al

hardware correspondiente). Esto se consigue de la forma siguiente:

a) estableciendo zonas de seguridad; X | X -

b) protegiendo y restringiendo las rutas de acceso; X | X -

c) protegiendo el equipo de Tratamiento de datos descentralizado y los ordenadores | X | X X
personales;

d) estableciendo autorizaciones de acceso para empleados y terceros, incluida la | X | X -
documentacidn respectiva;

e) todos los accesos al centro de datos donde se alojan los Datos Personales se registraran, | X | - -
supervisaran y seguiran;

f) el centro de datos en el que se alojan los Datos personales estd protegido mediante | X | - -
controles de acceso restringidos y otras medidas de seguridad adecuadas; y

g) el mantenimiento y la inspeccidn de los equipos de asistencia en las dreas de ITy los | X | X -
centros de datos los efectuaran Unicamente personal autorizado.

2. Control de acceso (aplicaciones o sistemas de IT)

2.1 Siemens implementa un marco de autorizacion y autenticacidon que incluye, entre otros, los
siguientes elementos:

a) controles de acceso basados en funciones implementados; X | X X

b) proceso de creacion, modificacién y eliminacion de cuentas implementado; X | X X

c) el acceso a aplicaciones y sistemas de IT esta protegido por mecanismos de | X | X X
autenticacion;

d) se utilizan métodos de autenticacion adecuados segun las caracteristicas y opciones | X | X X
técnicas de la aplicacion o del sistema de IT;

e) elacceso a aplicaciones y sistemas de IT requerira la correspondiente autenticacién; X | X X

f)  todo acceso a los datos (incluidos los datos personales) queda registrado; X | X -

g) medidas de autorizacidn y registro implementadas para las conexiones de red entrantes | X | X -
y salientes a las aplicaciones y los sistemas de IT (incluidos los cortafuegos para permitir
o denegar las conexiones de red entrantes);
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NUm. | Medidas Caso
2 3
h) los derechos de acceso con privilegios a aplicaciones, sistemas de IT y Ofertas de red se X X
conceden Unicamente a las personas que los necesitan para desempefiar sus tareas
(principio de privilegio minimo);
i) los derechos de acceso con privilegios a aplicaciones y sistemas de IT estan X X
documentados y se mantienen al dia;
j)  los derechos de acceso con privilegios a aplicaciones y sistemas de IT estan revisados y X X
se mantienen al dia de manera periddica;
k) politica de contrasefias implementada, incluidos requisitos relativos a complejidad de X X
contraseias, longitud minima y caducidad tras un periodo de tiempo adecuado, sin
reutilizar las contrasefias utilizadas recientemente;
1) las aplicaciones y los sistemas de IT aplican técnicamente la politica de contrasenias; X X
m) politica de bloqueo del terminal del usuario al salir del lugar de trabajo; X X
n) tiempo de espera automatico del terminal de usuario si queda inactivo; X X
0) desactivacion automatica de la identificacién del usuario cuando se introducen varias X X
contrasefias erréneas, junto con un archivo de registro de eventos (supervision de los
intentos de intrusion);
p) los derechos de acceso de los empleados y del personal externo a aplicaciones y X X
sistemas de IT se eliminan inmediatamente tras la finalizacién del empleo o del contrato;
y
gq) uso de certificados de autenticacidn seguros de ultima generacion. X -
2.2 Siemens aplica un concepto de funciones y responsabilidades. X -
2.3 Las aplicaciones y los sistemas de IT se bloquean automaticamente o terminan la sesion tras X -
sobrepasar un limite de tiempo de inactividad razonable.
2.4 Siemens mantiene procedimientos de inicio de sesion en los sistemas de IT con proteccidn X X
contra actividades sospechosas de inicio de sesidn (por ejemplo, contra ataques de fuerza
bruta y de adivinacion de contrasefias).
3. Control de la disponibilidad
3.1 Siemens define, documenta e implementa un concepto de copia de seguridad para los
sistemas de IT, incluidos los siguientes elementos técnicos y organizativos:
a) los medios de almacenamiento de las copias de seguridad estan protegidos contra el - -
acceso no autorizado y las amenazas ambientales (por ejemplo calor, humedad y fuego);
b) intervalos de copia de seguridad definidos; y - -
c) larestauracion de los datos a partir de copias de seguridad se comprueba regularmente - -
segln la importancia la aplicacion o del sistema de IT.
3.2 Siemens almacena las copias de seguridad en una ubicacion fisica diferente a la del sistema - -
productivo.
3.3 Siemens implementa soluciones antimalware de Ultima generacion para proteger sus X X
sistemas y aplicaciones contra software malicioso.
3.4 Las aplicaciones y los sistemas de IT de entornos no productivos estan separados ldgica o - -
fisicamente de las aplicaciones y los sistemas de IT de entornos productivos.
3.5 Los centros de datos en los que se almacenan o tratan los Datos personales estan protegidos - -
contra catdstrofes naturales, ataques fisicos o accidentes.
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Num. | Medidas Caso

3.6 Los equipos de asistencia de dreas de IT y centros de datos, como cables, electricidad, | X | - -
instalaciones de telecomunicaciones, suministro de agua o sistemas de aire acondicionado,
estan protegidos contra interrupciones y manipulaciones no autorizadas.

4. Seguridad de las operaciones

4.1 Siemens mantiene y aplica un marco de seguridad de los sistemas de informacion conforme | X | X X
con ISO 27001 en toda la empresa que se revisa y se actualiza periédicamente.

4.2 Siemens registra los eventos relativos a la seguridad, como actividades de gestion de usuarios | X | X X
(por ejemplo creacién o eliminacién), inicios de sesién fallidos, cambios en la configuracién
de seguridad del sistema en las aplicaciones y los sistemas de IT.

4.3 Siemens analiza continuamente los datos de registro de las aplicaciones y los sistemas de IT | X | X X
respectivos en busca de anomalias, irregularidades, indicadores de riesgo y otras actividades
sospechosas.

4.4 Siemens analiza y comprueba periddicamente las aplicaciones y los sistemas de IT en busca | X | X X
de puntos vulnerables en la seguridad.

4.5 Siemens implementa y mantiene un proceso de gestidn de cambios para aplicaciones y | X | X X
sistemas de IT.

4.6 Siemens mantiene un proceso para actualizar e implementar correcciones y actualizaciones | X | X X
de seguridad de los proveedores en las aplicaciones y los sistemas de IT respectivos.

4.7 Siemens borra de manera irrecuperable los datos o destruye fisicamente los soportes de | X | X X
almacenamiento de datos antes de eliminar o reutilizar un sistema de IT.

5. Controles de las transmisiones

5.1 Siemens supervisa de forma continua y sistematica aplicaciones, sistemas de IT y zonas de
red pertinentes para detectar actividades maliciosas y andmalas en la red mediante:

a) Cortafuegos (por ejemplo cortafuegos con estado, cortafuegos de aplicaciones); X | X -
b) Servidores proxy; X | X -
c) Sistemas de deteccidn de intrusiones o sistemas de prevencion de intrusiones; X | X -
d) Filtrado de URL; y X | - _
e) Sistemas de gestion de eventos e informacion de seguridad. X | X -

5.2 Siemens documenta y actualiza periédicamente las topologias de red y sus requisitos de | X | X -
seguridad.

5.3 Siemens administra aplicaciones y sistemas de IT mediante conexiones cifradas de ultima | X | X -
generacion.

5.4 Siemens protege la integridad del contenido durante la transmisidn mediante protocolos de | X | X -
red de ultima generacion, como TLS.

5.5 Siemens cifra, o permite que sus clientes cifren, los datos de los clientes que se transmiten | X | X -
por las redes publicas.

5.6 Siemens utiliza sistemas seguros de gestidn de claves para almacenar claves secretasenla | X | - -
nube.

en

ncidentes de seguridad

Siemens mantiene e implementa un proceso de gestidn de incidentes que incluye, entre otros:

a) registros de brechas de seguridad; X | X X

Sin restricciones v1. 3 Julio de 2021 10/15



Num. | Medidas Caso

b) procesos de notificacidn a los clientes; y X | X X

c) un esquema de respuesta a incidentes para abordar lo siguiente en el momento del | X | X X
incidente: (i) funciones, responsabilidades y estrategias de comunicacion y contacto en
caso de riesgo, (ii) procedimientos especificos de respuesta a incidentes y (iii) cobertura
y respuestas de todos los componentes criticos del sistema.

7. Gestion de activos, adquisicion, desarrollo y mantenimiento de sistemas

7.1 Siemens implementa un proceso adecuado de aplicacion de parches de seguridad que

incluye:

a) supervision de componentes en busca de posibles puntos débiles; X | X -
b) clasificacion de la prioridad de la correccion; X | X -
c) aplicacion oportuna de la correccién; y X | X -
d) descarga de parches de fuentes fiables. X | X -

7.2 Siemens identifica y documenta los requisitos de seguridad de la informacion antes de | X | X -
desarrollar y adquirir aplicaciones y sistemas de IT nuevos, asi como antes de realizar mejoras
en aplicaciones y sistemas de IT que ya existen.

7.3 Siemens establece un proceso formal para controlar y efectuar cambios en aplicaciones | X | X -
desarrolladas.

7.4 Siemens planifica e incorpora pruebas de seguridad en el ciclo de vida de desarrollo de | X | X -
aplicaciones y sistemas de IT.

8. Seguridad de recursos humanos

8.1 Siemens implementa las siguientes medidas en el dmbito de la seguridad de recursos
humanos:

a) los empleados con acceso a los Datos personales estan sujetos a obligaciones de | X | X X
confidencialidad; y

b) los empleados con acceso a Datos personales reciben formacion periddicamente sobre | X | X X
normas y reglamentos de proteccion de datos.

8.2 Siemensimplementa un proceso de incorporacion para empleados de Siemens y proveedores | X | X X
externos.
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Anexos de los TPD - Visidn general del RGPD

En la tabla siguiente figuran los articulos pertinentes del RGPD vy los términos correspondientes de los TPD a efectos

ilustrativos.
NUm. | Referencia del RGPD Seccion de los TPD Titulo
1. Articulo 28 (1) Seccidon 4 y Anexos de los | Medidas técnicas y organizativas y Anexos de los TPD
TPD
2. Articulo 28 (2), (3) (d) y | Seccién 6 Subencargados
(4)
3. Articulo 28 (3) frase 1 Seccidon 2 y Anexos de los | Detalles del Tratamiento y Anexos de los TPD
TPD
4. Articulos 28 (3) (a) y 29 Seccién 3 Instrucciones
5. Articulo 28 (3) (b) Seccién 5 Confidencialidad del Tratamiento
6. Articulos 28 (3) (c) y 32 Seccién 4 y Anexos de los | Medidas técnicas y organizativas y Anexos de los TPD
TPD sobre seguridad
7. Articulo 28 (3) (e) Seccién 9.1 Derechos de las personas interesadas
8. Articulos 28 (3) (f) y 32 Secciones 9.2, Seccidn 4 y | Asistencia de Siemensy Anexos de los TPD
Anexos de los TPD
9. Articulos 28 (3) (f) y 33 a | Seccion 8 Brecha de Datos personales
34
10. Articulos 28 (3) (f)y 35a | Seccion 9.2 Asistencia de Siemens
36
11. Articulo 28 (3) (g) Seccién 14 Duracién y finalizacién
12. Articulo 28 (3) (h Seccién 10 Auditorias
)
13. Articulo 28 (4) Seccion 6 Subencargados
14. Articulo 46 (1) (b) y (c) Seccién 7 y Anexos de los | Transferencias a destinatarios no pertenecientes al

TPD - Clausulas

contractuales tipo

EEE y Anexos de los TPD — Clausulas contractuales tipo
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ANEXO — CLAUSULAS CONTRACTUALES TIPO (<kENCARGADOS DEL TRATAMIENTO»)

efectos del articulo 26, apartado 2, de la Directiva 95/46/CE para la transferencia de datos personales a los encargados del tratamiento
establecidos en terceros paises que no garanticen una adecuada proteccién de los datos.

Clausula 1
Definiciones

A los efectos de las presentes cldusulas:

(a)  «datos personales», «categorias especiales de datos», «tratamiento»,
«responsable del tratamiento», «encargado del tratamiento»,
«interesado» y «autoridad de control» tendradn el mismo significado
que en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos;

(b)  por «exportador de datos» se entendera el responsable del tratamiento
que transfiera los datos personales;

(c) por «importador de datos» se entenderd el encargado del tratamiento
que convenga en recibir del exportador datos personales para su
posterior tratamiento en nombre de este, de conformidad con sus
instrucciones y de los términos de las cldusulas, y que no esté sujeto al
sistema de un tercer pais por el que se garantice la protecciéon adecuada
en el sentido del articulo 25, apartado 1, de la Directiva 95/46/CE;

(d)  por «subencargado del tratamiento» se entendera cualquier encargado
del tratamiento contratado por el importador de datos o por cualquier
otro subencargado de este que convenga en recibir del importador de
datos, o de cualquier otro subencargado de este, datos personales
exclusivamente para las posteriores actividades de tratamiento que se
hayan de llevar a cabo en nombre del exportador de datos, de
conformidad con sus instrucciones, los términos de las cldusulas y los
términos del contrato que se haya concluido por escrito;

(e)  por «legislacion de proteccion de datos aplicable» se entendera la
legislacion que protege los derechos y libertades fundamentales de las
personas y, en particular, su derecho a la vida privada respecto del
tratamiento de los datos personales, aplicable al responsable del
tratamiento en el Estado miembro en que estd establecido el
exportador de datos;

(f) por «medidas de seguridad técnicas y organizativas» se entenderan las
destinadas a proteger los datos personales contra su destruccién
accidental o ilicita o su pérdida accidental, su alteracidn, divulgacion o
acceso no autorizados, especialmente cuando el tratamiento suponga
la transmision de los datos por redes, o cualquier otra forma ilicita de
tratamiento.

Clausula 2
Detalles de la transferencia

Los detalles de la transferencia, en particular, las categorias especiales de los
datos personales, quedan especificados si procede en el apéndice 1, que
forma parte integrante de las presentes clausulas.

Clausula 3
Clausula de tercero beneficiario

1. Los interesados podran exigir al exportador de datos el cumplimiento
de la presente clausula, las letras b) a i) de la clausula 4, las letras a) a e)
y g) aj) de la cldusula 5, los apartados 1y 2 de la cldusula 6, la clausula

Unrestricted

7, el apartado 2 de la clausula 8 y las clausulas 9 a 12, como terceros
beneficiarios.

2. Los interesados podran exigir al importador de datos el cumplimiento
de la presente cldusula, las letras a) a €) y g) de la cldusula 5, la cldusula
6, la cldusula 7, el apartado 2 de la clausula 8 y las clausulas 9 a 12,
cuando el exportador de datos haya desaparecido de facto o haya
cesado de existir juridicamente, a menos que cualquier entidad
sucesora haya asumido la totalidad de las obligaciones juridicas del
exportador de datos en virtud de contrato o por ministerio de laleyy a
resultas de lo cual asuma los derechos y las obligaciones del exportador
de datos, en cuyo caso los interesados podran exigirlos a dicha entidad.

3. Los interesados podran exigir al subencargado del tratamiento de datos
el cumplimiento de la presente clausula, las letras a) a e) y g) de la
cldusula 5, la cldusula 6, la cldusula 7, el apartado 2 de la clausula 8 y las
cldusulas 9 a 12, en aquellos casos en que ambos, el exportador de
datos y el importador de datos, hayan desaparecido de facto o hayan
cesado de existir juridicamente o sean insolventes, a menos que
cualquier entidad sucesora haya asumido la totalidad de las
obligaciones juridicas del exportador de datos en virtud de contrato o
por ministerio de la ley, a resultas de lo cual asuma los derechos y las
obligaciones del exportador de datos, en cuyo caso los interesados
podran exigirlos a dicha entidad. Dicha responsabilidad civil del
subencargado del tratamiento de datos se limitarda a sus propias
operaciones de tratamiento de datos con arreglo a las clausulas.

4. Las partes no se oponen a que los interesados estén representados por
una asociacién u otras entidades, si asi lo desean expresamente y lo
permite el Derecho nacional.

Clausula 4
Obligaciones del exportador de datos

El exportador de datos acuerda y garantiza lo siguiente:

(a) el tratamiento de los datos personales, incluida la propia transferencia,
ha sido efectuado y seguird efectuandose de conformidad con las
normas pertinentes de la legislacion de proteccién de datos aplicable
(y, si procede, se ha notificado a las autoridades correspondientes del
Estado miembro de establecimiento del exportador de datos) y no
infringe las disposiciones legales o reglamentarias en vigor en dicho
Estado miembro;

(b)  ha dado al importador de datos, y dard durante la prestacidon de los
servicios de tratamiento de los datos personales, instrucciones para que
el tratamiento de los datos personales transferidos se lleve a cabo
exclusivamente en nombre del exportador de datos y de conformidad
con la legislacion de proteccidn de datos aplicable y con las clausulas;

(c) el importador de datos ofrecerd garantias suficientes en lo que respecta
a las medidas de seguridad técnicas y organizativas especificadas en el
apéndice 2 del presente contrato;

(d)  ha verificado que, de conformidad con la legislacion de proteccion de
datos aplicable, dichas medidas resultan apropiadas para proteger los
datos personales contra su destruccidn accidental o ilicita o su pérdida
accidental, su alteracién, divulgacién o acceso no autorizados,
especialmente cuando el tratamiento suponga la transmisién de los
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(e)
(f)

(8)

(h)

(i)

0]

datos por redes, o contra cualquier otra forma ilicita de tratamiento y
que dichas medidas garantizan un nivel de seguridad apropiado a los
riegos que entrafia el tratamiento y la naturaleza de los datos que han
de protegerse, habida cuenta del estado de la técnica y del coste de su
aplicacion;

asegurara que dichas medidas se lleven a la préctica;

si la transferencia incluye categorias especiales de datos, se habra
informado a los interesados, o seran informados antes de que se
efectue aquella, o en cuanto sea posible, de que sus datos podrian ser
transferidos a un tercer pais que no proporciona la proteccién adecuada
en el sentido de la Directiva 95/46/CE;

enviara la notificacion recibida del importador de datos o de cualquier
subencargado del tratamiento de datos a la autoridad de control de la
proteccion de datos, de conformidad con la letra b) de la cldusula 5y el
apartado 3 de la cldusula 8, en caso de que decida proseguir la
transferencia o levantar la suspension;

pondra a disposicién de los interesados, previa peticidon de estos, una
copia de las clausulas, a excepcidn del apéndice 2, y una descripcién
sumaria de las medidas de seguridad, asi como una copia de cualquier
contrato para los servicios de subtratamiento de los datos que debe
efectuarse de conformidad con las clausulas, a menos que las cldusulas
o el contrato contengan informacién comercial, en cuyo caso podra
eliminar dicha informacion comercial;

que, en caso de subtratamiento, la actividad de tratamiento se llevard
a cabo de conformidad con la cldusula 11 por un subencargado del
tratamiento que proporcionard por lo menos el mismo nivel de
proteccion de los datos personales y los derechos de los interesados
que el importador de datos en virtud de las presentes cldusulas; y

que asegurard que las letras a) a i) de la cldusula 4 se lleven a la practica.

Clausula 5
Obligaciones del importador de datos

El importador de datos acuerda y garantiza lo siguiente:

(a)

(b)

(c)

(d)
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tratard los datos personales transferidos solo en nombre del exportador
de datos, de conformidad con sus instrucciones y las clausulas. En caso
de que no pueda cumplir estos requisitos por la razén que fuere,
informara de ello sin demora al exportador de datos, en cuyo caso este
estard facultado para suspender la transferencia de los datos o rescindir
el contrato;

no tiene motivos para creer que la legislacion que le es de aplicacion le
impida cumplir las instrucciones del exportador de datos y sus
obligaciones a tenor del contrato y que, en caso de modificacion de la
legislacién que pueda tener un impotente efecto negativo sobre las
garantias y obligaciones estipuladas en las cldusulas, notificard al
exportador de datos dicho cambio en cuanto tenga conocimiento de él,
en cuyo caso este estara facultado para suspender la transferencia de
los datos o rescindir el contrato;

ha puesto en préctica las medidas de seguridad técnicas y organizativas
que se indican en el apéndice 2 antes de efectuar el tratamiento de los
datos personales transferidos;

notificard sin demora al exportador de datos sobre:

(i) toda solicitud juridicamente vinculante de divulgar los datos
personales presentada por una autoridad encargada de la
aplicacién de ley a menos que esté prohibido, por ejemplo, por el
Derecho penal para preservar la confidencialidad de una
investigacion levada a cabo por una de dichas autoridades,

(e)

(f)

(g)

(h)
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(ii)  todo acceso accidental o no autorizado,

(ili) toda solicitud sin respuesta recibida directamente de los
interesados, a menos que se le autorice;

tratara adecuadamente en los periodos de tiempo prescritos todas las
consultas del exportador de datos relacionadas con el tratamiento que
este realice de los datos personales sujetos a transferencia y se atendra
ala opinidn de la autoridad de control en lo que respecta al tratamiento
de los datos transferidos;

ofrecerd a peticiéon del exportador de datos sus instalaciones de
tratamiento de datos para que se lleve a cabo la auditoria de las
actividades de tratamiento cubiertas por las clausulas. Esta sera
realizada por el exportador de datos o por un organismo de inspeccién,
compuesto por miembros independientes con las cualificaciones
profesionales necesarias y sujetos a la confidencialidad, seleccionado
por el exportador de datos y, cuando corresponda, de conformidad con
la autoridad de control;

pondra a disposicidn de los interesados, previa peticion de estos, una
copia de las cldusulas, o de cualquier contrato existente para el
subtratamiento de los datos, a menos que las cldusulas o el contrato
contengan informaciéon comercial, en cuyo podra eliminar dicha
informacién comercial, a excepcidn del apéndice 2 que sera sustituido
por una descripcién sumaria de las medidas de seguridad, en aquellos
casos en que el interesado no pueda obtenerlas directamente del
exportador de datos;

que, en caso de subtratamiento de los datos, habra informado
previamente al exportador de datos y obtenido previamente su
consentimiento por escrito;

que los servicios de tratamiento por el subencargado del tratamiento
se llevaran a cabo de conformidad con la clausula 11;

enviara sin demora al exportador de datos una copia de cualquier
acuerdo con el subencargado del tratamiento que concluya con arreglo
a las cldusulas.

Clausula 6
Responsabilidad

Las partes acuerdan que los interesados que hayan sufrido dafios como
resultado del incumplimiento de las obligaciones mencionadas en la
cldusula 3 o en la clausula 11 por cualquier parte o subencargado del
tratamiento tendrdn derecho a percibir una indemnizacién del
exportador de datos para el dafio sufrido.

En caso de que el interesado no pueda interponer contra el exportador
de datos la demanda de indemnizacidn a que se refiere el apartado 1
por incumplimiento por parte del importador de datos o su
subencargado de sus obligaciones impuestas en la clausulas 3 o en la
cldusula 11, por haber desaparecido de facto, cesado de existir
juridicamente o ser insolvente, el importador de datos acepta que el
interesado pueda demandarle a él en el lugar del exportador de datos,
a menos que cualquier entidad sucesora haya asumido la totalidad de
las obligaciones juridicas del exportador de datos en virtud de contrato
o por ministerio de la ley, en cuyo caso los interesados podran exigir sus
derechos a dicha entidad.

El importador de datos no podra basarse en un incumplimiento de un
subencargado del tratamiento de sus obligaciones para eludir sus
propias responsabilidades.

En caso de que el interesado no pueda interponer contra el exportador
de datos o el importador de datos la demanda a que se refieren los
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apartados 1y 2, por incumplimiento por parte del subencargado del
tratamiento de datos de sus obligaciones impuestas en la cldusula 3 o
en la cldusula 11, por haber desaparecido de facto, cesado de existir
juridicamente o ser insolventes ambos, tanto el exportador de datos
como el importador de datos, el subencargado del tratamiento de datos
acepta que el interesado pueda demandarle a él en cuanto a sus propias
operaciones de tratamiento de datos en virtud de las cldusulas en el
lugar del exportador de datos o del importador de datos, a menos que
cualquier entidad sucesora haya asumido la totalidad de las
obligaciones juridicas del exportador de datos o del importador de
datos en virtud de contrato o por ministerio de la ley, en cuyo caso los
interesados podran exigir sus derechos a dicha entidad. La
responsabilidad del subencargado del tratamiento se limitara a sus
propias operaciones de tratamiento de datos con arreglo a las
presentes clausulas.

Clausula 7
Mediacidn y jurisdiccion

1. Elimportador de datos acuerda que, si el interesado invoca en su contra
derechos de tercero beneficiario o reclama una indemnizacién por
dafios y perjuicios con arreglo a las cldusulas, aceptara la decision del
interesado de:

(a) someter el conflicto a mediacion por parte de una persona
independiente o, si procede, por parte de la autoridad de control;

(b) someter el conflicto a los tribunales del Estado miembro de
establecimiento del exportador de datos..

2. Las partes acuerdan que las opciones del interesado no obstaculizaran
sus derechos sustantivos o procedimentales a obtener reparacion de
conformidad con otras disposiciones de Derecho nacional o
internacional.

Clausula 8
Cooperacion con las autoridades de control

1. El exportador de datos acuerda depositar una copia del presente
contrato ante la autoridad de control si asi lo requiere o si el depdsito
es exigido por la legislacién de proteccion de datos aplicable.

2. Las partes acuerdan que la autoridad de control esta facultada para
auditar al importador, o a cualquier subencargado, en la misma medida
y condiciones en que lo haria respecto del exportador de datos
conforme a la legislacién de proteccion de datos aplicable.

3. El importador de datos informard sin demora al exportador de datos en
el caso de que la legislacion existente aplicable a él o a cualquier
subencargado no permita auditar al importador ni a los subencargados,
con arreglo al apartado 2. En tal caso, el importador de datos estara
autorizado a adoptar las medidas previstas en la letra b) de la clausula
5.

Clausula 9
Legislacién applicable

Las cldusulas se regiran por la legislacion del Estado miembro de
establecimiento del exportador de datos.

Clausula 10
Variacion del contrato

Las partes se comprometen a no variar o modificar las presentes cldusulas.
Esto no excluye que las partes afiadan cldusulas relacionadas con sus
negocios en caso necesario siempre que no contradigan las cldusulas.
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Clausula 11
Subtratamiento de datos

El importador de datos no subcontratard ninguna de sus operaciones
de procesamiento llevadas a cabo en nombre del exportador de datos
con arreglo a las clausulas sin previo consentimiento por escrito del
exportador de datos. Si el importador de datos subcontrata sus
obligaciones con arreglo a las clausulas, con el consentimiento del
exportador de datos, lo hard exclusivamente mediante un acuerdo
escrito con el subencargado del tratamiento de datos, en el que se le
impongan a este las mismas obligaciones impuestas al importador de
datos con arreglo a las clausulas. En los casos en que el subencargado
del tratamiento de datos no pueda cumplir sus obligaciones de
protecciéon de los datos con arreglo a dicho acuerdo escrito, el
importador de datos seguird siendo plenamente responsable frente al
exportador de datos del cumplimiento de las obligaciones del
subencargado del tratamiento de datos con arreglo a dicho acuerdo.

El contrato escrito previo entre el importador de datos y el
subencargado del tratamiento contendrd asimismo una clausula de
tercero beneficiario, tal como se establece en la cldusula 3, para los
casos en que el interesado no pueda interponer la demanda de
indemnizacion a que se refiere el apartado 1 de la cldusula 6 contra el
exportador de datos o el importador de datos por haber estos
desaparecido de facto, cesado de existir juridicamente o ser
insolventes, y ninguna entidad sucesora haya asumido la totalidad de
las obligaciones juridicas del exportador de datos o del importador de
datos en virtud de contrato o por ministerio de la ley. Dicha
responsabilidad civil del subencargado del tratamiento se limitard a sus
propias operaciones de tratamiento de datos con arreglo a las clausulas

Las disposiciones sobre aspectos de la proteccion de los datos en caso
de subcontratacion de operaciones de procesamiento a que se refiere
el apartado 1 se regirdn por la legislacion del Estado miembro de
establecimiento del exportador de datos.

El exportador de datos conservara la lista de los acuerdos de
subtratamiento celebrados con arreglo a las cldusulas y notificados por
el importador de datos de conformidad con la letra j) de la clausula 5,
lista que se actualizard al menos una vez al afio. La lista estard a
disposicion de la autoridad de control de proteccion de datos del
exportador de datos.

Clausula 12

Obligaciones una vez finalizada la prestacion de los servicios de tratamiento

2021

de los datos personales

Las partes acuerdan que, una vez finalizada la prestacion de los servicios
de tratamiento de los datos personales, el importador y el
subencargado deberan, a discrecion del exportador, o bien devolver
todos los datos personales transferidos y sus copias, o bien destruirlos
por completo y certificar esta circunstancia al exportador, a menos que
la legislacion aplicable al importador le impida devolver o destruir total
o parcialmente los datos personales transferidos. En tal caso, el
importador de datos garantiza que guardara el secreto de los datos
personales transferidos y que no volvera a someterlos a tratamiento.

Elimportador de datos y el subencargado garantizan que, a peticion del
exportador o de la autoridad de control, pondrd a disposiciéon sus
instalaciones de tratamiento de los datos para que se lleve a cabo la
auditoria de las medidas mencionadas en el apartado 1.
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