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Sarbarheten i Log4j

vacker aktuell fraga:

Hur jobbar du med
| sarbarhetshantering? *

»

Att uppratthalla IT-sakerheten i en
industrianlaggning ar ett teamwork,
dar leverantoren har sitt ansvar och
kunden har sitt, i en process som pagar
under anlaggningens hela livscykel.
“Sarbarhetshantering ar en process
som maste paga kontinuerligt sa lange
anlaggningen ar i drift om man vill
undvika sakerhetshal”, sager Urban
Haglund. Det blev manga varse i december,
da en uppdatering i Apachebiblioteket
Log4j visade sig innehalla en sarbarhet.

heter till effektivare och mer flexibel produktion med

hogre kvalitet och kortare ledtider. Samtidigt okar
ocksa riskerna for cyberrelaterade angrepp som kan leda till
oonskade driftstorningar, stold av kdnslig information med
mera.

Sjalvklart ar det viktigt att man utvarderar sin nuvarande
situation och tar fram ett overgripande sdkerhetskoncept med
ett djupledsforsvar mot olika typer av hot att hélla sig till nar
man bygger eller férandrar en automationslosning.

- P& Siemens har vi konsulttjanster for att hjalpa till med
dessa tva forsta steg: att analysera situationen och implemen-
tera ratt dtgarder. Men ndr man vél har kommit s& ldngt och
har implementerat detta kommer vi till det tredje steget, som
ar lika viktigt: att uppratthalla sikerheten i anldggningen
under hela dess livslangd, sdger Urban Haglund, Product and
Solution Security Officer for Siemens i Norden.

D igitaliseringen inom industrin ger manga nya mdéjlig-
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Kontinuerlig sarbarhetsbevakning. Att uppréatthalla IT-
sakerheten i en anldggning handlar bland annat om att tippa
till eventuella sdrbarheter som kan dyka upp i produkter och
system, vilket kan vara en utmaning med tanke pd médngden
mjukvara som dagens automationssystem innehéller. Aven
om en mjukvara under utvecklingsfasen har designats och
testats enligt alla kdnda sdkerhetsprinciper innan den slapps
kan nya angreppsmetoder eller andra insikter innebéara att
en sarbarhet upptdcks efter att mjukvaran har slappts. Ett
aktuellt exempel dr Apachebiblioteket Log4j dar en uppdate-
ring i december visade sig innehdlla en sarbarhet, ndgot som
kan drabba véldigt ménga da det anvdnds som komponent i
manga produkter.

- Man maste alltsd ha en kontinuerlig sarbarhetsbevak-
ning for komponenternaien anldggning under hela dess livs-
cykel. Detta géller bdde h&rdvara och mjukvara, sdger Urban
Haglund.

Behovet av effektiv sarbarhetshantering 6kar. Den pégaen-
de digitaliseringen okar behovet av att oppna upp system
for extern kommunikation. Detta riskerar att oka antalet
angreppsytor.




- Har man mycket mjukvara maste man rédkna med risken
att den kan vara eller bli sarbar. Vi ser en dkad aktivitet med
angreppsforsok dar ocksé en del leder till allvarliga inciden-
ter. Det gor att det blir viktigare att ha en aktiv process kring
sarbarhetshantering, sdger Urban Haglund.

IEC 62443, som ar den storsta standarden for hantering av
Cyber Security i automationssystem, foreskriver att en aktiv
Patch Management-strategi behdver finnas fér en automa-
tionsanldggning. Detsamma giller informationssdkerhets-
standarden ISO 27001.

- Anldggningsdgaren behdver ha en process pé plats for
sadrbarhetshantering av sin fabriksanldggning. Att ha en an-
laggning utan sédrbarheter dr ocksa en grundpelare for att ha
en saker anldggning ur ett personsidkerhetsperspektiv, siger
Urban Haglund.

Siemens arbete med sarbarhetshantering. Siemens produktut-
vecklingsprocess ar certifierad enligt IEC 62443 4-1 for att sa-
kerstdlla att utvecklingsprocessen och livscykelhanteringen
av produkterna uppfyller kraven vid leverans.

- Detta inkluderar ocksa en hantering for att upprétthalla
sdkerheten for produkterna och deras ingédende tredjeparts-
mjukvara under hela livscykeln. Var policy ar att vara 6ppna
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med att publicera kdinda sarbarheter pa vara produkter, sager
Urban Haglund.

I Sverige driver Myndigheten for samhaéllsskydd och
beredskap, MSB, ett nationellt Computer Security Incident
Response Team, kallat CERT-SE, med Overgripande uppgift
att stodja samhaéllet i arbetet med att hantera och forebygga
[T-incidenter.

- Siemens har ett eget ProductCERT-team med sikerhets-
experter som samarbetar med olika nationella CERT-team,
sdkerhetsforskare med flera. Det teamet &r vart 6ra mot rdlsen
forattbevakavad som hdnderinom sakerhetsomréadet och hur
det paverkar Siemens. De sékerstéller ocksa att vara produk-
ter utvecklas och testas enligt de senaste ronen. P& siemens.
com/cert publiceras kédnda sarbarheter pa Siemens produkter
i sd kallade Security Advisories som ger rekommendationer
pé atgarder for att hantera och atgédrda sarbarheten.

Bevakar sarbarheter. Siemens har ett ansvar att leverera sikra
produkter och att hdlla dem sédkra under hela livscykeln.

- Men det ar oerhort viktigt att anlaggningsdgarna sjalva
har rutiner for sarbarhetshantering. Vi vet ju inte exakt vilka
som anvédnder vara produkter eftersom manga kunder hand-
lar via systemintegratorer eller distributorer. Darfor behover
alla kunder ha en sarbarhetsbevakning pé sina tillgangar,
savél Siemensprodukter som produkter fran andra leveranto-
rer. En anldggningsidgare behdver bevaka om nya sédrbarheter
upptdcks och beddma om det paverkar anldggningen. Viktigt
ar att kunden sjilv sédkerstéller att den aktiviteten utfors, pa-
pekar Urban Haglund.

Automatisk bevakning med Industrial Vulnerability Manager.
Det ir alltsd viktigt att lyfta sig till ndgon form av sdrbarhets-
bevakning. Steg ett dr att veta vad man har fér hardvara och
mjukvara genom att skapa och upprétthalla en korrekt inven-
tarielista. Darefter kan man pabdrja en sarbarhetsbevakning
for dessa komponenter. Att gora detta manuellt 4r arbetskra-
vande - darfor har Siemens tagit fram ett verktyg, Industrial
Vulnerability Manager, som ger hjalp pa vdgen genom att
skapa en bevakningslista med automatiska bevakningar och
bulletiner som upplyser néar en sdrbarhet upptéacks.

- Vi har en databas med bade vara egna och andra leveran-
torers produkter och kan erbjuda en automatisk bevakning av
inventarielistan. Skulle det dyka upp en sarbarhet meddelar
verktyget automatiskt om sdrbarheten och hjilper anlidgg-
ningsdgaren i processen med analys av paverkan, lamplig at-
gard och uppfoljning att atgdrden genomfors. Verktyget har
ocksa en pedagogisk dashbord som beskriver 6vergripande
status i sdrbarhetsarbetet, bdde fér Siemens produkter och
andra varumaérken. Att ha ndgon form av sarbarhetsstrategi
ar en nodvandig komponent i det totala sakerhetstdnket, kon-
staterar Urban Haglund. m
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