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Sistemas redundantes seguros para la

Industria Discreta e Hibrida.
Nueva CPU 1518HF

SIEMENS



Sistemas redundantes SIMATIC:S7-1500
Agenda

» Vista general y campos de aplicacion

» Disponibilidad de un Sistema Redundante

» Configuracion de red y Redundancia de Sistema
» Conexion con paneles y Escadas

» Seguridad en los sistemas redundantes

» Nuevas funcionalidades con TIAv17 y Add-Ons
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Vista general y campos de
aplicacion

Sistemas redundantes SIMATIC S7-1500
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Sistemas de alta disponibilidad
Objetivo

I Prevencion de pérdida de datos
Evitar pérdida de datos y costosos
rearranques después de una parada
del sistema

Incremento de la productividad

Alta disponibilidad durante la operacion
y prevencion de paradas de produccion
por fallos en el control.

Operacidn sin supervision local
Viajes por mantenimiento pueden ser
planificados con tiempo

Prevencion de dafios
Proteccion de las maquinas y de los
materiales que se procesan o fabrican

Ahorro en mantenimiento
Soluciones especificas de aplicacion
son mas complicadas y dificiles de
mantener

Los sistemas redundantes, en general reducen costes y protegen la inversion.
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Sistemas de alta disponibilidad SIEMENS
Campos de aplicacion lngenuity for Ufe

Disponibilidad y prestaciones Proceso continuo

Redundancia de datos

(S7-300 Redundancia Software) (S7-400H) (S7-410H + PCS7)
S7-1500R S7-1500H
Generacion de energia
Aeropuertos Petroleo y Gas
Taneles Refinerias
Compuertas Quimica
Industria Farmacedutica, Alimentaciéon y bebidas
Logistica Tratamientos de aguas/aguas residuales
Naval

Wwind y Energias renovables

Plant operations Maquinas especiales

:_ Sistemas de transporte

Semi Conductores

Nivel de redundancia

Automoévil
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Sistemas redundantes SIMATIC S7-1500
Vista general

Basado en CPUs estandares S7-1500 con PROFINET J
» Hardware igual que las CPUs estandares/safety ~
 Comunicacion estandar basada en PROFINET i II

Programacion transparente (como en CPUs estandares)

* Funciones de redundancia completamente integradas en TIA Portal
* No son necesarios conocimientos especificos de redundancia
 Solucion escalable: S7-1500 estandar > S7-1500 R - S7-1500 H

Escalable

« Tiempos de conmutacion escalables (S7-1500 R - S7-1500 H)
 Arquitectura de redundancia escalable
« Diferentes niveles de CPUs

Estrategia de lanzamiento de producto

 Primera version con funciones basicas de redundancia
* Incremento gradual de las funcionalidades Step by Step
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Sistemas redundantes SIMATIC S7-1500
PLC Hardware

CPU 1513R-1 PN CPU 1515R-2 PN CPU 1517H-3 PN CPU 1518HF-4 PN
6ES7513-1RL00-0ABO 6ES7515-2RM00-0ABO 6ES7517-3HP00-0ABO 6ES7518-4JP00-0ABO
Memoria de 300 kB codigo 500 kB codigo 2 MB caodigo 9 MB caodigo
Programa / Datos 1,5 MB datos 3 MB datos 8 MB datos 60 MB datos
Interfaces X1 X1 X2 X1 X2 X3 X4 X1 X2 X3 X4 X5
. L L WM NC N C 0 NI
. ] ] .
Variante Siplus i 6AG1515-2RM00-7ABO 6AG1517-3HP00-4AB0 -

Fail-safe

B PROFINET IO Controller, Supports RT, MRP, Transport Protocol TCP/IP, Open User Communication
" PROFINET Basic Services, Transport Protocol TCP/IP, Open User Communication
¥ SPF Slot for H-Synchronization
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Sistemas redundantes SIMATIC S7-1500
Modo de sincronizacion

: . y Redundancia - S7-1500 R
Proceso de sincronizacion

idéntico

Capacidad de sincronizacion
basada en el ancho de banda
de la conexiéon de sinc.

Tpo de CPU CPU 1513R / CPU 1515R

Alta disponibilidad — S7-1500 H

CPU 1517H/ CPU 1518H

Sincronizacion via anillo de PROFINET (MRP)

via moédulos de sincronizacion / FO

Hot-Standby y redundancia hardw. Si, conmutacién aprox. 300ms

Si, conmutacion aprox. 50ms

Sistemas 1/0 ET 200SP (HF) y ET 200MP(HF)

Tipo de conexion Conexion doble (Redundancia de sistema S2) y conmutada S1
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Disponibilidad de un Sistema
Redundante

Sistemas redundantes SIMATIC S7-1500
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Muchos términos...

Mean

Down

Time

Availability ?

Reliability ? Maintainability ?

o 00

O
o
/ Mean Availability
2
N o0 O Q Time Class *
Between O Redundancy ?
© O Failure Why?

Is an
availability of

99.99% not
enough ?



Calculo de disponibilidad

MDT
MTBF
R S S S—
Down Down Down
Out of service
Start Failure Start Failure Start Failure
. . Up—Time MTBF
Availabity A = : : =
Up—Time + Down—-Time MTBF + MDT
MTBF equipos SIMATIC: https://support.industry.siemens.com/cs/es/en/view/16818490 MTBF : Mean Time Between Failure

MDT : Mean Down Time
Page 11 MTTR : Mean Time To Repair = MDT


https://support.industry.siemens.com/cs/es/en/view/16818490

Calculo de disponibilidad
Ejemplo 1: Uso de un Sistema H

Consideraciones: Availability:
Acxample 2 = 0,9999845

- Disponibilidad desde la borna de
entrada de un modulo DI de la

ET200SP hasta la borna de salida Availability in %:
de un médulo DO de la ET200SP A =99,99845%
- Mean Time To Repair: 8 Horas
MRP-Ring . Operacion 24/7 iAviiICa:tgbilitv /| HRG Class:
- SPoF: (IM710) - HRG-Class: ACE 2

Downtime per Year:
DI DQ - ca. 8 Minutos




Calculo de disponibilidad
Ejemplo 2 : Uso de un Sistema H y periferia IO redundante

Consideraciones: Availability:
Acxample 3= 0,9999919

- Disponibilidad desde la borna de
entrada de un modulo DI de la

G
ET200SP hasta la borna de salida Availability in %:
de un médulo DO de la ET200SP A =99,99919%

- Mean Time To Repair: 8 Horas

Availability / HRG Class:
- AC3 (4) because SPoF
- SPoF (IM) -  HRG-Class: ACE 3

MRP-Ring - Operacion 24/7

Downtime per Year:
- ca. 4 Minutos




¢En que factor mejora la disponibilidad de un Sistema?
Ejemplos de calculo.
X 10

Example 3

XS

D\spon\b\\\dad

Example 2

MRP-Ring

Mt -

Red Red
DI DQ

Example 1

MRP-Ring

]
N}
LN -

DI DQ ’

)
Connection of redundant I/O devices to S7-1500
ID 109767576 - Library LRedlO



https://support.industry.siemens.com/cs/ww/en/view/109767576

Configuracion dered y
Redundancia de Sistema

Sistemas redundantes SIMATIC S7-1500
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Configuracidon de red con S7-1500 R/H
Requerimientos

Redundancia — S7-1500 R Alta disponibilidad — S7-1500 H

Anillo MRP (ajustes por defecto
en Ia ConﬁguraCién) Primary Primary Backup
PN IO solo en el interfaz X1

il . E
Se pueden conectar equipos S1 X1 P1 n X1 P2 X1 P1 x1 P2 x1p1 | [xiP2

y S2
? Single MRP Ring
E W I E im

ET 200SP ET 200MP Dispositivo S1 ET 200SP ET 200MP
dentro del anillo

PLCs tienen que ser partes del

anillo
S7-1500 R:

—> sin dispositivos en el ramal que une
directamente los 2 PLC's

Recomendacion:
— Dispositivos S1 devices se tienen que Max. 16 dispositivos en

B . 1) Dispositivos S1 conectados el anillo
conectar via switch via switch

Max. 50 dispositivos en
el anillo

1) Razoén: Dispositivos S1 no reenvian los telegramas H-Sync durante una reconfiguracion del anillo MRP. Esto puede generar un
incremento elevado del tiempo de ciclo en caso de interrupcion del anillo.
Ver capitulo ,H-Sync Forwarding“ en el manual de Sistema de los S7-1500R/H para més detalles
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Redundancia de Sistema en PROFINET

Modos de redundancia

Modo S1

Primary PLC Backup PLC

r
r

— — e — oy

:_ PROFINET IO Network |

S1 Device
S = Single interface

1 - unaconexion a un PLC

Estandar PLC + R/H

Modo S2

Primary PLC

Backup PLC

| PROFINET IO Network |

S2 Device
S = Single interface

2 2> dos conexiones hacia el PLC
redundante

So6lo para PLC R/H

Modo R1

Primary PLC

Backup PLC

| PROFINET IO Network |

R1 Device
R - Redundant interface

1 - cada interfaz tiene una conexion a
un PLC diferente

Proxima liberacion del 1500H

Detalles sobre modos de redundancia de Sistema en PN: Ver hitps://support.industry.siemens.com/cs/ww/en/view/109756450
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Redundancia de Sistema en PROFINET
Comportamiento de dispositivos PN con Redundancia de Sistema S2

Estado del sistema: RUN-Redundant Estado del sistema: RUN-Solo

Primary Backup RUN Solo

Ambas CPUs tienen conexién con el CPU en estado RUN-Solo usa la
dispositivo PN conexion ya existente
e Intercambio de datos I/O e Intercambio de datos I/O

» Salidas mantienen el ultimo valor
vélido durante el tiempo de
conmutacién hot-standby
(~50ms / 300ms)

SIEMENS

AR = Application Relation



SIMATIC S7-1500R/H SIEMENS
Periferia del tipo System redundancy S2 lngenuity for Ufe

IM 155-6PN HF | IM 155-5PN HF | ET 200eco PN | IM 155-6PN HA CFU PA
ET 200SP ET 200MP M12-L-coded ET200SP HA

6ES7-155-6AUO00-0CNO 6ES7-155-5AA00-0ACO 6ES7 14*-6**00-0BB0 6DL1-155-6AU00-0PMO

Rango de 1000Byte 512Byte IN
‘(:'S'.rze)cc'ones IN/ OUT 512 Byte OUT

6ES7 655-5PX...

-
LFE T l
[£88° 58"
[F88 8%
(188 88

Bus activo también
disponible

Page 19



SIMATIC S7-1500R/H SIEMENS
Periferia del tipo System redundancy S2 lngenuity for Ufe

SINAMICS PN/PN coupler SCALANCE SCALANCE SCALANCE

S120 XC200 Serie XP200 Serie XF204-2BA

6ES7-158-3AD10-0XA0 6GK52..-...00-2.C2 6GK52..-0.A00-.. 6ES7-158-3AD10-0XA0

S6

Rango de Con GSDML 1000Byte IN
direcciones
(S2) 1000Byte OUT

e

O

L

PROFINET System Redundancy para Sinamics =2 SI0S: 109744811

Page 20 02.07.2021 SFP = Small Form-factor Pluggable



Redundancia de Sistema en PROFINET
Comportamiento de dispositivos PN con Redundancia de Sistema S1

Estado del sistema: RUN-Redundant Estado del sistema: RUN-Solo Estado del sistema: RUN-Solo

Primary  Backup RUN Solo RUN Solo

v Single AR
s1 ] v
Solo el PLC primario tiene conexion con La conexion del PLC primario con el PLC en estado RUN-Solo crea una
el dispositivoPN dispositivo PN se pierde y el dispositivo nueva conexion al dispositivo S1

« Intercambio de datos I/0O S1 queda sin comunicacion « Intercambio de datos I/O

* Las entradas son “0” en PI

* El estado de las salidas depende del
dispositivo S1, p.e. funciéon “mantener
el ultimo valor valido”

Tiempo ajustable Cambiando el tiempo de vigilancia PN es
posible ajustar el tiempo de reconexion.

SIEMENS
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Recomendaciones de instalacion
con CPU 1513R-1 PN/ 1515R-2PN

Basic/Comfort Panel

Primary

OK " 100MBits
PN/PN Coupler
-i |||| “gggg TIIII Comunicacion abierta

DDDD pEm— (OUC) o integracion como

| [ dispositivo PN S1 (via GSD)

OK

Hasta 16 Dispositivos en
el anillo MRP

SIEMENS



Configuracidon de red con S7-1500 R/H
Conexidn con otros controladores

Opcion 1:

Integracion como dispositivo S1 .
Actualmente solo via GSD i :

____________________________________________

______________________

Comfort Panel

______

User Communication

N

1\ Ope

Opcibn 3:
Communicacion abierta

entre el Sistema Hy la

Opcibn 2:
Via PN/PN Coupler

> PN, RT, Determinista | ’ OK

Hasta 50 Dispositivos en
el anillo MRP

1) No recomendado para S7-1500R

CPU aguas abajo

SIEMENS



Configuracidon de red con S7-1500 R/H
Conexioén con esclavos PROFIBUS DP

________________________________________________

Opcion 1:

Integracion como dispositivo S1
Actualmente solo via GSD

____________________________________________

______________________

User Communication

________

1]
1
1
1
1
1
1
1
1
1
1
1
1
1

1\ Ope

PROFIBUS

111
= B

T RE =

PROFIBUS 1
1

Opcidn 2:

Via PN/PN Coupler
- PN, RT, Determinista

1) No recomendado para S7-1500R
Nota: IE/PB Link y IE/PB LINK HA no se soportan todavia en 1500R/H

Option 3:

Communicacion abierta (OUC) entre
el Sistemay la CPU aguas abajo Y
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Diferencias entre 1500R y 1500H

Redundancia - S7-1500 R Alta disponibilidad — S7-1500 H

CPU 1513R / CPU 1515R CPU 1517H/ CPU 1518HF
Sincronizacion via anillo de PROFINET (MRP) -300ms Sincronizacion via FO — 50ms
Sin seguridad integrada Con Seguridad integrada (1518HF)
En el anillo PN solo equipos S2 y con sync. forwarding Los equipos en el anillo deben soportar MRP
No va a soportar cabera IM redundante Futuras versiones: Cabecera IM redundante

SIEMENS



| Conexién con paneles y Escadas

Sistemas redundantes SIMATIC S7-1500
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Comunicacion via IP de sistema
Direcciones IP para cada Sistema R/H

Ademas de la IP de cada dispositivo, se puede activar una IP
de Sistema por cada interfaz del sistema R/H.

X2-Interface

X2: System-1P1

X2: Device-IP11

T:l’
X1-Interface

X1: System-1P2 X1: Device-IP21

R

Subnet mask: | 255.255.255.0 |
Virtual MAC address: ~ 00- 00- 5E- 00- ]
L

*Syshm IP address for switched communication

(™ Enable the system IP address for switched communication
IPaddress: | 192.168.0 .3 |
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Comunicacion via IP de sistema
Funcionamiento

La IP de Sistema es automaticamente asignada a la CPU
primaria

Para comunicar con un partner (e.j. un PLC estandar o HMI) el
sistema R/H se comporta como un partner “normal” (no
redundante) de comunicacion.

SIEMENS



Comunicacion via IP de sistema
Funcionamiento en caso de fallo de la CPU primaria

Cuando el controlador primario falla, la IP de sistema es
automaticamente transferida al PLC backup.

—> Un controlador estandar / HMI continua la comunicacion
siempre con la misma direccion IP.

SIEMENS



Conexion pon paneles HMI y Escadas
Red no redundante y a traves de la IP de sistema

La conexion de un HMI via la IP de Sistema con una red

no redundante es posible en todos los casos.

Nota para la conexién via X2:

Si el cable de conexion con el PLC primario se interrumpe, la conexion contra el Sistema R/H
se piede ya que la IP de Sistema siempre va asociada al PLC primario. Para remediar esto,
cambiar la conexion del panel por programa.

Con el interfaz X1 se puede utilizar la IP de Sistema sin limitaciones.

| ]
Communication Communication

interrupted OK

System-IP \ ‘LI \ System-IP
- Al Gl

Primary Backup Backup Primary

SIEMENS



Conexion con paneles HMIl y Escadas
Red no redundante y a través de la IP fisica de las CPUs

Una conexion HMI a traves de la IP fisica de las CPUs Wince On

requiere realizar dicha conmutacion en el lado del HMI. WinCC V7.5 SP1

Soportado por: —
A

. WiInCC OA from V3.17 l
« WInCC V7.5 SP1 via scripting
« SIMATIC Panels via scripting

El siguiente ejemplo de aplicacion muestra como conectar los paneles
SIMATIC a un sistema R/H:

E ﬁll

SIEMENS

Nota: No es necesario utilizar RedConnect.


https://support.industry.siemens.com/cs/ww/en/view/109781687

Conexion con paneles HMI y Escadas
Red redundante en el Scada

. . . WinCC V7.5 SP1
Una conexion HMI a traves de la IP fisica de las CPUs, es WinCC OA

posible con red redundante en:

« WInCC OA from V3.17
 WInCC V7.5 SP1 via scripting

La conmutacién de la conexion en caso de error es gestionada en el
WinCC. Ver:

|
| .
>

o

SIEMENS

]__

Nota: No es necesario utilizar RedConnect.


https://support.industry.siemens.com/cs/ww/en/view/109773067

Conexion con paneles HMI y Escadas
Red redundante en Scada y CPUs

Una conexion HMI a través de la IP de sistema de las
CPUs, es posible con red redundante en

WinCC V7.5 SP1
WinCC OA

« WInCC OA from V3.17
« WInCC V7.5 SP1 via scripting

Uso de los interfaces de las CPUSs:
IP de Sistema del X1y X2 con CPUs 1515R-2 PNy CPUs 1517H-3 PN
IP de Sistema de X2y X3 con CPU 1518HF-4 PN

:. ........... X2: System |Pﬁ..

Comportamiento en caso de error

» Sila CPU primaria falla, el sistema conmuta a través de la IP de
sistema.

 Sijel cable de red falla, la conmutacidon se hace en el WinCC
IIE@EE ﬁll
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Seguridad en sistemas
redundantes.
Nuevas CPUs 1518HF

Sistemas redundantes SIMATIC S7-1500

SIEMENS



Sistemas de alta disponibilidad y seguridad ante fallos
Proposito de la seguridad

La seguridad funcional reduce el riesgo de accidentes relacionados con el
proceso de fabricacion y garantiza la maxima seguridad para:

Maquinas

En cumplimiento con los principales estandares de segurldad
= |EC 61508 hasta SIL 3
= |SO 13849-1 hasta Ple
= EN954 hasta Cat.4
= EN 62061 hasta SIL3
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Sistemas de alta disponibilidad y seguridad ante fallos

Sistemas de seguridad

Nueva CPU 1518HF

Sistemas de alta
disponibilidad

* Mayor disponibilidad de
la planta

» Configuracion redudante

 Conmutacion automatica
ante fallos hardware

Un controlador para Sty F
Una Plataforma de ingenieria
Un bus de comunicacion
Flexibilidad

Seguridad integrada en los
drives

Sistemas de seguridad y de

alta disponibilidad 1518HF

Conmuta o permanece en estado seguro
ante un fallo.
El nivel de seguridad no depende del grado
de redundancia:

« SIL3/PLe

* Redundancia solo por disponibilidad

STEP 7 Safety

|
Flexible .
F-Link g

Backup PLC




Configuracion de red con S7-1500 HF
Dispositivos de seguridad

Integracion directa de los dispositivos de seguridad con SIMATIC CPU 1518HF

Primary

- Herramienta de ingenieria: STEP 7 Professional pach
(T|A Portal) V17y STEP7 Safety V17 e aaSmEEEl  Arlicacion de seguridad se

* No es necesario un PLC -F adicional I

* Programacion de seguridad igual que los PLCs
de seguridad no redundantes

+ Soporta comunicacion PROFIsafe Comunicacion segura CPU-

- Soporta Flexible F-Link (comunicacion segura Hefi;l; .
controlador/controlador)

- 3%interfaz de Ethernet (X3) para facilitar la
comunicacion redundante aguas arriba

Fail-safe

Fractvation Conexion directa de los
(] ~copebiityactivated dispositivos PROFIsafe 10

[ Enable Factivation |
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Configuracion de red con S7-1500 R
Dispositivos de seguridad

Los dispositivos de seguridad se pueden integrara a traves de un controlador de seguridad

adicional

Primary

el Sistema R/H (sin seguridad) y
con E/S conectadas

Comunicacién no segura
entre el sistema RH y el
controlador F por iDevice o
Open User Communication

La aplicacion de seguridad se .
I

ejecuta en un controlador F , :

separado ' |
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Configuracion de red con S7-1500 R
Dispositivos de seguridad

Los dispositivos de seguridad se pueden integrara a traves de un controlador de seguridad

adicional, conectado via PN/PN coupler

Primary

Comunicacién no segura
entre el sistema RH y el
controlador F por iDevice o
Open User Communication

___________________________________________

o Il |

'_I | I
Opcional

Uso de un Segundo PN/PN Coupler

II@E@E @ para evitar un unico punto de fallo

______________________________________________ SIEMENS

Redundancia de medios E
(MRP ring) opcional para i
incrementar la disponibilidad i

en caso de fallo de red

La aplicacion de seguridad se
ejecuta en un controlador F

separado




Comunicacién de seguridad entre CPUs 1518HF y 1500F SIEMENS
Flexible F-link lngenuity for ife

OUC/S7 communication

OUC/S7 communication

Localizacion 1 Localizacion 2

System 1 System 3
System 2 !

' Primary Backup
ouc/s7
III l OUC/S7/1-device

PROFINET (Subnet 1)

Comunicacion a través de subredes diferentes con flexible F-Link!

Page 40 SITRAIN - Training for Industry



Comunicacion de seguridad entre CPUs 1518HF y 1500F

Flexible F-link

Safety program

CPU A Library
*

User-
defined Communi
F-UDT cation
F-DB
Name Comm_01 .
uuIiD Oabc1xxx... SAE
Time out 200ms Setting
Send

Standard
program

Standard
program

Safety program

Communi
cation
F-DB

Name Comm_01
uuID Oabc1xxx...
Time out 200ms
Receive

Hasta 100 bytes (por F-UDT) de datos F via mecanismos de comunicacion estandares

SIEMENS
lngemuity for life

S7-1500 v S7-1200 v

Library CPUB

User-
defined
F-UDT

-
SAE
Setting

7 System-generated

Page 41
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Nuevos modulos de seguridad

ET200 SP F-TM Count HF 1xVpp
pr - Entrada de contaje rapido y de seguridad hasta una vel. maxima de 200KHz.
W 7 « Certificado hasta SIL3 segun 62061, cat.4 o Ple segun 13849-1.
 Tipos de encoders soportados:

»Encdders diferenciales Sin/Cos con vy sin sefial N.
» Entre las funciones de velocidad soportadas estan:

» Safe Direction (SDI)

» Safety Limited Speed (SLS)

» Safe Operating Stop (SOS)

ET200AL F DI 4x/F DQ 2x 2A PM M12

 Periferia compacta de E/S para IP 65/67

* 4F-Dly 2F-DQ 24VDC/2A

- Certificado hasta SIL3 segun 62061, cat.4 o Ple
segun 13849-1.

* 4 conectores M12 para sensores y actuadores

» Funciones de diagndstico integradas

» Conexion flexible a PROFIBUS/PROFINET o
integracion directa con ET200SP

* PROFlIsafe




Deshabilitar modo seguro en la CPU-F para facilitar la PEM
Fast Commissioning

\UsersisiemensiDocuments\Automa

Slide 43

Project Edit View Insert

j j H Save project

a X

Online  Options

Tools

S\FastCom

Window

H

Ex 9o o

Devices

elp

Totally Integrated Automation
POR

AL

M

* | ] FastCommissioning
B Add new device

v [gal Software ufits
v |l Program blocks

w [iz] Safety

v [4 PLC tags

I'e
[ Traces

iy Devices & networks

» lid Ungrouped devices
v | Details

Mame

Technology objects

FastCommissioning » PLC_1 [CPU 1516
Options
Wil e 0, ERE Belats ol & & = =]
Main_Safety RTG1 v ‘ CPU operator panel &
L] Mame Data type Defaultvalue Retain Accessiblef... Writa.. Visiblein .. Setpoint Supervision Comment e
1 |4 ~ Input No online connection 2
2 . add n |-| N |
- [ PLC_1 [CPU 1516F-3 PN/DP] 3 a0~ Output o %
Y Device configuration OB H)F =
W/ Online & diagnastics e i =
L) SaletyAdrr%Emratmn o | s G | =
e i -
i = _Block fitle: v ‘ Call environment
Add new black mment R
= ‘No condition defined. ‘ g
=
§ DataFromsafety[D87] = Network 1: Estop Evaluation Change i
@ DataToSafety [DBS] -omment E
20 FOB_RTG1 [0B123] i
4 MachineControll [FB3] “UDBS g
2L+ Main_Safety RTGT [FB1] ESTOP1_DB -3
@ MachineData [DB4] L ESTOP1 2
Main_Safety RTG1_DE [DB1 —EN - ||
e RIS 2RGS0 V{Breakpolﬂts m
b [£z] Standard 40.0 - —
es . Elgt e ® o ¥l (3 >
» | System blocks eStapMachine” — E_STOP [ V1 ., .| g
£ " L
» [ Technology objects TuE — ACK_NEC z
» L} External source files “DataToSafety”
acknowlege — ack |—!
45 Show all tags TIME_DEL ENO —
B Add new tag table
o
%5 Default tag table [57
-:c : - um:g SLlE7] ¥  Network 2: Drive control
ata types
Watch and force tables omment i Gallsiara el
[i§ online backups L
¥lrive "MachineData”
% OPC UA communication >=1 SR releaseSinamics
Jl Device proxydata “DataTosafety’ *DataToSafety il
Program info stop — start— g -
[t PLC supervisions & alarms = S R —ogs R1 ) =
PLC alarm text lists
» [l Local modules T B4
X [100% =
No call path available
‘g Properties ||"_1.'. Info i ”ﬂ Diagnostics ‘
‘ General i ” Cross-references || Compile ” Syntax
D A O [showal messages -
il -No messages exist which meet filter criterion
I |Path Description Goto |7 Errors Warnings | Time

4 Portal view

Overview

| main_satety.. | g DataTosater.. |8 Fic_i

v Connection to PLC_1 terminated.

_|’]g

rcha
con el modo

lo
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Evaluacion de las funciones de seguridad integrada en TST

Safety Evaluation

M2 & @ Safety function Safety Related Devices ()
™~ I Desconexién de seguridad All v
~ B safety function DETECTION EVALUATION REACTION
w BB Detection w I Group_1
M 57-1500
«i) 3SU1...-1.820 v
M Evaluation CPU 1515F-2 PN G}
v
ET 200SP
{8} CPU1515F-2PN vim
E1 Al A2 R1 F-DI 8x24VDC HF
{8} F-DI 8x24VDC HF :
B Reaction @ | ° o © F-DQ 4x24VDC/2A PM HF
v
| Other device
8 65L3244-0BB13-1FA0 v
6513244-0BB13-1FAOD
w I Other device_2
B g =
Q Q Q 35U1...-1.820
PL:PLe PL:PLe PL: PLd
PFHd: 9.06E-10 PFHd: 3.00E-09 PFHd: 5.00E-08
Name L Safety function }
Required \ 8 [
pPerformancelevel { PLd W } Determine...
Safety Area \ Desconexién de seguridad v [
Description

Safety-instrumented PL: PLd
characteristics PFHd: 5.39E-08

producto
consistente




Nuevas funcionalidades con TIA
V17 y Add-Ons

Sistemas redundantes SIMATIC S7-1500
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Sistemas redundantes SIMATIC S7-1500
Nuevas funcionalidades en TIA Portal V17 y FW v2.9

Nuevas funcionalidades
Nueva CPU 1518HF-4 PN Y
Seguridad en los Sistemas redundantes con CPU 1518HF-4 PN
MRP-Interconnect
Simulacion de S7-1500R/H con PLCSIM Advanced 2
Amplicacion de la instruccion RH_CTRL
Se mejora el comportamiento de los dispositivos S1 ante conmutacion de CPU
Llamada al OB72 también en caso de fallo de una linea de sync (calbe de F.O.)

Funciones de seguridad mejoradas

New support of S7-1500 standard features

Funciones de receta (Instrucciénes “RecipeExport" y "Recipelmport, ....) Y

1) Requisitos TIA Portal V17
2) Versiones de firmware antiguas también pueden ser simuladas SI EM ENS



Novedad en TIA Portal V17: seguridad en sistemas redundantes
Ejemplo de configuracion

Programa de seguridad se
ejecuta en ambas CPU
1518HF

I_l\ ]

\
Primary II

STEP

_Lm |
7 Safety hﬁ

Comunicacion segura entre
CPUs via Flexible F-Link

1T
L

Conexion directa de los
dispositivos PROFIsafe
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Novedad en la version de FW V2.9: MRP Interconnect
Acoplamiento de varios anillos MRP

= Switches que soporten MRP-Interconnect

permiten acoplar varios anillos MRP.

Al poderse utilizar switches redundantes, un

anillo acoplado puede seguir trabajando incluso

ante fallo de uno de los switches.

» En cada anillo se pueden conectar hasta 50
dispositivos = Acoplar anillos permite un
incremento de disponibilidad.

= Pueden ser utilizados los siguientes switches

SCALANCE: XR500, XM400, XC200, XF204-

2BA, XP200

Primary Backup

Gl - Gl
= I

MRP Ring 1

«— MRP-i Switches

MRP Ring 2 MRP Ring 3

| "l |
. I
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Novedad en TIA Portal V17: S7-1500 R/H se pueden similar con PLCSIM Advanced
La simulacion tiene lugar en Modo - individual

Con PLCSIM Advanced V4.0 es possible testear el programa
de PLC también para controladores R/H/HF sin necesidad de
tener el hardware.

La simulacion del sistema corre solo en modo RUN-Solo.

Las instrucciones que actuan sobre el estado de la
redundancia (como deshabilitar el SyncUp) se pueden utilizar
pero no tienen ningun efecto.

-

R

%
&)

O ~Vv=-lé%

A DY

SIM

S7-PLCSIM Advanced V4.0

Online Access
@ PLCSIM @ PLCSIM Virtual Eth. Adapter

TCP/IP communication with

Virtual Time Scaling

0.01 Off 100

@ Start Virtual S7-1500 PLC
Instance name | CPU 1513R
PLC type Unspecified CPU 1500 v
Start
2 Active PLC Instance(s):

W [ @ cPu 1518HF /192.168.0.1
COEE cru 1513R /192.168.0.1

Runtime Manager Port | 50000 ]
Virtual SIMATIC Memory Card
Show Notifications

Function Manual

Exit

Control Panel

B
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Novedad en TIA Portal V17: Ampliacion de la funcion RH_CTRL

Posibilidad de cambiar el rol de los PLCs desde el programa de usuario

Firmware V2.9 suporta 3 nuevos modos para la instruccion RH_CTRL:

« Stop Primary-PLC: Desde el modo RUN-Redundant, el PLC primario se paray el
PLC backup toma el control del proceso. Si luego hay una peticion de Syncup, el
sistema continua con los roles intercambiados (Primary/Backup) en modo
redundante.

* Request SYNCUP: Si el sistema estd en modo RUN-Solo, se arranca el
procedimiento the SYNCUP para poner el sistema en modo RUN-redundant.

« Stop Backup-PLC: En modo RUN-Redundant, el PLC backup se paray el PLC
primary continua en modo RUN-Solo.

« Estas funciones pueden también ser usadas con versiones anteriores de TIA Portal!
La unica condicion es version de firmware V2.9 en las CPUs.

Pr|mary Backu Pr|m BaCKUi irlmari
RUN-Redundant RUN-Solo RUN-Redundant

RH_CTRL
EN ENO

"Control "Control
SYNCUP". SYNCUP".ret_

control_syncup — geq Ret_val — vel

"Control "Control
SYNCUF".mode Mode ausy—|SYNCUP'.busy

3
4
7

© o

Disable SYNCUP
Enable SYNCUP
Request SYNCUP

Stop Primary-PLC
Stop Backup-PLC
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Novedad con el Firmware V2.9: Conmutacion mas rapida para dispositivos S1
Tiempo de desconexion ajustable en S1

Timing con version de FW 2.8

Tiempo de arranque
especifico para cada
dispositivo 10
Nuevo Timing con version de FW 2.9
Tiempo de arranque
especifico para cada J
dispositivo 10
A
Update time
@ Calculate update time ically Ejemplo de valores medidos con CPU 1517Hy un dispositivo 10
() setupdate time manually
Update time: | 2.000 ms [=]
|| Adapt update time when send clock changes
Watchdog time La interrupcion de datos 10 se 3 Seconds 0,6 Seconds
Ao aie il et realiza en ..
10 data: | 112 [+]
Watchdog time: [224.000 ms |

AR = Application Relation (Conexion entre Controlador y Dispositivo

SIEMENS



Novedad en TIA Portal V17: Evento por pérdida de redundancia
Llamada del OB72 ante fallo por de H-Sync

Con version de firmware < 2.9. Si una de las lineas de sync falla, el
sistema H continua funcionando en modo redundante pero el led de
mantenimiento se enciende.

Con version de firmware V2.9. En este caso, también se produce la
llamada al OB72 (pérdida de redundancia).

De esta forma, se puede generar una peticion de mantenimiento para
reparar el fallo por defecto en una linea de sync.

Pérdida de
redundancia

en H-Sync 2!!

Primary

II H-Sync -
r
A

H-%nc 2

El proceso continua

SIEMENS



Novedad en TIA Portal V17: Mejoras en cuanto a ciberseguridad
Proteccion de los datos de configuracion / Comunicacion segura hacia el HMI y el TIA Portal

Mejoras de seguridad con Firmware V2.9 y

: TIA Portal TIA Portal V17
= 0 Protecion de los datos de configuracion

A
I H a | e Comunicacion securizada entre el
- - controlador y TIA Portal V17

Comunicacion securizada entre
controlador y HMI

SIEMENS



Proteccion de los datos de configuracion por contrasena
Vista general

La proteccion de los datos de configuracion pueden ser activados/desactivados desde TIA Portal.

General " 10 tags || System constants " Texts ]
Multilingual support (| . .

— || Protection of the PLC configuration data
Time of day

w Protection & Security

Protection of the PLC config..

Access level Vertrauliche PLCKonfigurationsdaten (z. B. Zertifikate) sollten Gber ein Passwort geschiitzt werden. Da das Projekt nicht geschitzt ist, wird das
Passwort nicht im Projekt gespeichert und muss beim Laden eingegeben werden. Bitte verwahren Sie das Passwort an einem sicheren Ort, z.B. i.

Protection of confidential PLC configuration data

* Connection mechanisms

Connection mechanisms

. More information about 'Pr i i i tal
Certificate manager
Security event [ Protect confidential PLC configuration data

w System power supply Password: |***** **

General [ Reset ] ‘ Setup | | Change |

Power segment overview W

= La contrasefia de esta proteccion no se almacena en el Proyecto de TIA Portal!! Reside en el PLC y no
puede ser recuperada de nuevo - Es necesaro almacenar esta contraseia en un lugar seguro (€j.
password manager).

= Si se activa esta proteccion, se deben tener en cuenta algunas consideraciones en cuanto a la puesta en
marcha inicial y la sustitucion de un controlador - ver siguientes slides

SIEMENS



Proteccion por password de los datos de configuracion confidenciales

Ajuste inicial del sistema RH

1) Descargar y ajustar el password
en la CPU

-
b4

B 1A Portal
1x

Descarga Inicial

'

CPU1 CPU 2

Lol

r

r.r
r
 —

Eé'j Certificado con llave privada para la comunicacion PG/HMI @

2) Ajustar el password en la CPU 2

:’ Alternativa 1: Alternative 2:
B 1A Portal Password

Memory Card

Sin este paso, SYNCUP falla!

3) Arrancar el sistema RH —
Programay configuracion

- sincronizan

Arrancar sistema RH

| W

CPU1 CPU 2

Password para protegar los datos confidenciales de
configuracion del PLC
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Proteccion por password de los datos de configuracion confidenciales
Intercambio de CPU RH con defecto

1) Una CPU fallay queda en
defecto

|
*
r
r.r
r
o

CPU1 CPU 2 con defecto

. |
%
r
r.r
r
——

Eé'j Certificado con llave privada para la comunicacion PG/HMI @

'H'

2) Se intercambia la CPU Yy se
ajusta el password nuevamente

Alternativa 1:

- TIA Portal / SAT

Alternativa 2:
Password
Memory Card

CPU1 Nueva CPU 2

Sin este paso, SYNCUP falla!

3) Arrancar nueva CPU - Programa
y configuracion sincronizan

| H ,
- TIA Portal / SAT

Password para protegar los datos confidenciales de
configuracion del PLC

SIEMENS



S7-1500 R/H incluido en SIMATIC Automation Tool (SAT)

= A partir de la version 4.0 SP3 del SIMATIC Automation Tool, ya estan
incluidos los controladores redundantes (S7-1500R y S7-1500H).

= Esto permite, por ej. Actualizaciones de programa o firmware de forma _
sencilla sin TIA Portal Primary

= Informacion y descarga: Ver link a continuacion:

https://support.industry.siemens.com/cs/ww/en/view/98161300

SIMATIC Automation Tool

SIEMENS
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Ejemplo de aplicacion
Periferia redundante

<7 1500H 7 — 1500H Este ejemplo de aplicacion muestra como conectar
LRedIO a=am: ] LRedl0 [T senales 10 redundantes a un controlador S7-1500.
Disponible para sistemas S7-1500R/H pero también
puede ser usando con controladores no redundantes.

Synchronisation

PN (MRP)

Function block Function

ET 200SP Station 1 ET 200SP Station 2 LRedlO_RedDI Redundancy function for two digital inputs

LRedIO_RedDQ Redundancy function for two digital outputs

LRedlO_RedAl Redundancy function for two analog inputs

LRedlO_RedAQ Redundancy function for two analog outputs

Disponible via: https://support.industry.siemens.com/cs/ww/en/view/109767576

SIEMENS
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Diagnostico del sistema S7-1500R/H

primarylD
operationStatePLC1
operationStatePLC2

operationState-System

SIEMENS
Iug,ev\uf(y{or&‘fe_

Redundancy-ID of the Primary PLC.
Operatingstate of the first PLC of the S7-1500 R/H- System
Operatingstate of the second PLC of the S7-1500 R/H- System

Operatingstate of the R-/H-System

mrpRingState Status of the MRP-Ring: NHARDE ERINERIRIRS
open: 0
closed: 1
- primanD — 0
0 — laddrPLC1 operationState
- -
| operationState
0 — laddr5ystem PLC? — O
laddrProfinetPL  operationState
0—C1 System — D
laddrProfinetPL mrpRingState — U
0— 2 EMO —

https://support.industry.siemens.com/cs/ww/en/view/109763768
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https://support.industry.siemens.com/cs/ww/en/view/109763768

Librerias de comunicacioén
Comunicaciéon redundante Modbus TCP

Product Supported Protocols
SIMATIC Modbus/TCP Red S7- Modbus/TCP https://support.industry.siemens.com/cs/b
1200/S7-1500 d/en/ps/6AV6676-6MB40-0AX0

Nota: Para poder utilizar la libreria Red el partner debe soportar mas de una conexion simultanea SI E M E N S


https://support.industry.siemens.com/cs/bd/en/ps/6AV6676-6MB40-0AX0

Librerias de comunicacion
Comunicacion redundante - OUC

“ICON_RED_TCP* “TCON_RED_ISOonTCP*
——EN Redundant network X - ~—EN
falz¢ — Enable falz == Enable
Interfaceld Communication loss Interfaceld
e : : ca. 100ms few Seconds e
RemaotelP during failover . == RemotelP
Id Activeld 1650 1 Id
2000 Port ConnectionValid — f&l=2 Primary not accessible Independ_ent from the No Communication .= LocalTselectar Activeld 1680
2 — ConnectionCount Status 1680 Pri mary. .~ RemoteTselector ConnectionValid — falze
falze == ActiveEstablished Error — fals2 .. 2 — ConnectionCount Status 1680
T#500ME — watchdog ENO — TIA Portal Programing additional Standard falze = ActiveEstablished Errar — falz=
block TCON_RED block TCON Tes0ovs — SR — B
$7-1517H-System — active partner $7-1200 — passive partner S7-1517H-System — active partner S7-1517H-System — passive partner

S$7-1517H-PLC1 S7-1517H-PLC2
57-1215C

§$7-1515R §$7-1515R

Zr @ Er @

https://support.industry.siemens.com/cs/ww/en/view/109763719
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Fuente de alimentacion redundante
Modulos de redundancia SITOP RED1200

- Tension DC estable al conmutar entre 2 fuentes de alimentacidon idénticas

Disefo redundante en caso de fallo de alimentacion:

- Alimentacidon desde fuentes diferentes

Diodo de desacoplamiento cuando hay mas de 2 fuentes conectadas
Diogo de proteccion para conexion en serie de 2 fuentes para incremento de tension

Solucién para diferentes rangos de alimentacion

- SITOP RED1200 2 x 10 A: Operation con 2 x PSU 10 A

- SITOP RED1200 2 x 20 A: Operation con 2 x PSU 20A 0
1 xPSU40A

Plenamente integrado en TIA Selection Tool

$7-1500 (Group_1) Power supply (Group_1)
$7-1500 SITOP

SIEMENS
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| Referencias

Sistemas redundantes SIMATIC S7-1500
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Referencias

SIMATIC CPU S7-1500 R

 CPU 1513R-1 PN
* CPU 1515R-2 PN

SIMATIC CPU S7-1500 H

 CPU 1517/H-3 PN
* CPU 1518HF-4 PN

6ES7 513-1RL0O0-0ABO
6ES7 515-2RM00-0ABO

6ES7 517-3HP00-0ABO
6ES7 518-4JP00-0ABO

Distancia hasta 10m entre controladores SIMATIC S7-
1500 H: Uso de moédulos de sincronizacidon para cables

de FO hasta 10 m

FO Module:
FO cable Im:

FO cable 10m:

FO cable 2m: - w2

6ES7 960-1CB00-0AAS
6ES7 960-1BB0O0-5AA5
6ES7 960-1BC00-5AA5
6ES7 960-1CB00-5AA5

%

N

L \r\\;x
N I
y

4

Distancia hasta 10 km entre controladores SIMATIC S7-
1500 H

* Modulo de FO : 6ES7 960-1FB00-0AAS
* Monomode FO cable LC/LC Duplex crossed 9/125u

SIMATIC S7-1500 H Bundle
(2 SIMATIC CPU 1517H-3 PN, 4 modulos de sinc. hasta 10m y 2 cables de sinc. 1m)

* 6ES7500-0HP00-0ABO

SIMATIC S7-1500 HF Bundle
(2 SIMATIC CPU 1518HF-4 PN, 4 mdédulos de sinc. hasta 10m y 2 cables de sinc. 1m)

* 6ES7 500-0JP0O0-0ABO
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| Graclas

Raul Garcia Sainz

MOovil; +34 675 79 24 90
raul.garcia@siemens.com
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