SIEMENS

Produtos para redes inteligentes de energia

SIPROTEC 5
Protecao, automacao e monitoramento

Seguranca
cibernética
avancada
integrada

siemens.com/siprotec



SIPROTEC 5

Inovador, modular e de alta qualidade

Com mais de 100 anos de
experiéncia, SIPROTEC5 é a
geracao modular e totalmente
flexivel de dispositivos inteligen-
tes de campo para solucoes ino-
vadoras em redes modernas de
média, alta e extra-alta tensao,
com funcoes avancadas de:

— Protecao
— Automacao

- Monitoramento
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Aspectos inovadores

Customizavel: ajustes personalizados
Dispositivos individualmente configuraveis forne-
cem solucdes personalizadas e econdmicas durante
todo o ciclo de vida.

Conectado: projetado para se comunicar
Com uma inovadora arquitetura de sistema, vocé
tem toda a comunicacdo sob seu controle.

Integrado: processos completos

Com engenharia integrada de ponta a ponta, desde o
design do sistema até a operagdo, o desenvolvi-
mento do sistema é facilitado ao longo da linha.

Seguro: seguranca embarcada

Mecanismos de seguranca multicamadas em toda a
cadeia garantem maxima seguranga e
disponibilidade.

Todas as vantagens - em resumo
« Seguranga para operadores e equipamentos

e Economia de custos no investimento inicial, no
estoque de sobressalentes, na manutencao e na
expansao

e Funcionamento eficiente com conceitos opera-
cionais otimizados, utilizando a ferramenta de
engenharia DIGSI 5 para todas as aplicacoes e
dispositivos

¢ Solucdes de comunicacao confiaveis e de alto
desempenho

e FAcil de usar e com conceitos operacionais
ergondmicos

* Flexibilidade com funcionalidades e hardware
modulares



SIPROTEC 5

Seguro, confiavel e interoperavel

Certificado de qualidade e conformidade - reconhecido por laboratérios independentes em todo o mundo
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O portfélio SIPROTEC 5 - adequado para todas as aplicacoes

Funcgao principal Dispositivos Funcao principal Dispositivos

Protecdo de sobrecorrente
Protecdo e controle de

Protecdo de diferencial de
transformadores

sobrecorrente

75)82, 75185

Protecdo de linha

Protecdo e controle
de distancia

Protecdo e controle de
diferencial

Protecdo e controle combinada
distancia e diferencial

Protecdo e controle
de disjuntores

Protecao de sobrecorrente
como backup de linhas

7SA82, 7SA86, 7SA87

75D82, 7SD86, 7SD87

75L82, 75L86, 7SL87

7VK87

75)86

Protecao. controle e monitoramento

7UT82, 7UT85,
7UT86, 7UT87

Protecdo para motores
Protecao e controle de motores

7SK82, 7SK85

Protecdo para geradores

Protecdo e controle de geradores

7UM85

Protecdo de barramento

Protecao centralizada de barramento

75585

Controlador de vaos

Com funcgdes de controle e
monitoramento,

opcional com funcdes de protecao

6MD85, 6MD86

Registrador de perturbacdo e qualidade de energia

Registrador com PMU

7KE85

Os dispositivos sao flexivelmente expansiveis com fungdes como PMU e protecdo de arco elétrico.
Todos os dispositivos 7XX85, 86 e 87 podem ser aprimorados com médulos de expanséo.




Aplicacoes

Flexivel, versatil e integrado

Descubra estas e muitas outras aplicacoes possiveis com o SIPROTEC 5
- gracas a ampla biblioteca de funcdes do DIGSI 5.

Protecao de gerador e excitacao de
transformador

Protecao de um gerador em conexao no ' Protecdo de usinas

barramento (gerador e transformador elevador)

Protecao diferencial de regulagdo de angulo ! Protecao diferencial e de distancia de um

de fase do transformador transformador

—

Protecdo de redes com geragao renovavel Protecao diferencial de um motor

Protecao de banco de capacitor com circuito ' Protecao de alimentador com funcao de falta

de filtro a terra transitoria

—

Protecao de arco elétrico Solucao Process bus e PRP/HSR

Sistema de protecao de
disjuntor e meio

Protecao de transformador com regulacao de II Protecao e controle de midiltiplos

tensao alimentadores

Registrador de perturbacées com PMU

Banco de autotransformador Protecao de distancia de duas linhas paralelas

52 52 75A87

7UT86/87

Line 1 Line 2




Solucoes do sistema

Consistente e configuravel

Ajustes perfeitamente personalizaveis

e Completamente adaptavel as suas necessidades - gra-
cas a um design modular em hardware, funcionalidade
e comunicagao

e Integracdo funcional de diversas aplicagdes - incluindo
protecao, controle, medicdo, monitoramento, quali-
dade de energia e registro de perturbacdes

* Modulos de expansdo e comunicacdo idénticos —
para todos os tipos de dispositivos

e Straightforward installation and interchangeability
plus optimal reliability — with innovative terminal
block technology

e Menor nimero de treinamentos com
maior seguranca - gragas as funcdes idénticas em toda
a familia do produto

Processos holisticos

¢ Engenharia integrada, de ponta a ponta -
da linha para a parametrizacdo do dispositivo

e Simples e intuitivo - link grafico entre tecnologias pri-
marias e secundarias

* Modelos adaptéveis - adequado para aplicacdes mais
comuns

* Interfaces abertas, como XML - para uma perfeita inte-
gracao no mundo do processamento

* Ferramentas integradas - para maior confiabilidade nos
testes durante as fases de engenharia, comissiona-
mento e simulacdo da operacao

* Maior interoperabilidade, substituicao eficiente e con-
ceitos de expansao - garantidos pela modelagem flexi-
vel em IEC 61850

e Completo - um Unico configurador de sistema IEC
61850 para todos os dispositivos em sua planta

Vantagens imediatas:

Economias em seu investimento inicial e em sobressalen-
tes com dispositivos individualmente configuraveis.

Vantangens imediatas:

Aproveite ao maximo as economias substanciais de tempo
e 0 alto nivel de seguranca e transparéncia de dados ao
longo de todo o ciclo de vida do seu sistema usando a fer-
ramenta de engenharia Unica DIGSI 5 para todas as aplica-
¢oes e dispositivos.



Comunicacao

Completo, interoperavel e sequro

Projetado para se comunicar

e Adaptacao direta as estruturas de comunicagdo
existentes

e Redundancia escaldvel de acordo com requisitos especi-
ficos - em hardware e software

* Protocolos de redundancia PRP, HSR e RSTP

e Diversos canais de comunicagao paralelos - para solu-
coes integradas

e Combinacao de médulos de comunicacao - plug-in,
adaptavel

e Dois protocolos seriais independentes - em um médulo

e Interfaces process bus — em conformidade com padrdes
IEC 61850-9-2 e IEEE 1588

e Rotinas de teste abrangentes e integradas

Seguranca embarcada

* Protecdo maxima de pessoal e equipamentos - com fun-
¢oes comprovadas

e Maior resisténcia em termos de estresse de tensdo, ele-
tromagnético, mecanico e climatico - gracas a um har-
dware robusto e um layout engenhoso de toda a eletré-
nica do dispositivo

e Alta disponibilidade - resultado de sofisticadas rotinas
de auto-monitoramento

e Em conformidade com os mais rigorsos requisitos de
seguranca cibernética - de acordo com BDEW e NERC
CIpP

e Seguranca através de criptografia - em toda a cadeia de
comunicacao entre o DIGSI e o dispositivo

e Registro automdtico - para ag¢des criticas de seguranca
e tentativas de acesso ao dispositivos e sistemas

Vantagens imediatas:

Tendo a comunicacdo como um componente central na
arquitetura inovadora de seu sistema, vocé aproveitard a
flexibilidade e a seguranca essenciais que sao exigidas nas
redes conectadas do futuro.

Vantagens imediatas:

Desfrute de um nivel excepcionalmente elevado de segu-
ranca e confiabilidade do sistema com nossos mecanis-
mos integrados de seguranca em varias camadas.



Hardware

Modular, robusto e inovador

* Adaptacao precisa do hardware as suas necessidades e
aplicagdes especificas

e Alta disponibilidade gragcas a um chassi bem protegido
contra poeira e clima

e Instalacdo e operagdo simples com méxima seguranca
através de inovadora tecnologia de terminais

Médulos plug-in adaptéveis e de facil troca

Estocagem de pecas de reposicao facilitada gracas a
modulos de expansdo e comunicacdo idénticos para
todos os dispositivos

Painéis de operacao Painéis de operacao
local para local para Médulos bascios Médulos de expansao Médulos plug-in
modulos basicos modulos expansiveis




Documento sujeito a alteragdes e erros.

As informagdes fornecidas apenas contém descri¢des gerais e/ou
caracteristicas de desempenho que nem sempre refletem especifi-
camente as descritas, ou que podem ser modificadas no decorrer
de desenvolvimentos do produto. As caracteristicas de desempe-
nho solicitadas sdo vinculativas apenas quando exclusivamente
acordadas no contrato celebrado.

Para todos os produtos que utilizam recursos de seguranca do
OpenSSL,
Sdo aplicéveis as seguintes disposi¢des::

Este produto inclui software desenvolvido pela
OpenSSL Project para uso no OpenSSL Toolkit
(www.openssl.org).

Este produto inclui software criptogréfico escrito
por Eric Young (way@cryptsoft.com).
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