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Barilla beauftragt Siemens
mit der Einfuhrung von
Digital Connectivity in der
Saucen-Fabrik in Rubbiano

Das 1877 gegriindete Unternehmen Barilla mit Hauptsitz in Parma ist als

weltweiter Marktflihrer in der Lebensmittel- und Teigwarenindustrie bekannt. Highlights dieser Losung

An zahlreichen Standorten in und auBerhalb Italiens stellt Barilla Nudeln, e Eliminierung von Stillstandszeiten
Saucen und Backwaren her. Das jiingste Werk in Rubbiano ist die einzige » Echtzeitanalyse sehr groBer Daten-
Produktionsstatte, in der unter den hergestellten Saucen, Dressings und mengen

Pestos regelmaBig auch das Flagschiff des Unternehmens vom Band lauft: » Effizientere Arbeitsweise dank
Pesto alla Genovese mit frischem Basilikum und Parmigiano Reggiano. Fernzugriff und Teleservice

Die Inhaltsstoffe, die Rezeptur, die Technologie und das ,Know-how" sind * Investment amortisiert sich

zu 100 % italienisch. Ebenso wie das verwendete Fleisch, das ausschlieBlich * Hochste Standards an Cybersecurity
von Tieren stammt, die in Italien gezlichtet werden — mit vollstandiger und Datensicherheit

Rickverfolgbarkeit.
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Bereits sechs Jahre nach seiner Er6ffnung im Jahr
2012 wurde das Werk in Rubbiano 2018 um zwei
zusatzliche Produktionslinien erweitert. Die Pro-
duktionskapazitdt verdoppelte sich in diesem Zuge
auf insgesamt 120.000 Tonnen Saucen pro Jahr.

Das Werk ist in drei GroBbereiche unterteilt: der
Bereich ,Kochen”, die Produktion und die Verpa-
ckung. Im Bereich ,Kochen” werden die verschie-
denen Inhaltsstoffe der Saucen gemischt und in
Kochern gegart. Die fertig vorbereiteten Saucen
werden anschlieBend an die Verpackungsabteilung
weitergeleitet.

Die Herausforderung: Automatisierung und
moderne Fernsteuerung ohne Standzeiten
Die Erweiterung der Produktionskapazitaten bringt
einen stetig wachsenden Anstieg von Feldgerdten
mit sich, deren Aufgabe es ist, Daten mit SCADA-
Systemen und Betriebsflihrungssoftware auszu-
tauschen. Es war daher notwendig, ein belastbares
und organisiertes industrielles Kommunikations-
netzwerk aufzubauen, welches die notwendige
Skalierbarkeit und Flexibilitdt in der Verwaltung
neuer aktueller Technologien sichert. So kdnnen
groBe Mengen an Felddaten (Big Data) in Echtzeit
archiviert, bearbeitet und analysiert werden, um
damit Unternehmen zu ermdéglichen, durch die
Nutzung dieser Daten Mehrwerte zu generieren.
Die Einflihrung von Cybersecurity-Richtlinien, wie
der Norm IEC 62443, zwang den Kunden ebenfalls
dazu, seine industriellen Netzwerkstandards neu
zu Uberdenken.

Der Betrieb erforderte zudem eine Fernliberwa-
chung und ein Teleservicesystem fiir die Anlagen,
die gleichzeitig sowohl technische Interventionen
der Hersteller als auch Sicherheit hinsichtlich
Zugangskontrolle und Uberwachung gewéhrleisten.
Das Ziel war es, ein unkontrolliertes Zugangssystem,
welches aus einem flachen Kommunikationsnetz-
werk bestand, in ein Netzwerk umzuwandeln,
welches am Ende des Projekts durch die Nutzung
moderner Zugangsmethoden segmentiert und
strukturiert ist.

Eine weitere Herausforderung bestand darin,
Standzeiten zu vermeiden und somit Produktions-
stillsténden vorzubeugen, wie Andrea Di Nicola,
Automation Manager bei Barilla in Rubbiano,
erklart: ,Ein Kernelement dieses Projekts war die
Implementierung der Teleservice-Infrastruktur
von Siemens, basierend auf der Losung SINEMA
Remote Connect in Kombination mit der Firewall
SCALANCES. Der schwierigste Teil dabei war,

die Netzwerkarchitektur wahrend des laufenden
Betriebs und in den kurzen Produktionspausen
entsprechend umzustellen. Mit der Expertise von
Siemens und seinem kompetenten Partner ITCore
haben wir es geschafft, die Umstellung ohne jeg-
liche Standzeiten durchzufiihren — dank der sorg-
faltigen Steuerung des Produktionsbetriebs und
der Netzwerkkonfigurationen, die die transparente
und vollstdndig kontrollierte Ubergangsphase
moglich gemacht hat. Beide Unternehmen haben
uns wahrend aller Projektphasen unterstitzt, vom
Start bis zum abschlieBenden Training, dem tech-
nischen Bereich der Anlage und Wartung, sodass
eine aufeinander abgestimmte Infrastruktur
erschaffen wurde.”
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Die Produktion von Barilla profitiert vom neuen OT-Netzwerk.
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Innovatives OT-Netzwerk erfiillt hohe
Cybersecurity-Standards

Die Partnerschaft mit Siemens hat sich auf natdr-
liche Weise ergeben, denn die Zusammenarbeit
zwischen Barilla und Siemens erzielt schon seit
Jahren hervorragende Ergebnisse. Dadurch ent-
stand die starke Motivation, auf diese Weise
weiterzumachen und Siemens anderen Automa-
tisierungs-Unternehmen vorzuziehen: ,Die voll-
umfangliche Zusammenarbeit mit Siemens von
Anfang an war unser Trumpf, von der Voranalyse
Uber die technische und wirtschaftliche Bewer-
tung der Investition”, erkldrt Di Nicola. ,Wir sind
dieses Projekt gemeinsam angegangen. Die
Grundidee war, die Welten von IT (information
technology, Informationstechnologie) und OT
(operational technology, Betriebstechnologie) mit-
einander kommunizieren zu lassen, da vor diesem
Projekt das Automationsnetzwerk der Fabrik fast
ganzlich im Bereich der IT von Barilla lag. Ziel dieses
Projektes war es, die IT-Welt von der Automatisie-
rungs-Welt zu trennen und sie gleichzeitig funktio-
nal zu verbinden.”

Siemens hat Barilla zu diesem Zweck die innova-
tivsten OT-Netzwerk- und Cybersecurity-Techno-
logien empfohlen, die derzeit auf dem Markt
erhdltlich sind. Dadurch wurde die vollstandige
Kompatibilitdt der Gerdte von Siemens mit Systemen
und Komponenten anderer Automatisierungs-
Hersteller sichergestellt.

Die Starken lagen sowohl in den Komponenten

und Kompetenzen von Siemens als auch in der

Maoglichkeit, durch herstellerunabhdngige Kom-
munikation eine hohe Kontinuitdt des Produkti-
onsprozesses zu garantieren.

Marcello Scalfi, Sales Specialist Team Leader
Digital Connectivity and Power bei Siemens Italia,
merkt an: ,Die Integrationsarbeit zwischen den

IT- und den OT-Teams, die von Siemens ausgefiihrt
wurde, erforderte eine lange interne Evaluations-
phase zusammen mit Barilla. Barilla zog mehrere
Losungen in Betracht, die wir in Trainings-Work-

shops vorgestellt haben. Diese richteten sich an die
Kollegen in den Engineering- und OT-Abteilungen
von Barilla und sollten ihre Networking- und Cyber-
security-Kompetenzen starken. Mit dem Wissen
um die verfligbaren Technologien konnten sie sich
auch die notigen Fahigkeiten aneignen, um die
beste und praktikabelste L6sung zu erkennen. Fir
Siemens war es wichtig, eine Diskussion anzuregen
und dem Kunden alle mdglichen Szenarien darzu-
legen, sodass dieser eine bewusste Entscheidung
treffen konnte. Diese wichtige Verdnderung war
eine lehrreiche Erfahrung fiir alle Beteiligten.

Neues Netzwerk soll Kontinuitdt der Produktion
schiitzen

Das Projekt wurde von drei Beteiligten ausgefiihrt:
Siemens, Barilla und ITCore.

ITCore ist ein Industrial Strength Network Partner
von Siemens. In der Fabrik in Rubbiano hat das
Unternehmen bei der Planung, Umsetzung und
Wartung der gesamten Netzwerkinfrastruktur und
des Teleservice-Systems eine zentrale Rolle Uber-
nommen.

Das neue Netzwerk ist durch Regeln und Routing-
Plane strukturiert und hat mehr als 1.000 ver-
kniipfte intelligente Knotenpunkte. Der Prozess
sah die Schaffung eines Ring-Backbone-Netzwerks
aus Glasfaser (auch genannt ,Backbone”) vor, das
mit MRP (media redundancy protocol) gemanagt
wird. Das Automatisierungsnetzwerk sollte mit
VLAN (Virtual LAN) in Produktionszellen segmen-
tiert werden.

Jede dieser Zellen ist netzwerktechnisch von den
anderen getrennt und kommuniziert tber die fol-
genden Gerdte aus der Produktfamilie SCALANCE
von Siemens:

* Industrial Firewall: Ein System fiir die Netzwerk-
sicherheit, das ein- und ausgehenden Verkehr
mit einer Serie vordefinierter Sicherheitsregeln
Uberwacht und Events zuldsst oder blockiert.

* Industrial Switches: Netzwerkgerate, die flr das
Switchen auf dem Level der Datenverbindung
zustandig sind. Bei mehreren verbundenen
Knoten verwalten sie den Datenverkehr und
trennen die sogenannten ,collision domains”,
die an ihre Ports angebunden sind.



¢ Router: Elektronische Gerate, die Daten zwischen
den Netzwerken routen und die Verbindung

zwischen verschiedenen Terminals verteilen.

SCALANCE SC632: Die Ansammlung von Industrial Firewalls
ermdglicht den korrekten Kommunikationspfad vom Anla-
gennetzwerk zur IT und umgekehrt.

SCALANCE XM416-4C: Der Kern des Produktions-Backbones,
der dem Anlagennetzwerk Redundanz und hohe Verfiig-
barkeit verleiht.

Vervollstandigt wird die LOsung von einem zentra-
len Management- und Kontrollsystem fiir Fernzu-
griff auf das Produktionsnetzwerk (Teleservice),
das nach einem festgelegten ,double jump host"-
Modell integriert wurde. Die Implementierung der
Losung wurde ermdglicht durch die Funktionalitat
der Komponenten SCALANCE S von Siemens
(Industrial Firewall), die den Zellen vorgeschaltet
sind, sowie der Software SINEMA Remote Connect.

Networking und Cybersecurity im Industriesektor
sind Themenfelder, mit denen sich ITCore, zusam-
men mit Siemens, taglich auseinandersetzt.

.Wir glauben, dass in den ndchsten Jahren die per-
manente Uberwachung aller Geréte, die mit dem
Netzwerk verbunden sind, unverzichtbar werden
wird. Niemand wird die Digitalisierung aufhalten
und wir missen alles dafiir tun, die Kontinuitat
der Produktion zu schitzen, sowohl den funktio-
nalen Betrieb als auch die generierten Daten”,
erklart Federico Tarzia, Chief Technical Officer bei
ITCore.

Resultate iibertreffen Erwartungen

Die von Siemens implementierte Losung erreicht
die hochsten Cybersecurity- und Datensicherheits-
Standards, die auf Ebene des Betriebsnetzwerks
derzeit glltig sind. Das macht die Fabrik in Rubbiano
zu einem Vorbild fur die anderen Produktionsstatten
von Barilla.

Neben der einfachen Wartung und dem Plug-&-
Play-Austausch der Komponenten sowie der dar-
aus resultierenden Reduzierung/Eliminierung von
Stillstandszeiten durch Stérungen war auch der
Support ein zunehmend wichtiger Faktor, der es
auBerdem maoglich macht, dass sich Barillas Inves-
tition vollstandig amortisiert. ,Mit der Ausbreitung
der Pandemie auf der einen und der Notwendigkeit,
die Produktion aufrecht zu erhalten, auf der anderen
Seite, hat die Investition in eine zuverldssige Tele-
service-Infrastruktur es uns durch Smart Working
ermdglicht, auch dann ,in factory” zu sein, wenn
wir uns auBerhalb befanden”, bemerkt Di Nicola.
.Gleichzeitig kdnnen Ausruster, die aufgrund der
Pandemie nicht fiir jede Anderung ins Werk kom-
men konnten, Teleservice nutzen, um auch in von-
einander getrennten Umgebungen die Vertraulich-
keit von Informationen zwischen zwei Lieferanten
zu wahren.” Die zeitgerechte Kontrolle dieses
Zugangs und die Mdglichkeit, Eingriffe von externen
Lieferanten problemlos zu kontrollieren und zu
verwalten war ein weiterer erfolgreicher Aspekt
dieses Projekts.



Weitere Informationen

Um Anlagen, Systeme, Maschinen

und Netzwerke gegen Cyber-Bedro-
hungen zu sichern, ist es erforderlich,
ein ganzheitliches Industrial Security-
Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten),
das dem aktuellen Stand der Technik
entspricht. Die Produkte und Losungen
von Siemens formen einen Bestandteil
eines solchen Konzepts. Weiterfiih-
rende Informationen zu maéglichen
SchutzmaBnahmen im Bereich
Industrial Security finden Sie unter
www.siemens.de/industrialsecurity
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Anderungen und Irrtiimer vorbehalten.

Die Informationen in diesem Doku-
ment enthalten lediglich allgemeine
Beschreibungen bzw. Leistungsmerk-
male, welche im konkreten Anwen-
dungsfall nicht immer in der beschrie-
benen Form zutreffen bzw. welche
sich durch Weiterentwicklung der
Produkte andern kénnen. Die ge-
wiinschten Leistungsmerkmale sind
nur dann verbindlich, wenn sie bei
Vertragsschluss ausdriicklich verein-
bart werden.

Alle Erzeugnisbezeichnungen kdnnen
Marken oder Erzeugnisnamen der
Siemens AG oder anderer Unternehmen
sein, deren Benutzung durch Dritte fiir
deren Zwecke die Rechte der Inhaber
verletzen kann.

Liste von Siemens Produkten

¢ SINEMA Remote Connect

e Router/Firewall SCALANCE SC600
e Router/Switch SCALANCE XR500
e Switch SCALANCE XM400

e Switch SCALANCE XC200
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