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"Aftalen” henviser til aftalen mellem Siemens og Virksomheden,
som denne Databehandleraftale er tilknyttet.

"Geeldende Databeskyttelseslovgivning" henviser til den
lovgivning, som vedrgrer behandling af personoplysninger,
herunder GDPR.

"Virksomhedens Kontaktperson" henviser til den i artikel 8 anfarte
kontaktperson

"Dataansvarlig" henviser til Virksomheden og Andre
Tjenestemodtagere, der alene eller sammen med andre
bestemmer, til hvilket formal og med hvilke hjeelpemidler, der ma&
foretages behandling af Personoplysninger.

"DBA" henviser til denne Databehandleraftale.

"Andre Tjenestemodtagere" henviser til enhver tredjepart (sdsom
en af Virksomhedens tilknyttede selskaber), der har ret til at
modtage Tjenesteydelser i henhold til Aftalen.

"GDPR" henviser til Europa-Parlamentets og Radets Forordning
(EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophzaevelse af
Direktiv 95/46/EF (Generel Forordning om Databeskyttelse).

"Personoplysninger" har den betydning som defineret i artikel 4,
stk. 1, i GDPR, og omfatter i forbindelse med denne DBA kun
Personoplysninger, der behandles af Siemens som
Virksomhedens Databehandler.

"Brud p& Persondatasikkerhed" henviser til brud pa sikkerheden,
som farer til haendelig eller ulovlig tilintetggarelse, tab, sendring eller
uautoriseret videregivelse af eller adgang til Personoplysninger,
der er behandlet i henhold til denne DBA.

"Databehandler" henviser til en fysisk eller juridisk person, som
behandler Personoplysninger pa vegne af en Dataansvarlig.

"Databehandling" har den betydning som defineret i Artikel 4, stk.
2,1 GDPR.

"Tjenesteydelse" henviser til tjenesteydelser, der leveres i henhold
til Aftalen og indebaerer behandlingen af Personoplyshinger, som
Siemens udfgrer i sin rolle som Databehandler for Virksomheden,
Virksomheden er Dataansvarlig. Tjenesteydelserne er naermere
specificeret i Afsnit A.1.

"Underdatabehandler" henviser til enhver anden Databehandler,
som pa vegne af Siemens udferer de Tjenesteydelser, der leveres
i henhold til denne DBA. Underdatabehandler henviser
udelukkende til en underleverandgr med adgang til
Personoplysninger.

Artikel 2 Databehandleraftalens formal og anvendelsesomrade

21

2.2

2.3

24

Denne DBA fungerer som en skriftlig Databehandleraftale mellem
Virksomheden og Siemens og finder anvendelse pa
Tjenesteydelser, der involverer behandling af Personoplysninger
og som Siemens udfarer i rollen som Databehandler for
Virksomheden og/eller Andre Tjenestemodtagere.

Databehandleraftalen regulerer Virksomhedens og Siemens'
rettigheder og forpligtelser i forbindelse med behandling af
Personoplysninger. Alle andre rettigheder og forpligtelser
reguleres udelukkende af Aftalens gvrige dele.

Siemens behandler Personoplysninger i overensstemmelse med
Aftalen og denne DBA.

Ved udfgrelsen af Tjenesteydelserne skal Siemens overholde alle
love og forskrifter om databeskyttelse geeldende for
databehandlere. Virksomheden er ansvarlig for at overholde love
og forskrifter, der geelder for Virksomheden og eventuelt Andre
Tjenestemodtagere (nhavnlig love og forskrifter gaeldende for
Dataansvarlige), samt ligeledes at sikre over for Andre
Tjenestemodtagere, at Siemens og Siemens'
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2.5 ltilfeelde af uoverensstemmelse mellem bestemmelser i denne
DBA og Aftalen — som angér parternes forpligtelser i forbindelse

med behandling af Persondata - skal bestemmelserne i denne
DBA have forrang. Enhver begraensning af Databehandlerens
ansvar i Aftalen eller andre tilknyttede aftaler skal ligeledes veaere
geeldende for denne DBA og have forrang for bestemmelser i
denne DBA.

Artikel 3 Oplysninger om Databehandlingen udfert af Siemens

Detaljerne vedrgrende behandlingen af Personoplysninger der
udfgres af Siemens - navnlig de forskellige typer af behandlede
Personoplysninger samt kategorierne af registrerede personer - er
neermere angivet i Afsnit A.1 til denne DBA.

Artikel 4 Rettigheder i forbindelse med instrukser

4.1 Som Databehandler vil Siemens udlukkende behandle
Personoplysninger i henhold til skriftlig instruks fra Virksomheden.
Parterne er enige om, at Aftalen og denne DBA udger

Virksomhedens endelige instruks vedrgrende Siemens’
behandling af Personoplysninger.

4.2 Yderligere eller alternative instrukser skal aftales skriftligt mellem
Siemens og Virksomheden og kan medfgre yderligere
omkostninger, som paleegges Virksomheden.

4.3 Hvis de yderligere instrukser er et direkte krav i Geeldende
Databeskyttelseslovgivning, og Siemens og Virksomheden ikke
nar til enighed i overensstemmelse med Artikel 4.2, har
Virksomheden ret til at opsige Aftalen med rimeligt varsel.

Artikel 5 Tekniske og organisatoriske foranstaltninger

5.1 Siemens implementerer de tekniske og organisatoriske
foranstaltninger, der er naermere anfart i Afsnit A.2.
Virksomheden bekraefter hermed, at det angivne
sikkerhedsniveau er passende for den risiko, der er forbundet med
Siemens' behandling af Personoplysninger pa vegne af
Virksomheden.

5.2 Virksomheden anerkender og accepterer, at de tekniske og
organisatoriske foranstaltninger er underlagt den tekniske
udvikling. Siemens har i den forbindelse ret til at gennemfgre
passende alternative foranstaltninger, forudsat sikkerhedsniveauet
for foranstaltningerne opretholdes.

Artikel 6 Forpligtelse til datasikkerhed

Siemens instruerer alle medarbejdere, der indgar direkte i
leveringen af Tjenesteydelserne, til at holde Personoplysninger
fortrolige.

Artikel 7 Underdatabehandlere

7.1 Virksomheden godkender herved Siemens’ anvendelse af

Underdatabehandlere. Underdatabehandlerne er neermere
angivet i Afsnit A.3.

7.2 Pa ethvert tidspunkt kan Siemens fierne eller tilfgje nye
Underdatabehandlere, men skal underrette Virksomheden
forinden. Virksomhedens kan inden for 10 dage efter modtagelse
af underretningen ggre indvendinger, hvorefter parterne skal
forsgge at opna enighed (evt. ved udskiftning af
Underdatabehandleren eller ophaevelse af denne DBA).
Underdatabehandleren anses for godkendt, hvis der ikke er rejst
indvending indenfor den angivne frist.

7.3 Siemens har ret til at udskifte Underdatabehandlere, i en kortere
periode, safremt dette anses ngdvendigt for at levere
Tjenesteydelsen til Virksomheden uden afbrydelser. | et sddant
tilfeelde skal Siemens uden ungdigt ophold underrette
Virksomheden herom, Artikel 7.2 i denne DBA regulerer
Virksomhedens adgang til at ggre indvendinger.
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Artikel 8 Virksomhedens Kontaktperson for databeskyttelse

8.1

8.2

Virksomheden skal underrette Siemens om kontaktdetaljer pa den
persondataansvarlige i Virksomheden, safremt Virksomheden har
udpeget en DPO skal dennes kontaktdetaljer fremsendes til
Siemens. Eventuelle aendringer skal straks underrettes skriftligt til
Siemens.

Alle oplysninger og underretninger, der kreeves i henhold til denne
DBA, fremsendes skriftligt (e-mail er tilstraekkeligt) til
Virksomhedens Kontaktperson, medmindre andet udtrykkeligt er
aftalt.

Artikel 9 Berigtigelse, sletning og begraensning af

Databehandlingen

Siemens berigtiger, sletter eller begraenser behandlingen af
Personoplysninger efter instruks fra Virksomheden.

Artikel 10 Underretningspligt og stette fra Siemens

10.1

10.2

10.3

| tilfeelde af Brud pa Persondatasikkerheden underretter Siemens
uden ugrundet ophold Virksomheden, efter at Siemens er blevet
bekendt med s&danne sikkerhedsbrud. Siemens (i) samarbejder i
rimeligt omfang med Virksomheden i forbindelse med
undersggelsen af et sddant Brud p& Persondatasikkerheden, (ii)
yder i rimeligt omfang statte til Virksomheden i forbindelse med
dennes forpligtelse til underretning om sikkerhedsbrud i henhold til
Geeldende Databeskyttelseslovgivning og (iii) ivaerksaetter
passende foranstaltninger til afhjeelpning af sikkerhedsbruddet.

Siemens underretter uden ugrundet ophold Virksomheden om (i)
klager og anmodninger fra de registrerede personer, hvis
Personoplysninger behandles i henhold til denne DBA (f.eks. i
forbindelse med berigtigelse, sletning eller begraensning af
behandlingen af Personoplysninger) og (i) pabud eller
anmodninger fra domstolene eller de kompetente
tilsynsmyndigheder.

Efter anmodning fra Virksomheden bistar Siemens i rimeligt

omfang Virksomheden med

(i) handtering af klager, anmodninger eller pabud som beskrevet
i Artikel 10.2 i denne DBA

(i) opfyldelse af Virksomhedens forpligtelser i henhold til
Geeldende Databeskyttelseslovgivning.

De ovennaevnte ydelser leveret af Siemens, faktureres
selvsteendigt pa baggrund af medgaet tid og omkostninger.

Artikel 11 Revisioner

11.1

11.2

11.3

Virksomheden har ret til - ved hjeelp af passende midler - i
overensstemmelse med Artikel 11.2 og 11.3 nedenfor, at
kontrollere Siemens' og Underdatabehandlernes overholdelse af
databeskyttelsesforpligtelserne, herunder (navnlig i forbindelse
med de tekniske og organisatoriske foranstaltninger) arlige
kontroller og lejlighedsvis safremt disse er ngdvendige i henhold til
Geeldende Databeskyttelseslovgivning. Disse kontroller skal veere
begreenset til informations- og databehandlingssystemer, der er
relevante for leveringen af Tjenesteydelserne.

Siemens og Underddatabehandlere har mulighed for at
dokumentere overholdelse af databeskyttelsesforpligtelserne ved
fremlaeggelse af revisionserkleeringer eller certificeringer.
.Virksomheden bekreefter at disse generelle erkleeringer opfylder
Virksomhedens revisionsbefgjelse i henhold til denne DBA. P&
Virksomhedens anmodning stiller Siemens (i) relevante uddrag af
revisionsrapporter og/eller (i) oplysninger samt dokumentation
vedrgrende gzeldende certificeringer for de pagaeldende
Tjenesteydelser, til rddighed. Virksomheden forpligter sig til at
behandle de fremlagte revisionsrapporter, oplysninger og
dokumentation fortroligt.

Alene i tilfeelde af, at certificeringerne og revisionsrapporterne ikke
er tilstraekkelige til, at Virksomheden kan overholde gaeldende
revisionskrav og forpligtelser i henhold til Geeldende
Databeskyttelseslovgivning, kan Virksomheden for egen regning
(i) anmode om yderligere oplysninger og dokumentation eller (ii) -
efter et rimelig skriftligt varsel - foretage yderligere revisioner af
Siemens' kontrolmiljg og sikkerhedspraksis, som er relevante for
behandling af Personoplysninger omfattet af denne DBA. En
revision skal foretages uden at afbryde Siemens'
forretningsaktiviteter og i overensstemmelse med Siemens'
sikkerhedspolitikker samt Geeldende Databeskyttelseslovgivning.
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Artikel 12 Gyldighedsperiode og opsigelse

Denne DBA har samme gyldighedsperiode som Aftalen. Ved
opsigelse af denne DBA sletter Siemens alle Personoplysninger,
der er stillet til radighed for Siemens eller indhentet eller frembragt
af Siemens pa vegne af Virksomheden i forbindelse med
Tjenesteydelserne, medmindre andet er aftalt mellem parterne.
Sletningen bekreeftes skriftligt af Siemens pa anmodning.
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Bilag A.1: Beskrivelse af databehandlingsaktiviteter

Dette bilag indeholder en beskrivelse af de grundliggende databehandlingsaktiviteter, der udfgres af databehandleren for at kunne
opfylde de kontraktuelt aftalte ydelser i hovedaftalen. Hvis en bestemt tjeneste indeholder behandling af yderligere eller forskellige
kategorier af dataemner eller af perosndata, gives den respektive information i den relevante tjenestebeskrivelse.

Produkt Tjeneste Dermed forbundene behandling af
personoplysninger
Sikringslgsninger: Vedligehold, eftersyn og reparation* Personoplysninger gemt i systemet
(onsite eller via fiernadgang) (f.eks. system logdata indeholdende
e TVO-anleg brugernavn og brugeraktiviteter,

o videooptagelser) kan ses
Automatisk indbrudsalarmanleeg

Adgangskontrolanlaeg

Tilhgrende management platform

Driftsassistance Ifm. assistance til standard
betjeningsfunktioner af de kabte
sikringslgsninger kan personoplysninger i
systemet pa vegne af kunden tilgds og
endres af Siemens medarbejder (f.eks.
oprettelser af nye brugere, redigering af
kortholder, gennemgang af
videooptagelser).

Back-up tjenester Back-up filer med systemernes
konfigurationsdata, som bliver gemt hos
Siemens indeholder personoplysinger
som f.eks. brugernavn og kode.

Filer som inkluderer yderligere person
data som f.eks. brugernes aktiviteter,
navne pa ansatte og deres indtastninger
pa visse sikkerhedsomrader eller
optagelser lavet via videoovervagnings-
systemer bliver gemt p& kundens udstyr
(f.eks. beerbar hard drive, lokal server) og
kan gendannes.

Hosting Ifm. hosting stiller Siemens IT-services til
radighed for den dataansvarlige og
herigennem opbevarer personoplysninger
om den dataansvarliges brugere og
kunder pa databehandlerens
serversystemer.

Behandlingen omfatter fglgende kategorier af registrerede:

Ansatte hos kunden og samarbejdspartner, som far adgang til kundens bygninger og/eller bliver oprettet som
bruger/kortholder i kundens sikringsanleeg

Ansatte hos kunden, som er driftsansvarlig for kundens sikringsanleeg og-/eller tilhgrende management platforme
Geester / andre individer, der gar ind pa et overvaget omrade hos kunden

Personer, som er angivet som kontakt person pa Siemens forholdsordre

Kategorier af personoplysninger:

Master data (navn, brugernavn, personnummer, kontoradresse, gyldighed for adgangsautorisation)
Forretningskontaktdata (e-mail adresse, telefonnummer)

Adgangsdata (lokation og adgangstidspunkt)

IP adresser pa udstyr for at opna adgang til relevante systemer

Logget aktivitet (f.eks. sendringer pa systemkonfiguration)

Kun i tilfeelde af videoovervagning: Videooptagelser

* | forbindelse med fejlretning og reparation kan det forekomme, at vores danske support organisation far assistance fra Siemens
produkt support i Schweiz. Denne supportydelse inkluderer ingen databehandlingsaktivitet, dog kan det ikke udelukkes at
personoplvsninaer aemt i databasen af det enkelte svstem er svnliat i feilfindinasprocessen.
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Produkt

Tjeneste

Dermed forbundene behandling af
personoplysninger

Bygningsautomatik

Driftsassistance

Ifm. assistance til bruger administration i
CTS-systemet pa vegne af kunden kan
personoplysninger tilgds og eendres af
Siemens medarbejder (f.eks. oprettelser
af nye brugere)

Back-up tjenester

Back-up filer med systemernes
konfigurationsdata, som bliver gemt hos
Siemens indeholder personoplysninger
som f.eks. brugernavn og kode.

Hosting

Ifm. hosting stiller Siemens IT-services til
radighed for den dataansvarlige og
herigennem opbevarer personoplysninger
om den dataansvarliges brugere og
kunder pa databehandlerens
serversystemer.

Behandlingen omfatter fglgende kategorier af registrerede:

e  Ansatte hos kunden og samarbejdspartner, som bliver oprettet som bruger i kundens anleeg for bygningsautomatik

Kategorier af personoplysninger:
. Brugernavn
. IP adresser pd udstyr for at opnd adgang til relevante systemer
. Logget aktivitet (f.eks. aendringer pa systemkonfiguration)
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Afsnit A.2: Tekniske og organisatoriske foranstaltninger

Tekniske og organisatoriske foranstaltninger i henhold til
Art. 32 Generel databeskyttelsesforskrift ("GDPR")

I. Introduktion

Dette dokument beskriver de tekniske og organisatoriske sikkerhedsfor-
anstaltninger til beskyttelse af persondata ("sikkerhedsforanstaltninger"
og "tiltag”), hvilke databehandleren, som minimum, etablerer i forbindel-
se med den behandling, der udfgres pa vegne af den dataansvarlige,
under hensyntagen til den teknologiske udvikling, omkostningerne for
implementering, kontekst og formal for behandling samt risikoen for
varierende sandsynlighed og alvor for personers rettigheder og frihed.

Hvis forskellige, seerlige sikkerhedsforanstaltninger er aftalt i den til-
grundliggende hovedaftale, geelder disse seerlige tiltag i stedet for eller i
tilleeg til de sikkerhedsforanstaltninger, der beskrives i dette dokument.

1l. Grundleeggende sikkerhedsforanstaltninger

De grundleeggende foranstaltninger sikrer beskyttelsen af fortrolighed
og systemernes integritet, hvormed Siemens bearbejder persondata,
iseer nar det geelder fiernadgang. Disse sikkerhedsforanstaltninger
geelder for al behandling, der udfares af Siemens, med mindre andet er
aftalt i den tilgrundliggende hovedaftale.

1. Virksomheders interne processer

Databehandleren har udngevnt en databeskyttelsesleder i firmaet. Alle
ansatte og tjenesteudbydere, der har adgang til persondata, er forplig-
tede til at behandle disse data kun efter instruks fra den dataansvarlige
og udelukkende til udfgrelsen af de kontraktuelt aftalte tjenester.

2. Beskyttelse mod uautoriseret adgang
Uautoriserede personer skal forhindres i at f& adgang til computercentre
eller forretningslokaliteter, hvor databehandling foregér.

Tiltag:

Databehandleren beskytter bygningerne eller forretningslokaliteter med
passende kontrolsystemer, for fysisk adgang baseret pa en sikkerheds-
klassificering, af bygninger eller forretningslokaliteter og tilsvarende
definerede adgangsautorisationskoncepter. Alle bygninger eller forret-
ningslokaliteter skal veere sikrede, med teknisk adgangskontroltiltag
f.eks. ved brug af kortaflaesningssystemer. Afhaengigt af sikkerheds-
klassifikation, skal ejendom, bygninger eller individuelle omrader sikres
med yderligere tiltag. Dette kan inkludere saerlige profiler for fysisk
adgang, biometri, adgang ved pinkode, korsbom systemer, der kun
tillader individuel adgang, videoovervagning og sikkerhedspersonale.
Rettigheder til at f& adgang for autoriserede personer udstedes indivi-
duelt i henhold til fastsatte kriterier. Dette geelder ogsé for eksterne
personer.

3. Beskyttelse af computere
De computere, der benyttes til behandling, skal sikres og beskyttes mod
uautoriseret brug.

Tiltag:

Kun autoriserede brugere far adgang til databehandlerens computer
(b&de beerbare og stationaere computer) og falgende sikkerhedsforan-
staltninger beskytter yderligere mod uautoriseret adgang: datakrypte-
ring, individualiseret sikring af kodeord (mindst 8 tegn, normalt med
automatisk udlgbsdato), medarbejderidentitetskort med personlig
identitetskryptering, automatisk nedlukning af inaktive systemer. Beskyt-
telsen af de benyttede computere mod angreb samt uheldig eller be-
vidst destruktion eller modifikation leveres blandt andre tiltag, ved
systemer, der opdager indtreengen, firewalls og jeevnligt opdaterede
malware filtre.

4. Beskyttelse af data ved overfgrsel, transport og fjernadgang
Persondata mé& ikke kunne leeses, kopieres, eendres eller fiernes under
elektronisk transmission eller under transport af data eller lagring af den
pa datamedier. Det skal veere muligt at undersgge og afgere pa hvilke
steder en overfgrsel af persondata ved brug af udstyr til dataoverfarsel
er muliggjort.

Tiltag:

De elektroniske kommunikationskanaler skal sikres med installation af
lukkede netveerker og processer for datakryptering. | tilfeelde af fysisk
transport af datamedier skal data krypteres. Datamedier skal bortskaffes
p& en made, der er passende for beskyttelse af data. Fjernforbindelser
skal veere beskyttet ved kryptering. Dato, type og omfang af fiern vedli-
geholdelsesaktiviteter skal noteres i protokoller.
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IIl. Seerlige sikkerhedsforanstaltninger for tjenester, hvori Siemens
lagrer kundedata i IT systemer

Disse seerlige tiltag sikrer beskyttelsen af fortrolighed, integritet, tilgeen-
gelighed og robusthed af IT systemer, hvori Siemens gemmer kunder-
nes persondata. Disse tiltag geelder, nar lagring af data repraesenterer
en del af de kontraktuelle tjenester fra Siemens, og ikke kun er midlerti-
dig.

1. Beskyttelse mod uautoriseret behandling

Kun medarbejdere, der er beskeeftiget med de formal, hvortil personop-
lysningerne behandles, har adgang til IT systemer, som bruges til
lagring af kundedata. Personoplysninger skal ikke kunne leeses, kopie-
res, eendres eller fiernes uden tilladelse under behandling, brug og efter
opbevaring.

Tiltag:

Adgang til persondata i IT systemer gives p& basis af et autorisations-
koncept, som begreenser medarbejdernes adgang til de personoplys-
ninger, som er ngdvendige for udfgrelsen af de kontraktuelt aftalte
tienester ("need to know”). Derudover stilles krav om, at uautoriseret
adgang til persondata forhindres efter behov ved hjeelp af datakrypte-
ring.

2. Sikring af sporbarhed
Det skal vaere muligt at undersgge og afggre, om og af hvem personda-
ta er indtastet, aendret eller fijernet i databehandlingssystemer.

Tiltag:

Databehandleren tillader kun autoriserede brugere at have adgang til
persondata pa basis af et "need to know" autorisationskoncept. Adgang
til persondata er angivet i logdatafiler, som i en protokol registrerer
inddatering, modifikation og sletning af persondata.

3. Forsikring af integritet, tilgeengelighed og stabilitet

De systemer, der benyttes til behandling, skal veere sikrede mod fejl, og
mod at persondata til enhver tid er fuldt tilgeengelige og beskyttet mod
tab.

Tiltag:

Databehandleren gemmer persondata ved brug af redundante syste-
mer, afhaengigt af sikkerhedsklassificering og samt benytter afbrydel-
sesfri stramforsyning (f.eks. UPS, batterier, generatorer) til sikring af
stremforsyningen i egne computercentre. En omfattende, nedskrevet
ngdplan foreligger og nadprocedurer og -systemer testes regelmaessigt.
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Bilag A.3: Godkendte underdatabehandlere

Den dataansvarlige har ved databehandleraftalens ikrafttraeden godkendt anvendelsen af falgende underdatabehandlere:

Navn

CVR-nr.

Adresse

Mulig involvering i databehandling

Securitas A/S

88663217

Sydvestvej 98
2600 Glostrup

Registrering af kundernes kontaktoplysninger i
kontrolcentralens software og videregivelse af disse
oplysninger til veegteren

Registrering af kundehenvendelser i kundeloggen
Modtagelse og behandling af signaler fra Siemens
udstyr, bl.a. video "live stream” i alarmtilfeeldet
Fremsendelse af logudskrifter til kunden
Udfyldelsen af vagtpatruljerapporter med kundens
kontaktoplysninger

Vanderbilt
International (UK) Lim.

35435255

Engager 2-4
2605 Brgndby

Opbevaring af personoplysninger som registreres ifm.

etablering og brugen af SPC Connect:

0 Brugernes personoplysninger som indtastes ifm.
SPC Connect registreringsproces

o Personoplysninger som knyttes til brugernes konto
ifm. driften af SPC Connect

0 Back-up af centralens konfiguration, som indeholder
brugernavne og adgangsrettigheder

Analyse af systemets konfiguration, logfiler og databasen

til fejlfinding (3. niveau support)

Cura IT A/S

324442 88

Veerkstedsgarden 14
2620 Glostrup

Hosting/data opbevaring
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