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Configurazione SNMP

Il seguente tutorial vi permettera di configurare e gestire, via SNMP, gli scalance W.
L'obiettivo non sara quello di un minuzioso elenco delle molteplici variabili e funzioni presenti nel MIB del
dispositivo ma mostrarvi, attraverso alcuni esempi, la struttura che dovrete utilizzare per sfruttare al meglio

le potenzialita del protocollo SNMP.

Nel caso specifico vedremo come:

1. come attivareldisattivare la scheda WiFi.

2. come attivareldisattivare la porta Et. di uno scalance X managed.
3. come cambiare il canale Tx di un access point.

Nota importante: Se non siete interessati a leggere le nozioni base del protocollo SNMP e volete iniziare
fin da subito a configurare il PLC, iniziate la lettura dalla sezione dedicata all'esempio applicativo

Come funziona il protocollo SNMP?

La funzione principale del protocollo SNMP & quella di rendere possibile una supervisione ed una gestione
centralizzata di tutti i componenti di una rete.

| compiti fondamentali di questo protocollo sono:
1. monitoraggio dei componenti di rete (informazioni sulla rete/configurazione/stato, dati statistici,

ecc.)
2. il controllo e la configurazione dei componenti di rete.
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Il protocollo SNMP si basa fondamentalmente sui seguenti componenti:

1. SNMP Manager
2. Agent SNMP
3. Management Information Database, definito anche Management Information Base (MIB).

Un manager SMNP ha la responsabilita di attivare comunicazione e di inviare le interrogazioni ai dispositivi
di rete dotati di agent SNMP.

Nel nostro caso la CPU veste il ruolo di manager SNMP.

Al Manager sono affidati i sequenti compiti:

1. Interroga gli agent (funzione GET, GET NEXT, ecc.)
2. Imposta le variabili negli agent (funzione SET)
3. Riconosce gli eventi asincroni provenienti dagli agenti (funzione TRAP)

L'agent € un programma incorporato in un qualsiasi dispositivo di rete che supporta il protocollo SNMP.
Abilitando I'agent, si consente al programma di popolare il database MIB (Management Information Base)
con delle informazioni specifiche di quel prodotto. Queste informazioni sono rense disponibili all'SNMP
Manager, quando questo invia all'agent uno dei comandi sopra elencato (GET, SET, GET NEXT, ecc.).

| compiti dell'agent SNMP sono:

1. Archiviare e recuperare le informazioni di gestione, come definite nel MIB.
2. Segnalare un evento al manager (TRAP).

Riassumendo la descrizione fatta fin ora del protocollo SNMP in uno schema, possiamo rappresentare la
relazione manager/agent SMNP in questo modo:
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Entrando nel merito della comunicazione tra manager ed agent, in questo esempio applicativo vedremo
come utilizzare quattro possibili tipologie di richieste. In elenco i dettagli:

GET-request:
le GET-request sono messaggi standard utilizzati per richiamare una determinata serie di dati sul dispositivo
di rete desiderato.

GET NEXT-request:
questo formato di messaggio & necessario quando sono richieste una serie di dati (es. dati raccolti in
tabelle)

GETBULK-request:
I'applicazione manager puo inviare una GETBULK-request (solo con vers. SNMPv2), per richiedere un
numero definito di dati con un’unica request. Una sorta d'invio multiplo di diverse richieste GET NEXT.

SET-request:
le SET-request permettono al manager di modificare una o diverse serie di dati del dispositivo di rete.
Esempi: attiva/disattiva scheda wifi o una specifica porta di uno switch.

Trap SNMP:

il trap SNMP & un messaggio dell'agent che viene inviato al manager station senza richiesta.

L'agent agisce indipendentemente dal manger e attiva l'invio del TRAP solo su una serie di specifici eventi
imprevisti.

Esempi: Fault di una porta, interferenza WiFi, ecc.

Qui sotto una tabella, estratta dal manuale, che riassume quando appena descritto:

Function Description SNMP
version
SnmpGet Request of a SNMP vanable from a SNMP agent (get request SNMPv1
command).
SnmpSet Changing a SNMP variable of a SNMP agent (set request SNMPv1
command).
SnmpGetNext | Expanding the get request; SNMPv1

Enables an automatic execution and request of the following objects
within an OID subfree.

SnmpGetBulk | Expanding the GetNext request; SNMPv2
Makes the request of large data volumes of a SNMP agent with only
one response frame possible.

SwitchlO Includes the functions “SnmpGet™ and “SnmpSet” for switching the SNMPw1
digital output of an IWLAN client.
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MIB file

I MIB (Management Information Base) € una struttura di dati standardizzata composta da diverse variabili
che rappresentano i parametri (in solo lettura o lettura e scrittura) caratteristici di uno specifico dispositivo.
In realta il MIB ¢ stato oggetto ad un tentativo di standardizzazione per permette al manager di gestire, in
una rete eterogenea, di monitorare componenti di diversi produttori.

Ovviamente ci sono molti casi in cui il MIB deve, necessariamente, riportare delle variabili proprie di un
dispositivo, non condivisibili con altri apparati.

Per ovviare a questa carenza ogni costruttore, se necessario, € tenuto a fornire il file MIB del proprio
prodotto. Vi troverete spesso a dovere gestire le cosiddette "private MIB".

=

I]!.

@ Standardized data

-System information such as network statistics, = e
counters, tables = MIE I
@ Extended standardized data - e o
-E.g., data on network load (TMON) for switches =Sl
drachacy
& mgrmi
( : ) Device-specific data 7 ”””‘;“m:x,
-E.g., status of the redundant power supply 33:;::
weConact
iyl anme
@ Bridge MIB e
. . . . - i ntedaces
-E.q., topological view using an “Office tool ‘; al
B crp
[

Le variabili inserite nel database MIB sono indicizzate attraverso un codice, chiamato OID (Object
Identifier).

Riassumendo.

Immaginate il MIB come costituito da diverse tabelle, organizzate come una serie di directory in una
struttura da albero.

I MIB raggruppano diversi tipi di proprieta o variabili del vostro dispositivo ed ogni proprietalvariabile &
identificata da un numero o una stringa univoci.

Nel ricercare una variabile o proprieta specifica, potete utilizzare o il numero identificativo (OID) o la
stringa. Questi indici sono intercambiabili tra loro ed indipendenti.

Visto nella sua completezza, I'OID & la combinazione di una serie di numeri che identificano:
1. il MIB di appartenenza

2. dal codice che identifica il tipo di device
3. dall'identificativo della variabile/proprieta che si vuole leggere o sovrascrivere

Un esempio di OID potrebbe essere il seguente:

1.3.6.1.4.868.2.4.1.2.1.1.1.3.3562.3.
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The figure below shows the structure of the standard MIB (MIB-2):

Figure 3-3
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MIB Browser: Applicativo per navigare

nei file MIB

Avrete intuito che navigare all'interno di un MIB potrebbe, soprattutto all'inizio, lasciare disorientati.
Per facilitare I'accesso a queste strutture, ci sono dei software gratuiti che vi posso facilitare l'interazione

con questo tipo di file.

Siemens fornisce, su tutta la famiglia Scalance, i propri file MIB.

Il modo pit rapido di entrare in possesso di questi file € eseguire il download direttamente dall'interfaccia

web del dispositivo.

Dovrete, quindi, dalla pagina web accedere al link SYSTEM->LOAD&SAVE ed eseguire il download del file

SIEMENS
192.168.44.8/W774_AP_Siemens
Welceme semin Load and Save via HTTP
Logout
HTTP | TFTP| SFTP| Passwords
»Wizards
» Information Type Description Load Save Delete
Config Startup Configuration [ Load 1l Save
~System ConfigPack Startup Config, Users, Certificates and WEM favourites Load Save
»Configuration CountryList ‘WLAN Country List Save
»General Debug Debug Information for Siemens Support Save
+ Agent IPva EDS EtherNet/IP Device Description
+ Agent IPvB Firmware Firmware Update Load Save
e GSDML PROFINET Device Description
' HTTPSCert HTTPS Certificate [ Load | [
»Restart LogFile Event Log (ASCII) Save
»Commit Contral  [MIB SCALANCE W MSPS MIB Save
»Load&Save <4 RunningCLI ‘show running-config alf’ CLI settings Passo 2
vEvents Passo 1 Script Script Load
[ —— Startupinfo Startup Information
Users Users and Passwords Load Save
»DHCPv4
WBMFav WBM favourite pages [ Load 1l Save | Delste |
PELT WLANAuthLog Authentication Log (ASCIl)
»System Time WLANSpectrumAnalyzer Spectrum Analyzer
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Mantenete la pagina web aperta e configurate le impostazioni SNMP del vostro Scalance.
Indipendentemente dal prodotto troverete le impostazioni SNMP li troverete al seguente link:

SYSTEM->SNMP

SIEMENS

192.168.44.8/W774_AP_Siemens

Simple Protocol (SNMP) General

Changes will be saved in 53 seconds.Press "Write Startup Config! to save

Logout
»Wizards
»Information

~System
» Configuration
»General
»Agent [Pvd
»Agent [PvE
»DNS
»Restart
» Commit Control
»Load&Save
»Events
»SMTP Client
»DHCPv4

SNMP: [ SNMPvIZCh3 v

[ SNMPv1A2c Read Only <=1 Passo 2

SNMPv1/v2c Read Community String: SNMP_RD

q: Passo 3
SNMPv1/v2e Read/Write Community String: SNMP_RD_WR

SNMPV1 Traps
SNMPv1/v2c Trap Community String: public
[_] SNMPV3 User Migration
SNMP Engine ID: 80.00.10.e9.03.20.87 56.36.d2 .80

»SNMP <7 Passo 1

»System Time
» Auto Logout
» Syslog Client

»Fault
Monitoring

»PROFINET
»EtherNet/IP
»PLUG
»Fing

General | Traps | v3 Groups | v3 Users

Vi consiglierei, per una questione di sicurezza, di modificare i valori di default dei parametri

community string READ e READ/WRITE (passo 3 nell'immagine qui sopra).

Prendente nota di questi valori, serviranno successivamente per accedere alle variabili del MIB.

Per visualizzare la struttura del file MIB, dovete scaricare un MIB-Browser.

Ci sono diversi software gratuiti che potete scaricare da internet.

Per questo tutorial ho scelto il sequente:
http://lwww.ireasoning.com/mibbrowser.shtml

Avviate il MIB Browser ed importate il file MIB del dispositivo scalance.
In questo primo caso, ho importato il file di un W774-1 RJ45, un access point da interno quadro.

iy Feasoning iz sovsor A R

File | Edit (Operations Tool Bookmarks Help

Load MIBs
UnLoad MIBs
MIE Modules
Open Seszion
Save Sexzion

Exit

- Advanced. .. | Om: 1.3

%

N
N .
PN -— - ==
CeredNQ: || MIBfis - @7 o
T e = Ultima modifica Tipo
& 3 02/11/20202218  File MIB
Risorse recenti I 5 \w774 1RJ45.mib 13/10/2020 22:38 File MIB
- |2 W778-2 M12 mib 13/10/2020 15:31 File MIB
Desktop
=
Raccolte
A
Computer
@ 1 1 3
Rete
Mome file: | - ‘ Apri I
Tipo file: | Al Fles () | [ Annula |



http://www.ireasoning.com/mibbrowser.shtml
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Inserite I'indirizzo IP del dispositivo e premete il pulsante ADVANCED

File Edit Operstions Toolk Bookmarks Help

Address: |EERTEIEEE - |01|::: 1.3

SNMP MIBs

MIE Tree
) iso.org.dod.internst

[ Mare properties of current SNMP agent |

Inserite i valori dichiarati come community nello scalance.
In questo caso specifico:

READ COMMUNITY: SNMP_RD
WRITE COMMUNITY: SNMP_RD_WR

,,

-
% Advanced Properties of SNMP Agent Lﬂ

Address | 192.168.44.8
Port | 161

Read Community

Write Community

SNMP Version i

Al termine premete OK.
Questo software oltre a darvi la possibilita di navigare all'interno della struttura MIB, vi permette di poter
utilizzare le richieste previste dal protocollo SNMP (GET; SET; GET NEXT; ecc.).

Un ottimo banco prova per capire la sintassi dei comandi e verificarne il funzionamento, prima di utilizzare
il progetto TIA portal.

Proviamo, per esempio, a gestire I'attivazione della scheda WiFi dello scalance W.
Seguite le indicazioni riporta qui sotto:
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Baoring M romer
Fe G Opeatons Took Bookmaks Hep
address: | 192.168.44.8 - oD: 1161212217 | Dperators: set -
Result Table \ Passo 3
Name/OD Vale Passo 21 [ twe | wor
selezione funzione
es. GET, SET, GET
NEXT, ece.

-

g
|fPhysAddress
|fAdm|n..113t|.|=' 4— Fassn 1
‘lﬂ]persmms
ifLastChange

Bus
1361212517

]

mtax INTEGER {up(1), down(2),testng(3) }

readwite

tohs mardatory

dexes ifindex

packets can be pas:

The cesred state of the nierface.
testng(3) stote indicates thatno. w«-am

Descrizione 01D

Rw OO

op [ssi2tezifs]

Passo 4

Aggiungete .6
Indica la sched:

¥

Zoom pagina successiva.

.7 per la scheda wlan2

& SNMP SET

oD [L36.121221

DataType |Integer

| Value |1

1 = attiva scheda
2 = disattiva scheda

Premete ok.

Vi apparira un messaggio di conferma.
Tuttavia, la scheda WiFi non si attivera o, viceversa, non si disattivera immediatamente.

Il comando viene recepito immediatamente dal dispositivo ma i tempi di reboot della scheda WiFi,
richiederanno indicativamente tra i 15 ed i 20 secondi.

Per concludere inizializziamo una seconda connessione.
Inseriamo uno Scalance X e proviamo ad utilizzare lo stesso comando per attivare o meno una porta di uno

switch.
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s sy e

Fie Edt Opesations | Tooks | Bookmarks Help
Address: [EEETEE Trap Receiver €rl+l |0ID: |, 1.3.6.1.4,1,4329.20. 1.1.1.1.29.90, 1. 10
SNMP MIBs Trap Sender
q -
| snMspsCplug
|, snMspsRedundancy
1 snMspsSinema
& oprem - =
Genra | petaut vael] Aoens s s
P Addes | | Verson | ResdCommunty | wete Communty | Lser Auth Protocol |l
T 2 B | | o3 =

PUTIS—————

Addess (192,188,547
Pt 361
[Repm———
‘Wrte Community SR
S versen |1

Inserite l'indirizzo IP del dispositivo ed i valori associati alle variabili ' COMMUNITY’ che, in questo caso, ho
mantenuto identiche a quelli definiti per lo Scalance W.

Importate, ovviamente, anche il file MIB dello switch.

Un consiglio che posso darvi & quello di disinstallare il MIB dello scalance W (barra dei menu: File->Unload
MIB) ed installare quello relativo allo Scalance (barra dei menu: File->Load MIB).

In questo modo la struttura del MIB-Browser rimarra piu ordinata.
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. snMspsLa

. snMspsMstp

. snMspsSnooping

. snMspsPnac

. snMspsRadius

. snMspsRmon

. snMspsIp

. snMspsDhcp

. snMspsSntp

J snMspsHttp

. snMspsSyslog

. snMspsQos

. snMspsCplug

. snMspsRedundancy

. snMspsSinema

. snMspsLoadSave

. snMspsilan

. snMspsReport

. snMspsPort

= [F snMspsPortTable
é [’gﬁ snMspsPortEntry

snMspsPortindex

snMspsPortFaultMaskState

- [BP snMspsPortLockState
snMspsPortFlowControlStatus

5 snMspsPortStandbyMaskState

E snMspsPortBroadcastBlocking

? snMspsPortDepConfig

? snMspsPortUnknownMulticastBlocking

By fvsoseortacore |

snMspsPortUnknownlUnicastBlocking

? snMspsPortMediaType

? snMspsFortEnhPassListComp

? snMspsPortQoSTrustMode
snMspsPortBlockState
snMspsPortRouter AdvertisementBlocking

E snMspsFortAdminMacLearningStatus

m

E snMspsPortMacLearningFlush
snMspsFortNOACtIMode -
Name snMspsPortActive
QID .1.3.6.1.4.1.4329.20.1.1.1.1.29.90.1. 10
MIB SN-MSPS-SCW-MIB
Syntax TruthValue (INTEGER) {true(1), falze(2) }
Access read-write
Status current
Defval
Indexes snMspsPortindex
Setting this object to false(2) forces link down on this ports and its connected devices.
Descr

Aggiungete al termine del OID il numero di porta che volete gestire (es. la porta numero 5).
Richiediamo lo stato attuale.

oID: .1‘3.6‘1.4‘1.4319.30.1.1.1.1.29.50.1.1I.s I ~ | Operations: GetMNext -

»

Result Table

Name/OID Value Type IP:Port

snMspsPortactive. 5

La porta risulta attiva.

Richiamiamo la funzione SET e disattiviamo la porta numero 5 (valore 2).
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Result Table

Name/QID
snMspsPortActive. 5

Value Type IP
true (1)

& SNMP SET

QD ‘.1.3‘6‘1‘4.1.4329.20.1.1.1.1.29.90.1.10‘5

DataType Integer

Value ‘2]

Una veloce verifica che il comando & stato eseguito correttamente, attraverso la funzione ‘GET'.

OID: .1.3.6.1.4.1.4329.20.1.1.1.1.29.90.1.10.5.
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Come configurare lo scalance W

Riprendo quando gia indicato nel capitolo precedente a beneficio di chi & passato direttamente a questo

punto.

Per configurare lo Scalance, indipendentemente dalla serie, dovete accedere al web server del vostro
dispositivo e accedere al seguente link:

SYSTEM->SNMP

SIEMENS

Welcome admin

Logout

»Wizards

rInformation

«System

+Configuration
»General
»Agent IPvd
rAgent IPvE
PONS
»Restart

»Commit Control

rLoad&Save
»Evenis
»SMTP Client
»DHCPv4

192.168.44.8/W774_AP_Siemens

Simple Network Management Protocol (SNMP) General

S T i s
SNMP:| SNMPviiv2eiv3 v

(] SNMPv1/v2c Read Only «Z =JPasso 2

SNMPv1/iv2c Read Community String: SNMP_RD
SNMPv1/v2e Read/Write Community String: SNMP_RD_WR

<= Passo 3

SNMPv1 Traps
SNMPv1ivZe Trap Community String: public

[C] SNMPv3 User Migration
SNMP Engine 1D: 80.00.10.29.03.20.57.56.36.d2.80

»SNMP <= Passo 1

» System Time
+Auto Logout
»Syslog Client

rFault
IMonitoring

»PROFINET
rEtherNet/IP
yPLUG
»Ping

Nota relativa al passo 3.
Vi consiglierei, per una questione di sicurezza, di modificare i valori di default dei parametri
community string READ, READ/WRITE e se utilizzerete TRAP anche il valore della rispettiva

community

Qui sotto trovate una tabella che riassume, nelle varie revisioni del protocollo SNMP, i livelli di sicurezza
adottati di volta, in volta:

SNMP vl

SNMP v2c

SNMP v2u

SNMP v2

SNMP v3

Sicurezza basata su community
Sicurezza basata su community
Sicurezza basata sugli utenti
Sicurezza basata sulla parte

Sicurezza basata sugli utenti
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Come utilizzare I'esempio applicativo

Dovete, innanzitutto, scaricare dal sito Industry Online Support I'esempio applicativo:

https://support.industry.siemens.com/cs/gblen/view/57249109

Inserite i blocchi dell'esempio applicativo, nel vostro progetto.
Aprite il menu ‘strumenti’, ‘biblioteche globali’ e selezionate la voce ‘apri biblioteca’.

ine | Strumenti |Tool Finestra 7

> 1 Impostazioni line ¥ Interrompi collegamento onli

Support package

Gestisci file di descrizione dispositivo

Avvia Automation License Manager

o -] | % 6

[#] visualizza testo di riferimento

(W] Biblicteche globali

10 Device_1
IM 155-6 PN 5T

PLC_1

pRNE 1 |
PMJIE_1

PLC_1
CPU 1511-1 PN

Selezionate la directory dove avete salvato I'esempio applicativo e selezionate il file ‘Lsnmp.al15_1’

&
% Collegsin rete| 1§ Collegamenti amento HMI i s ® %
10 Device_1 P .
IM 155-6 PN ST Apri bibiiotec glabale =5
PLC_1
- Cercain 5§7249109_SNMP_S7_CPU_LIEV15_1v40 ~ @ (¥ [*
[N T Norme - Ultima modifica  Tipo
[PNAE1 | =i
= ™ 13/10/2020 23:57 Cartella di file
Eespslesel Logs 13/10/2020 23:57 Cartella di file
! System 13/10/2020 23:57 Cartella di file
B 1Snmp.all5 1 20/02/202013:26 Siemens TIA Por
Desktop
PLC 1 — Tipo - Siemens TIA Portal V15 1 library
CPU 135 = Dimensione - 20,1 KB
b= Uttima maodifica - 20/02/2020 13:26
Raccolte
LY
Computer
iy, < m | r
"u‘ Nome fil |
e ome file: - Apri
Tipo fie: [ Biblcteca giobale <) [ Aonuiz |
Apriin sala lettura

Attendente che il TIA Portal termini di caricare la biblioteca dei blocchi.

Selezionate tutta la libreria ed importatela all'interno del vostro progetto.
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Dispositivi

~ ] SHMP_Scalancew
W Aggiungi nuove dispositive
A DisposiuviGRes
« [ PLC_1 [CPU 15111 PN]
Y configuraziene dispesitivi

» [ Oggetti tecnologici
» g} Sorgenti esterne
» [ Variabili PLC
» (g Tipi di dati PLC
» [ Tabella di controlio e di forza...
» [ Backup online
» [ Traces
» [ Dati proxy dei dispositivi
% informazioni sul progrs mma
[# Contralli & messaggi PLC
£ lenchi di testi di segnalszion

La libreria di funzioni & costituita dai seguenti blocchi:

SnmpGet
SnmpGetBulk
SnmpGetNext
SnmpSet
SnmpGetParam
SnmpSetParam

E |2 2 | ¥ colegainrese £ Collegamenti | ol -cameric ¢

10 Device_1
M 1556 PN ST
PCc 1

S == O

SnmpGetBulkParam

typeParamGetSet

typeParamGetBulk
typeParamGetBulkResponseData

SwitchlO
SwitchlOParam
typeParamSwitch

10

PNE_T

\

PLCY

CPU 1511-1 PN

FB_Block
FB_Block
FB_Block
FB_Block
DB

DB

DB

ubpT
ubT
ubT
FB_Block
DB

ubpT
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| Vista topologica

| Vista di rete  |IY Vista dispositivi
=
=

Opzioni
(¢ vista biblisteche L&

blicteca del progetio
- [5Tpi
e
v 5 £7_Tmx
» & LSnmp_Get
» & LSnmp_GetBulk
» 4 LSnmp_Getiee
» 4 Lsnmp_SendTrap
» &F Lsnmp_Set

SET_GET Blocks
SET_GET Blocks
SET_GET Blocks
SET_GET_Blocks
SET_GET_Blocks
SET_GET_Blocks
SET_GET_Blocks
SET_GET_Blocks
SET_GET_Blocks
SET_GET_Blocks
SWITCH_IO_FB

SWITCH_IO_FB

SWITCH_IO_FB

» 4 LSnmp_SwitchiO

» 1T Lsnmp_typeBulkResponseDate
LSnmp_typePeramGetBulk
LSnmp_typefaramGetSet
LSnmp_typeFaramsendTrap
_ypeParamSwichi

B
5
i
Ny
i

13
»
»
»
+ [ copie

In questa prima versione, vedremo nel dettaglio i blocchi SnmpGet e Set, applicati ad uno scalance W ed

un X.

Breve premessa in merito alla costruzione del valore OID dei dispositivi wireless.

Come gia detto, I'identificativo OID serve per puntare in lettura o scrittura una particolare variabile della

struttura MIB.

Con gli scalance W dovete inserire un ulteriore valore, al termine del OID, che identifica la scheda WiFi

“destinataria” del

comando.

Analogamente la medesima considerazione, dovrete farla anche per gli switch della famiglia Scalance X.
In questo caso, ovviamente, il numero che andrete ad inserire al termine del “codice” OID, deve identificare
la porta dello switch.

Riprendo quando gia descritto nel capitolo dedicato al MIB Browser.
Il codice OID per agire sull'attivazione o meno della sceda WiFi & il sequente: ‘1.3.6.1.2.1.2.2.1.7°

Questo OID agisce come il parametro ‘Enable’ della pagina web. Link: Interface>WLAN

Come appena detto, questo codice non é sufficiente per gestire la scheda wifi.

Basic Advanced Antennas Allowed Channels 802.11n Client Signal Rec

Country Code:

Device Mode:

Mot defined
Client

Radio nal

WLAN 1 [

lient

[+]
[v]

adio Mode Frequency Band
24 GHz

[=]

Dovete inserire, alla fine del codice OID, uno di questi valori a seconda di quale scheda o SSID volete

disabilitare:
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¢«  WLAN 1: number 6
«  WLAN 2: number 7

« VAP 1.1-VAP 1.8 numbers 10-17
e VAP 21-VAP 28 numbers 30-37
e VAP 1.1-VAP 1.8 numbers 70-77
e VAP 21-VAP 28 numbers 90-97

Quindi il sequente OID agira sulla prima scheda WiFi:

1.3.6.1.2.1.2.2.1.7.6

Questo e solo “l'indirizzo” di destinazione del comando.
Se state agendo in lettura (es. comando GET) avete finito; non servono altre informazioni affinché il

comando vada a buon fine.

RC-IT DCP | 2022-06

Se state eseguendo una scrittura dovrete dichiarare, attraverso un valore numerico, che tipo di azione

volete portare a termine.

Nel caso specifico dovrete impostare il valore ad 1 o 2:

Integer

Meaning

enable

disable

Ricordatevi che in questo caso specifico il valore da trasmette come comando & numerico ma, ci sono altri
casi dove la variabile pud assumere un altro tipo come: string, counter, time, ecc.

Immaginate, per esempio, di voler modificare I'identificativo SSID della vostra rete o volerne dichiarare uno

nuovo.

Avrete bisogno di una variabile stringa, per poter agire in tal senso.
Inserite, ora, una DB nel vostro progetto e richiamante al suo interno la UDT: ‘typeParamGetSet’

one del progetto

Dispositivi

=i

~ |_] SNMP_Scalancew
&’ Aggiungi nuovo dispositivo
iy Dispositivi & Reti
« [ PLC_1 [CPU1511-1 PN]
I} configurazicne dispesitivi
% Online & Diagnostica
= ;5; Blocchi di programma
B Inserisci nuovo blecco
& Main [0B1]

2]

@ DE_SNMP_Connection [DB100]

@ Lsnmp_Get_DB [DB300]
@ Lsnmp_set_DB [DB200]
- i) 57 _1wox
& Lsnmp_Get [FB1]

= LSnmp_GetBulk [FE100]

2 LSnmp_Gethext [FB102]
4 LSnmp_SendTrap [FB5]
& Lsnmp_set [FE101]

4 Lsnmp_SwitchiO [FB103]

= L E

oo

DB_SNMP_Connection
Nome
4 > Static
< = ~ Set Radio_Interface
= ipAddress
hwidentifier
cannectioniD
localPort
watchDogTime
olD
community
returnValueType
returnValuelenght

returnValue
returnvalue[1]
returnvalue[2]
returnvalue[3]
returnValue[4]
returnValue[s]

dbddddehdebbbbbe

" somomomom oy

returnValue(6]

Mantienivalori attuali  [gg

Tipo di dati

*Lsnmp_typeParamGet...
DWord

HW_ANY

Word

Word

Time

String[254]
5tring[20]

Byte

Byte

Array[1..255] of Byte
Byte

Byte

Byte

Byte

Byte

Byte

Unrestricted | © Siemens 2022

Istantanes

Y

Copia istantanee came valol

Valore di avvio

16%#C0AB2C07
B4

W#16#07D0
T#30s
13612122176
‘SHIVP_RD_VR'
16#02

16401

16501

Qui sotto, vedete nel dettaglio la descrizione di ogni parametro di questa DB.
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Parameters

Description

ipAddress

IP address of the network components;

The IP address must be coded as a hexadecimal value, e.g. 16#AC =
172.

hwldentifier

Hardware identification of the PROFINET interface for the S7-
1500/57-1200 CPU;

Note:

S7-300/S7-400 CPUs

devicelD >> is the local_device_id of the S7-300/S7-400 CPU
(see'd))

connectionlD

The SNMP block connection ID required for setting up the UDP
access point;

Note:

If you want to plan further open communication connections in

addition to the UDP connection, you must select the respective
different connection IDs (value range: W#16#0001 to W#16#0FFF).

localPort

The local port number of the UDP connection;

If you want to plan further open communication connections in
addition to the UDP connection, you must select the respective
different local port numbers.

watchDogTime

Monitoring time of the processes;
Default value:=4 s

olD

Object identifier of the SNMP variable to be retrieved in SNMP
format (for example, 1.3.6.1.2.1.1.4.07);

The OID object can be found in the general (RFC1213: MIB Il) or
in the private MIB file of the device (see \3\)

community

In most cases, “public” is chosen as the community name for
read access and “private” for write access. This value must
match the community name chosen in the project planning for
the network compenent (see section 3).

retumValueType

Data type of SNMP variable:

02: Integer, 04: String, 41: Counter, 43: Timeticks

During the Read access ('LSnmp_Get,” "LSnmp_GetNext"),
values of SNMP variable type are automatically determined and
entered here.

For the Write access ("LSnmp_Set"), the type of SNMP vanable
must be programmed.

retumValueLength Length of the SNMP variable;

During the Read access ("LSnmp_Get,” "LSnmp_GetNext"), the
length of the SNMP variable is automatically determined and
entered here.

For the Write access ("LSnmp_Set"), the length of the SNMP
variable must be programmed.

retumValue

ARRAY OF BYTE: The array length is limited to 255 bytes.
During the Read access ("LSnmp_Get", *LSnmp_GetNext"), the
response data of the SNMP variable is entered here.

For the Write access (“LSnmp_Set"), the data witch which the
SNMP variable should be described must be entered here.

Brevemente, ho compilato la DB in

1. IPaddress. L'indirizzo del mio scalance in hex (192.168.44.7 - C0.A8.2C.07)

2. HWID. Identificativo della

questo modo:

scheda della cpu.

Per rilevare questo valore dovete aprire le proprieta della cpu.

e WP x L "

RC-IT DCP | 2022-06

[ ————

PORTAL

Nel mio caso il valore assunto dal HW ID della cpu & 64.
Potete lasciare i parametri ‘connectionlID’, ‘localPort’ e ‘watchDogTime" ai valori di default.
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Come OID inserire I'identificativo della variabile.

Il parametro ‘Community’ deve essere concorde con i valori inseriti nella pagina web degli Scalance (pagina
SNMP).

ReturnValueType: dichiarate il tipo (integer, string, ecc.).

ReturnValueLength: dichiarate quanti byte, dall'array ‘returnValue’, sono validi per il vostro comando.
ReturnValue. E un array in cui dovete dichiarare il valore da scrivere nella variabile MIB.

Esempio.

Voglio attivare la scheda WiFi.

Il valore da scrivere nella variabile € 01.

Quindi scrivero 01 nel primo byte dell’array ‘return value'.

E un valore di tipo intero. Quindi come ‘returnValueType’ dichiareremo il valore 02 (=integer).

Infine, devo dichiarare quanti bye considerare validi dell'arreay ‘return value'.
Come 'ReturnValueLength’, in questo caso, dichiarerd 01.

avigazione del progetto m
Dis positivi
[ = =f W, @ B %% Mendenivaloriatuali (g Istantanes ™ B Copia istantanee come valol
DB_SNMP_Connection
w ] SHNMP_ScalanceW [a] Nome Tipo di dati Valore di awvio
B Aggiungi nuovo dispositive 1 @~ swrc
By Dispositivi & Reti 2 4@ v SetRadio_interface  “LSnmp_typeParamGet .
~ [ PLC_1 [CPU 1511-1 PN] 3 @ = ipAddress DWord 164C0AB2C07
Y configuraziene dispositivi 4 @ = hwidentifier HW_ANY 64
%/ Online & Diagnostica 5 @ = connectioniD word %1650062
~ [l Blocchi di programma e @ =« localPort Wviord We16%07D0
B Inserisci nuove blocco e - watchDegTime Time 72308
& Main [0B1] 8 @ = oD string[254] 13612122176
@ DB_SNWP_Connection [DE100] s @ =  communiy String[20] "SNIWP_RD_WR'
@ Lsnmp_Get_DE [DB300] 0@ = rewmVelueType By 16202
@ Lsnmp_set_DB [DB200] e = returnValueLenght  Byte 16201
~ [&] S7_Twox L1z @ = ¥ returnVslue Array{1.255] of Byte
o Lsnmp_Get [FB1] 13 a n retumValue[1]  Byte 16%01
2 Lsnmp_GetBulk [FB100] 14 @ = returnValue[2]  Byte 650
o Lsnmp_GetNext [FB102] 15 @ = returnValue[3]  Byte
2 Lsnmp_SendTrap [FBS] 16 <@ L) retumvValue[d]  Byte
o Lsnmp_Set [FB101] 17 a u returnValue[3]  Byte
4 LSnmp_SwitchiO [FB103] 18 <@ = rewrnValue[6]  Byte

Inserite nel blocco OB1, la funzione ‘LSnmp_Set’ e ‘LSnmp_Get'. Inserite le variabili /O come indicato
nell'immagine qui sotto:

SNMP_ScalanceW » PLC_1 [CPU 1511-1 PN] » Blocchi di programma » Main [OB1]

Dispositivi
S s i, EREPDEr ar U EHl Ceda@D = ad &G =
. e
i | SNMP_Scalancew L s
i Aggiungi nuovo dispositivo dF e 0= -
s Dispositvi & Reti ~ Titolo del blocco: “Mein Fregram Sweep (Cycle)” [~
~ [ PLC_1 [CPU 15111 PN] =
~ Commento
Y configurazione dispesitivi
%) online & Diagnostica ¥  Segmento 1:
- [ Blocchi di pragramma L Commento
I Inserisci nuovo blocco
2 Nain [0B1] “DB200
DB_SNMP_Connection [DB100] "LSnmp_Set_DB"
2
@ Lsnmp_Get_DB [DB300] %B101
@ Lsnmp_set_DE [DB200] ‘Lsnmp_set”
~ [iF] 57_Tesx = —————EN ENO
4 LSnmp_Get [FB1] W00 w102
48 Lsnmp_GetBulk [FB100] *Awvia_SET Val" — snmpset done —i"Done_SET Val
48 Lsnmp_Gethext [FB102] M0 0.3
48 Lsnmp_sendTrap [FB5] “Reset_SET_Val" — reset busy —"Busy_SET_Val’ =
48 Lsnmp_set[FB101] 0.4
5 5 “DE_SNMP_ P .
& Lsnmp_switchlO [FB103] Connection®. error —"Error_SET Val
» \5g Blocchidi sistema set_Radio_ WAD100
+ [ Oggett tecnalogici Interiace — nmppata status — "Tag_5"
b [ sorgenti esterne
v [ Variabili FLC
v [ Tipi di dati PLC
» [i2 Tabella di contrallo e di forzamento ¥  Segmento 2:

Salvate il programma e compilatelo.
Eseguite il download e andate on-line con la cpu.
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Commento
%DB1
“Lsnmp_Get_DB"
FB1
Lsnmp_Get"
EN ENG
TRUE
1.2
SmEs done [— “Done_GET Val®
FALSE
W3
"Reset_GET Val" —=|reset busyF- “Busy_GET_Val*
FALSE
ity ‘:’:."AGET val®
Connection®. error ~= "Error_GET_Va
Ge.'n‘('?rfa'ﬁg 16#0000_0000
g 80 WMD200
status — T3g_1"

Prima di attivare o meno la scheda WiFi, potrebbe essere utile conoscere lo stato attuale.
Il valore inizialmente indicato nell'array relativo alla chiamata GET (return value’) & ‘00’

SNMP_ScalanceW » PLC 1[CPU 15111 PN] » Blocehi di programma » Main [081] — I WX | SNVE_ScalanceW¥ b FLC_1 [CRU 15111 ] » Blocchi di programma b DB_SNMP_Connastion [D3100]

(W, @ E T nentenivalori st

ceamcanes ¥ 95, | copie irtemanee come valor diavis &

i = Vaboredicontole: irmines]
v
|2 @ = v seumedioimertce  “Lswmg_typeraram B
Sllra « beerd Tesconaacon 16scons_scos 0
@ v hedenif LY 5 o
5@ b cowschond e 640062 1640062
@ b leeaker wers P rszoime
7@ s wedowgime  Tme a0y w3es
s@ s+ o Saringl20s] qas12122178  MSAI2122076 0
@ = conminiy swingl20] SnonpRI “SmpAdv
e e B T6r02 16v02
@ s rwmeeies b 1801 16801
[E— @ e el Avvayl1 255] ol e
£ B30+ - Cot fadie rrhcs  “LSama pefaram. =]
e Ha s it D t6ecosaacas 167C048_2008
@ b bedemiter LA r 5
@+ comemom e = 1ezcos “sroos
. VA ke ord 168700 1640700 0
i W@+ wewhdaglme  ime w0 s
Asnmp, et wa s« suingl25<] 13612122178 3642122076
= D@ cemmuy suingl20l “Snenphoty
@ s ewmllelpe e 1es2 18802
i L) 2@ eumVeelenght B 16600 16400 0
o GELYST == comptet dane =" Dene_SLTal" O 1.1 PLER L
Valere 80 :S @+ vl B 1680 5500
-l _ ‘stato sconasciuto 5l T T
et GET VAP ] esen pusyla-sny T Ea e eumeenl g 520 18000
D@ v el e 610 16400
sz @ mlels] b exo “sz00 0
P W v el e 60 18500
B v il B 660 16400 =
srpns S e sl e ix 18200
=llza v v e 600 16100
B@ 8 rmmvelelio] B ex 16500 0
M@ e emvelel] e 660 16400
S v e e v 16800 =
@+ mmsepa) e es0 16700
F@ v el e 660 16400
@ v kel Be era 18500 0
| WA v el Be 6ea 16500

Attivate la chiamata GET e verificate il valore riportato dell'array ‘return value”

SNMP._ScalanceW » PLC_1[CPU 15111 PN + Blocchi di programma » Main [0B1] — =B X | SNMP_ScalanceW » PLC_1 [CPU 1511-1 PN] + Blocchi di programma » DB_SNMP._Connection [1)
I

LEgECgt gt e caas F 2 Mo B = % Moneni valoriattuali g | fstantanea % ™| Cogia istantanee come valori dio
el

Thome Tipogi dori loregiawic Velore di comtrolle
R —soen
2 s - secrodioneroce  *Lsome_speforom-
Bl = i rd 16 cosaacos “sscom_cos
R T o o
5@ v comeciond e w1sr0082 Tss00sz
@ s o ot 160700 1ss0700.
7@ o+ wechosgime  Tme Tea0e
sa - o suiglasé] 13612132175 3612022178
9N = commry Swrpo) Samppanr
@ x e g 1os0z 1es0
G v eumveiengn o 185001 18801
- . @ s b w1255 oltpe
Segmento 3 95 4= = Get fagicImerice  “Lsnmp._nperaram,
Commento Ge@ w ipaddress oveord 165 CoAs2C08 165C0AD_208.
@ s hdeber A o s
o T comcciond  Won o
g e va s lakn ond 1600700
— W@« wmchbogme  Time wa0s
semp et W e sungase] 3612122108 12612022008
@ e commuiy sl smpwdve Sonprive”
@ s eumalene o 16902 16r02
e e Ta - el B 16200 e
L . S —— szl
=l R ore-crLa Valore 02. F>| rewnmvslosli] oy 570 Taroz |
Fause ease ?
) - soheda spenta T -
“BeserGETIA" < reset P B e reweheD] by 16500
T v rewnveed] ae 15000
- W@ v eumalls) B 1se00
. o B v ] o 26500
Cormector — D@+ el o 16800
s anmposs 1640000.0000 Joe r e o
st — g 9 :
sa - 18000
sia - 16200
sa s 1ss00
+ Sogmanto 4: @ x skl o 16800

Valore 16#02.
La scheda WiFi & attualmente spenta.
Attiviamo la rete, attraverso la funzione SET.
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SHMP_ScalanceW » PLC_1[CPU 15111 PN] » Blocchi di programma » Main [0B1]

—EEX

SNMP_ScalanceWW » PLC_1[CPU 1511-1 PN] » Blocchi di programma » DE_SNMP_Connection (D)
|

I comando viene eseguito all'istante. Notate lo stato del bit di uscita 'DONE'".
Tuttavia, dovrete considerare i tempi di reboot del dispositivo.
Per questo motivo, I'attivazione della scheda avverra in circa 15/20 secondi.

e e = A || 5 ¥ 8. B =077 vevienivslorianuali g ! bwnunes % .| Copia istantanee come valordi o1
Intestaceia del bloceo DB_SNMP_Connection
. Tromms [Tipodidet r—r— [ Voloredi comirole
b e T 1@ - seic
& AT TS T RO T [afz @+ v secmoomerhce  usemp_speraian
FE— 3@ = paddies oword 169CoAB2C08 16800482008,
4@ = hakdendler HULAY 6 &
v  Segmentol: s @ = comecionn Word V1640062 1640062
— 6@ = kaler verd 1680700 1680700
Y@ % umthdoglme  Tme =30
2@ = o sting(2s4] 13612122175 3612122098
won100 2@ = communiy stinglzo] “snmpsdr “smpad
“Lsnmp_Set 08" 0@ =  ewmeuepe By 16902 16502
wEToT 1@ = ewivalelenght Bye 16791 16801
Asnmp_ser 12 2 mwnvaie Avragt 255 ol
. oo == EXTRE S rr=ums —
assegno al primo. T o T
s W02 byte dellarray il S@ 4 el By 16200
—{sampset dane|— "Done_sETval" valore 01 5@ a rewmvaluels] By 16700
s st wa retumvaluels] By 16400
W01 W03 @ v rewmalels) By 16800
“Rese STV = reset Busy== "By SET Vel 8@ remvelusl?) By 16400
- 0@ v relumeluels) Bye 16800
w0 na retumisluete)  Bye 16400
oo stewe. enor="Enor SET var W@ 4 rehreleno] tee 16400
Set Radie. 2@« rewmulen] ey 6500
TRCE | somplate e xa rewmalieliz] oy 6100
stmts— a0 5" =@ renmyaluen3] By 16300
=la rewmvaluslial By 16100
=a returialuel1S] Byes 16400

Per assicuraci, da remoto, che la scheda WiFi € in funzione, attiviamo una nuova richiesta GET e
verifichiamo nuovamente il valore riportato nell'array ‘return value'.

[T

SNMP_ScalanceW » PLC_1 [CPU 1511-1 PN] » Blocchi di programma » Main [0B1] = SNMP_ScalanceW » PLC_1 [CPU 1511-1 PN] » Blocchi di programma » DB_SNMP_Connection [D
|

a4k A4k == {7 = 2+

e
-

ogemor T

MOVE |
\ !
b——t feememeden — ENob--men
! |
i |
1640000_0000 i B

ASnmp_Set_ | [

Dt | oumi—'suus
“Lsnmp_set_ | |
i

DB"status —{IN

v  Segmento3:

Commento

%081
“Lsnmp_Get 08"
T
“Lsnmp._Get"

L2 EEE——

TRUE
w12
done |—"Done_GET_Val*

snmpGet
FALSE

“Reset_GETVal' —-|reset busy--"Busy GET Va[*

FALSE
. e
Connecton” ermor~-+"Error_GET Val*
Get_Radio_
interface | 16#0000_0000
el “WID200

status — "Tog_1"

Valore 16#01.
Scheda WiFi attiva.

Alla seconda
richiesta di GET, la
scheda risulta ora
attiva (valore 01)

=

DB_SNMP_Connection

i B, @ = "7 Montienivaloriomuali gg Istantanea ™ ¥ copia istananee come valori dia

| Nome Tipo di dati | Valore di awvio Valore di controlla
1@~ swmtic
[A][2 @ ~ setRadiointeroce  “LSnmp_typeParam..
3 4@ = ipAddress Dword 16%C0A82C08 16#C0AS_2€08
4@ = hwidentfer HWLANY 64 64
5 4@ = connectionid Word 1650062 160062
& <@ = locslfor word W#16307D0 1630700
7 4@ =  wawchDoglime  Tme T#30s T#308
E @ - olD string[254] 13612122176 13612122176
S @ =  communiy Swing[20] ‘SnmpRA “SnmpRdw’
0@ = reumvalueTipe  Bpe 16202 16202
14 = rewmValueLenght Bye 16%01 16401
2@ = rewmvalue Amay(1.255] of Byte
13 40 = v Get Radionterface  “LSnmp_typePar.
4@ = ipAddress DWord 168C0AB2C08 16#C0AS_2C08
5@ = hwidentifer HWLANY 64 64
164 =  connectionid Word Wi1680062 1620062
@ = locslPor word W#16307D0 1630700
iE4@ =  wawchDoglime  Time T#30s T#308
wa = oD Swing[254] 13612122176 13612122176
0@ = communiy Swing[20] SnmpRAV “SnmpRdW’
214@ = rewmvalueTpe By 16202 16202
[ [l22 4@ = rewmnvslueLenght Bye 16400 16401
o I I A1 255] ofBvte.
}-‘ 4 - s reumValue[1] Byt 1650 16201 |
= a T rewmvslue (2] Bye 650 6700
%@ = rewmvalue[s] Bye 1680 16400
7@ s rewmvaluele] Bye 1650 16200
= a » rewmvalue[s] Bye 1630 16300
»a = rewmvaluels] Bye 1680 16400
0@ * rewmvalue(7]  Bye 1620 16400
2 = rewmvaluels] Bye 1620 16200
=|[z2a = rewmbalue[d] By 1620 16200
3@ » retumvalue[10] Bye 1650 16400
| ®  retumValue[11] Byte 1640 16400
= s rewmvalue[12] Bye 1620 16400

Per concludere la parte dedicata all'utilizzo dei blocchi, vediamo come eseguire la stessa funzione con uno
Scalance X. Riportiamo il valore OID, gia sperimentato attraverso il MIB Browser.
Non aggiungero ulteriori commenti all'esecuzione di questa prova. Effettuo prima un ‘GET’ per conoscere

lo stato della porta (la numero 5).
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P e i

'1.3.6.1.4.1.4329.20.1.1.1.1.29.90.1.105"

r ]
]
gescosezcer
[——

180062

feso70

[maos

1381414329201010 295010050

PR Csompmdw
1 ez
et
I
I

ftescoms 2
[

gese82

gesoo
s

1361414329201 00028501005

16201

LenmpgpePsm.
16#COAB2CO7
&4

W5 1630062

W= 1620700

T=30s
"1.36.1.41.43292011.1129901.105"
sompaa Csomprawe
16800
16200
I

1650

1650 wewo

1620
1620

1620

Commento

“DB200
“LSnmp_Set_DB"
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Esempio. Come cambiare il canale Tx
dell’access point via SNMP.

Vedremo come cambiare il canale di trasmissione di un access point.

Verifichiamo, prima di tutto, il canale attualmente impiegato dall'access point.

In questo caso il canale 165.

192.168.44.8/W774_AP_Siemens

Access Point Settings

Basic Advanced Antennas Allowed Channels 202.11n AP AP WDS AP 802.11a/b/g Rates AP 802.11n Rates Force Roaming @ Spectrum Analyzer

HT Channel Width [MHz]

vio V]

Broadcast SSID WDS only WDSID

Siemens Wireless Netwark 1.2 [

Radio Channel Alternative DFS Channel

WLAN 1 165 (5825) d

Radio Available Channels

WLAN 1 36,40,44 45,149,153,157,161,165

Radio Port Enabled SSID

WLAN 1 VAP 11 Siemens_Wireless

WLAN1 VAP 12 ]

WLAM 1 VAP 13 J Siemens Wireless Network 1.3
WLAM 1 VAP 1.4 [ Siemens Wireless Network 1.4

‘Warning: The approval process may not be finished in current country for channels denoted by a ™ character.

Please check the following website for more defailed information:

hitp-/frww_siemens.comiwireless-approvals

L'identificativo OID per gestire il cambio di canale e il seguente:
1.3.6.1.4.1.4329.20.1.1.1.1.27.1.4.1.1.9.6
DB_SNMP_Connection
~ | ] SNMP_Scalancew [ ] Z Neme Tipo di dati Valare di awvio Valore di controllo
B Aggiungi nuovo dispositivo T @ - swedic
y Dispositivi & Reti 2 4] = ~ SetRadio Interface  "LSnmp_typeParam.
~ g PLC_1 [CPU 15111 PN] @ |z la - ipAddress Dword 16#C0AB2C08 168 C0AB_2C08
Y configurazione dispositivi  Nuove OID 4 @ = hwidentifier HW_ANY 64 64
| Online & Diagnostica Tt = connectionlD Word 21640062 1620062
= [ Blocchi di programma [ ] 6 |am L} oc! Word V51650700 16#07D0
B Inserisci nuovo blocco Sl7 @ =  watchDogTime ime T#40s T#405
4 Msin [0B1] @ |zt @ = oD String[254] Liceiaiasoazoi 17140106 ]'1.3.6.1.4.1.4329.20.1.1.1.127.1.4.1.196'
8 DE_SNMP_Connection [DE100] @ | la -~ community String[20] ‘SnmpRAW ‘SnmpRdYir’
@ LSnmp_Get DB [DB300] [ ] 10 | L] returnvalueType Byte 16702 16802
@ LSnmp_Set_DE [DE200] J i€ = returnvalueLenght | Byte 16201 16201
» [i] S7_ T @ |2@m = ~ rewmvalue Array[1.255] of Byte
» g Blocchidisistema @i |la = 16#24 16824
» [ Oggett tecnologici Canale 36 @ |12 @ . retwrnValue[2]  Byte L1620 16200
L3 Sorgenti esterne in hex 15 |40 = returnValue[3]  Byte 16800
» [g variabili PLC @ |isla . returnValue[4]  Byte 16200

Vi ricordo che al termine del codice OID dovete inserire I'identificativo della scheda WiFi.
Nell'array ‘return value’ dovete inserire, nel primo byte, il valore in hex del canale che volete cambiare.

Esempio: voglio attivare il canale 36, in hex 24.

Eseguo il blocco ‘LSnmp_SET
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RC-IT DCP | 2022-06

FET L]

BE@8r @ TR e ad s ad &7 E

Ak Ak == {77 = =T

¥  Segmento1: ..
Commento SNMP_ScalanceW » PLC_1 [CPU 1511-1 PN] » Blocchi di programma *» DB_SNMP_Connection [DB100]
%WB200
“LSnmp_Set_DB®
EN ENO ~ Set_Radio_lnterface
TRUE e » Eipddresy
MO0 WMO.2 hwidentifier
~|snmpset daone [ "Done_SET_Val* connectioniD. We 1640062
FALSE FALSE localFort WE1640700
W01 %WMO 3 watchDogTime T840s
“Reset SET Vel” -~ reset busy ~="Busy SET Val" oD 13.6.1.4.1.432920.1.1.11 27.1.4.1.1.96
FasE community ‘SnmpRAWE"
“DB_SNMP. MO0 4 retumvalueType 16502
Connection®. eror[~="Eror_SETval® retumvalueLenght 16201
e 16£0000_0000- Ei
'""""—im- WMD100 returnValue[1]
status — "Teg_5" rewmnValue[2]
returnValue(3]
rewrnvalue[4]
rewrnValue(5]
M o returnValue[6]
Commento

A ‘DONFE’ attivo, ritornate alla pagina web del dispositivo ed aggiornatela (F5).
Noterete che il nuovo canale di trasmissione dell'access point €, come richiesto, il 36.

AP

Et51 36 (5180, v - w20 v

WLAN 1 36.40,44,48,140,153,157,161,165

WLAN 1 VAP 1.1 Siemens_Wireless O
WLAN1 VAP 1.2 []  Siemens Wireless Netwark 1.2 O
WLANT VAP 13 []  Siemens Wireless Network 1.3 O
WLAN1 VAP 14 []  siemens Wireless Natwork 14 O

Warning: The approval process may not be finished in current country for channels denoted by a ™ character.

Please check the following website for more detailed information:
3 : Is

-appr

Congratulazioni avete eseguito il vostro primo comando via SNMP.

Avete terminato.
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Con riserva di modifiche e salvo errori.

Il presente documento contiene solo descrizioni
generali o informazioni su caratteristiche non sempre
applicabili, nella forma descritta, al caso concreto o
che possono cambiare a seguito di un ulteriore
sviluppo dei prodotti. Le caratteristiche desiderate
sono vincolanti solo se espressamente concordate
all'atto di stipula del contratto.

Tutte le denominazioni dei prodotti possono essere
marchi oppure denominazioni di prodotti della
Siemens AG o di altre ditte fornitrici, il cui utilizzo da
parte di terzi per propri scopi pud violare il diritto dei

proprietari.



