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Netzsicherheit ist
Vertrauenssache

Cyber Security — die Sicherheit in Kommunikations-

und IT-Systemen, Stromnetzen sowie anderen digitalen
Infrastrukturen — ist ein hochsensibler Bereich. Dafiir be-
notigen Sie einen vertrauenswiirdigen Partner: einen
Technologiepartner, der versteht, wie die Produkte, Systeme
und Lésungen sich mit den Prozessen und Personen im
Hintergrund vernetzen.

Wir liefern beides: Ein in der Industrie fiihrendes Smart-
Grid-Portfolio verbunden mit umfassender Erfahrung und
profundem Fachwissen im Bereich Cyber-Sicherheit. Als mul-
tinationales Unternehmen mit globaler Reichweite besitzen
wir die nétige GroBe und Kompetenz, um Sie zuverlassig und
nachhaltig zu unterstiitzen.

Dank unseres Fachwissens und unserer Integrationsfahig-
keiten verfligen wir Giber das umfassendste Portfolio der
gesamten Branche. Wir bieten Ihnen Produkt-, L6sungs- und
Service-Sicherheit inklusive herausragender Unterstiitzung
Uber den gesamten Lebenszyklus eines Produktes hinweg.

Wir arbeiten aktiv mit internationalen Normungsorgani-
sationen zusammen, um gemeinsam Sicherheitsnormen fir
intelligente Netze zu entwickeln und zu optimieren. Darliber
hinaus beraten wir Regulierungsbehdérden bei technischen
und prozessbezogenen Themen.

Durch die Arbeit des Siemens-weiten Cyber Emergency
Response-Teams (CERT) erhalten wir zudem einen sehr
guten Einblick in globale Bedrohungen der Cyber-Sicherheit.

Das folgende Kapitel ist ein Auszug aus dem Power
Engineering Guide zur Cyber-Sicherheit. Darin
erhalten Sie einen Gesamtiiberblick rund um die
Cyber-Sicherheit im Energiemanagement.

Der Auszug beschreibt die Aufgaben und Rollen

der Anbieter, Integratoren und Betreiber und stellt
ein ganzheitliches Konzept vor, das Personen,
Prozesse, Produkte und Systeme gleichermaBen
berlicksichtigt.




1 Cyber-Sicherheit

1.1 Cyber-Sicherheit im
Energiemanagement

Das Kerngeschdft von Stromversorgern, die eine kritische
Infrastruktur betreiben, ist eine wirtschaftliche, sichere
und zuverldssige Energieversorgung. Die Art und Weise,
wie Netze betrieben und verwaltet werden, hat sich in
den vergangenen Jahren dramatisch verdndert. Ursachen
dafir sind die Integration erneuerbarer und dezentraler
Energiequellen, die Netzoptimierung, die Interaktion mit
sogenannten Prosumern — also Konsumenten, die gleich-
zeitig auch Strom produzieren — und Verbrauchern sowie
der Eintritt neuer Marktteilnehmer.

Die Informations- und Kommunikationstechnik durchdringt
zunehmend alle Bereiche bis hin zum Verteilnetz und den
privaten Haushalten. Die immer stdrkeren Verflechtungen
bieten mehr Ansatzpunkte, die kritische Infrastruktur an-
zugreifen. Infolgedessen hat die Cyber-Sicherheit fiir die
Stromnetzbetreiber heute oberste Prioritat.

Wie in Abb. 1 dargestellt, gehort es zu den Hauptzielen
eines Netzbetreibers, die Energieversorgung sicherzustellen
— zu jeder Zeit, zu wettbewerbsfahigen Kosten und unter

Einhaltung der relevanten Vorschriften. Cyber-Bedrohungen

kdnnen diese Versorgungssicherheit gefahrden. Zum Cyber-

Schutz gehoren daher alle MaBnahmen, die diese Risiken

mindern, sowie die Befolgung der industriellen Standards

und, wo nétig, die Berlicksichtigung lokaler Vorschriften zur

Cyber-Sicherheit.

Um diese Zielvorgabe zu erfiillen, sollte der Netzbetreiber

e die flr die Cyber-Sicherheit relevanten Vorschriften ein-
halten, welche beschreiben, was getan werden muss,

 die entsprechenden Cyber-Standards einhalten, welche
beschreiben, wie dabei vorzugehen ist, und

* die Cyber-Risiken minimieren.

MaBnahmen zum Cyber-Schutz kénnen Personen und Orga-
nisationen, Prozesse sowie Produkte und Systeme betreffen.
Dies sind die sogenannten ,3 Ps” fiir ein ganzheitliches
Cyber-Sicherheitskonzept.

Die Produkte und Lésungen von Siemens unterstlitzen die
Netzbetreiber dabei, die Bestimmungen fiir Cyber-Sicherheit
einzuhalten. Darliber hinaus entsprechen die Produkte
internationalen Standards, um die Interoperabilitdat mit
Komponenten von Fremdanbietern zu ermdglichen. Siemens
berdt seine Kunden zum Thema Cyber-Sicherheit. Das Ziel
der Beratung ist es, die Regularien zu erfassen und ein-
zuhalten sowie Schutzkonzepte zu entwickeln, um die Cyber-
Risiken in der Energieautomatisierung zu reduzieren.

Versorgungssicherheit

‘e)

Netzbetreiber

Personen und
Organisation

Prozesse

Produkte und
Systeme

Cyber-Risiken

Abb. 1: Cyber-Sicherheitsziele eines Netzbetreibers

Cyber-Vorschriften und -Normen



1.2 Cyber Security Framework

Das Cyber Security Framework bildet den Rahmen fiir den

Cyber-Schutz. Es legt fest, wie die verschiedenen Akteure

in der Energie-Wertschopfungskette mit dem Thema Cyber-

Sicherheit umgehen sollten. Dieser Rahmenplan basiert auf

den folgenden Komponenten:

1. Cyber-Sicherheitsvorschriften
Alle Akteure in der Energie-Wertschopfungskette mussen
die Cyber-Sicherheitsvorschriften unterstitzen.

2. Cyber-Sicherheitsnormen
Bestehende internationale Normen beschreiben
Vorgaben fiir das gesamte Spektrum des Cyber-Schutzes
— von der Steuerung bis hin zur Umsetzung in ein-
zelnen Produkten. Die drei wichtigsten Normen fiir die
Energieautomatisierung sind ISO/IEC 27001, IEC 62443
und IEC 62351.

3. Cyber-Sicherheitsleitfaden
Leitfaden liefern Empfehlungen, wie Netzbetreiber
Cyber-Sicherheit erreichen kdnnen. Die am haufigsten
verwendeten und anerkanntesten Leitfaden sind die
Empfehlungen der North Electric Reliability Corporation
(NERC) zum Schutz kritischer Infrastrukturen (Critical
Infrastructure Protection, CIP) und das Whitepaper des
Bundesverbandes der Energie- und Wasserwirtschaft
(BDEW) zu IT-Sicherheitsempfehlungen.

Bezug nehmend auf diese Leitfaden definiert Siemens

14 Kategorien von SicherheitsmaBnahmen (siehe Abb. 2).

Die Kategorien spiegeln das ganzheitliche Cyber-Security-

Konzept des Unternehmens wider und umfassen die soge-

nannten ,3 Ps”:

* Personen und Organisationen: Menschen, die im Unter-
nehmen beschaftigt sind

* Prozesse: Abldufe, denen Personen und Organisationen
folgen, um betriebliche Anforderungen zu erfiillen

* Produkte und Systeme: zu Grunde liegende Infrastruktur,
um betrieblichen Anforderungen gerecht zu werden.

Die Kategorien flr Prozesse und Organisationen sind in
Abb. 2 in den grauen Kasten dargestellt.

Die SicherheitsmaBnahmen fiir Produkte und Systeme sind
in den griinen Kdsten in Abb. 2 kategorisiert.

Die Kategorien der SicherheitsmaBnahmen umfassen im
Einzelnen:

Vorbereitetsein
der Organisation

Organisationssicherheit und Prozesse

Personen, Richtlinien, Prozesse,
Steuerung

Sichere
System-

architektur

Produkte und Systeme

Es gilt, die Ublichen Sicherheits-

technologien zu implementieren ) .

und die Gesamt-Sicherheitsarchitektur Slch’\e;lrhenspatch-
anagement

zu verbessern @

Abb. 2: Kategorien von Cyber-SicherheitsmaBnahmen bei Siemens

Entwicklung

Systemhartung

Schadsoftware

1. Vorbereitetsein der Organisation

Es gilt, relevante SicherheitsmaBnahmen fiir die Entwick-
lung, Integration und Wartung sicherer Produkte und
Lésungen festzulegen. Dies betrifft die gesamte Organisation
durch genau definierte Rollen, klare Verantwortlichkeiten,
geeignete Qualifikationen, Richtlinien, Prozesse, Werkzeuge
und Kommunikationsabldufe. Die Richtlinien zur Informa-
tionssicherheit bei Siemens entsprechen ISO/IEC 27001.

2. Sichere Entwicklung

Die sichere Entwicklung ist ein systematisches Konzept, um
Cyber-Sicherheit in den Entwicklungs- und Lebenszyklus der
Produkte und Losungen zu integrieren. Sie ist Bestandteil
der gesamten Prozesskette, vom Festlegen der Cyber-Sicher-
heitsanforderungen bis hin zur Uberpriifung des Cyber-
Schutzes. Das Konzept deckt auch den Schutz der dafiir
notwendigen IT-Infrastruktur ab.

3. Sichere Integration und sicherer Service
Cyber-Sicherheit ist ein integraler Bestandteil der Prozesse
von Siemens. Die Kunden erhalten Lésungen, die Siemens
unter Beriicksichtigung von Best-Practice-Beispielen fiir die
Cyber-Sicherheit entwirft, integriert und in Betrieb nimmt.
Die Losungen unterstiitzen den sicheren Betrieb optimal.

4. Umgang mit Schwachstellen und Stérungen

Bei der Behandlung von Schwachstellen und Stérungen
handelt es sich um den Prozess, der festlegt, wie eine
Organisation auf sicherheitsrelevante Schwachstellen

und Stoérungen reagiert und mit diesen umgeht. Hierzu
gehort auch die notwendige interne und externe
Kommunikation. Der Prozess ist mit dem reguldren Prozess
zur Schwachstellenbeobachtung und ,Patch”-Entwicklung
aus der Produkt- oder Losungsentwicklung verkniipft.

Siemens verfligt tber ein eigenes internes Computer
Emergency Response Team (CERT). Das Siemens
ProductCERT-Team hat die Aufgabe, Sicherheitsprobleme zu
beobachten, zu analysieren, und gemeinsam mit den ent-
sprechenden Siemens-Organisationseinheiten produkt-
bezogene Hinweise zu Schwachstellen sowie Empfehlungen
zu deren Minimierung zu veréffentlichen. Siemens
ProductCERT verfligt liber anerkannte Expertise im Bereich
Penetrationspriifung. Dabei priift das Unternehmen

sowohl Siemens-Produkte als auch Fremdkomponenten

im Siemens-Portfolio durch selektive Hackerangriffe auf
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Schwachstellen. Auf dieser Basis legt das Team den betref-
fenden Siemens-Organisationseinheiten Empfehlungen flr
Implementierungsrichtlinien vor.

5. Sichere Systemarchitektur

Eine Architektur fiir Cyber-Sicherheit muss nicht nur den
regulatorischen Anforderungen entsprechen, sondern auch
konzeptionsintegrierte Sicherheitseigenschaften aufweisen
(,Security by Design”). Flir den Schutz des Stromnetzes ist
ein fundiertes, gestaffeltes Sicherheitskonzept (,Defense-
in-Depth”) erforderlich, das Cyber-Risiken adressiert und
mit Hilfe von Personen, Prozessen und Technologien einen
sicheren Betrieb unterstitzt.
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Abb. 3 skizziert eine typische Netzwerkarchitektur.
Grundlage ist eine klare Segmentierung des Netzwerks

in Uberschaubare Zonen. Die Zonen sind jeweils mit
geeigneten Cyber-SicherheitsmaBnahmen ausgeristet, um
einen sicheren und wirtschaftlichen Betrieb zu ermdglichen.

Die Architektur ist die sichtbarste Komponente eines umfas-
senden Cyber-Sicherheitskonzepts. Sie dient als Grundlage
flir weitere MaBnahmen im Bereich Personen, Prozesse und
Produkte, die im Cyber-Sicherheitsrahmenplan festgelegt
sind.
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6. Systemhadrtung

Systemschutz und -hartung verkleinert die Angriffsflache
der Produkte und Lésungen durch sichere Konfiguration.
Dies wird beispielsweise durch Deinstallation lberfliissiger
Software erzielt, durch das Léschen unnétiger Nutzernamen
oder -anmeldedaten, die Deaktivierung ungenutzter Ports
oder Hartung des Betriebssystems. Siemens stellt Leitfaden
fr die Hartung von Produkten und Systemen zur Verfligung
und kann die Betreiber bei der Hartung ihrer Infrastruktur
unterstitzen.

7. Zugangskontrolle und Kontenverwaltung

Unter Zugangskontrolle versteht man die selektive
Beschrankung des Zugriffs auf Produkte, Losungen oder
Infrastruktur mit Hilfe der Authentifizierung der Nutzer
(und Systeme) sowie ihrer Autorisierung durch entspre-
chende Berechtigungen. Die Kontenverwaltung dient
dazu, unterschiedliche Nutzerkonten mit jeweils entspre-
chenden Berechtigungen festzulegen. Dies geschieht
idealerweise zentral anhand einheitlicher Sicherheits-
richtlinien. Siemens unterstiitzt die Netzbetreiber beim
Entwurf und der Umsetzung eines Zugangskontroll-
und Kontenverwaltungssystems. Netzbetreiber kdnnen
die Energiemanagementsysteme von Siemens nahtlos
mit Produkten anderer Anbieter in ihre zentralen
Nutzermanagementldsungen integrieren.

8. Sicherheitsprotokollierung und -liberwachung
Sicherheitsprotokollierung und -liberwachung bedeutet,
samtliche im System durchgefiihrten sicherheitsrelevanten
Aktivitaten zu erfassen und zu beobachten. Dazu gehdren
auch Aktivitaten in Nutzerkonten wie An-/Abmelden oder
fehlgeschlagene Anmeldeversuche. Alarme werden zur
weiteren Nachverfolgung aufgezeichnet. Die Produkte und
Lésungen von Siemens unterstiitzen die zentrale Proto-
kollierung sicherheitsrelevanter Ereignisse und Alarme
anhand des Syslog-Meldungsstandards. Damit dienen sie
als Grundlage fiir anspruchsvolle Sicherheitsinformations-
und Ereignismanagementldsungen (Security Information
and Event Management, SIEM).

9. Sicherheitspatch-Management

Zum Sicherheitspatch-Management gehort es, die
Schwachstellen fiir alle in einem Produkt bzw. einer
Losung eingesetzten Softwarekomponenten (eigene
ebenso wie die von Fremdanbietern) zu Giberwachen, die
Schwachstellen und verfligbaren Patches zu klassifizieren,
Kompatibilitatsprifungen fiir die Sicherheitspatches durch-
zufiihren sowie gegebenenfalls zusatzliche Updates zu ent-
wickeln, um Inkompatibilitaten zu beseitigen. Dies umfasst
auch die Lieferung und Wartung eines Systems inklusive
Installation der neuesten Sicherheitspatches. Siemens bietet
fir die Betreiber von Energieautomatisierungssystemen
umfassende Patch-Management-Services an.

10. Schutz vor Schadsoftware (Malware)

Der Schutz eines Produkts oder einer Lésung vor
Schadsoftware wird durch die Unterstlitzung geeigneter
Malware-Schutzlésungen gewdhrleistet (wie etwa mit klas-
sischen Antivirus-Lésungen, dem Auflisten vertrauenswdir-
diger Anwendungen (Whitelisting) oder Signieren von

Software) sowie durch weitere bewahrte Verfahrensweisen.
Siemens verfligt iber Malware-Schutz fiir die in der Energie-
automatisierung eingesetzten Hauptkomponenten, bietet
technische Losungen fiir den Schutz vor Schadsoftware an
und unterstiitzt die Kunden dabei, einen sicheren Update-
Prozess fiir Antivirus-Erkennungsmuster einzurichten.

11. Datensicherung und -wiederherstellung
Datensicherung beinhaltet den Prozess des Kopierens
und Archivierens von Software, Konfigurations- und
Betriebsdaten, damit das betreffende Produkt bzw.

die Losung bei Verlust wiedergestellt werden kann.
Dazu gehoren auch geeignete MaBnahmen und
Verfahrensweisen flir die Wiederherstellung im Notfall.
Siemens bietet entsprechende Datensicherungs- und
Wiederherstellungskonzepte an und unterstiitzt die
Netzbetreiber bei der Beurteilung und Einrichtung eines
geeigneten Prozesses.

12. Sicherer Fernzugriff

Unter sicherem Fernzugriff versteht man im Zusammenhang
mit Automatisierungssystemen fiir Schaltanlagen einen ver-
schlisselten, authentifizierten und autorisierten Zugriff auf
die Systeme der Schaltanlage, der von entfernten Standorten
aus Uber potenziell nicht vertrauenswiirdige Netzwerke
erfolgen kann. Siemens bietet eine zertifizierte, flr die
Anforderungen der Netzbetreiber optimierte Losung fiir den
sicheren Fernzugriff.

13. Datenschutz und -integritat

Datenschutz gewahrleistet den Schutz aller sensiblen Daten
im gesamten System, und zwar sowohl in Ruhephasen als
auch wahrend des Datentransports. Diese Daten diirfen

nur fUr autorisierte Personen oder Prozesse zuganglich
sein. Darliber hinaus sollten entsprechende Verfahren

auch die Integritat der Daten und der Kommunikation im
gesamten System sowie die Verfligbarkeit der Daten sicher-
stellten. Komponenten von Siemens bieten die erforder-
liche Funktionalitdt, um den Anforderungen an Datenschutz
und -integritdt gerecht zu werden. Gleichzeitig stellen die
bei Siemens implementierten Prozesse sicher, dass die
Kundendaten in allen Phasen des Kundenprojekts mit der
erforderlichen Sorgfalt verwaltet werden.

14. Vertraulichkeit

Durch die oben genannten MaBnahmen wird sichergestellt,
dass die Nutzer bestimmen kénnen, wie und in welchem
Umfang Informationen Uber sie gesammelt, verwendet
und mit anderen Personen geteilt werden. Ein besonders
sensibles Thema ist die Vertraulichkeit der Informationen,
wenn personenbezogene Daten gesammelt werden, z. B. in
einer Smart-Metering-Anwendung. Das Siemens-Portfolio
unterstuitzt die Betreiber dabei, den damit verbundenen
regulatorischen Anforderungen nachzukommen.



1.3 Betriebssicherheit

Bei der Betriebssicherheit wird das Zusammenspiel der

.3 Ps” offensichtlich: Produkte und Systeme, Personen und
Organisationen missen gemaB definierter Prozesse zusam-
menarbeiten. Zu den wichtigsten MaBnahmen, um die
Betriebssicherheit gewdhrleisten zu kénnen, gehéren etwa
das Sicherheitspatch-Management, die Zugangskontrolle
und Kontenverwaltung, die Sicherheitsprotokollierung

und -Uberwachung sowie der Schutz vor Schadsoftware.
Sie sind erforderlich, um eine Umgebung einzurichten, die
Schutz bietet, Angriffe erkennt, in der alle mit dem Betrieb
eines Energienetzes zusammenhdngenden Aktionen zuor-
denbar und nachvollziehbar sind und KorrekturmaBnahmen
durchgefiihrt werden kénnen. Siemens unterstiitzt die
Betriebssicherheit durch die Einhaltung internationaler
Normen.

1. Umgang mit Schwachstellen und Stérungen

Der Umgang mit Schwachstellen und Stérungen ist
eine der zwingenden Anforderungen an den Schutz des
Energienetzes.

Zur Schwachstellenbehandlung gehort es, GegenmaB-
nahmen festzulegen — sofern erforderlich — sowie Kom-
munikationsmaBnahmen zu bestimmen, um den Betreiber
angemessen (ber kritische Schwachstellen, Workarounds
und verfligbare Patches zu informieren, siehe Abb. 4.

Andererseits missen die Netzbetreiber in der Lage sein,
die zur Verfligung gestellten Sicherheitshinweise zu analy-
sieren sowie GegenmaBnahmen festzulegen und effektiv
anzuwenden.

Wahrend die Schwachstellenbehandlung das Unterneh-
mensgeschaft schiitzt, soll die Stérungsbehandlung

die Mdglichkeit bieten, wirksam auf Cyber-Stérungen

zu reagieren und den sicheren Betrieb wiederherzu-
stellen. Flr die Stérungsbehandlung sind die glei-

chen SicherheitsmaBnahmen erforderlich wie fir die
Schwachstellenbehandlung. Sie bedirfen jedoch zusatz-
licher MaBnahmen hinsichtlich des Vorbereitetseins der
Organisation, insbesondere in der Prozessabwicklung.

2. Sicherheitspatch-Management

Eine der wichtigsten MaBnahmen des Cyber-Schutzes
ist das Patch-Management. Aufgrund der zunehmenden
Vernetzung hat die Gefahr, dass Angreifer bekannte
Schwachstellen ausnutzen, massiv zugenommen.

Normen wie ISO/IEC 27002 und IEC 62443-2-3 helfen den

Betreibern dabei, zweckmaBige MaBnahmen fiir einen Patch-

Managementprozess einzufiihren. Zusammenfassend sind

flr die Betreiber folgende Prozessschritte empfehlenswert:

* Durchfiihrung einer kompletten Asset-Inventur

* Prifung verfligbarer Patches

e Priifung der Kompatibilitat

e Priifung in einer Umgebung, die der Produktionsumge-
bung entspricht

* Erstellung eines Zeitplans fiir die Patch-Installation

* Installation von Patches oder schadensmindernden MaB3-
nahmen

 Aktualisierung der Asset-Datenbank.

Anbieter

* Bedrohungen weltweit liberwachen
* Schwachstellen analysieren

* GegenmaBnahmen festlegen

* Mit dem Betreiber kommunizieren

Umgang mit « Patches bereitstellen oder verteilen
Schwachstellen

Vorbereitetsein
der Organisation

und Stérungen

Betreiber

* Anbieterinformationen analysieren

* GegenmaBnahmen festlegen

* Risiko und mogliche Folgen einddmmen

* GegenmaBnahmen analysieren und ein-
flhren, z. B. Sicherheitspatch-Management

Abb. 4: Erforderliche Aufgaben und SicherheitsmaBnahmen beim
Umgang mit Schwachstellen

Die fiir Systemlieferanten vorgeschriebenen Anforderungen

an das Patch-Management sind in Normen wie |[EC 62443-

2-3 und IEC 62443-2-4 festgelegt:

* Bereitstellung einer Dokumentation zu Patch-Manage-
ment-Richtlinien flir Komponenten und Systeme

« Uberpriifung der Patches hinsichtlich Kompatibilitdt und
Anwendbarkeit fur Eigen- und Fremdkomponenten

* Bereitstellung der Patch-Informationen und der Patches
fur den Betreiber

* Bereitstellung von Lebenszyklus-Informationen fiir Pro-
dukte und Systeme, einschlieBlich Informationen zum
Ende der Lebensdauer.

Um diese Anforderungen zu erfiillen, bietet Siemens
einen umfassenden Patch-Managementprozess fiir
Produkte und Systeme. Hierzu gehdrt ein regelmaBiger
Patch-Test fir Eigen- und Fremdkomponenten und die
Bereitstellung der Testergebnisse fiir die Kunden. Dabei
wird das Siemens-interne CERT hinzugezogen, um eine
umfassende Schwachstellensuche durchzufiihren sowie
die Schwachstellen und Empfehlungen fir alle Siemens-
Produkte mitzuteilen; siehe Abschnitt 1.2, Punkt 4.
Zusatzlich stellt Siemens die Dokumentation ,Sichern
und Wiederherstellen” auf Produkt- und Systemebene
zur Verfligung. Dies gilt als Voraussetzung fiir den Patch-
Managementprozess.



Abb. 5 zeigt vereinfacht die anfanglichen und die zykli-
schen MaBnahmen eines vollstandigen Patch-Management-
Prozesses aus dem Blickwinkel des Betreibers.

Zu den anfanglichen MaBnahmen gehéren die Migration zu
einem sicheren System (Schritt 0 in Abb. 5), die Festlegung
der zu beriicksichtigenden Assets und die flr die Durch-
flhrung des Patch-Managements erforderliche Vorbereitung
der Asset-Daten (Schritte 1 und 2).

Die wiederkehrenden MaBnahmen beginnen mit der Zusam-
menstellung der Patch-Informationen anhand des Asset-
Inventars (Schritt 3) und der Entscheidung, ob, wann und
welche Patches installiert werden mussen (Schritt 4). Die
Patch-Uberpriifung (Schritt 5) und die Installation (Schritt 6)
folgen entsprechend. Zum Schluss sind die Asset-Daten zu
aktualisieren (Schritt 7).

Siemens bietet — samtliche Prozessschritte aus ISO/IEC 27001
beriicksichtigend — umfassende Patch-Management-Services
flr Produkte und Systeme an, um die abgeleiteten regulato-
rischen Anforderungen zu erfiillen.

3. Nutzerverwaltung und Zugangskontrolle

Das Grundprinzip der Zugangskontrolle ist in Abb. 6 dar-
gestellt. Die Zugangskontrolle stellt sicher, dass die
Nutzer (und Systeme) nur in der vorgesehenen Weise mit
Ressourcen interagieren konnen. Dies ist nur dann mog-
lich, wenn der Nutzer erstens authentifiziert ist — das heift,
wenn bestadtigt wurde, dass der Nutzer die Person ist, die
er zu sein vorgibt — und wenn er zweitens autorisiert ist —
wenn bestatigt wurde, dass der Nutzer berechtigt ist, die
beabsichtigte Operation mit/an den Ressourcen durchzu-
fihren. Das Identitdtsmanagement ist die Vertrauensbasis
in dieser Pyramide. Es Uibernimmt die Verwaltung der zu
kontrollierenden Nutzer und ihrer Anmeldedaten. Der
Vollstandigkeit halber berlicksichtigt die Zugangskontrolle
nicht nur die Nutzer, sondern auch Ressourcen wie Gerdte
oder Anwendungen.

Die Zugangskontrolle ist in allen Lebenszyklusphasen der

Erste MaBnahmen

0. Migration zu einem sicheren System

1. Festlegen von Patch-Umfang und
-Zyklen anhand spezifischer Asset-Risiken

2. Erfassen der aktuellen Asset-Daten

Abb. 5: Vereinfachter Patch-Management-Prozess

Systeme und Netze relevant (von der Inbetriebnahme

Uber den laufenden Betrieb und die Modernisierung bis

hin zur Stilllegung). Die wichtigste Phase fiir die Cyber-
Sicherheit ist der tdgliche Betrieb. Typische Szenarien fir die
Zugangskontrolle sind physischer Zugang, HMI-Zugriff, IED-
Zugriff, Fernzugriff usw. Aus Sicherheitsgriinden werden
zusatzlich Notfall-Zugangswege festgelegt, um den regu-
laren Zugangskontrollmechanismus umgehen zu kénnen.

Um den Zugang im Stromnetz zu kontrollieren, gibt es meh-
rere Lésungen mit unterschiedlichem Umfang und ver-
schiedenen Sicherheitsniveaus. Ein typisches Beispiel fiir
einen zentralisierten Ansatz sind LDAP- oder RADIUS-Server,
um die Identitdten zu verwalten. Authentifizierung und
Autorisierung konnen durch Kennwortverifizierung oder
durch X.509-Zertifikate auf der Grundlage einer Public Key
Infrastructure (PKI) erfolgen. Die Zugangsrechte werden
vom System oder Gerdt festgelegt, da sie abhdngig von der
Betriebsfunktion jeweils spezifisch flir diese Gerdte gelten.

Zugangs-

Benotigt
kontrolle

Authentifizierung
Bendtigt

Identitatsverwaltung

Abb. 6: Identitdts- und Zugangsverwaltung — das Grundprinzip

Wiederkehrende MaBnahmen

3. Zusammentragen von Patch-Informa-
tionen und -Qualifikation der Anbieter

4. Patch-Vergleich: Was? Ob? Wann?

5. Testen der Patches in der Zielumgebung

6. Patch-Installation

7. Aktualisieren der Asset-Daten




Abb. 7 zeigt ein Beispiel fiir rollenbasierte Zugangskontrolle
(Role Based Access Control — RBAC). Ein Nutzer mochte

Uber ein Gerdtemanagement-Tool auf ein IED zugreifen

(1). Das IED sendet die Anforderung zur Authentifizierung
des Nutzers an einen Active Directory (AD)-Domanen-
Controller (2). AD antwortet mit dem Ergebnis der
Authentifizierung. Wenn der Nutzer vom IED erfolgreich
authentifiziert wurde, ruft es die Rolleninformationen inklu-
sive Autorisierungsstufe des Nutzers beim AD ab (3). Das IED
startet dann die rollenabhangige Nutzersitzung (4).

Da sich ein Stromnetz aus Produkten mehrerer Anbieter
zusammensetzt, ist es duBerst wichtig, standardisiert auf
der Grundlage von IEC 62351 vorzugehen, um eine wirk-
same Zugangskontrolle herzustellen und Interoperabilitat zu
ermdoglichen.

Wichtig ist auBerdem, Ubergangstechnologien und -werk-
zeuge zu bertlicksichtigen, welche die Sekundarausriistung
der zuriickliegenden Generation berlicksichtigen, denn
diese wird auch in den kommenden Jahren noch den
gréBten Teil der installierten Basis bilden. Zentralisierte
Zugangsmanagementldsungen wie Siemens CrossBow
kdnnen die Liicke schlieBen, indem sie die Verwaltung der
Nutzer und Zugriffsrechte sowohl fiir dltere als auch fur
neuere Generationen der Sekundarausriistung erméglichen.

4. Zentrale Protokollierung

Um die Ereignisse im Stromnetz zu visualisieren, ist eine
Uberwachung unerlésslich. Ein Element ist die zentrale
Protokollierung. Dies bedeutet, dass die Informationen

Uber die Ereignisse und Aktivitaten im Stromnetz an einer
zentralen Stelle zur weiteren Analyse zusammengetragen
werden. Als Grundlage flr die zentrale Protokollierung dient
die sogenannte Syslog-Funktion.

Eine zentrale Protokollierung wird in Normen wie
RFC 5424/5/6 definiert (syslog). Mit ihren Anwendungen
im Energiesektor befassen sich Normen wie IEEE 1686 und

IEC 62351. Darliber hinaus liefern Leitfaden wie das BDEW-
Whitepaper oder NERC CIP Anhaltspunkte dafiir, welche
Aspekte tiberwacht werden mussen.

Siemens unterstiitzt eine zentrale Protokollierung und bietet
den Netzbetreibern entsprechende Lésungen an.

5. Schutz vor Schadsoftware (Malware)

Der Malware-Schutz konzentriert sich auf MaBnahmen
und Konzepte, die die Systeme vor Infektionen mit
Schadsoftware schiitzen. Dies ist fiir alle System-
komponenten erforderlich. Anders ausgedriickt: Systeme,
die in Prozessnetzwerken und Steuerungen einge-

setzt werden, missen Uber Schutzkonzepte gegen Mal-
ware-Infektionen verfligen. Mogliche Quellen fiir
Malware-Infektionen sind infizierte Wechseldatentrager
(z. B. USB-Speichersticks, CDs usw.), Netzwerkfreigaben oder
infizierte PCs (z. B. Service-PCs).

Schutz vor Schadsoftware bieten unterschiedliche techni-
sche Losungen: klassische Antivirus-Produkte, eine ,weiBe
Liste” fiir Anwendungen (Whitelisting) PC-gestitzter
Systeme und Software-Signierung fiir eingebettete Gerate.
Die Antivirus-Erkennungsmuster missen regelmaBig aktu-
alisiert werden, ohne sich dabei direkt mit Update-Servern
in externen Netzwerken, z. B. im Internet, zu verbinden.
Eine mogliche Losung bietet ein interner Update-Server
oder ein dokumentierter, sicherer manueller Prozess (z. B.
durch externe, sichere Gerdte). Um die Kompatibilitdt mit
neuen Antivirus-Erkennungsmustern zu gewahrleisten, priift
Siemens neue Antivirus-Muster regelmaBig auf die Fahigkeit
zur Zusammenarbeit mit der Siemens-Anwendung.

In diesem Zusammenhang bietet Siemens technische
Lésungen fiir den Malware-Schutz an und unterstiitzt so den
Kunden dabei, einen sicheren Aktualisierungsprozess fiir
Antivirus-Muster einzurichten.

Geréte- 1 2
management- N
'_ Tool <€ > AD

Rollen €& > Nutzer m

ingenieur
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Abb. 7: Beispiel einer rollenbasierten Zugriffskontrolle
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1.4 Angewandte Cyber-Sicherheit

Flr einen wirksamen Cyber-Schutz sollte auf verschie-
denen Ebenen auf Cyber-Sicherheit hingearbeitet werden.
Dieser Abschnitt stellt Best-Practice-Beispiele vor, bei
denen die weiter oben beschriebenen Methoden und
SicherheitsmaBnahmen zum Schutz von Produkten und
Systemen angewandt wurden.

Um Cyber-Sicherheit herzustellen, ist es erforderlich, die
Anforderungen zu berticksichtigen, die im Cyber Security
Framework festgelegt sind (Abschnitt 1.2), und die
betriebsbezogenen Voraussetzungen dafiir zu erfillen
(Abschnitt 1.3).

1. Produktsicherheit

Siemens verfolgt bei seinem Portfolio fiir die Energie-
automatisierung ein ganzheitliches Konzept. Es beriick-
sichtigt Prozesse, Kommunikation, Mitarbeiter und
Technologien. Zundchst hat Siemens in der Organisation
selbst Cyber-Sicherheit durch definierte Rollen, Regeln

und Prozesse aufgebaut sowie eine Governance-Struktur
gemaB ISO/IEC 27001 etabliert. Zweitens ist die Entwicklung
sicherer Produkte Bestandteil des Produktlebenszyklus-
Managements von Siemens. So entspricht das Unternehmen
den strengen Anforderungen des Cyber-Schutzes und ver-
wendet eine sichere Produktarchitektur.

Bestandteil dieser Produktentwicklung sind ein sicherer
Entwurfsprozess, die Implementierung der Software und
systematische Cyber-Sicherheitstests.

Die Cyber-Sicherheit der Siemens-eigenen Infrastruktur
spielt ebenfalls eine wichtige Rolle. Die interne

Verschlisselter Kommunikationskanal zwischen
DIGSI 5 und dem SIPROTEC 5-Gerat

Gegenseitige Authentifizierung zwischen DIGSI 5 und SIPROTEC 5

Verbindungskennwort gemaB
NERC CIP und BDEW-Whitepaper

Protokollierung der Zugriffsversuche in einem
nichtfllichtigen, geschiitzten Sicherheitsspeicher

Bestatigungscodes fiir
sicherheitskritische Operationen

SIPROTEC 5

n u u n Feldebene

Abb. 8: Sicherheitseigenschaften eines modernen Schutzgerats
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Entwurfsdokumentation und der Quellcode miissen vor
unbefugtem Zugriff und vor Manipulationen geschiitzt
werden, um die Integritdt sicherzustellen.

Sichere Automatisierungsprodukte sind die Basis flr

ein sicheres Energieautomatisierungssystem. Die an die
Produkte gestellten Sicherheitsanforderungen sind von
verschiedenen Faktoren abhangig, wie z. B. von der vor-
gesehenen Funktion (Schutz, Kontrolle, Betrieb oder
Uberwachung) und von der rdumlichen Anordnung

der Produkte. Die Sicherheitsfunktionen in modernen
Energieautomatisierungsprodukten folgen den allgemeinen
Zielvorgaben der Cyber-Sicherheit: Verfiigbarkeit, Integritat
und Vertraulichkeit sowie Einhaltung der branchenspe-
zifischen Standards. Modernste Schutzgerate kénnen

diese Anforderungen erfiillen, siehe Abb. 8. Die sichere
Kommunikation zwischen der Projektierungssoftware und
dem Gerat ist fr einen sicheren Betrieb unerldsslich. Eine
verschlisselte Verbindung wird erst nach gegenseitiger
Authentifizierung aufgebaut. Bei diesem Prozess muss ein
Verbindungskennwort verwendet und verwaltet werden, das
den Empfehlungen im BDEW-Whitepaper und in NERC CIP
entspricht. Alle sicherheitsrelevanten Ereignisse werden in
einem |6schgeschiitzten Sicherheitsprotokoll aufgezeichnet.

Weitere Informationen zu Schwachstellen und zu Updates von
Produkten und Lésungen finden Sie im Siemens-Internet:

siemens.com/cert/advisories
Oder beim ICS-CERT:

https://ics-cert.us-cert.gov/advisories

Sichere Entwicklung
Patch-Management
Antivirus-Kompatibilitat

=~

Produkthartung @
Sichere Entwicklung Lt
Digital signierte Firmware mr
Trennung zwischen m
Prozess- und Management- °
kommunikation =g 1 %

Verschlisselungschip fiir
sichere Speicherung und Kryptografie
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Das Schutzgerat ist mit einem Verschliisselungs-Chip aus-
gestattet, der auch eine Integritdtspriifung der Gerate-
Firmware in einer geschiitzten Umgebung durchfiihrt.

Wahrend der Erstellung der Software wird die Firmware mit
einer digitalen Signatur versehen. Mit deren Hilfe kann das
Gerat eine Authentifizierung durchfiihren, um zu bestatigen,
dass die Firmware auf dem Weg von der Erstellung zum
Gerdt nicht manipuliert wurde. Dartiber hinaus ermdglicht
das Gerat eine physische Trennung zwischen Prozess- und
Managementkommunikation. Gerate, die auBerhalb einer
physisch geschiitzten Zone kommunizieren, miissen hdhere
Anforderungen an die Kommunikationssicherheit erfiillen
als solche, die innerhalb eines physisch geschitzten Bereichs
kommunizieren.

IPSec-fahiger Router

IEC 60870-5-104

IEC 61850 Verschliisselung

mit IPSec

GPRS-Modem

S

Pa—

Abb. 9: Beispiel einer sicheren Telekommunikation

Nicht vertrauenswiirdiges Netzwerk

In einigen Szenarien der Verteilnetzautomatisierung ist
es nicht immer mdoglich, die Prozesskommunikation mit
geeigneten physischen SicherheitsmaBnahmen vor Mani-
pulation zu schiitzen. Hier unterstiitzen RTU-Produkte
von Siemens eine durchgangige Verschliisselung der
Prozesskommunikation mit den Leitstellen, siehe Abb. 9.

Siemens testet Sicherheits-Patches und Virenmuster auf
Referenzsystemen, um sicherzustellen, dass normale
Installationen des Betriebssystems die Verfligbarkeit der
Energieautomatisierungsfunktionen nicht beeintrachtigen.

2. Systemsicherheit — Beispiel digitale Schaltanlage

Als Systemintegrator ist Siemens daflir verantwortlich,

die Produkte sicher zu integrieren. Dazu gehdren ausfihr-
liche Prozessbeschreibungen, Leitfaden und technische
Beschreibungen. AnschlieBend wird die Systemkonfiguration
gemaB der technischen Beschreibungen durchgefiihrt. Die
SicherheitsmaBnahmen werden bei den Abnahmepriifungen
wie der Werksabnahme (Factory Acceptance Test, FAT) und
der Baustellenabnahme (Site Acceptance Test, SAT) anhand
festgelegter Testfdlle Uiberprift.

In Automatisierungssystemen fiir Schaltanlagen unterliegen
die Sicherheitsfunktionen besonderen Randbedingungen.
Zum Beispiel missen die Anlagen standig verfligbar sein
und maoglichst unterbrechungsfrei laufen. Eine Schaltanlage
enthalt in der Regel eine Kombination aus PC-basierten

und eingebetteten Systemen verschiedener Hersteller mit
einer Lebensdauer von bis zu 40 Jahren. Daher besteht

ein Energieautomatisierungssystem haufig aus vielfdltigen
Komponenten diverser Hersteller, mit unterschiedlichen
Technologien aus verschiedenen Technologiegenerationen.
Viele der in der Biiro-IT etablierten MaBnahmen setzen die
Prioritdten der Schutzziele anders oder beriicksichtigen die
Randbedingungen nicht addquat. Dies erfordert speziell auf
die Anforderungen der Energieautomatisierung zugeschnit-
tene Strategien.

. . Cyber-Sicherheits-
Leitstelle Fernzugriff I y
maBnahmen
I @ g Zugangskontrolle

Anlagen- | DMZ Router II ¥ i 1 L |I und Kontenverwaltung
ebene . I zone

Service — | [ dl Sicherheitsprotokol-

PC HMI T = T lierung und Uberwachung

S BFEx

6
"¢ aE S (=

Trusted zone |
IED
Feld- Schutz- und
ebene Feldgerate

Statlon controller A
[@1 Systemhartung

[ l Sicherheits-Patches,

| |I 4 ») Sicherung und Wieder-
T — " herstellung

@_ Schutz vor Schadsoftware

j&E Datenschutz, Daten-
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Abb. 10: Digitale Schaltanlage
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In Abb. 10 sind die SicherheitsmaBnahmen fiir eine digitale
Schaltanlage dargestellt. Alle Cyber-SicherheitsmaBnahmen
folgen im Wesentlichen zumindest den Sicherheits-
Entwurfsprinzipien ,Defense in Depth”, ,Least Privilege” und
.Network Segmentation”.

Ein Netzwerk zu segmentieren ist ein wirkungsvoller
Schutzmechanismus. Die Grundidee: Netzwerkelemente
mit sensiblen Kommunikationsanforderungen und dhnli-
cher Schutzstufe werden demselben Teilnetz zugeordnet.
Firewalls filtern den ein- und ausgehenden Datenverkehr.
Diese Zonen werden auch als ,vertrauenswirdige Zonen”
bezeichnet. Eine Umgehung der Firewalls ist nicht zuldssig.
Die vertrauenswiirdige Zone ist von auBen, aus nicht ver-
trauenswiirdigen Netzwerken, nicht zu erreichen. Um von
auBen Zugang zu der vertrauenswiirdigen Zone zu erhalten,
verwendet Siemens eine ,Puffer”-Zone, die ,demilitarisierte
Zone” (Demilitarized Zone, DMZ).

Damit lassen sich hdufig die Sicherheitsanforderungen

fur die interne Kommunikation in einer ,vertrauenswur-
digen Zone” im Vergleich zu einem groBeren Netzwerk,
das keine Sicherheitszonen einsetzt, auf ein fir typische
Industriekomponenten praktikables MaB begrenzen.

Unter dem Prinzip der geringsten Rechte (,Least Privilege”)
versteht man die Praxis, den Zugang auf ein minimales
MaB zu begrenzen, mit dem die gewl{inschte Funktionalitat
ermdglicht wird. Auf menschliche Nutzer angewandt
bedeutet das Prinzip, dass dem Nutzer die niedrigste Stufe
der Nutzerrechte zugewiesen wird, mit der die erforder-
lichen Aufgaben ausgefiihrt werden kénnen. Das Prinzip
wird auch auf alle anderen Teilnehmer eines Systems wie
Gerate, Softwareanwendungen, Dienste und Prozesse
angewandt. Es soll die potenziellen Schaden durch eine
Sicherheitsverletzung — ob vorsatzlich oder unbeabsichtigt —
begrenzen.

.Defense in Depth”, also eine mehrstufige Verteidigung, ist
der koordinierte Einsatz mehrerer Sicherheitseinrichtungen
zum Schutz eines Systems. Das Ziel besteht darin,
Redundanz flr den Fall zu gewahrleisten, dass eine der
Sicherheitseinrichtungen ausféllt oder eine Schwachstelle
in einer Sicherheitseinrichtung ausgenutzt wird.
Bestandteile von ,Defense in Depth” sind beispielsweise
Sicherheitseinrichtungen/-maBnahmen wie Firewalls,
Kontenverwaltung, Malware-Schutz und Systemhartung.

Bei der Implementierung aller SicherheitsmaBnahmen
werden die allgemeinen Einschrankungen fir
Automatisierungssysteme in Schaltanlagen und die Leitfaden
fur Sicherheitskonzepte beriicksichtigt. Die auf Cyber-
Sicherheit abzielenden MaBnahmen sind (vgl. Abb. 2 und
Abschnitt 1.2 zu den Sicherheitskategorien):

» Zugangskontrolle und Kontenverwaltung

* Sicherheitsprotokollierung und Uberwachung

e Systemhdrtung

 Sicherheits-Patches, Sicherung und Wiederherstellung
* Malware-Schutz

» Datenschutz, Datenintegritat und Systemarchitektur
 sicherer Fernzugriff.

Wenn man als ein Beispiel fiir eine Cyber-Sicherheits-
maBnahme den Schutz vor Schadsoftware betrachtet, so
stehen fiir die Implementierung unterschiedliche Optionen
zur Verfligung (siehe auch Abschnitt 1.3 Teil 5):

Blacklisting / Antivirus

Klassische Antivirus-Losungen, die den Inhalt des PC-
Dateisystems mit Erkennungsmustern bekannter Viren ver-
gleichen. Im Falle einer Ubereinstimmung wird der Nutzer
von der Antivirus-Software gewarnt.

Whitelisting von Anwendungen

Eine Losung, die mit dem Whitelisting von Anwendungen
arbeitet, verwendet eine ,weiBe Liste”. Dabei handelt es sich
um einen Schutzmechanismus, der nur die Ausfiihrung ver-
trauenswiirdiger Programme und Anwendungen auf dem
System zuldsst. Nach der Installation von Systemsoftware
und Anwendungen wird auf dem virenfreien System eine
zusatzliche Whitelisting-Software installiert. Nach Abschluss
der Installation wird von der Whitelisting-Losung eine

Liste vertrauenswirdiger Programme, Anwendungen und
Dienste erzeugt. Alle in der Liste enthaltenen Anwendungen/
Programme/Dienste werden signiert oder mit einer
Prifsumme gesichert. Dies gewahrleistet, dass nur zugelas-
sene Software ausgefiihrt werden kann. Heruntergeladene
Software oder Viren, die das System nach der Aktivierung
des Whitelisting-Schutzes moglicherweise infiziert haben
kdénnten, werden an der Programmausfiihrung gehindert.

Alle Windows-basierten PC-Systeme sind mit einem geeig-
neten Malware-Schutz ausgestattet. Der Vorteil des White-
listing von Anwendungen besteht darin, dass regelmaBige
Aktualisierungen der Erkennungsmuster fiir neu entwickelte
Malware nicht sofort installiert werden missen.

Welche Lésung zu den Anforderungen des Netzbetreibers
und des Betriebsmanagements am besten passt, muss auf
einer projekt- oder systemspezifischen Basis entschieden
werden.

Siemens bietet umfassende Serviceleistungen und Tech-
nologien, um die Betreiber dabei zu unterstiitzen,
Schutzkonzepte fiir digitale Schaltanlagen zu entwickeln
sowie eine moderne Architektur und eine ,Defense-in-
Depth”-Strategie zu etablieren.
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1.5 Beratungsleistungen zur
Cyber-Sicherheit

Die Cyber-Sicherheit im Energiesektor ist ein weites Thema,
bei dem viel bereichsspezifisches Know-how und Erfahrung
erforderlich sind, um die geeigneten MaBBnahmen fest-
legen zu kdnnen. Siemens unterstiitzt die Betreiber beim
Uberpriifen, Festlegen und Umsetzen des Cyber-Schutzes
ihrer Systeme, Services und Prozesse.

Das Siemens-Beratungskonzept zur Cyber-Sicherheit basiert
auf dem bewdhrten Modell Smart Grid Compass®, das von
fhrenden Siemens-Experten entwickelt wurde und seitdem
viele Netzbetreiber weltweit erfolgreich dabei unterstiitzt
hat, sich zu einem ,Versorgungsunternehmen der Zukunft”
zu entwickeln.

Wie in Abb. 11 dargestellt, sind die von Siemens angebo-
tenen Beratungsleistungen zur Cyber-Sicherheit in vier
Phasen gegliedert:

e Orientierung: Umfassende und objektive Analyse des
aktuellen Cyber-Schutzstatus der Technologien, Prozesse
und Organisationen.

e Zielsetzung: Definition der angestrebten Sicherheits-
stufen auch in Bezug auf die relevanten regulatorischen
Anforderungen und Standards sowie Ableitung konkreter
SicherheitsmaBnahmen

e Roadmap: Entwicklung eines ganzheitlichen Cyber-
Schutzes. Implementierung einer Roadmap basierend auf
den abgeleiteten MaBnahmen und Empfehlungen fiir die
Umsetzung.

* Navigation: Kontinuierliche Unterstlitzung der Kunden
wdhrend der Umsetzung der SicherheitsmaBnahmen.

Netze lassen sich sehr wirksam vor Cyber-Angriffen
schiitzen, wenn die Methoden und Funktionalitdten des
Cyber-Schutzes konsequent umgesetzt werden. Siemens

Orientierung Zielsetzung

Wie ist der aktuelle Status?

Wohin soll's gehen?

kann die Stromnetzbetreiber bei der Beurteilung, Festlegung
und Umsetzung der MaBnahmen fiir Cyber-Sicherheit unter-
stltzen.

Siemens empfiehlt Beratungen und fiihrt selbst Risiko-
bewertungen fiir Organisationen oder Infrastrukturen
durch. So kann sich das Unternehmen ein umfassendes
Bild von den bestehenden Risiken machen, entsprechende
MaBnahmen ableiten und die ermittelten Risiken mini-
mieren.

1.6 Schlussbemerkungen

Ein wirksamer Cyber-Schutz setzt ein ganzheitliches Sicher-
heitskonzept voraus. Cyber-Sicherheit erfordert konti-
nuierlichen Einsatz fiir den Schutz vor bestehenden und
zuklinftigen Bedrohungen und Risiken.

Dies gilt fiir Prozesse, Technologien und Personen. Wichtig
sind beispielsweise ein kontinuierliches Kompetenz-
management, um stets auf dem Laufenden zu bleiben,
Prozessverbesserungen, die mit internationalen Normen wie
ISO/IEC 27001 Ubereinstimmen, sowie technische Wartung,
um das Sicherheitsniveau auf dem neuesten Stand zu halten.
Dies gilt fiir alle Akteure in der Energie-Wertschdpfungskette:
Betreiber, Anbieter, Systemintegratoren und Berater.

Daher setzt sich Siemens wahrend des kompletten Lebens-
zyklus seiner Produkte und Losungen systematisch flir einen
auf internationalen Normen basierenden Cyber-Schutz ein.
Darliber hinaus arbeitet Siemens gemafB ISO/IEC 27001.

Mit unserem Portfolio und Service, verbunden mit dem
Siemens CERT, ist Siemens als starker, vertrauenswiirdiger
Partner fiir seine Kunden optimal aufgestellt.

Roadmap Navigation

Wie gelangen Sie ans Ziel? Wie halten Sie den Kurs?

F7

85 km
137 km

4 Status-Quo 4 Goal

v Transparenz beziiglich
der aktuellen Situation
zur Cyber-Sicherheit
per Spinnendiagramm

v Ermittlung der nétigen
Initiativen, um die gesetz-
ten Ziele zu erreichen

v Einhaltung der relevan-
ten Vorschriften
und Normen

Abb. 11: Phasen bei der Beratung zur Cyber-Sicherheit

Umfeld
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v Festlegung einer klaren
Unternehmensstrategie
zur Cyber-Sicherheit

v Uberblick tiber erforder-
liche SicherheitsmaBnah-
men (Organisation/
Prozesse und Technologie)

v Richtiges MaB an
Komplexitat passend zum

v Festlegung einer
umfassenden, konkreten
Roadmap fiir Cyber-
Sicherheit

v Planung der Ressourcen,
nétiger Initiativen und
konkreter MaBnahmen

v Unterstlitzung durch
Umsetzen der
SicherheitsmaBnahmen

v Unterstlitzung bei der
Zertifizierung

v Langfristiger Schutz
vor Cyber-Angriffen

v Vorbereitung fir
die Zertifizierung
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Anderungen und Irrtiimer vorbehalten. Die Infor-
mationen in diesem Dokument enthalten lediglich
allgemeine Beschreibungen bzw. Leistungsmerk-
male, welche im konkreten Anwendungsfall nicht
immer in der beschriebenen Form zutreffen bzw.
welche sich durch Weiterentwicklung der Produkte
andern konnen. Die gewl{inschten Leistungs-
merkmale sind nur dann verbindlich, wenn sie bei
Vertragsabschluss ausdriicklich vereinbart werden.

Die in diesem Dokument genannten Marken sind
Eigentum der Siemens AG. Jede unbefugte Verwend-
ung ist untersagt. Alle anderen Bezeichnungen in
diesem Dokument kdnnen Marken sein, deren
Benutzung durch Dritte fiir deren Zwecke die Rechte
der Inhaber verletzen kann.



