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ma w pierwszej kolejnosci petnié¢ funkcje poradnikowe. Naszym zadaniem bylo przedstawienie kluczowych

zagadnien wigzacych sie z cyberbezpieczenstwem w przemysle i przekazanie w skrétowej formie najistot-

niejszych zagrozen w obszarze IT oraz OT, a takze zalecen dotyczacych odpowiedzi zaktadéw przemystowych

na te zagrozenia. Z dokumentu dowiesz sie m.in.:

W czesci ,Krajobraz zagrozen infrastruktury IT”
opisujemy takie zagrozenia jak malware, ransomware,
ataki internetowe, wytudzanie informacji, ataki DDoS,
spam, botnety, wyciek danych, cryptojacking, cyber-
szpiegostwo i inne.

W tej czesci omawiamy kategorie zagrozen obej-
mujgce m.in. procesy, ludzi i technologie. Opisujemy
takze znaczenie czynnika ludzkiego w catym systemie
ochrony zaktadoéw przemystowych.

PrzedstawiliSmy na czym polega specyfika firm
przemystowych w obszarze bezpieczenstwa oraz
opisaliSmy rozwigzania dedykowane dla przemystu
pod katem infrastruktury krytycznej oraz elementéw
aktywnych infrastruktury, takich jak SCALANCE. Omo-
wilismy tez czym jest filozofia ,Defence in Depth”
Siemensa.

Na przyktadzie Constellation Brands i Sapa w Rackwitz
pokazalismy jak firmy te przeciwdziataty zagrozeniom,
jak zwiekszyty bezpieczenstwo zaktadu przed atakami
i nieautoryzowanym dostepem.



W czesci dotyczacej oceny bezpieczeristwa opisali-
$my na czym polega ten proces. OmdwiliSmy czym
jest ocena cyberbezpieczeristwa, jakie normy okreslajg
postepowanie walidujgce stan ochrony zaktadu prze-
mystowego i jakie procedury sg z nig zwigzane.

Omowilismy zasady cyberbezpieczenstwa w odnie-
sieniu do przemystowych systemdw sterowania (ICS
- Industrial Control Systems) - w kontekscie m.in. PLC
i SCADA.

Opisujemy czym sg CERT czyli Computer Emergency
Response Team i jaka role petnig w wyszukiwaniu luk
bezpieczenistwa w oprogramowaniu i w znajdywaniu
odpowiedzi na istniejgce zagrozenia.

O wypowiedzi poprosilismy grono ekspertéw reprezen-
tujgcych nastepujgce organizacje: ISSA Polska, Mi-
nisterstwo Cyfryzacji, Urzad Dozoru Technicznego,
NASK, portal zajmujacy sie cyberbezpieczeristwem
+Niebezpiecznik”.

PORADNIK POZWOLI PANSTWU:

1. Uzupetni¢ wiedze w wybranych dziedzinach doty-
czacych bezpieczenstwa

2. Zapozna¢ sie z narzedziami utatwiajgcymi
ochrone zasobow zaréwno od strony procedur jak
i technologii

3. Dowiedzie¢ sie jakie, czesto niedoceniane aspekty
decydujg o przygotowaniu przedsiebiorstwa prze-
mystowego na cyberzagrozenia

4. Dzieki case studies zapozna¢ sie z metodami,
za pomocag ktérych inne przedsiebiorstwa rozwigzu-
ja problemy zwigzane z bezpieczerstwem

5. Zapoznac sie z opinig ekspertéw
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PREZES ZARZADU SIEMENS POLSKA

Wspétczesny przemyst cechuje sie duza zmienno-
$cig wynikajaca z potrzeby dostosowywania sie pro-
ducentéow do wymagan ze strony klientéw. Oprécz
trendéw sezonowych maja miejsce takze zdarzenia
zupetnie nieprzewidywalne, o zasiegu lokalnym lub
globalnym, ktére moga zachwia¢ podstawami catej
$wiatowej gospodarki. Wspétczesny przemyst musi
byé przygotowany na wszystkie te wyzwania — spo-
dziewac sie tego, co nieprzewidywalne.

Pojawiajgce sie w zmiennych odstepach czasu
zdarzenialosowe, takie jak pozary czy kleski zywiotowe,
uswiadamiajg nam jak wazne jest szeroko rozumiane
bezpieczeristwo. Rownie nieprzewidywalne i dotkliwe
dla przedsigbiorstw przemystowych i ich klientéw
moga byé naruszenia cyberbezpieczenstwa: ataki
hackeréw zaktécajgce prace systemow czy wycieki in-
formacji. Firmy, ktére sg w stanie przygotowac obrone
przed atakami, zabezpieczy¢ sie na wypadek incyden-
téw, bedg w stanie uchronic sie przed duzymi stratami.



Trendy technologiczne
wptywajgce na rozwoj
przemystu

Rola informacji
W przemysle

We wspotczesnym $wiecie o sukcesie przedsie-
biorstw w przemysle, decyduje przede wszystkim
zdolno$é do tworzenia rozwigzan wyprzedzajacych
konkurencje pod wzgledem innowacji produktowych,
obnizania kosztéw produkcji lub tworzenia nowych
modeli biznesowych. Przewage taka daje Industry
4.0. Wedtug najnowszego raportu z badan ,Industry
4.0 Market by Technology” rynek Przemystu 4.0
szacowany byt w 2019 r. na 71,7 mld USD. Oczekuje
sie, ze do 2024 r. osiggnie on wartos¢ 156,6 mid USD,
przy $redniorocznym wzroscie (CAGR) 16,9% w okresie
0d 2019 r.do 2024 r.!

Przysztos¢ przemystu naleze¢ bedzie do innowacji
w trzech nastepujacych obszarach: sztucznej in-
teligencji  (Artificial Intelligence), ktérg widzimy
w fabrykach przysztosci, rozszerzonej rzeczywisto-
$ci (Augmented Reality), ktérej w Siemensie réwniez
poswiecamy duzo uwagi, bo pozwala na dostep
do informacji produkcyjnych z dowolnego miejsca
na Swiecie oraz Edge Computing, ktory wspiera
procesy zwigzane z analizg danych. Takze chmura
jest waznym elementem tgczacym urzadzenia i tech-
nologie, pozwalajgcym realizowaé wizje przysztosci.
Zgodnie z wizja Siemensa wszystkie wspomniane
elementy sg istotne dla dalszego rozwoju przemystu.

Technologie te taczy wspélny mianownik: dane. Duze
znaczenie dla dziatania wspétczesnego przemystu
ma zarzadzanie danymi wspomagajagce m.in. opty-
malizacje produkcji i zapobieganie awariom. Do-
starczane informacje pozwalaja usprawni¢ procesy
produkgeiji, lepiej zarzadzaé zasobami i oszczedzaé
koszty. Predictive Maintenance to uzycie danych
do wyszukiwania anomalii w dziataniu maszyn i linii
produkeyjnych zapobiegajgce awariom. Odpowied-
nie wykorzystanie informacji i systemow stuzagcych
do gromadzenia, obrébki i analizy danych pozwala
przedsiebiorstwom stworzy¢ przewage konkurencyj-
na.

Dane odgrywac beda coraz wieksza role w przemysle.
Ochrona informacji, zabezpieczenie proceséw ste-
rowanych w oparciu o dane biezace, juz obecnie jest
krytyczna dla dziatania firm, a jej znaczenie z czasem
bedzie sie tylko zwiekszac. Firmy przemystowe muszg
by¢ zatem odporne nie tylko na ataki na ich szeroko
rozumiane systemy informatyczne (IT) tak samo
jak pozostate przedsiebiorstwa, ale powinny takze
W Sposob szczegdlny zapewnié¢ ochrone systemoéw
stricte przemystowych — OT, odpowiedzialnych za wy-
twarzanie, monitorowanie urzadzen i utrzymywanie
ich w gotowosci.



Pracownicy i menedzerowie musza by¢ przygotowani
na nieprzewidywalne incydenty zwigzane z szeroko
rozumianym bezpieczeristwem. Lista potencjal-
nych zagrozen dla dziatania firm jest dluga, a wazne
miejsce zajmuje ws$réd nich takze cyberterroryzm.
Siemens z najwyzszg uwagg podchodzi do zagadnien
zwigzanych z ochrong informacji, zabezpieczeniem
firmy przed réznymi rodzajami atakéw i zagrozen pro-
pagujac koncepcje ,Defense in Depth” wewnatrz orga-
nizacji, wérod partnerow i klientéw.

Swiadomos¢ znaczenia zagadnien zwigzanych z bez-
pieczenstwem ma dla organizacji kluczowe znaczenie.

Wedtug przeprowadzonej przez SANS ankiety ,2019
State of OT/ICS Cybersecurity Survey” to witasnie
czynnik ludzki stanowi najwieksze ryzyko naruszenia
bezpieczeristwa systemdw przemystowych OT orga-
nizacji. Wedtug 62% ankietowanych przez SANS jest
on najwazniejsza przyczyng zagrozen i lezy u podstaw
najistotniejszych incydentéw i naruszen cyberbezpie-
czenistwa. Dlatego ksztatcenie, szkolenie i formowanie
kadr jest w naszej opinii najwazniejszym zadaniem
w obszarze bezpieczeristwa.
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Przedsiebiorstwa przemystowe, tak jak wszystkie inne organizacje, podlegaja zagrozeniom wynikajagcym

z otwarcia ich serwisow na $wiat i dostepu do ich zasobow poprzez sie¢ Internet. Dodatkowo, zagrozenie stanowi

ich szczegélna rola w zapewnianiu spoteczenstwu dostepu do podstawowych ustug, bez ktorych niemozliwe

jest obecnie funkcjonowanie ludnosci, takich jak energia elektryczna, woda pitna czy potrzebny do ogrzewania

gaz. Rodzi to szczegélne zagrozenie zwigzane z cyberterroryzmem oraz cyberszpiegostwem. Przedsiebiorstwa

przemystowe nie moga jednak ignorowa¢ takze innych, powszechnych zagrozen, takich jak malware, ataki DDoS

czy ransomware, bo tak jak wszystkie inne organizacje sg one na nie takze narazone.

Firma Juniper Research prognozowata, ze cyber-
przestepczosé w 2019 roku kosztowac bedzie firmy
tacznie ponad 2 biliony dolaréw?®. Z raportu European
Union Agency for Network and Information Security
(ENISA)* dowiadujemy sie o typach zagrozen oraz ich
znaczeniu dla bezpieczenstwa przedsiebiorstw.

Malware

Ziosliwe oprogramowanie (malware) jest najczesciej
spotykanym cyberzagrozeniem i weditug raportu
ENISA odpowiada za 30% zgtoszonych w 2018 roku
incydentéw. Autorzy zlosliwego oprogramowania
dostosowuja ich kod w taki sposéb, by mégt byé
skuteczny takze w atakach przynoszacych korzysci
z przestepstwa (ransomware).

Malware coraz czesciej atakuje urzadzenia Internet
of Things (loT). Jednym z godnych uwagi wydarzen
w 2018, roku byt atak VPNFilter. VPNFilter to wielostop-
niowe ztosliwe oprogramowanie, ktére zaatakowato
ponad 500 tys. urzadzen na catym Swiecie, tworzac

w ten sposob ogromng sie¢ utatwiajgcg kolejne,
anonimowe ataki na komputery i urzgdzenia mobilne.

W 2018 roku pojawity sie pierwsze malware
0 nazwie Triton atakujgce systemy infrastruktu-
ry krytycznej Safety Instrumented Systems (SIS)®.

Po raz pierwszy oprogramowanie

0 podobnym dziataniu ujawnito

m swoje destrukcyjne dziatanie
w ataku na saudyjskiego

giganta naftowego Petro Rabigh

w 2017 r. Wedtug analitykdw z FireEye cyberprzestep-
cy stojacy za Tritonem w 2019 roku po raz kolejny
zaatakowali systemy kontroli przemystowej (ICS)
na Bliskim Wschodzie®. Triton podszywa sie
pod legalng aplikacje Triconex Trilog stuzaca
do przegladania logéw systemowych. Oprogramo-
wanie jest zdolne do zaktdcania dziatania zakfadu,
powodujac przestoje w funkcjonowaniu ustug.
Te cechy stawiajg je w jednym szeregu ze ztosliwym
oprogramowaniem Stuxnet powodujacym przesytanie
btednych informacji do sterownikéw PLC i odpowie-
dzialnym za awarie w rdznego rodzaju fabrykach,



rafineriach czy elektrowniach oraz ztosliwym opro-
gramowaniem Industroyer / Crash Override, ktére
doprowadzito do przestojow w dziataniu ukrainskigj
sieci energetycznej.

Ransomware
1 wytudzenia pieniedzy
od przedsiebiorstw

Stowem ransomware okreslamy cyber-szantaz.
Przestepca wlamuje sie do komputera ofiary
i szyfruje zawartos¢ dyskow, uniemozliwiajac dostep
do danych. Na ekranie zainfekowanych urzadzen
wyswietlany jest komunikat o tym, co zrobié,
by szantazysta umozliwit nam powrét do korzystania
z systeméw i dostep do danych. W przypadku
atakéw pierwszych wersji ransomware wystarczyty
czasami zmiany w rejestrze systemu operacyjnego,
by uzytkownik odzyskat kontrole nad maszyna.
Obecnie stosowane, najbardziej zaawansowane
formy ransomware szyfrujg pliki ofiary w taki sposéb,
ze ich odzyskanie bez posiadanego przez przestepcow
klucza jest praktycznie niemozliwe. Jest to atak
szczegdlnie grozny dla przedsiebiorstw, ktére nie tylko
nie zapewniajg wifasciwego zabezpieczenia przed
tego typu ztosliwym oprogramowaniem, ale przede
wszystkim - zaniedbujg backup. Ataki ransomware
obserwowane sg juz od ponad 20 lat.

W ostatnim czasie ich czestotliwos¢ nasilita sie
ze wzgledu na wieksze mozliwosci szantazystow
pozostania anonimowymi, dzieki metodom ptatnosci
kryptowalutami. Jednym z najbardziej znanych
ransomware jest WannaCry — ztosliwe oprogramowa-
nie typu ransomworm, ktére opiera sie na kombinacji
prostych technicznie exploitéw. WannaCry replikuje
sie samoczynnie, bez ingerencji cztowieka i rozprze-

strzenia sie z jednego komputera

na inny w tej samej sieci. Globalny

atak WannaCry na organizacje opieki

zdrowotnej rozpoczat sie w maju 2017

roku i doprowadzit do zainfekowania

200 000 komputeréw w 150 krajach.
Przedsiebiorstwa  przemystowe sg  narazone
na ransomware w podobnym stopniu, jak inne
firmy. Ataki ransomware nasility sie w 2019 roku,
o czym sSwiadczg dane statystyczne przedstawione
na dorocznej konferencji United States Conference of
Mayors. Wedtug stanu na lipiec 20197, od 2013 roku,
co najmniej 170 systemow miejskich, powiatowych
lub stanowych w USA doswiadczyto tego rodzaju
ataku. Dwadziescia dwa z nich miaty miejsce w ciggu
pierwszych szesciu miesiecy 2019 roku. Ransomware
uniemozliwia  pracownikom  zaatakowanej firmy
dostep do systemdéw. W marcu 2019 roku w wyniku
tego rodzaju ataku norweski producent aluminium,
Norsk Hydro® ponidst straty szacowane na 71 min USD.
Natomiast w listopadzie 2019 zaatakowana zostata
duza meksykanska firma naftowa Pemex® z obrotami
rzedu 120 mld USD rocznie. W ataku tym szantazysci
zazadali okupu w wysokosci 565 bitcoindw, czyli

ponad 4 min dolaréw.



Ataki internetowe

Ataki bazujagce na mozliwosciach sieci wykorzy-
stujgce systemy i ustugi sieciowe jako gitownag
powierzchnie podatnosci ofiary. Obejmuja one
wykorzystanie przegladarki w celu dodawania
ztosliwego kodu poprzez jego wstrzykniecie
(injection) na strony internetowe. Wykorzystuja
systemy zarzadzania (CMS) i ustugi sieciowe. Ataki
oparte na sieci musza byé postrzegane jako jedno
z najwazniejszych zagrozen ze wzgledu na ich
znaczny potencjak: od kampanii spamowych
zwigzanych z reklamami po trojany i Advanced

Persistent Threat (APT).

W atakach na aplikacje internetowe stosowane
sg bezposrednie lub posrednie proby wykorzystania
luki w zabezpieczeniach w ustugach i aplikacjach
w Internecie, naduzywanie interfejséw API i sSrodowisk
lub ustug.

Wytudzanie informacji to mechanizm wykorzystu-
jacy techniki inzynierii spotecznej, dzieki ktorym
odbiorca zostanie zwabiony i ,chwyci przynete”.
Phisherzy probujg zachecié¢ odbiorcéw do reagowania
na wiadomosci e-mail, SMS lub tresci internetowe,
doprowadzajac do otwarcia przez ofiare ztosliwego
zatgcznika, klikniecia w niebezpieczny adres URL
lub sprawiajac, ze uzytkownik przekaze swoje

dane uwierzytelniajgce za pomoca wiarygodnie

wygladajacych  stron  phishingowych  stuzacych
rzekomo np. do przelewdéw pienieznych. Wedtug przy-
gotowanego przez Europol raportu Internetorganised
Crime Threat Assessment® przypadki phishingu

dotyczg 75% panstw cztonkowskich UE.

Ataki DDoS

Ataki DDoS polegaja na nieustannym nekaniu infra-
struktury ofiary sztucznym, generowanym przez boty,
ruchem internetowym. W efekcie uniemozliwiaja one
rzeczywistym uzytkownikom dostep do stron przed-
siebiorstwai powoduja znaczace straty. \W ataku DDoS
(Distributed  Denial-of-Service) uczestniczy zwykle
bardzo wiele urzadzen klienckich (np. komputeréw,
smartfonéw, sprzetu sieciowego), ktére prébujg

dosta¢ sie do zasobdéw atakowanego

urzgdzenia. Atak realizowany jest

z wielu zainfekowanych urzadzen (tzw.

botnetu) zalewajacego atakowane

przedsiebiorstwo ruchem sieciowym.
Jaki jest koszt ataku DDoS? Zrédta podajg zwykle
od 20 tys. do 40 tys. USD za godzine unieruchomienia
strony, alekosztten zalezy od wielkoscifirmy, znaczenia
jej obecnosci w sieci oraz wielkosci sprzedazy ustug/
produktéow poprzez Internet. W przypadku kazdego
przedsiebiorstwa potencjalne straty bedg inne.
Na stronie Akamai' dostepny jest kalkulator
kosztéw ataku'?,

potencjalnych takiego



mozna tez skorzystaé¢ z innych kalkulatorow's,
by oszacowaé¢ koszty DDoS dla wiasnej firmy.
Jak podajg serwisy zajmujace sie atakami DDoS
w 2019 roku udato sie znacznie ograniczy¢ Zrédta
tych  zagrozen™. Po aresztowaniu administra-
toréw i zamknieciu Webstresserorg w kwietniu
2018'® - jednego z najbardziej znanych serwiséw
oferujacych ,ustugi” DDoS — liczba atakéw zmalata
i statystki znacznie sie poprawity. Niestety nie ustaty
zupetnie, bo w miejsce zamknietych przestepczych
przedsiewzie¢ i aresztowanych wtascicieli pojawity
sie nowe podmioty $wiadczace przestepcze ustugi
oraz nowi ,przedsiebiorcy”. Sledczy dotarli jednak nie
tylko do bezposrednio odpowiedzialnych za ataki,
ale takze do ich klientéw. Pod koniec stycznia 2019
roku Europol poinformowat o aresztowaniu ponad
250 uzytkownikéw w Wielkiej Brytanii i Holandii.
Inne Zrédta podaja, ze prowadzone jest dochodzenie
w sprawie wszystkich 150 000 klientéw Webstresser
zamieszkatych w 20 réznych krajach.

>
Spam polega na wykorzystywaniu poczty elektro-
nicznej e-mail do przesylania niechcianych przez
odbiorce wiadomosci. Spam pochodzi z poczatkéw
Internetu i jest obecnie dystrybuowany gtéwnie przez
duze botnety spamowe. Mimo, ze zjawisko z czasem
stracito na znaczeniu spam jest nadal jednym
z gtéwnych wektorow ataku. W ciggu ostatnich lat
spam ewoluowat (pojawit sie na przyktad spam

za posrednictwem mediow spotecznosciowych
i komunikatoréw). Spam jest uwazany za zagrozenie

Spam

gtéwnie dlatego, ze powoduje utrate czasu odbiorcow,
a zatem jest Zrédtem kosztow przedsiebiorstwa.
Whptywa tez na zmniejszenie przepustowosé sieci,
obcigza zasoby obliczeniowe i pamieci masowe.
Niechciana korespondencja mailowa moze przenosi¢
takze malware.

Qé

Botnet to inaczej sie¢ komputeréw zainfekowanych

Botnety

ztosliwym oprogramowaniem, nad ktérymi atakujacy
przejmuja kontrole. Z maszyn tych dokonywane
s3 nastepnie inne ataki, w tym wysylanie spamu,
rozprzestrzenianie wirusow lub przeprowadzanie
atakow DDosS.

W raporcie ,Spamhaus Botnet Threat Report 2019"
°przedstawiajgcym  sytuacje w ubiegtym  roku,
badacze ze Spamhaus Malware Labs zidentyfikowali
17 602 serwery
Command & Control (C&C) botnetu
hostowane w 1 210 réznych sieciach.

i zablokowali

Jest to ogromny wzrost,boaz o 71,5%
w poréwnaniu do 2018 roku. Od 2017 roku liczba nowo
wykrytych botnetéw prawie sie podwoita z 9 500
do 17 602. Spamhaus $ledzi zaréwno adresy IR, jak
i nazwy domen wykorzystywanych przez serwery
botnetow.

W 2019 roku Rosja, ktéra odnotowata 143% wzrost
ruchu C&C zajefa pierwsze miejsce pod wzgledem
lokalizacji botnetéw, spychajac z pozycji lidera Stany
Zjednoczone.



Prawie 60% nowo wykrytych botnetéw w 2019
roku powigzanych byto z kradziezg danych. Wsréd
najbardziej popularnych Lokibot nie tylko pozostat
na pierwszym miejscu, ale takze zwiekszyt zasieg
0 74% w poréwnaniu do danych z 2018 roku. Drugi
na liscie ,ztodziej danych” — botnet AZORult, dotaczyt
do Lokibota na szczycie listy, na pozycji nr 2.

Naruszenie danych
1 wyciek danych

Naruszenie danych to celowe lub niezamierzone
doprowadzenie do wycieku poufnych informaciji.
Incydenty obejmujg zaréwno skoordynowane ataki
w celach zarobkowych zwigzanych z przestepczoscia
zorganizowang, dziatania polityczne lub wymierzone
w rzady krajowe, po przypadkowe pozbywanie sie
zuzytego sprzetu komputerowego lub nosnikéw
danych prowadzace do wycieku danych. W 2019
roku doszto do kilku znacznych incydentow tego
rodzaju. W styczniu odkryto, ze w sieci znalazto sie
blisko 780 min rekordéw — adreséw mailowych oraz
przypisanych im haseti zdaniem ekspertéw wyciek ten
mozna uznac¢ za jeden z najwiekszych w historii. Zbiér
wykradzionych informacji zostat opublikowany m.in.
na forach przestepcéw zajmujacych sie nielegalnym
wykorzystaniem danych. Incydent oraz zaséb
informacji, ktére wyciekty nazwano ,Collection#1".
Kilka miesiecy pdzniej, w pazdzierniku 2019 roku'”

serwisy  zajmujgce sie  cyberbezpieczenstwem
poinformowaty o odkryciu w sieci 4 terabajtéw danych
uzytkownikéw, z takimi informacjami jak adresy
e-mail, numery telefonéw, dane profilowe Linkedin
i Facebook. To drugi co do wielkosci wyciek danych
w historii, ktory liczbowo przewyzsza jedynie wyciek
danych uzytkownikéw serwisu Yahoo (3 mld rekorddw,
2013 rok). Jakby tego byto mato, w maju 2019 roku,
zajmujacy sie cyberbezpieczeristwem dziennikarz
Brian Krebs poinformowat o znaczacym wycieku
danych — blisko 900 mIn dokumentéw amerykanskiej
firmy zajmujacej sie nieruchomo-
dciami — First American Financial.
Pomimo  wzrostu  $wiadomosci
na temat ochrony danych i rozwoju
technologii — wycieka ich coraz
wiecej. Z zestawienia incydentéw w ostatnich latach
wynika, iz w 2019 roku odnotowano 23 duze wycieki

danych dotyczace okoto 2,4 mld rekorddw.
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Z perspektywy catego panstwa infrastruktura elektroenergetyczna jest infrastruktura krytyczna.
Pozwala na prawidtowe funkcjonowanie gospodarki, a w konsekwencji obstuguje praktycznie
wszystkie gatezie przemystu. Wiekszosé zakladéw zobowigzana jest do wdrozenia procedur
w zakresie cyberbezpieczenstwa w oparciu o ustawe opracowywana przez Ministerstwo Cyfry-
zacji i odnoszacq sie do tzw. ,infrastruktury krytycznej”. Obecny trend preferuje otwarte rozwig-
zania komunikacyjne, standaryzacje wymiany danych i petng transparentnos¢ na poziomie obiekt
wykonawczy — systemy Scada/MES. Liczne raporty pokazuja, ze stacje PLC/HMI sa regularnie
Jtestowane” przez zorganizowane ataki hackerskie. Pozwala to stwierdzi¢, ze praktycznie kazdy
zaktad jest lub powinien by¢ zainteresowany wdrozeniem zasad cyberbezpieczeristwa celem
ochrony danych produkcyjnych, swojego know-how, ale przede wszystkim niedopuszczenia
do zatrzymania samej produkgcji. W konsekwencji nie sposob wskazac¢ konkretnego klienta, ktéry
nie bytby zainteresowany rozwigzaniami minimalizujgcymi cyberzagrozenia.

RAFAL BIEN

SIEMENS POLSKA



Zagrozenie od wewnatrz

Praktycznie wszystkie firmy i organizacje narazone
sg na zagrozenie z wewnatrz. Kazdy obecny lub byty
pracownik, partner lub podwykonawca, ktéry miat
lub ma dostep do zasobdw organizacji, moze celowo
lub przypadkowo naduzy¢ udzielonego mu wczesniej
uprawnienia do danych. Trzy najczestsze rodzaje
zagrozen zwigzanych z wykorzystaniem informacji
poufnych to:

ztosliwy  informator -  dziatajacy umyslnie
pracownik lub wspotpracownik, partner
wyciekwwynikuzaniedbania —nastepuje wowczas,
kiedy pracownik lub partner nie przestrzega zasad
i instrukgcji bezpieczenstwa

wyciek za posrednictwem pracownika, ktdry
dziata nieumyslnie, ale jest przez atakujgcego
wykorzystywany

ZRODEA ZAGROZEN WEWNETRZNYCH DLA BEZPIECZENSTWA PRZEDSIEBIORSTWA

PRACOWNICY | 56%

UPRZYWILEJOWANI UZYTKOWNICY/
ADMINISTRATORZY

WSPOLPRACOWNICY/DOSTAWCY UStUG/
PRACOWNICY TYMCZASOWI

UPRZYWILEJOWANI UZYTKOWNICY
BIZNESOWI/MENEDZEROWIE

KLIENCI

INNI

|42%

|29%

8

%
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Kradziez tozsamosci (&=

Kradziez tozsamosci nastepuje w wyniku wycieku
danych osobowych. W obecnych czasach konta
bankowe, adresy domowe, dokumenty ksiegowe,
dane medyczne i mnéstwo innych danych
osobowych przechowywanych w urzadzeniach
wiasnych lub w bazach danych firm narazonych
jest na dziatalno$¢ cyberprzestepcza. Atakujacy
potrzebuja kilku elementéw danych osobowych, aby
doktadnie ,zbudowaé” petny profil konkretnej osoby.
Jesdli fragmenty informacji” nie sg wystarczajgce
do uzyskania petnego profilu, dane sg wymieniane
miedzy atakujgcymi za posrednictwem Dark Web.
Zagrozenie kradziezg tozsamosci jest silnie zwigzane
z naruszeniami danych w firmach lub organizacjach
we wszystkich sektorach gospodarki. Naruszenie
danych w wiekszosci przypadkéw ukierunkowane
jest na dane klientéw firmy. Informacje wyciekajgce
podczas tych atakéow mogg by¢ wystarczajgce
do nastepnego kroku, jakim jest oszustwo tozsamosci.

Cryptojacking

Cryptojacking (znany réwniez jako cryptomining)
to stosunkowo nowy termin, ktéry odnosi sie
do oprogramowania  wykorzystujagcego moc
obliczeniowa urzadzenia ofiary (procesora - CPU lub
karty graficznej - GPU) do wydobywania kryptowalut
bez zgody ofiary. Moc obliczeniowa stuzy
do rozwigzywania réwnan kryptograficznych
zapisanych w blockchainie.

Cyberszpiegostwo

Raporty globalnych organizacji zajmujacych
sie badaniami nad bezpieczeristwem ujawnity,
ze cyberszpiegostwo staje sie coraz wiekszym
zagrozeniem. Zagrozenie to zazwyczaj dotyczy
sektora przemystowego, infrastruktury krytycznej
i strategicznej, obejmujac jednostki rzadowe,
koleje, dostawcow ustug telekomunikacyjnych,
firmy energetyczne, szpitale i banki. Cyberprze-
stepczo$¢ koncentruje sie na kreowaniu zdarzen
zobszaru geopolityki, kradziezy tajemnic panstwowych
i handlowych, witasnosci intelektualnej i informacji
zastrzezonych ~w  strategicznych  dziedzinach.
W ostatnim czasie wzrosta liczba finansowanych
przez wrogie sobie panfstwa cyberatakow, ktére
koncentrowaty sie gtéwnie na gospodarce. Ataki
te wykorzystujg luki w urzgdzeniach przemystowego
Internetu Rzeczy (loT) i dotyczg w szczegdlnosci
sektora ustug uzytecznosci publicznej, przemystu

przetworstwa ropy naftowej i gazu

ziemnego oraz produkcji.




Grupy dziatajagce na zlecenie wrogich panstw uzywaja
roznych srodkéw do anonimizacji atakéw, co sprawia,
ze przypisywanie autorstwa konkretnemu atakowi
jest niezwykle trudne. Ponadto, prawodawstwo
poszczegdlnych krajow moze sprzyja¢ kradziezy
wtasnosci intelektualnej. Na przyktad amerykanskie
firmy dziatajgce w Chinach muszg
uwzglednia¢, ze cenne dane firmowe 8
dziatajgcych w tym kraju przedsie- 11/
biorstw przechowywane sg wytgcznie

w Chinach i przed przekazaniem

tych danych poza Chiny wymagana jest zgoda rzadu.
Innym przyktadem jest Rosja, ktdra zgda recenzji
kodu Zrédtowego oprogramowania dla wszystkich
zagranicznych technologii sprzedawanych w tym
kraju. Wedtug brytyjskiego National Cyber Security
Centre (NCSC), wiekszo$¢ atakéw przeprowadzajg
hakerzy finansowani przez wrogie panstwa. Jedng
z wcigz aktywnych grup zagrozen cyberszpiegowskich
jest PIPEFISH (znana réwniez jako OilRig). Atakuje ona
gtéwnie podmioty z Bliskiego Wschodu dziatajgce
w sektorze energetycznym.

Jak sie zabezpieczac
przed zagrozeniami?

Wirusy i ztosliwe oprogramowanie mozna wykryé
za pomoc3a odpowiedniego oprogramowania antywi-
rusowego. W Siemensie automatyzacja tego procesu
polega na instalacji narzedzi McAfee. Zarzadzaniem
oprogramowaniem — klientami antywirusowy-
mi — w systemach PC i zapewnianiem biezacych
sygnatur wiruséw zajmuje sie dedykowany do tego
zadania serwer. Serwer ten moze réwniez wysytaé

powiadomienia e-mailem do personelu serwisowego.

Wybierajgc kontrolery, komputery i inne systemy,
z ktérych nalezy korzysta¢, warto zwrdci¢ uwage,
czy zawierajg one mechanizmy ochronne i zostaty
przetestowane pod katem luk w zabezpiecze-
niach. Takie testy sga zazwyczaj znormalizowane.
Na przyktad certyfikat Achillesa wskazuje, ze system
pomyslnie przeszedt testy obcigzenia i podatnosci.
Ponadto, producent powinien zapewni¢, ze jego
produkty spetniajg wysokie standardy jakosci. Proces
rozwoju produktéw Siemensa zostat przetestowany
i stwierdzono, ze spetnia on wymagania okreslone
w |EC 62443478,



Siemens ProductCERT

Siemens dysponuje zespotem ekspertow ds. bez-

pieczefistwa wspomagajagcym takze klientéw
w wykrywaniu luk w zabezpieczeniach. Zespét ten
nazywa sie Product Computer Emergency Response
Team (ProductCERT). Zgtoszone luki w zabezpiecze-
niach sa natychmiast weryfikowane i analizowane

przez ekspertow.

Siemens ProductCERT analizuje wszystkie raporty
dotyczace problemdw z bezpieczeristwem i publikuje
porady dotyczace ochrony informacji i weryfikowa-
nych luk, ktére bezposrednio wptywajg na produkty
Siemensa i wymagajg aktualizacji oprogramowa-
nia lub innych dziatann ze strony wtasciciela zaktadu
przemystowego.

Ocena obejmuje waluacje istniejacej instalacji pod
wzgledem srodkéw ochrony, ryzyka i stabych punktéw.
Eksperci Siemensa przeprowadzajg 2-dniowa ocene
instalacji u klienta na podstawie normy IEC 62443

i przedstawiajg zalecenia dotyczace minimalizacji
ryzyka. Na potrzeby wdrozenia srodkéw bezpie-
czenstwa oferowane sg szkolenia majgce na celu
budowanie swiadomosci na temat cyberbezpieczen-
stwa w przemysle. Mozna z nich réwniez skorzysta¢
w postaci kurséw internetowych. Siemens doradza
rowniez w zakresie procesow, procedur i instrukgji
pracy, a takze skutecznej ochrony sieci. Ponadto
zapewnia ustugi konfiguracji Automation Firewall Next
Generation i instalacji oprogramowania antywiruso-
wego oraz wdrazania rozwigzarh do monitorowania.

Oferuje rowniez ustugi, ktére mozna wykorzystac
w zakfadzie w celu poprawy jego bezpieczenstwa.
Obejmuja one systemy do zarzgdzania oprogramowa-
niem antywirusowym, poprzez ktére zaktad podtgczony
jest do centralnego serwera w firmie Siemens zapew-
niajgcego aktualne sygnatury wiruséw.

European Union Agency for Network and Information
Security (ENISA) jest jednostka, ktérej celem jest
gromadzenie wiedzy specjalistycznej w zakresie
bezpieczenstwa informacji w UE, jej panstwach
cztonkowskich, w sektorze przedsiebiorstw i dla
dobra obywateli panstw cztonkowskich UE. ENISA
opracowuje porady i zalecenia dotyczace dobrych
praktyk w zakresie bezpieczenstwa informac;ji.
Pomaga panistwom cztonkowskim UE we wdrazaniu
przepiséw UE i dziata na rzecz poprawy odpornosci
na zagrozenia europejskiej infrastruktury i sieci
informacji o znaczeniu krytycznym. ENISA dazy
do zwiekszenia istniejgcej wiedzy w panstwach
cztonkowskich  UE poprzez wspieranie rozwoju
spofecznosci zaangazowanych w poprawe bezpie-
czenstwa sieci i informacji w catej UE.



ZAGROZENIA
INFRASTRUKTURY
W PRZEMYSLE




Oceniajac bezpieczenstwo przemystowych systeméw Operational Technology (OT), nalezy zwréci¢ szczegdlng

uwage na ,czynnik ludzki” — tak wynika z ankiety ,2019 State of OT/ICS Cybersecurity Survey” przeprowadzonej

przez SANS. Zdaniem respondentow szczegdlnie waznym elementem, ktory nalezy bra¢ pod uwage w kwestiach

ochrony zaktadéw przed zagrozeniami, sg urzadzenia dodane do sieci przemystowej, zwtaszcza te wyposazone

w technologie mobilne.

Zdaniem analitykow SANS przeprowadzone przez
te organizacje badanie bezpieczenstwa OT / ICS
z 2019 r. $wiadczy o wzroscie dojrzatosci organizacji
w obszarze ochrony systemdw, poprawie identyfiko-
wania przez nie potencjalnego ryzyka oraz wykrywania
ireagowania na zdarzenia. Za najwazniejszg przyczyne
wywotujgca zagrozenie dla bezpieczenstwa organiza-
cji uwazany jest czynnik ludzki, co oznacza, ze szcze-
goélny nacisk nalezy potozy¢ na rozwigzania problemu
cyberbezpieczenstwa OT / ICS uwzgledniajace ryzyka
zwigzane z pracownikami, nie rezygnujac jednak
z obrony przed zagrozeniami zaleznymi od wykorzysty-
wanych technologii. Inicjatywy o najwyzszym prioryte-
cie (najwyzej budzetowe) zwigzane byty z systemem
kontroli i bezpieczeristwa sieci. Dziatania te $wiadcza
o zrozumieniu zasad funkcjonowania systemoéw
bezpieczenristwa i koniecznosci sporzadzenia mapy
srodowiska ICS. Wraz ze wzrostem znaczenia sieci
w przemysle zwielokrotnita sie skala powodowanego
przez nig zagrozenia. tgcznosé sieciowa otworzyta
granice systemow przemystowych — Industrial Control
System (ICS), ktdre historycznie byty zamkniete,
co spowodowato potrzebe kontroli dziatania komuni-
kacji w przemysle i przeptywajacych przez sie¢ infor-
macji, zwtaszcza w bezprzewodowych rozszerzeniach
architektury ICS.

Wzrasta znaczenie architektur i ustug opartych
na chmurze. Kompleksowa kontrola zasobdéw syste-
mowych, zwtaszcza urzadzen przemystowych, staje
sie jeszcze trudniejsza, co wynika z coraz bardziej za-
cierajacych sie granic systemoéw i dostepu do zasobdw
wirtualnych, co prowadzi do wzrostu ryzyka i wptywa
na wspotczesne systemy ICS. Swiadomos$é, edukacja
i szkolenie zaréwno pracownikéw OT, jak i IT staje sie
podstawag skutecznego wykorzystania ludzi, proceséw
i technologii w obszarze bezpieczenstwa systemdw
przemystowych. Realizacja tych inicjatyw moze byc¢
jednak trudniejsza niz sie spodziewano. Pracownicy
odpowiedzialni za obrone swojego $rodowiska przed
réoznymi czynnikami ryzyka koncentrujg sie zwykle
na obecnymi bezposrednim zagrozeniu. Przybywa im
jednak pracy, bo do juz obecnych czynnikéw dochodzg
zagrozenia zwigzane ze wzrostem znaczenia
Internetu Rzeczy (1oT), problemy z taicuchem dostaw
i podmiotami zewnetrznymi, ktére moga naruszy¢

bezpieczenstwo.



Ryzyko oczywiscie wptywa na podejscie organizacji
do bezpieczenstwa systemu OT. Nieco ponad 50%
respondentéw postrzega poziom cyberbezpieczen-
stwa OT / ICS jako powazny / krytyczny lub wysoki
(rysunek 1).

JAK ORGANIZACJA OCENIA POZIOM
CYBERZAGROZEN?

P o=————n

P === = = == === ===
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Rys. 1. Postrzeganie poziomu zagrozen w przemysle.

Czynnik ludzki stanowi najwieksze ryzyko naruszenia
bezpieczenstwa systemdéw OT organizacji. Wedtug
62% ankietowanych jest on najistotniejszg przyczyna
zagrozen ilezy u podstaw najwazniejszych incydentéw
i naruszen cyberbezpieczenstwa. Pozostate czynniki

- technologie (22%) i procesy (14%) wymieniane
sg przez respondentéw duzo rzadziej (rys. 2).

JAKA KATEGORIA RYZYKA STANOWI
NAJWIEKSZE ZAGROZENIE?

- -

) 62,2% .

Rys. 2. Percepcja ryzyka w przemysle.

,Czynnik ludzki” to szeroka kategoria ryzyka, obej-
mujagca podmioty zewnetrzne i wewnetrzne oraz
szerokie spektrum dziatan: od zamierzonych (zto-
§liwych) do niezamierzonych (przypadkowych, nie-
ostroznych). Wedtug raportu VerizonData Breach
Investigations Report (DBIR) z 2018 r.'® czynniki ze-
wnetrzne, w tym przestepczo$¢ zorganizowana oraz
cyberterroryzm odpowiadajg za wiekszo$¢ (72%)



naruszen. Jednak potencjalnie bardziej niepokojace sa
dane 0 28% naruszen przez osoby wewnatrz organiza-
cji. Zabezpieczenie przed czynnikami wewnetrznymi
w przestrzeni OT / ICS jest szczegdlnie trudne.
Co wiecej, pracownicy dopuszczajacy sie naruszen
bezpieczeristwa nie sg o nic podejrzewani, bo na ogot

dysponujg wtasciwym dla ich stanowiska poziomem
uprawniert dostepu do danych i systemow. Sytuacje
dodatkowo  pogarszajg  ograniczenia  kadrowe
i technologiczne powodujgce czeste rotacje na tych

stanowiskach.

2017 2019 ZMIANA
CZYNNIK PROCENT MIEJSCE PROCENT MIEJSCE MIEJSCA
Zapewnienie niezawodnosci i dostepnosci 52,3% 1 52,3% 1 -
systemow sterowania
Obnizenie ryzyka / poprawa bezpieczenstwa 33,3% 2 34,8% 3 -1
Spetnianie wymogdw prawnych 17,0% 7 22,3% 5 2
Zapobieganie stratom finansowym firmy 21,6% 6 18,8% 7 -1
Zapobieganie wyciekom informacji 15,7% 9 14,8% 9 —
Zapewnianie lub koordynowanie programoéw 13,7% 11 10,5% 11 —
edukacji i podnoszenia Swiadomosci
pracownikéw w zakresie cyberbezpieczenstwa
Tworzenie, dokumentowanie i zarzgdzanie 14,4% 10 82% 13 -3

politykami i procedurami bezpieczenstwa

Tabela 1. Najwazniejsze czynniki biznesowe zwigzane z cyberbezpieczeristwem. Gtéwne obawy dotyczace biznesu zwigzane z bezpie-

czenistwem i zarzgdzaniem ryzykiem OT pozostawaly zasadniczo takie same w 2019 r. jak w 2017 r.



Wedtug respondentéw najistotniejszym wyzwaniem
jest zapewnienie bezpieczenstwa, niezawodnosci
i dostepnosci systeméw sterowania. Rownie istotng
kwestig jest troska o zdrowie i bezpieczenstwo pra-
cownikow, ktérej znaczenie wzrosto z 33% w 2017 r.
do 42% w 2019 ., co stanowi najwiekszg zmiane w po-
rownaniu do poprzedniejankiety. Nalezy jednak zwréci¢
uwage, ze wszystkie wymienione przez respondentéw
obawy, o niezawodno$¢, dostepnosé, zdrowie i bez-
pieczenstwo - t3czg sie ze sobg. W wiekszosci prze-
mystowych systemoéw sterowania dostepnosc sieci
(w niektérych przypadkach wysoka dostepnosé [HA)])
niezbedna jest do utrzymania ciggtosci i bezpieczen-
stwa pracy. Co wiecej, to wtasnie zalezna od dziatania
sieci informacja o poprawnos$ci dziatania systemoéw
zapewnia operatorom mozliwo$¢ monitorowania,
diagnozowania, konserwacji i przywracania do stanu

uzytecznosci elementéw sterowania oraz kontroli nad
wykonywanymi przez systemy operacjami. Ponad
30% wzrost (do 22,3% w 2019 w poréwnaniu do 17%
w 2017r.) znaczenia kwestii okreslanych jako zgodnos¢
z przepisami jest prawdopodobnie wskazéwka,
ze dotychczasowe regulacje byty dotgd nieskuteczne
w eliminowaniu zagrozen w obszarze bezpieczenstwa.
Kontrastuje to jednak ze zmniejszeniem o 43% (8,2%
vs. 14,4%) znaczeniem dokumentowania i zarzadzania
politykami oraz procedurami bezpieczeristwa. Moze
to réwniez wskazywaé na wyzszy stopier dojrzato-
dci, z jakim firmy obecnie podchodzg od tworzenia
dokumentow polityki bezpieczenstwa w porédwnaniu
do wczesniejszego okresu. Stad moze wynikac
mniejsze znaczenie tego czynnika w ostatnich
badaniach.

NAJWAZNIEJSZE KATEGORIE ZAGROZEN USZEREGOWANE PRZEZ RESPONDENTOW WEDLUG RANGI

11,6% 9,1%
URZADZENIA | ,RZECZY” DODANE DO SIECI (KTORE NIE MOGA SIE SAME BRONIC) L ——
14,0% 13,2%
WEWNETRZNE ZAGROZENIA (PRZYPADKOWE) T IEEE————
15,3% 2,8%
ZEWNETRZNE ZAGROZENIA (W tANCUCHU DOSTAW LUB POCHODZACE OD PARTNEROW) T IEEE———
10,7% 8,7%
ZEWNETRZNE ZAGROZENIA (AKTYWISCI HAKERZY, DZIALANIA WROGICH PANSTW) T
8,7% 9,1%
WYNIKAJACE Z INTEGRACJI IT W JEDNEJ SIECI SYSTEMOWEJ ]
8,7% 8,7%
WYMUSZENIA, RANSOMWARE, INNE DZIALANIA PRZESTEPCZE MOTYWOWANE FINANSOWO |
) 10,3% 10,7%
POWSZECHNE ZAGROZENIA ZE STRONY MALWARE O
4,5% 12,4%
WYLUDZANIE INFORMACJI (PHISHING SCAM) ]
. ) 6,2% 6,6%
WEWNETRZNE ZAGROZENIA (OBECNE NA SWIECIE) T
41% 5,4%
SZPIEGOSTWO PRZEMYSLOWE o ——

Rysunek 3. Ranga zagrozen dla zaktadéw przemystowych B DRUGIE W TRZECIE



Bezpieczenstwo ,rzeczy”
W sliecl przemystowe]

Zdaniem respondentéw najwazniejszag kategorig
zagrozen ogétem sa urzadzenia i ,rzeczy” dodawane
do sieci (ktére nie moga same sie chronié),
co ponownie uswiadamia nam jak wazne jest bez-
pieczne potaczenie czesci produkcyjnej z infra-
strukturg ICS, a takze jak istotna jest potrzeba iden-
tyfikowania tych elementow, ktére sa dotaczane
do sieci krytycznych. Oszustwa zwigzane z phishin-
giem oceniono jako mnigj istotne od innych zagrozen
OT / ICS, chociaz wcigz istniejg dowody (badania
atakéw ICS), ze ta taktyka przestepcow jest nadal
preferowanym mechanizmem tamania poczatkowych
zabezpieczen, takze w zaktadach przemystowych
i przenikania do systemoéw sterowania w domenie OT.
W 2017 r. oszustwa zwigzane z wytudzaniem informa-
cji nalezaty do pieciu najpopularniejszych kategorii,
a dla 30% respondentéw byty jednym z najwazniej-
szych zagrozen. W 2019 r. juz tylko mniej niz 25%
respondentéw wyrazito podobne obawy. W tej czesci
badania wraca temat czynnika ludzkiego. Ponad 62%
zagrozen dla OT / ICS powiagzanych jest z ludzmi.
Dlatego spadek obaw o phishing w 2019 r. (czyli
czynnosci majgcych na celu skfonienie pracowni-
kow do dziatan powodujgcych udzielenie atakuja-
cym dostepu do systemu) nie wydaje sie racjonalnie
uzasadniony.

Zdaniem badanych duze znaczenie majg zagrozenia
zewnetrzne. Zagrozenia te moga stwarza¢ incydenty
w taficuchu dostaw prowadzace do zaktdcen i efektu

D

f \ kaskadowego, wptywajgcego na po-

zostatych uczestnikéw tego taricucha

TTT
=
1

dostaw, zaleznych bezposrednio lub

posrednio od produktow lub ustug.
Zdaniem SANS cyberprzestepczos¢ w sektorze
przemystowym osiggneta juz znaczne rozmiary,
co wynika czesciowo z eksplozji Internetu Rzeczy oraz
coraz wiekszej liczby urzadzen podatnych na ataki.
Dlatego zaktady przemystowe musza nadal koncen-
trowac sie na obronie przed rosngcym potencjatem
ataku, w tym takze ze strony podmiotéw inspirowa-
nych przez wrogie panstwa, ktére prowadzi¢ moga
do uszkodzen lub zniszczenia systemow krytycznych
dla zaktadu i spowodowa¢ niedostepnos¢ ustug dla
spoteczenstwa. Inni atakujacy, ze Swiata przestep-
czego, starajg sie wytudzaé pienigdze, przejmujac
kontrole nad systemami przemystowymi, urzgdzenia-
mi i krytycznymi informacjami. Dotyczy to zagroze-
nia okreslanego mianem ransomware, gdzie ztosliwe
oprogramowanie stuzy do szantazowania duzych
zaktadéw przemystowych. SANS zaleca, by przyktadac
wiekszg role do swiadomosci pracownikéw OT w or-
ganizacjach, by grupa ta stata sie gronem, do ktérego
kierowane sg kompleksowe kampanie uswiadamiaja-
ce w zakresie bezpieczenstwa i programy edukacyjne.
Pozwoli to wzmocnié czujnos$é i uodpornié organizacje
na niektdre zagrozenia.

Warto takze zadaé pytanie, czy rzeczywiscie nastapita
poprawa zabezpieczern przemystowych systemdw
sterowania i coraz bardziej konwergentnych sieci OT
/ 1T oraz powigzanych z nimi urzadzen? Poréwnanie
miedzy 2017 r. a 2019 r. pokazuje, ze chociaz sytuacja
niekoniecznie jest lepsza, wydaje sie, ze trend zmierza



we witasciwym kierunku — w kierunku dojrzewania
organizacji do efektywnego wykrywania nowych
i ewoluujgcych zagrozen. Wedtug respondentéw
badania z 2019 r. zgtaszajgcych incydenty zwigzane
z ich systemami sterowania, w ciggu ostatnich
12 miesiecy ich liczba znacznie wzrosta (patrz rysunek
4). Przyczyny moga wynikac¢ ze zmian w statystykach,
czestszego ich wykrywania, lepszego reagowania
na incydenty oraz poprawniejszej kategoryzaciji
zdarzen przez podmioty podejmujgce dziatania.

LICZBA INCYDENTOW W CIAGU OSTATNICH 12 MIESIECY

m 2017
NIEZNANA I 17,6%
12 I 47,1 %
3-5
I 23,5%
6-10

| 5’9%

11-25 o 6,1%

25-50 0,0%

WIECEJ NIZ 50 ~——m—— 6,1%

Rys. 4. Liczba incydentéw bezpieczenstwa.
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Filozofia ,Defense in Depth” to niejako zbior dobrych praktyk i zasad okreslonych przez mie-
dzynarodowe stowarzyszenia, takie jak ISA (International Society of Automation) i bazuje
na regulacjach — m.in. ISA-99 oraz IEC 62443, stanowiacych wytyczne dla oséb odpowie-
dzialnych za wdrozenie kwestii bezpieczeristwa w zarzadzanych przez siebie obszarach.
Metodyka ,Defense in Depth” opiera sie na 3 gtéwnych zasadach i politykach bezpieczenstwa.
S3 to: ochrona zaktadu, integralnosé sieci biurowej z siecig produkcyjng OT w aspektach stoso-
wania segmentacji, wprowadzenie stref zdemilitaryzowanych i zabezpieczen dostepu fizycznego
do infrastruktury, a takze powtarzajacy sie proces aktualizacji oprogramowania samych
elementéw automatyki, w tym wiedzy i procedur reagowania zespotéw obstugujacych poszcze-
goélne dziaty.

W podejsciu ,Defense in Depth” znajdziemy zaréwno aspekty zwigzane z zagwarantowaniem
ochrony fizycznej samego dostepu do zaktadu oraz szaf sterowniczych, jak i procedury obejmuja-
ce osoby z obstugi. Koncepcja dostarcza takze wytycznych, jak tworzy¢ bezpieczng infrastrukture
OT z zachowaniem ciggtosci procesu i realizacjg bezpiecznego zdalnego dostepu do elementéw
wykonawczych. W codziennej praktyce inne problemy napotyka oficer bezpieczeristwa danych,
inne wymagania ma zespot IT, a jeszcze innych trudnosci z zagwarantowaniem bezpiecznej
komunikacji doswiadcza dziat utrzymania ruchu i automatyki. Te wszystkie aspekty stanowig
wyktadnie dla wdrozenia rozwigzan wg. ,Defense in Depth”, ktérymi kieruje sie Siemens.

RAFAL BIEN

SIEMENS POLSKA



Tabela 2 wskazuje autoréw atakéw, osoby przyczy-

niajace sie do naruszen bezpieczenstwa, ktére byty

zrédtami incydentéw OT w 2017 i 2019 r. Podzielono

ich na trzy szerokie kategorie: umysinie ztosliwi, nie-

umysinie ztosliwi oraz obydwie te grupy wraz z sytu-

acjami kiedy przyczyny sa nieznane. Z badan wynika,

ze w 2019 r ztosliwi hakerzy nadal byli wiodgcymi
autorami atakow, a liczba nieznanych zrédet spadtfa
prawie o potowe. Wreszcie, niezamierzone szkodliwe
dziatania dostawcoéw ustug, konsultantéw i podwyko-
nawcow wzrosty ponad dwukrotnie.

2017 2019
Incydenty zamierzone
Wrogie panistwa lub podmioty sponsorowane 0,0% 27,6%
przez te panstwa
Aktywisci, organizacje aktywistow, hakerzy 12,5% 17,2%
Byli pracownicy 0,0% 10,3%
Incydenty zamierzone i niezamierzone /
nieznane
Nieznany (Zrédta nie zostaty zidentyfikowane)  31,3% 17,2%
Incydenty niezamierzone
Nieszkodliwi autorzy incydentow (wewnetrzni) 20,7%

Tabela 2. Podmioty zaangazowane

Stuzby wywiadowcze 0,0% 6.9% w incydenty w podziale na incydenty bez-

pieczenistwa zamierzone i przypadkowe.



Ustalenie Zrédfa ataku jest czesto jednym z najtrud-
niejszych zadan w analizie incydentéw. Najprawdo-
podobniej odpowiedzi respondentéw to w rzeczywi-
stosci ich spekulacje co do faktycznej tozsamosci
Zrédta zagrozenia i niekoniecznie zawsze opierajg sie
na bezposrednich dowodach. Jednak sg przestanki
ku temu, by stwierdzi¢, ze wzrasta dojrzato$é w wy-
krywaniu atakéw na OT. Wzrost dojrzatosci przejawia
sie m.in skréceniem okresu miedzy incydentem
a jego wykryciem (patrz — rysunek 4). Tabela 4 z kolei
ilustruje poczatkowe wektory atakéw wykonywanych
w 2019 roku.

CZAS KTORY UPLYNAL. OD MOMENTU ATAKU
DO JEGO WYKRYCIA

Dostep fizyczny (pamie¢ USB, bezposredni 56,3%
dostep do sprzetu)

Zaufany zdalny dostep (poprzez docelowa 37,5%
architekture)

tancuch dostaw (tj. zmieniony / zmodyfikowany  18,8%
sprzet lub oprogramowanie / aktualizacje
oprogramowania i tatki; narzedzia / sprzet

do konserwacji)

Tabela 4. Poczatkowe wektory ataku w 2019 r.

e 4.3 8%

m 2017
6-24 GODZINY
2 DN 18,8%
830 DN 6,3%
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Rysunek 4. Czas od ataku do jego wykrycia.
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Spojrzenie na systemy OT / ICS z punktu widzenia
ryzyka pomaga ustalié, co jest potrzebne do ich

ochrony. Obszary o najwiekszym wptywie na bez-

pieczenstwo nie zawsze bezposrednio wigzg sie
z obszarami o najwyzszym ryzyku. Uwaza sie,

ze odporno$¢ na ztamanie zabezpieczen sieciowych

i wbudowanych w systemy sterowania komponen-
téw, chociaz czesto nie docenia sie ich znaczenia,
ma w rzeczywistosci znaczny wptyw na bezpieczen-
stwo zaktaddéw przemystowych oraz integralnosé
procesow.

RYZYKO WPLYW

Potaczenia z sieciami sterowania (systemy SCADA)

Zasoby serwera zwigzane z systemem operacyjnym
(Windows, UNIX, Linux)

Urzadzenia sieciowe (firewall, przetaczniki, routery,

gateway)

Stacje robocze operatora

Aplikacja do sterowania procesami

Urzgdzenia do zdalnego dostepu (VPN)

Urzadzenia i protokoty komunikacji bezprzewodowe;j

Urzadzenia mobilne (laptopy, tablety, smartfony)

Inne

Tabela 5. Cechy systeméw sterowania OT / ICS - ryzyko i wptyw

36,1% 34,1%
57,6% 32,7%
30,2% 30,2%
3320%  28,80%
16,10%  20,00%
2540%  18,60%
2780%  13,20%
36,10%  12,20%
590% 2,00%



Rosnie znaczenie systemow do gromadzenia i analizy
informacji. Podobnie wzrasta tez rola urzadzen
mobilnych, ktére zastepuja tradycyjne komputery
stacjonarne lub rozszerzaja ich mozliwosci. Urza-
dzenia mobilne, ktore czesto obecnie wyreczajg
w zadaniach inzynierskie stacje robocze, majg réw-
nowazne im prawa dostepu i mozliwosci wptywania
na dziatanie ICS. Dlatego wptyw urzgdzen mobilnych
powinien by¢ $cislej powigzany ze znaczeniem
stacji roboczych, z ktérymi wigze sie ten sam wptyw
na bezpieczenstwo i ryzyko. Urzgdzenia mobilne to nie
jedyne ryzyko. Niekomdrkowa komunikacja bezprze-
wodowa jest de facto metodg tgcznosci z urzadzenia-
mi mobilnymi o coraz wiekszym znaczeniu, dlatego
nalezy zwrdci¢ szczegdlng uwage na bezpieczeristwo
urzadzen w tej technologii. W przesztosci okazywato
sie, ze wiele protokotow — w tym WPA, posiadato po-
datnosci i mogto by¢ uzyte do ataku na systemy OT/
ICS. Biorgc pod uwage, ze oczekiwany okres uzytko-
wania ICS jest mierzony w perspektywie az dwdch
dziesiecioleci, nieuniknione jest, ze aktualnie wyko-
rzystywany system moze posiadac¢ luki, ktére zostang
w przysztosci wykryte przez przestepcow i jezeli nie
zostang na czas zatatane stanowi¢ bedg wektor ataku
na catg infrastrukture.

Aby poprawi¢ poziom bezpieczenstwa organizacje
musza wiedzie¢ wiecej o stanie swoich zasobdw i in-
frastruktury. Jako druga z najwazniejszych inicjatyw
w obszarze bezpieczenstwa ankietowani uznali audyt
systemow sterowania i sieci. Audyt implikuje formalng

procedure, czesto przeprowadzang przez niezalez-
ng trzecia strone, ktéra ocenia polityki i procesy pod
katem zgodnosci z wymaganiami, specyfikacjami,
standardami i procesami.

O SANS

Instytut SANS jest organizacja badawczo-edukacyj-
na zatozong w 1989 roku. Jej programy docieraja
obecnie do 165 000 specjalistow ds. bezpieczen-
stwa na catym swiecie. Dzieki SANS szereg os6b,
od audytoréw i administratoré6w sieci, po szeféw
ds. bezpieczenstwa informacji, dzieli sie zdobytymi
doswiadczeniami i wspdlnie znajduje rozwigzania dla
stojacych przed nimi wyzwan. O sile SANS decyduje
liczne grono praktykéw w obszarze bezpieczenstwa
dziatajacych w roznych globalnych organizacjach,
od korporacji po uniwersytety, pracujacych razem,
majacych za zadanie nie$¢ pomoc catej spotecznosci
zajmujacej sie bezpieczenistwem informacji.
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Koncepcja firmy Siemens — ,Defense in Depth” oznacza ciagta prace nad zabezpieczeniami stacji roboczych,

sterownikow i innych dostarczanych przez firme urzadzen. Firma przywiazuje szczegé6lnag wage do standar-

doéw security i zgodnosci z obowigzujgcymi normami oraz przepisami. Stworzono m.in. centra bezpieczenstwa

zajmujace sie wylacznie analiza podatnosci i cyberzagrozen czyhajacych na zaktady przemystowe. Produkty

i komponenty firmowe oraz zewnetrzne s3 stale monitorowane pod katem bezpieczenstwa.

Na catym swiecie nieustannie trwajg prace nad analiza
problemdéw zwigzanych z bezpieczeristwem. Zajmuja
sie nimi CERT — zespoty reagowania na incydenty
(ang. Computer Emergency Response Team).
Pierwszy CERT utworzony zostat w listopadzie 1988
r. przez amerykanska agencje DARPA, po incydencie
z robakiem Morrisa. Takze Siemens otworzyt wtasny
ProductCERT. Do firmy sptywajg dane o incyden-
tach dotyczgcych security z catego $wiata. Kluczem
do efektywnej ochrony przed zagrozeniami jest jednak
wymiana informacji, dlatego Siemens powaznie zaan-
gazowat sie we wspotprace z siecig CERT na catym

Swiecie.

Wsrod urzgdzen dostarczanych przez Siemensa, ktére
w szczegolny sposéb sg zabezpieczane, wymienié¢

nalezy te wspotpracujgce z TIA Ethernet: S7-1500,
1505S, S7-300, CP343-1 i SCALANCE S. Oferujg one
zwiekszong dostepnosé, odpornosé na awarie i zdefi-
niowane zachowanie w przypadku ataku. W Siemensie
duzg wage przywigzuje sie do potwierdzania stan-
dardéw bezpieczenistwa projektowanych architektur
i konstrukgji urzadzen poprzez ich certyfikacje. Proces
rozwoju produktéw Siemensa posiada certyfikat
“Secure Product Development Lifecycle” w oparciu
o norme |EC 62443-4-1. Sterowniki S7-1500 oraz
urzadzenia SCALANCE XM408-8C posiadajg cer-
tyfikat pierwszego poziomu CSPN — Certification
de Sécurité de Premier Niveau. SIMATIC PCS 7 zgodny
jest ze standardami IEC 62443-4-1 oraz IEC 62443-3-3
i posiada certyfikat TUV SUD.



Koncepcja bezpieczenstwa
firmy Siemens - (&}
,Defense in Depth”

Ochrona zaktadow przemystowych, systemow,
maszyn i sieci przed zagrozeniami cybernetyczny-
mi wymaga wdrozenia i ciagtego doskonalenia holi-
stycznej koncepcji bezpieczenstwa przemystowego
,Defense in Depth”. Produkty i rozwigzania Siemensa
stanowig jeden z elementéw tej koncepcji. Podlegaja
one ciggtemu rozwojowi, dzieki czemu ustawicznie
poprawia sie poziom ich bezpieczenstwa.

Siemens z uwaga analizuje ryzyka, oceniajac
je w kontekscie stanu bezpieczenstwa srodowiska
produkcyjnego. Elementy portfela Assessment za-
spokajajg szereg potrzeb, od szybkiego przegladu,
po doktadng analize i ocene ryzyka oraz podatnosci —
w tym gromadzenia danych z hali produkcyjnej. Ocena
bezpieczenistwa przemystowego zostata opracowana
z myslg o klientach, ktérzy chca szybko zapoznac sie
z biezagcym stanem bezpieczenstwa swojej infra-
struktury. Proces sktada sie z jednodniowej analizy
na miejscu, koordynowanej przez konsultanta
ds. bezpieczenistwa, majgcej na celu zidentyfikowanie
i sklasyfikowanie luk w zabezpieczeniach i dostar-
czenie raportu zawierajgcego zalecenia dotyczgce
srodkdw zmniejszajacych ryzyko. Podejscie oparte
jest na wiedzy eksperckiej Siemensa w zakresie
systemow automatyki i dostosowane do najbardziej
znanych miedzynarodowych standardéw bezpieczen-
stwa — IEC 62443, ISO 27001. Ocena opracowana
jest na podstawie doswiadczen zdobytych podczas

wdrazania  programow  security
w wielu typach obiektéw przemy-
stowych na catym $wiecie. Ustuga
dostepna jest zaréwno dla systeméw

Siemens, jak i innych firm.

Dzieki Automation Firewall - NG dostepny jest kolejny
poziom ochrony sieci produkcyjnych. Konstrukcja
ta zostata zatwierdzona do uzytku z systemami
Siemens PCS7 i oparta na najnowoczesniejszych
rozwigzaniach Firewall Palo Alto Networks. Zapewnia
Scistg kontrole pakietéw ze wsparciem uczenia ma-
szynowego w sieciach przemystowych, umozliwiajgc
ochrone zaréwno przed znanymi, jak i jeszcze niezna-
nymi zagrozeniami. Rozwigzanie dostarcza poziom
wysokiej dostepnosci (HA) zapobiegajac awarii po-
jedynczego punktu w sieci. Skonfigurowanie dwdéch
urzadzen Firewall w parze wysokiej dostepnosci
zapewnia nadmiarowos$¢ i w efekcie gwarantuje do-
stepnosc¢ systeméw produkgji.

Firma zdecydowanie zaleca stosowanie aktualiza-
cji produktu, gdy tylko bedg one dostepne i stoso-
wanie najnowszych wersji software. Dotyczy to nie
tylko produktéw Siemensa, ale wszelkich uzywanych
w zaktadzie urzadzen, podzespotéw i oprogramowania.



Informacje o luce
w zabezpieczeniach

Obecnie producenci i dostawcy technologii stosujg
wiele réznych komponentéw oprogramowania
i starajag sie ustalié, czy pojawiajagce sie luki
w zabezpieczeniach maja wptyw na produkty auto-
matyki. Aby by¢ na biezaco z ciggle zmieniajgcym sie
krajobrazem zagrozen potrzebny jest system, ktory
stale sledzi komunikaty o usterkach majacych wptyw
nawykorzystywane produkty i aktualizacje usuwajace
luki w zabezpieczeniach. Pomoc w radzeniu sobie
z tym trudnym zadaniem oferuje aplikacja Siemens
SVI (Security Vulnerability Information). SVI jest
ustugg w chmurze zapewniajacg automatyczne ge-
nerowanie cyfrowych biuletynédw bezpieczeristwa
zwigzanych z lukami wptywajgcymi na spersonalizo-
wang liste komponentéw ICS uzytkownika. Biuletyn
bezpieczenstwa zawiera takie informacje jak status
poprawek w systemie uzytkownika w czasie rzeczywi-
stym i Common Vulnerability Scoring System (CVSS).
CVSS to wynik liczbowy odzwierciedlajacy dotkliwosé
danej podatnosci. Prezentowany w CVSS wskaznik
mozna nastepnie przetozy¢ na reprezentacje jako-
Sciowa (niska, $rednia, wysoka i krytyczna) pozwala-
jacg przekaza¢ organizacjom w syntetycznej formie
ocene, na ile grozna jest dana podatnos¢. Informacje
dotyczgce bezpieczenstwa obejmujg luki w systemie
ochrony wptywajgce na komponenty innych firm, opro-
gramowanie Open Source (0S), oprogramowanie Com-
mercial Off the Shelf (COTS), urzadzenia sprzetowe,

a takze produkty Siemensa. W bazie
E danych znajduje sie obecnie juz

ponad 30 000 komponentéw i baza
ta stale sie powieksza.

Przemystowe
wykrywanie anomalil

-

Dzieki ofercie ,Przemystowe wykrywanie anomalii
(Industrial Anomaly Detection) firma Siemens oferuje
najnowoczesniejsze narzedzie bezpieczernstwa prze-
znaczone dla srodowisk produkcyjnych. Proces
analizy rozpoczyna sie od fazy automatycznej identy-
fikacji zasob6w i inwentaryzacji, po ktérej nastepuje
ustalenie oczekiwanego wzorca (lub linii bazowej)
komunikacji w sieciach przemystowych. Nastepnie
narzedzie wyswietla przejrzysty przeglad monitorowa-
nych systemdéw i automatycznie wykrywa nietypowe
zdarzenia. Zapewnia to szybka identyfikacje zmian
w systemie, ktére mogg stanowi¢ zagrozenie bezpie-
czenstwa lub mie¢ wptyw na dostepnos$é systemoéw
produkcyjnych. Przemystowe wykrywanie anomalii
opiera sie na Mikroboksach PC Siemens (SIMATIC
IPC427E) z odpowiednim fabrycznie zainstalowanym
oprogramowaniem. Po  pierwszym uruchomieniu
komponent moze by¢ lokalnie skonfigurowany i ad-
ministrowany przez WebGUI. Jest to system uczenia
maszynowego, wiec szybkos¢ wykrywania anomalii
bedzie sie z czasem zwiekszad.
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Wspétczesna infrastruktura przemystowa staje sie coraz bardziej skomplikowana, obstugiwana
przez wiele podmiotéw, potaczona wzajemnie i zewnetrznie. Dlatego zarzadzajacy zaktadem
przemystowym powinni pozby¢ sie przekonania, ze granica miedzy strefa bezpieczna i nie-
bezpieczna przebiega na fizycznym ogrodzeniu oddzielajacym zaktad od swiata zewnetrznego,
czy tez firewallu na brzegu sieci zaktadowej. Ta granica biegnie teraz czesto poprzez urzadzenia
i aplikacje. Praktyczne rozwigzania, mogace relatywnie szybko poprawi¢ bezpieczenstwo w wielu
przedsiebiorstwach, to zapanowanie nad bazg zainstalowanych urzadzen i ich oprogramowania
oraz nieustanne podnoszenie $wiadomosci pracownikéw i manageréw w zakresie cyberbezpie-
czenstwa.

Siemens oferuje ustugi polegajace na ocenie stanu bezpieczeristwa w firmach przemystowych.
Ich celem jest pomoc przedsiebiorstwom w znalezieniu obszaréw, w ktérych wystepuja ryzyka
niepozadanych incydentéw. Analiza pozwala takze oszacowaé potencjalny wptyw wystgpienia
takich incydentéw na procesy i infrastrukture przemystowa przedsigbiorstwa. W kolejnym kroku
konsultanci moga zaproponowac rozwigzania, ktére w sposéb optymalny kosztowo zmniejsza
prawdopodobieristwo lub wptyw wystgpienia incydentéw. Wybrane rozwigzanie pozwoli
obnizy¢ ryzyka w obszarze cyberbezpieczenstwa, wspierajgc tym samym ochrone produktyw-
nosci, redukujac koszty i zapewniajac zgodnos¢ z regulacjami. Szczegdlng uwage zwracamy
na podej$cie mozliwie catosciowe, warstwowe, zgodne z zasadami Siemensa ,Defense in Depth”
— najlepszymi praktykami wypracowanymi przez naszg firme oraz w organizacjach miedzynaro-
dowych odpowiedzialnych za standardy, takie jak ISO 27001 czy ISO/IEC 62443.

WALDEMAR CHLEBIK

SIEMENS POLSKA
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TURAIT INCYDENTOW
Co musze chroni¢ najbardziej w mojej branzy?
Najwazniejszym elementem tej koncepcji
jest identyfikacja kluczowych aktywéw biznesowych
ZWIEKSZENIE USPRAWNIENIE
. . . } . SWIADOMOSCI PROCESOW
Jakiego poziomu bezpieczernstwa potrzebuje?
Wymagania dotyczgce poziomu bezpieczenstwa,
zgodnie z IEC 62443 do ochrony przed atakami FUNKCJE

BEZPIECZENSTWA
Jak chronié okreslone zasoby?
Do ochrony i monitorowania zasobow krytycznych

stosowane sg rozwigzania oparte na standardach Podejscie holistyczne (Holistic Security Concept ) Siemensa
do kwestii bezpieczernistwa w przedsigbiorstwie

IDENTYFIKACJA | OCENA DEFINICJA
ZAKRES/ .
DEFINICJA > WPLYWU NA BIZNES AKTYWOW > POZIOMU
SPECYFICZNYCH DLA PRODUKTU DOCELOWEGO
Zakres obejmuje produkt Aktywa specyficzne dla produktu
i dziatania biznesowe, ktére (np. specyfikacje, kod zrédtowy) generowane A v
nalezy wzig¢ pod uwage sg w trakcie cyklu zycia produktu
PRZYGOTOWANIE
OCENA RYZYKA 4 | WDROZENIE KONCEPCJI
OCHRONY
Koncepcja ochrony oznacza ocene Koncepcja ochrony obejmuje
poziomu bezpieczenstwa odpowiednie $rodki techniczne
i przeprowadzenie analizy ryzyka w celu i wymagane procedury

zidentyfikowania ryzyka rezydualnego

Schemat dziatan ochrony zasobéw zaktadu przed zagrozeniami.
Wedtug metody C62443/1S027001
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DOSTEP FIZYCZNY ORGANIZACJA PROJEKTOWANIE POZIOM ZARZADZANIE
OPERACYJNY CYKLEM ZYCIA
Drzwi obrotowe Podwadjna weryfikacja Firewalls z funkcja Weryfikacja

z czytnikiem kart
i kodem PIN; Monitoring
wideo i / lub skaner IRIS
przy drzwiach

przy dziataniach
krytycznych

Fail Close (np. zapora
nowej generacji)

Monitorowanie
wszystkich dziatan
urzgdzenia

funkcjonalnosci
zabezpieczen online

Drzwi obrotowe
z czytnikiem kart

Brak dostepu przez
e-maila, www itp.
Bezpieczna komorka

2 komputery (Secure
Cell / outside)

Zautomatyzowane
tworzenie kopii
zapasowych /
odzyskiwanie

Osoby odpowiedzialne
za bezpieczenstwo
w ramach wtasnej

organizacji

Fizyczna segmentacja
sieci lub rownowazna
(np. SCALANCE)

Ciggte monitorowanie
(np. SIEM)

Weryfikacja kopii
zapasowej

Drzwi z czytnikiem kart

Obowigzkowa
edukacja w zakresie
bezpieczenstwa

Ograniczenie dostepu
zdalnego (np. zasada
potaczenia)

Zamkniety budynek /
drzwi z kluczami

Treningi
uswiadamiajace
(np. szkolenie
uswiadamiajace
operatora)

Firewall
do segmentacjj sieci
(np. SCALANCE S)

Bezpieczne logowanie
we wszystkich
systemach

System tworzenia
kopii zapasowych /
odzyskiwania

Obowigzkowe zasady
dotyczace pamieci
USB (np. biata lista)

Wybrane s$rodki

bezpieczeristwa wedlug podejscia Holistic

Security Concept od PL 1 do PL 4. Poziomy ochrony (PL) wptywaja

na kluczowe funkcje i procesy bezpieczenstwa.
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Constellation Brands, wtasciciel takich marek piwa jak Corona i Modelo zdecydowat o wdrozeniu rozwigzan

do zabezpieczenia i monitorowania sieci w zaktadzie produkcyjnym browaru Nava w oparciu o rozwigzania

Siemens SCALANCE.

Amerykanski producent i dystrybutor alkoholu Con-
stellation Brands jest wtascicielem takich marek jak
Corona Extra, Modelo Especial, Kim Crawford, Meiomi,
The Prisoner, SVEDKA Vodka i High West Whisky.
W 2013 r. firma z USA przejeta Modelo Brands wraz
z browarem Nava.

Zakupiony przez Constellation Brands zaktad miat
zwiekszyé swoje mozliwosci produkecyjne potrajajac
je w ciggu nastepnych 5 lat poprzez zwiekszenie liczby
linii pakowania oraz linii wytwdrczych. Wszystkie
istniejgce w zakfadzie elementy sieciowe automa-
tyki postanowiono wesprze¢ technologiag Siemens
SCALANCE. Aby zwiekszy¢ bezpieczenstwo firma
zdecydowata sie na wdrozenie segmentacji sieci
na wypadek awarii, ktéra mogtaby unieruchomic¢
nie tylko pojedyncza linie pakowania, ale wszystkie
z nichiw efekcie wstrzymac catg produkcje. Inicjatywa
wymagata wsparcia ze strony Siemensa we wdrozeniu
rozwigzan obejmujacych implementacje urzadzen
i zapewnienie wysokiej dostepnosci oraz wizualizacji
i monitorowania sieci.

Probleméw w realizacji tego zadania nastreczaty
waskie ramy czasowe oraz braki w personelu inzy-
nierskim w zaktadzie, konieczno$¢ integracji nowych
elementéw z juz istniejgcymi przy jednoczesnych
niedostatkach infrastruktury do monitorowania sieci.
Z pomocg we wdrozeniu przyszedt Siemens oferujgc
kompletne rozwigzanie oraz pomoc techniczna.

,Constellation Brands posiadat wtasny zespét ds. bez-
pieczenstwa IT, ktory korzystat ze wsparcia amerykan-
skiego Computer Emergency Response Team (CERT).
Jednak w kwestiach bezpieczenstwa Operational
Technology (OT) Constellation Brands zaufat w tym
projekcie firmie Siemens” — twierdzi Maximilian Korff,
Kierownik Produktu Cyberbezpieczerstwo i zdalny
dostep w Siemens AG.



Architektura systemu

W sieci, monitorowanych jest obecnie ponad 200
urzadzen. Siemens zastosowal we wdrozeniu roz-
wigzanie zapewniajace zdalny dostep do hali pro-
dukcyjnej. Wdrozono takze Siemens SINEMA Cloud,
Remote Connect (SINEMA RC) oraz standaryzacje
komponentéw Bill Of Materials (BOM). Po fazie re-
alizacji przeprowadzono testy akceptacyjne Factory
Acceptance Testing (FAT) i On-Site Acceptance
Testing (SAT), jak réwniez wykonano diagnostyke
sieci PROFINET dla CPU-300 i ET200SP. Zrealizowano
takze kompletny audyt sieci przemystowych.

W rozwigzaniu wykorzystano urzadzenia z serii
SCALANCE, SINEMA Server do monitorowania sieci
oraz rozwigzania Simotion i Sinamics. Wizualizacja
lini wykonana zostata z uzyciem SIMATIC WinCC
i PCS7. SCALANCE S pozwala uzytkownikom doktadnie
okresla¢ reguty zapory, co wyznacza obecnie ramy
bezpieczenistwa sieci przemystowej w zaktadzie.
Topologia sieci obejmuje tgcznos¢ z przemystowymi
routerami Siemensa (SCALANCE XM408) potgczony-
mi z zaporami przemystowymi (firewall SCALANCE
S615). Konfiguracja nosi nazwe ,0ne Arm Mode”,
co oznacza, ze caty ruch w sieci (wychodzace

~

rozwigzanie  chroni

i przychodzace dane) odbywa sie
poprzez jeden interfejs. Stworzone
przede wszystkim dostep
do urzadzen i danych produkecyjnych. Uprawnienia
i dostep do chmury prywatnej poszczegélnym pra-
cownikom i wspotpracownikom nadaje zespét Beer
Operations Technology. Zespot ten tworzy nazwy uzyt-
kownikow i nadaje hasta dla kazdej osoby w prywatnej
chmurze SINEMA RC.

Korzysci

Dzieki wdrozeniu rozwigzan zwiekszajacych bez-
pieczenistwo w fabryce nalezacej do Constellation
Brands udato sie zyskaé wglad w stan sieci i objaé
zaktad statym monitoringiem, co w efekcie podniosto
stan bezpieczenstwa dziatania. Wyzsza niezawod-
nos¢ sieci dzieki zwiekszonej dostepnosci przektada
sie takze na nizsze koszty funkcjonowania przed-
siebiorstwa. Dane z diagnostyki sieci przesytane
sg do serwera centralnego, co utatwia zarzadzanie
nimi i zabezpiecza przed ich utrata. Zastosowane roz-
wigzanie umozliwia takze tatwg integracje z nowymi
liniami do pakowania.

Siemens zapewnia wsparcie techniczne zdalne
i na miejscu, przeprowadzajgc m.in. zbiorcze i zaplano-
wane aktualizacje oprogramowania urzadzen. Czes$é
administracyjna rozwigzania zapewnia wykonywanie



m.in. zadan tworzenia kopii zapasowych, aktualizacji
oraz zmiany haset. Oprogramowanie to odpowiada
takze za tworzenie raportéw, monitoring btedow i wy-
krywanie nieprawidtowosci w funkcjonowaniu sieci
oraz jej pomiar utylizacji i sity sygnatu WAN.

Zastosowane rozwigzanie przyjete zostato przez
globalnych producentéw OEM wspdtpracujacych
z browarem.

,Constellation Brands planuje w przysztosci rozsze-
rzenie konfiguracji SINEMA Server. Chcemy rozbudo-
wac juz istniejgce rozwigzanie o SINEC NMS. Projekt
migracji rozpoczat sie juz w lutym 2020 roku” — mowi
Maximilian Korff.

Wykorzystane urzadzenia,
oprogramowanie 1 technologie

= Przetaczniki SCALANCE X200 (obecnie XC200)

= Przelaczniki SCALANCE X307-3LD (obecnie
XC216-4C)

= Routery SCALANCE XM408 (potaczenie z IT)

= SINEMA Server v14.1 (monitoring sieci)

PCS7 AS, S7 300/400, S7 1500, ET200SP, CP, HMI
Simotion D445, Sinamics S120i G120

Sie¢ PROFINET

Wizualizacja linii z uzyciem SIMATIC WinCC, PCS7



W zakiadzie Sapa w Rackwitz wdrozono skalowalng i niezawodna technologie sieciowg Siemensa. Dostosowane

do potrzeb zaktadu komponenty zapewniajg wyzsza wydajnos¢ sieci oraz skuteczng ochrone przed nieautory-

zowanym dostepem.

Dziatajacy od 1958 r. zaktad w Rackwitz pod Lipskiem
w Niemczech nalezy do globalnej grupy Sapa. Fabryka
Sapa Extrusion Deutschland GmbH produkuje wysokiej
jakosci profile aluminiowe przeznaczone do szerokie-
go zakresu zastosowan na dwoéch w petni zautoma-
tyzowanych liniach prasowych. Od samego poczatku
istnienia zaktad polegat na technologii dostarczanej
przez firme Siemens.

Wyzwanie

W ramach procesu certyfikacji CE Sapa dokonano
przegladu infrastruktury w zakladzie. Z udziatem
konsultantow Siemensa, wieloletniego dostawcy

Sapa w dziedzinie technologii elektrycznej i auto-
matyki, przeprowadzona zostata tak zwana szybka
kontrola bezpieczenistwa. Zbadano dostepnosc¢ catej
sieci pod katem oceny ryzyka awarii spowodowanych
m.in. cyberatakami i ich wptywu na systemy produk-
cyjne. Analiza bezpieczenstwa ujawnita, Ze konieczna
jest optymalizacja systemu ochrony poszczegdlnych
elementdw sieci, a takze ochrona dostepu do przetacz-

nikéw, komputerow, kontroleréw i pro-

cesorow komunikacyjnych w fabryce.

Istotne jest takze zabezpieczenie ko-
munikacji podczas pracy trzech woézkéw stuzgcych
do transportu narzedzi prasowych i elementéw po-
produkcyjnych. W rezultacie opracowano $rodki



zapobiegawcze i praktyczne rozwigzania, a nastepnie
rozpoczeto systematyczne ich wdrazanie.

Wdrozenie
rozwigzania

Jednym 2z pierwszych podjetych dziatan byto
wdrozenie systemu zarzadzania i diagnostyki sieci
SINEMA Server firmy Siemens. Dzieki temu oprogra-
mowaniu operator moze szybko i wygodnie uzyskaé
wglad w stan sieci przemystowej i stale ja monito-
rowaé. System wyposazony jest w tatwy w uzyciu
interfejs uzytkownika dostepny za posrednictwem
przegladarki internetowej. Pozwala on automatycz-
nie rozpoznawac¢ komponenty sieciowe i automa-
tycznie wizualizuje podwdjnie przypisane adresy IP
w sieci, co utatwia zapobieganie konfliktom. System
obrazuje aktualny stan urzadzen sieciowych, ktére
mozna sortowa¢ wedtug réznych kryteriéw i pozwala
na wykonywanie dostosowanych do potrzeb uzytkow-
nika raportow i analiz. Wyniki sg wizualizowane takze
w panelu operatorskim HMI (Human Machine
Interface). Wykonywanie raportéw jest automatycz-
ne i wysytane pocztg elektroniczng do wybranych
odbiorcéw, natomiast przypadki awarii sg natych-
miast zgtaszane przez SMS. Dzieki tym narzedziom
sie¢ moze zosta¢ dostosowana do biezacych potrzeb
i przeprojektowana w taki sposdb, by spetnia¢ ocze-
kiwania zaréwno specjalistéw ds. produkgji, jak i IT
w firmie.

W wyniku monitorowania sieci za pomoca SINEMA
Server udato sie stworzy¢ wydajny i niezawodny

szkielet produkeyjny oparty na modutowych przetgcz-

nikach Ethernet SCALANCE XR324-12M. Przetaczniki
Ethernet SCALANCE XR-300, dostar-
czane takze przez Siemensa zapew-
niajg rozszerzone funkcje IT.

+Wybralismy przelaczniki stelazowe,
poniewaZ pasujg one do istniejacych szaf 19” i urza-
dzenia te mozna fatwo zintegrowac z siecig za pomoca
szerokiej gamy roznych rodzajow nosnikow optycz-
nych i elektrycznych” — mowi Andreas Steinberg, od-
powiedzialny za utrzymanie i automatyzacje technolo-
gii Srodowiska produkcyjnego w Sapa.

Przetgczniki firmy Siemens wykorzystujg funkcje
C-PLUG, pozwalajgcg zapisa¢ na nosniku konfiguracje
urzadzenia. Dzieki temu dane o parametrach danego
urzadzenia w sieci mozna szybko przenies¢ do urza-
dzenia zapasowego.

Korzysci: bezpie-
czenstwo 1 wysoka
wydajnos¢ sieci

Moduty SCALANCE S wyposazone zostaly w zin-
tegrowana zapore ogniowa (firewall) zapewniajaca
separacje systemoéw produkcyjnych, w szczegélno-
$ci od zewnetrznej sieci WWW. System gwarantuje,
Ze jedynie autoryzowani uzytkownicy maja dostep
do komponentéw sieci produkcyjnej. Standardem
jest rowniez chroniony zdalny dostep personelu wy-
konujgcego czynnosci konserwacyjne, ktéry odbywa



sie za posrednictwem tunelowania VPN (Virtual
Private Network) umozliwiajac im szybka interwencje
w przypadku awarii. Sieci: korporacyjna i produkeyj-
na sg od siebie catkowicie odseparowane. Awaria
w sieci korporacyjnej powoduje, ze protokét RST
(Rapid Spanning Tree) automatycznie trasuje sie¢ pro-
dukeyjna. Dzieki temu ataki na sie¢ korporacyjng i jej
awarie nie wptywajg na bezpieczenstwo produkciji.

W sieci dozwolone sa tylko wybrane protokoty komu-
nikacyjne i maja do niej dostep tylko wybrani uZytkow-
nicy. Prawa dostepu zredukowano do niezbednego,
bezpiecznego poziomu, ktory zostalt wdrozony dzieki
technologii sieciowej Siemensa” - wyjasnia Karsten
Konschak, szef dziatu IT w firmie Sapa.

Z systemem komunikacji zintegrowane zostato takze
napowietrzne rozwigzanie jednoszynowe do transpor-
tu narzedzi prasowych. Rozwigzanie realizowane przy
pomocy komponentéw Siemens i SCALANCE IWLAN
umozliwia bezawaryjng komunikacje za posrednic-
twem dedykowanej sieci przemystowe] PROFINET
/ PROFlsafe, a tym samym bezpieczng obstuge
w kazdych okolicznosciach.
W poréwnaniu  do  zastosowan  biurowych,
w przypadku produkcji oczekuje sie od technologii sie-
ciowych znacznie wyzszej wydajnosci, niezawodnosci
i dostepnosci.

»Niezawodnosé komunikacji jest teraz wazniejsza
niz kiedykolwiek wczesniej, poniewaz wytwarzanie
jest Scisle zorientowane na zaméwienia realizowane
w krotszych seriach, co powoduje czestsze zmiany
produkcji i znacznie wieksza wymiane danych” -
stwierdza Andreas Steinberg.

Postepujagca wymiana komponentéw PROFIBUS
na PROFINET nieuchronnie zwiekszy liczbe urzadzen
sieciowych w zaktadzie. W tych warunkach zarzadza-
nie siecig staje sie zatem niezbedne, co jest mozliwe
dzieki wdrozonym w Sapa w Rackwitz komponentom
firmy Siemens. Zaréwno IWLAN, jak i SINEMA Server
wyrdzniajg sie wydajnoscig, dostepnoscia i tatwosciag
obstugi. W oparciu o te komponenty planowane
sg w zaktadzie kolejne projekty modernizacyjne
i integracyjne.



OCENA
CYBERBEZPIE-
CZENSTWA



Przed przystapieniem do dziatarh majacych na celu utwardzanie systeméw bezpieczenstwa, tatanie wszelkich

mozliwych luk - zaréwno informatycznych jak i proceduralnych — konieczne jest wykonanie audytu lub

oceny bezpieczenstwa. Ocena wykonywana jest w oparciu o standardy branzowe i normy, takie jak IEC 62443

i1SO 27001.

Ocena bezpieczenstwa cybernetycznego przedsie-
biorstw przemystowych obejmuje takie aspekty, jak:
architektura sieci, przeptywy danych, weryfikacja
systemow i proceséw produkeyjnych, a takze wiedzy
i podejscia do ochrony informacji przez pracowni-
kow. W wiekszosci przypadkéw przebiega to wedtug
podobnego planu, dlatego specjalisci Siemensa opra-
cowali zaréwno programy do pozyskiwania informa-
cji, jak i kwestionariusze, ktére utatwiajg gromadze-
nie i przetwarzanie danych. Formularze wypetniane
sg wspolnie z menedzerami odpowiednich dziatdw,

takich jak produkcja, konserwacja, planowanie
i bezpieczenstwo.

Wyniki przeprowadzonej oceny umozliwiajg identyfi-
kacje tych obszardw, w ktérych istnieje pilna potrzeba
dziatania. Siemens opracowuje koricowy raport
w oparciu o zebrane dane. Zawiera on konkretne pro-
pozycje i koncepcje, dostosowane do zadan analizo-
wanych dziatéw, majace na celu stopniowg poprawe
bezpieczenstwa przemystowego.



Kontrola
bezpieczenstwa
przemystowego

Ta metoda oceny opiera sie na koncepcji gtebokiej

obrony (Defense in Depth) potgczonej z najlepszymi

praktykami i doswiadczeniem w zakresie miedzynaro-

dowych standarddw, takich jak IEC 624431 1S0 27001.

Uwzglednia ona takie elementy jak:

= Lista kontrolna (checklista) oparta na wywiadach
pozwalajacych zidentyfikowaé i klasyfikowaé
ryzyka

= Najlepsze praktyki oceny przemystowej

= Zwiezly raport z zaleceniami dotyczacymi $rodkéw
ograniczajacych ryzyko

Ocena bezpieczenstwa
wedtug standardow
IEC 62443

Norma IEC 62443 to wiodgca seria standardow bezpie-

czenstwa w $rodowisku automatyki. W dokumencie

opisano ogdlnie obowigzujace, uniwersalne rozwigza-

nia przeznaczone do ochrony urzadzen produkecyjnych

i systemow automatyki. IEC 62443 zaktada:

= Ocene stanu bezpieczenstwa oparta na wywiadach

= Stosowanie w przypadku catkowicie zautomatyzo-
wanych systemow

= Stworzenie raportu z zaleceniami dotyczacymi eli-
minacji zidentyfikowanych luk w zabezpieczeniach

Ocena bezpieczenstwa
wedlug normy
ISO 27001

ISO 27007 jest wiodacym standardem obejmujacym

wymagania systemow zarzadzania bezpieczeristwem

informacji. Zaktada on:

= Ocene stanu bezpieczenstwa oparta na wywiadach
zgodnie z wymaganiami 1ISO 27001

= Stosowanie w przypadku systemoéw automatyki
opartych na catkowicie zintegrowanej automaty-
zacji (Totally Integrated Automation)

= Stworzenie raportu z zaleceniami dotyczacymi eli-
minacji zidentyfikowanych luk w zabezpieczeniach

Oceny ryzyk
1 podatnosci

Podejsécie zaktada poczatkowy wybdr zagrozen, ktére

majg podlegac ocenie. Nastepnie ma miejsce wyszu-

kiwanie mozliwych luk, klasyfikacja i ocena ryzyka.

Metoda ta zaktada:

= Obstugiwane przez narzedzie pozyskiwanie i gro-
madzenie danych zwigzanych z bezpieczennistwem
systemoéw automatyki

= Klasyfikacje i ocene ryzyka zgodnie z systemem
oceny podatno$ci Common Vulnerability Scoring
System (CVSS)

= Kompleksowy raport jako podstawe mapy
drogowej bezpieczenstwa opartego na ocenie
ryzyka
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Prowadzone przez Siemensa oceny stanu bezpieczenstwa zaktadéw produkcyjnych zwykle
zaczynaja sie od spotkania organizacyjnego, po czym nastepuje realizacja oceny wspélnie
z odpowiednimi przedstawicielami przedsiebiorstwa, zakoriczona sporzadzeniem raportu i jego
prezentacja. Sam proces sporzadzania oceny rozpoczyna sie od jednodniowej analizy dokonywa-
nej przez Konsultanta Bezpieczenstwa, przeprowadzanej na miejscu przy uzyciu kwestionariusza
i metody klasyfikacji ryzyka. Zakoriczenie tego etapu finalizowane jest sporzadzeniem raportu.
W drugim kroku wykonywana jest dwudniowa ocena przeprowadzana na migjscu, oparta
o norme ISO/IEC 62443 i koordynowana przez Konsultanta Bezpieczenstwa przy udziale
Inzyniera Bezpieczeristwa. Koriczy sie ona okoto trzydziestostronicowym raportem opisuja-
cym ryzyka i rekomendowane srodki zaradcze. Podobnie realizowana jest kolejna jednodniowa
analiza, przeprowadzana w oparciu o norme ISO 27001. Kolejny etap to wielodniowa, catosciowa
i szczegotowa identyfikacja oraz ocena ryzyka przedsiebiorstwa i jego infrastruktury technicznej.
Praca konsultantéw Siemensa na tym etapie koriczy sie przygotowaniem okoto stustronicowego
raportu, czesto bedgcego podstawg do wdrozenia lub uaktualnienia programu bezpieczenstwa.
Wreszcie ostatnia faza to inwentaryzacja i skanowanie aktywne przy pomocy narzedzia SIESTA
lub badanie pasywne podatnosci infrastruktury przemystowej.

W realizacji czesto korzystamy ze wsparcia partneréw, takich jak firma ATOS, a takze — w zalezno-
dci od potrzeb — innych partneréw. Jestesmy takze pomystodawcg inicjatywy ,Charter of Trust”
wypracowujgcej standardy bezpieczeristwa we wspdtpracy z partnerami.

WALDEMAR CHLEBIK

SIEMENS POLSKA
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Wizja Przemystu 4.0 i Internetu Rzeczy (loT) oznaczaja dla $wiata przemystu kolejny etap rozwoju interakcji

miedzy $wiatem wirtualnym i fizycznym. Wiazacy sie z tym wzrost zagrozen i wynikajaca z nich konieczno$é

poprawy zabezpieczen w odniesieniu do przemystowych systemow sterowania (ICS - Industrial Control Systems),

w tym m.in. sterownikow przemystowych PLC i systemow SCADA (Supervisory Control And Data Acquisition)

wymaga od przedsiebiorstw prewencyjnej i specyficznej dla branzy strategii obrony.

Dzieki Siemens Industrial Security Services firmy
przemystowe mogg korzysta¢ z wszechstronnego
know-how, a takze wiedzy technicznej globalnej sieci
specjalistéw w zakresie automatyzacji i cyberbezpie-
czenstwa. Catosciowe podejscie do koncepcji obrony
opiera sie na najnowoczesniejszych technologiach,
a takze obowigzujacym stanie prawnym i standar-
dach w obszarze bezpieczenstwa. Dzieki szczegdto-
wej analizie podatnosci i zastosowaniu witasciwych,
kompleksowych srodkéw bezpieczeristwa zagro-
zenia i ztosliwe oprogramowanie wykrywane sg juz

na wczesnym etapie. Cigglty monitoring zapewnia
przedsiebiorstwom staty wglad w stan bezpieczen-
stwa ich zaktadu przemystowego i optymalng ochrone
inwestycji.

Siemens, bedac globalnym dostawcg technologii
i liderem takze w kwestiach bezpieczenstwa zaktadéw
przemystowych, zapewnia kompleksowe doradztwo
w obszarze planowania dziatari ochrony systemoéw
przemystowych.



Kompleksowa analiza Srodki bezpieczenstwa
zagrozen iryzyka redukujace ryzyko

Doradztwo w zakresie bezpieczenstwa obejmuje ca- Konsultacje $wiadczone przez Siemensa dotyczace
tosciowg analize zagrozen i stabych punktéw obrony planowania bezpieczenstwa przemystowego
przedsiebiorstwa, identyfikacje zagrozen i zalecenia obejmuja:

odnosnie $rodkdéw bezpieczenstwa pozwalajgcych = Wieloetapowa redukcje ryzyka

usuwac zidentyfikowane luki. Zakres ten obejmuje: = Szkolenie w zakresie bezpieczenstwa

= Analize zagrozen i Swiadomosci

= ldentyfikacje ryzyka = Zgodnos$¢ z norma IEC 62443

= Badanie i klasyfikacje stabych punktéw = Instalacje ochrony antywirusowej, biatej listy

= Doradztwo w zakresie bezpieczernstwa zgodnie i zap6r ogniowych (firewall)

z normami IEC 62443 i 1SO 27001
= Inwentaryzacje zasob6w i wykrywanie podatnosci
przez ustugi skanowania
= Zalecenie odpowiednich srodkow bezpieczenstwa
= Doradztwo w zakresie bezpieczenstwa sieci

Siemens dostarcza rozwigzania, ktére pozwalajg
proaktywnie monitorowaé¢ i tfata¢ luki w ochronie
systemow. Wedtug koncepcji ,Defense in Depth”
Siemensa konieczna jest stata optymalizacja bezpie-
czenstwa oznaczajgca ciggte monitorowanie i odna-
wianie wdrozonych $rodkéw z zastosowaniem scen-
tralizowanych ustug:



Wraz z postepem cyfryzacji zakltady przemystowe i pracujace w nich urzadzenia coraz intensywniej komuniku-

ja sie wewnetrznie i z otoczeniem. Czesto jednak zlozone sieci przemystowe dostarczajace ustugi pierwszej

potrzeby dla ludnosci, takie jak woda biezaca, prad i gaz do ogrzewania, sa znacznie mniej chronione przed

cyberatakami, niz systemy biurowe.

W wiekszosci przypadkow za obrone przed ztosliwym
ruchem odpowiadajg zapory ogniowe (firewall). Za-
pewniana jest takze ochrona punktéw koricowych
w niektérych urzadzeniach oraz dokonywana jest
szczegotowa inspekcja pakietéw przechodzacych
przez Gateway do sieci produkcyjnych i biurowych.
W wielu przypadkach brakuje jednak kontroli stanu

komunikacji w sterownikach PLC lub innych urzadze-
niach przemystowych poprzez odniesienie go do pracy
,normalnej’, czyli takiej, w ktdrej przez sie¢ nie prze-
chodzi komunikacja mogaca $wiadczy¢ o istnieniu
zagrozenia. Dzieki kontroli anomalii wykrywanie ztosli-
wego oprogramowania w sieci zaktadu produkcyjnego
jest duzo tatwiejsze.



Wykrywanie anomalil

Rozwigzanie do wykrywania anomalii w komunika-
cji urzadzen przemystowych Siemensa — Industrial
Anomaly Detection - mozna bezproblemowo zintegro-
wac z sieciami przemystowymi. Pozwala ono ustalic¢,
ktére zasoby nalezg do sieci, a takze jak sie ze sobag
komunikujg. Dzieki niemu pracownicy odpowiedzialni
za bezpieczenstwo moga fatwo wykry¢ i zbadac
wszelkie odchylenia od normy w komunikacji w sieci
przemystowej. Proponowany przez Siemensa sprzet
wraz z oprogramowaniem obstuguje urzadzenia
wielu producentow i wiekszos¢ uzywanych obecnie
w zakfadach protokotdow komunikacji. Software
posiada funkcje uczenia maszynowego, co usprawnia
konfigurowanie i korzystanie z Industrial Anomaly
Detection.

Architektura
rozwigzania

Obecne w zakiadzie przemystowym przetaczni-
ki tacza poszczegdlne systemy znajdujgce sie
w topologii sieci. Topologia ta ma zwykle ksztatt
pierscienia lub gwiazdy. Przetaczniki umozliwia-
jg takze odwzorowanie catego ruchu danych przez
tak zwany port SPAN, w ktérym czujniki anomalii
zbierajg dane i umozliwiajg biezgcg ocene i detekcje
nieprawidtowosci. Oprogramowanie jest zwykle in-
stalowane na komputerze przemystowym (IPC)
firmy Siemens. Mozna je réowniez tatwo zainstalowac
na innych platformach przemystowych, takich jak 10T
2040 lub Ruggedcom RX1500. Wykrywanie anomalii

w zaktadach przemystowych — In-

dustrial Anomaly Detection — wyko-
rzystuje machine learning, co umozliwia konfiguracje
systemu samouczacego sie. Oprogramowanie au-
tomatycznie analizuje ruch danych w sieci podczas
fazy uczenia, dzieki czemu moze pdzniej wykrywac
anomalie. Kazde podejrzane zjawisko (nietypowy ruch)
wykryte w sieci moze oznaczac na przyktad penetracje
zaktadu przez hakera lub kradziez danych. Anomalie
moga przypominac zmiany w konfiguracji sprzetu lub
aktualizacje oprogramowania, ale system za kazdym
razem ostrzega o nim personel techniczny. Reaguje
zawsze, gdy wykryte zostanie odchylenie ruchu sie-
ciowego od wzorca. Ma to szczegdlne znaczenie
w farmacji, branzy motoryzacyjnej, lotniczej, chemicz-
nej, a takze w przemysle spozywczym.

Ustuga instalacji

Dzieki przemystowemu wykrywaniu

anomalii Siemens zapewnia réwniez
ustuge wspierajaca plynng integracje produktu
z infrastrukturg zaktadu. Oferta ta obejmuje pla-
nowanie, wdrozenie i uruchomienie wykrywania
anomalii w zaktadach przemystowych. Eksperci,
ktorzy wykonuja instalacje rozpoczynaja od plano-
wania, poprzez wdrozenie, a konicza na szkoleniu za-
poznajacym pracownikéw z narzedziem.



Na poziom zabezpieczen zaktadu przemystowego wpltywa nie tyle liczba utworzonych dokumentéw na ten
temat, co konkretne dziatania podejmowane przez specjalistow ds. bezpieczenstwa w przedsiebiorstwie. W tej
czesci dokumentu przedstawiamy kilka ustug dostepnych na rynku i $wiadczonych przez Siemensa, pozwalaja-
cych przedsiebiorstwu przemystowemu oceni¢ bezpieczeristwo posiadanej sieci przemystowej i pomagajacych
podjaé dziatania zwiekszajgce poziom ochrony.

Industrial Security
Assessment

Ocena bezpieczernistwa pozwala zidentyfikowaé luki

w zabezpieczeniach i pomaga okresli¢ srodki majace e it
na celu ograniczenie ryzyka. Ocena oparta jest S Comptmes sy
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zwiezty raport zawierajgcy zalecenia dotyczace
srodkéw ograniczajgcych ryzyko. Fragment dokumentu Industrial Security Assessment



Ocena IEC 62443

Ustuga pozwala odnalezé luki w zabezpieczeniach
i okresla¢ $rodki ograniczajace ryzyko. Wykonywa-
na przez specjalistow Siemensa ocena zgodna jest
z wytycznymi zawartymi w miedzynarodowej normie
IEC 62443. Dziatania konsultantéw koncentrujg sie
na czesciach: 2-1 dokumentu ,Uruchomienie
programu bezpieczenstwa automatyki przemystowej
i sterowania”" oraz 3-3 ,Bezpieczeristwo pomiardw
i kontroli proceséw przemystowych — sie¢ i system
bezpieczenstwa”. Ustuga ta obejmuje zaréwno
systemy Siemensa jak i innych firm. Konsultant
ds. Bezpieczenstwa i Inzynier Bezpieczenstwa
Siemensa pracujg 2 dniw zaktadzie klienta, wypetniajac
wspodlnie z nim liste kontrolng opartg na kwestionariu-
szu pozwalajgcym identyfikowac i klasyfikowac ryzyka.
W efekcie powstaje okoto trzydziestostronicowy raport
zawierajacy zalecenia dotyczace $rodkéw zmniejsza-

jacych ryzyko w zaktadzie przemystowym.

Ocena bezpieczenstwa
zaktadu zgodnie

z miedzynarodowa
norma ISO 27001

Ustuga obejmuje jednodniowe warsztaty na miejscu
z klientem umozliwiajace identyfikacje i klasyfika-
cje ryzyka. Zajecia prowadzone s3 przez Konsultan-
ta ds. Bezpieczenistwa i Inzyniera Bezpieczenstwa.
Ta forma szkolenia i konsultacji kierowana jest

przede wszystkim do managemen-

tu oraz personelu odpowiadajgcego
za produkcje, bezpieczeristwo [T, bezpieczeristwo
fizyczne, konserwacje oraz do inzynieréw. Ocena
wynikéw zaje¢ warsztatowych i ich podsumowanie
nastepuja off-line i udostepniane sg w formie okoto
30 stron raportu zawierajgcego analizy, zalecenia
dotyczace srodkéw zmniejszajacych ryzyko i prioryte-
téw dziatan powstatych na podstawie wynikéw scena-
riusza kosztow / korzysci.
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W tym przypadku dokonywana jest bardzo szczego-
towa analiza, a raport koricowy liczy okoto 100 stron.
Zawiera on takie elementy jak: dokumentacja projektu,
opis zakresu, aktualna topologia sieci i architektu-
ra systemu, analiza ryzyka i metodologia punktacji,
whnioski, wyniki analizy topologii sieci, rezultaty
analizy Installed Base, ocena wynikéw krytycznych
dla systemu (prawdopodobieristwo i wptyw na dzia-
talnosc¢ zaktadu), klasyfikacja ryzyka i poziom ryzyka,
w tym punktacja (scoring), analiza potrzeb szkolenio-
wych oraz srodki ograniczajgce ryzyko do kazdego
z wnioskéw. Powstaje takze prezentacja dla zarzadu
jako pierwszy krok do ustalenia mapy drogowej

bezpieczenstwa.

Risk score

Vulnerability

Flat network architecture/
No DMZ available

Flat network architecture/
No network segmentation

Unsecure/
Not controlled remote activities

No system hardening/Unneeded applications
and services installed

Unpatched operating system
Obsolete Antivirus database
Windows firewall not active

Uncontrolled USB interfaces

7.5 —10) = Unaccaptable risk; Urgent action is necessary
5-7.5)= Unaccaptable risk; Acrtion is required
Yellow (2.5—5)= Accaptable risk; Subject to management approval
Green (0-2.5)= Accaptable risk; No action required

Risk & Vulnerability Assessment
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W obszarze cyberbezpieczenistwa nalezy na kazdy zaktad spojrze¢ globalnie: od fizycznego
dostepu do zaktadu po szyfrowanie danych na stacjach PC, przesytanie tych danych, poten-
cjalng prace w chmurze, a koriczac na zabezpieczeniu poszczegodlnych blokéw programowych
w stacjach dyskretnych. Poniewaz najczestsze w mojej pracy zawodowej sg rozwigzania kla-
sycznej automatyki przemystowej bazujace na stacjach PLC oraz komunikacji w standardzie
Ethernet i tworzenie sieci szkieletowych na potrzeby infrastruktury OT uwazam, ze w obecnym
czasie gtéownym wyzwaniem dla oséb zarzgdzajacych systemami automatyki jest realizacja bez-
piecznego, zdalnego dostepu serwisowego i diagnostycznego. W tym przypadku niezbedne jest
wdrozenie szeregu rozwigzan programowych typu Sinema Server, a takze routeréow typu Scalance
Si M, ktére (poza opcjg tzw. teleserwisu) pozwalajg na ciggty monitoring ruchu w sieci zaktadowe;j
i urzadzen wykonawczych. Sg to elementy kluczowe dla ciggtego procesu, a w przypadku poten-
cjalnej awarii minimalizujg czas reakcji odpowiednich stuzb.

Zachowanie ciagtosci procesu i skrécenie do minimum potencjalnych czasow przestojéw linii
produkcyjnych jest dla przemystu warunkiem koniecznym. Niejako ,spycha” na dalszy plan
potencjalne migracje i upgrade systeméw wymagajace od zakladu zatrzymania produkcji
i przestoju parku maszynowego. Stosowana w przypadku klasycznych systeméw IT tego typu
metodyka jest naturalnym zjawiskiem polegajacym na zatrzymaniu dziatania systemu i szybkiej
aktualizacji oprogramowania, stad tez systemy IT wykazuja wieksza odpornos$¢ na potencjalne
ataki w poréwnaniu do sieci produkcyjnych OT. W przypadku zaktadéw przemystowych niestety
takie dziatania niejednokrotnie sg niemozliwe do zrealizowania, choéby ze wzgledu na specyfike
procesow technologicznych, ktérych nie da sie tatwo zatrzymac. Siemens ze swoim systemowym
podejsciem daje gwarancje zachowania ciggtosci procesu produkeyjnego i co wazne dla uzytko-
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wania koricowego — pozwala przewidywac poszczegodlne etapy implementacji wdrazania cyber-
bezpieczenstwa. Zgodnie z ,Defense in Depth” wspieramy uzytkownika na etapie przygotowania
przez nasze stuzby audytu samej infrastruktury, oceny ryzyka zagrozen i bezpieczeristwa, gdzie
efektem jest raport koricowy i koncepcja wdrozenia zasad zwigzanych z cyberbezpieczeristwem.
Taka procedura w mysl| ,Defense in Depth” dotyczy kazdego aspektu przedsiebiorstwa, linii pro-
dukceyjnej, infrastruktury IT/OT, standardéw komunikacji do poziomu poszczegdélnych stacji PLC.
Siemens przejmuje role ,mediatora” pomiedzy ,$Swiatem IT/OT". Wieloletnie dos$wiadczenie
w zakresie systemoéw przemystowych ICS/SCADA, wsparcie produktowe praktycznie wszystkich
obecnie oferowanych protokotéw i standardéw komunikacyjnych gwarantujg stabilng platforme
sprzetowa. Dajemy mozliwo$¢ stworzenia infrastruktury szkieletowej i segmentacje sieci,
co zabezpiecza dostep do stacji PLC. Wykorzystujemy zapory ogniowe (firewall Scalance S), ktére
realizujg zdalny dostep niezaleznie od medium komunikacyjnego. Niemniej jednak, te procesy nie
miatyby sensu, gdyby zostaty pozbawione systemu typu SIEM (Security Information and Event
Management), ktérego zadaniem jest ciggte monitorowanie i wykrywanie anomalii w infrastruk-
turze zaktadowej i natychmiastowa reakcja na niepozadane zachowanie na poziomie generowa-
nych btedéw, wystagpienia ,obcych” pakietow danych. Konieczna jest takze weryfikacja aktualizacji
oprogramowania.

RAFAL BIEN
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CERT to jednostka skupiajaca zespét ekspertow, ktérych celem jest niesienie natychmiastowej pomocy, reago-

wanie na aktualne zagrozenia w obszarze bezpieczenstwa i rozwigzywanie problemow.

ProductCERT skfada sie z doswiadczonych ekspertéw
zarzadzajgcych komunikacjg wewnetrzng Siemensa w
obszarze cyberbezpieczeristwa i obstuga zgtaszanych
problemdéw dotyczacych produktéw, rozwigzan i ustug
firmy. ProductCERT stawia na wiarygodne relacje
z podmiotami zajmujacymi sie ochrong systemoéw
i ekspertami ds. bezpieczenstwa na catym Swiecie.
Celem tej wspotpracy jest poprawa produktéw
Siemensa w zakresie szeroko rozumianego security,
umozliwiajgca wsparcie i rozwdj najlepszych praktyk
branzowych, a co najwazniejsze — pomoc klientom
Siemensa w zarzgdzaniu zagrozeniami.

ProductCERT jest odpowiedzialny za koordynacje
reakcji na incydenty zwigzane z bezpieczenstwem cy-
bernetycznym w firmie Siemens. Zespot petni funkcje
centralnego punktu kontaktowego dla ekspertéw zaj-
mujgcych sie bezpieczenstwem, grup branzowych,
organizacji rzadowych i dostawcow, ktérzy zgtaszaja
potencjalne luki w zabezpieczeniach produktéw
Siemensa. Koordynuje i utrzymuje komunikacje
ze wszystkimi zaangazowanymi stronami, zaréwno
wewnatrz organizacji, jak i z podmiotami zewnetrz-
nymi. Dzieki pozyskiwanym informacjom reaguje
problemy

na zidentyfikowane bezpieczenistwa,



przekazujac wszystkim potencjalnie zainteresowanym
dane o podatnosciach i problemach z ochrong danych
przemystowych.
Przekazywane przez = ProductCERT  komunika-
ty dotyczg bezpieczeristwa i majg na celu poin-
formowanie klientéw o niezbednych dziataniach,
ktére nalezy podjaé, by lepiej zabezpieczy¢ IT i OT,
majgc na uwadze nie tylko produkty i rozwigzania
Siemensa, ale catg posiadang infrastrukture prze-
mystowa. Jednostka monitoruje wszystkie znane
obecnie zagrozenia zgodnie z koncepcja Cyber Threat
Landscape for Siemens i ocenia ich potencjalny wptyw
na przedsiebiorstwa. W oparciu o pozyskang wiedze
i najnowsze trendy technologiczne ProductCERT kon-
sultuje sie z dziatem technologii informacyjnej w firmie
Siemens w celu poprawy bezpieczeristwa IT. Realizu-
jac swojg misje, ProductCERT wykorzystuje relacje
z wewnetrznymi i zewnetrznymi interesariuszami
na catym Swiecie, takimi jak m.in. sieci CSIRT
(Computer Security Incident Response Team) oraz
innymi spotecznosciami zajmujgcymi sie technolo-
gia i bezpieczeristwem. CERT Siemensa jest réwniez
uznawany za zaufanego partnera przez $rodowisko
akademickie i przemyst, ma na koncie wiele projektow
i publikacji eksperckich.

Siemens ProductCERT bada wszystkie zgtoszenia
problemoéw zwigzanych z bezpieczeristwem i publikuje
porady dotyczgce obszaru security pod kgtem stwier-
dzonych luk w zabezpieczeniach. Moga one dotyczy¢
bezposrednio produktéw Siemens wymagajacych

zastosowania aktualizacji lub innych dziatan ze strony
klienta. Siemens ProductCERT przekazuje takze
wszelkie informacje niezbedne do oceny wptywu luk
w zabezpieczeniach na dziatanie systemow IT i OT.
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PREZES URZEDU DOZORU TECHNICZNEGO (UDT)

Kazda nowoczesna i wazna organizacja narazona jest
na szereg zagrozen z zakresu cyberbezpieczenstwa.
0d masowej, niechcianej komunikacji mailowej,
przez skanowanie portéw, po ztosliwe oprogramo-
wanie destabilizujgce dziatanie organizacji. Nasze
dziatania obejmuja zaréwno dziatania ukierunkowa-
ne na zewnatrz, jak i wewnatrz UDT. Wewnetrznie jako
UDT staramy sie minimalizowa¢ ryzyko dzisiejszych
czaséw, utrzymujgc aktualne wersje oprogramowa-
nia na wszystkich poziomach naszej infrastruktury.
Modernizujemy takze systemy zarzadzania i ochrony
naszego S$rodowiska IT. Wprowadzamy zaréwno
oprogramowanie, ktére ogranicza potencjalny atak
z zewnatrz, jak réwniez wprowadzamy odpowiednie
procedury ukierunkowane na nasze cyberbezpieczen-
stwo. Niestety najstabszym ogniwem nierzadko jest
cztowiek. W naszych wewnetrznych systemach wy-
korzystujemy rozwigzania oparte o chmure oblicze-
niowa, gwarantujgcg elastycznosé, ale takze wieksza
kontrole i bezpieczenstwo danych.



Pracujemy z tymi, ktérzy majg doswiadczenie, oferujg
nowoczesng i pewnag technologie w tym zakresie.
Na zewnatrz, dla naszych klientéw uruchamiamy nowa
ustuge zwigzang z audytami w zakresie cyberbez-
pieczenstwa. Audyt, pomimo ze bazuje na uznanych
standardach, to jednak ze wzgledu na obszar cyber-
bezpieczenstwa przemystowego opiera sie na naszej
wypracowanej metodologii.

Wspodtpracujemy z innymi instytucjami w ramach
cztonkostwa w Grupie Roboczej ds. cyberbezpieczen-
stwa przy Ministerstwie Cyfryzacji i NASK-PIB, gdzie
uczestniczymy aktywnie w pracach Zespotu ds. cer-
tyfikacji w cyberbezpieczenstwie (CertiSecPL) oraz
Zespotu ds. bezpieczeristwa Przemystu 4.0. Nasza
strategia dbania o bezpieczenstwo musi by¢ wielo-
wymiarowa | takg wtasnie wielowymiarowg strategie
winny przyjac polskie przedsiebiorstwa.

W mysl zapiséw Ustawy o Krajowym Systemie Cy-
berbezpieczenstwa zaktady przemystowe z sektora
Energia - Operatorzy Ustug Kluczowych, sg odpowie-
dzialni za zapewnienie bezpieczenstwa swiadczonych
ustug kluczowych oraz ciggtos¢ ich Swiadczenia.
W przypadku przemystu procesowego zapewnienie
bezpieczenstwa ustugi kluczowej, a wiec de facto
procesu technologicznego oraz jego ciggtosci, reali-
zowanych za pomocg systemoéw automatyki przemy-
stowej, mozna osiggnac tylko poprzez dziatania pod-
noszace poziom cyberbezpieczenstwa i jednoczesnie
bezpieczenistwa funkcjonalnego. Obszar cyberzagro-
zen w przedsiebiorstwach przemystowych dotyczy
bowiem zaréwno technologii informatycznych (IT),

jak i operacyjnych (OT), odpowiedzialnych za fizyczne
procesy przemystowe. Nie sposdb ograniczy¢ nasze
dziatania tylko do uktadéw zabezpieczajacych instala-
cje przemystowe, abstrahujac od sposobu sterowania
tj. uktadow IT.

Naszym zdaniem pierwszym dziataniem w kierunku
ochrony systeméw automatyki w obszarze OT
powinien byé audyt bezpieczenistwa okreslajacy
poziom istniejagcych zabezpieczern w organizacji,
w takich obszarach jak np.: sprzet, oprogramowanie
czy zasoby ludzkie. Pomocng w tym zakresie jest
analiza ryzyka i zagrozen uwzgledniajaca podatnosci
systemow automatyki. Prawidlowa ocena aktualne-
go stanu bezpieczenistwa IT/OT w firmie decyduje
o kolejnych dziataniach podnoszacych jego poziom.
Audyt poziomu zabezpieczen tworzy podstawe
do analizy catosci zagadnien zwigzanych z bez-
pieczennistwem, w tym takze cyberbezpieczernstwa.
W dzisiejszych czasach nikt nie moze czu¢ sie bez-
pieczny pod katem potencjalnego cyberataku. Z tego
tez wzgledu zwlaszcza w przemysle do bezpieczen-
stwa trzeba podchodzié¢ kompleksowo — holistycznie.
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Okreslenie ICS (ang. Industrial Control Systems)
tak naprawde jest pewnym skrétem szerszego
pojecia IACS (ang. Industrial Automation and
Control Systems), ktére zostatlo zaproponowane
w standardzie ISA-99/IEC 62443. Bioragc pod uwage
formalna definicje IACS: ,a collection of personnel,
hardware, and software that can affect or influence
the safe, secure, and reliable operation of an indu-
strial process”, mamy tu do czynienia ze ztozonym
zagadnieniem, zwlaszcza, ze kluczowym wymogiem
jest zapewnienie bezpieczeristwa osdb i obiektow
(ang. safety).

Zalecenia odnosnie cyberbezpieczeristwa systemoéw
ICS/OT wynikajg z:
+ odpowiednich norm, np. ISA-99/IEC 62443 (wyzej
wymienionej), czy tez ISA84/IEC 61511,
norm miedzynarodowych dot. systeméw zarzadza-
nia, np. 1ISO 22301, ISO 27007T;
innych norm branzowych;
« obowigzujgcych aktéw prawnych;
+ dobrych praktyk.



Systemy teleinformatyczne wspomagajace funk-
cjonowanie przemystu wytwoérczego w zakresie ICT
nie réznig sie znaczaco od systemow funkcjonuja-
cych w innych branzach. Duzym wyzwaniem jest
jednak specyfika systemow ICS/OT. Stad wazne jest
holistyczne podejscie do tematu, jak i korzystanie
ze sprawdzonych modeli.

Tak jak w przypadku zagadniert ICT, wykorzystywa-
ny jest powszechnie model stosu protokotéw TCP/
IP, czy tez ISO/0SI, czy tez model warstwowy, tak
w przypadku analizowania systeméw ICS/OT dobrym
modelem odniesienia jest zaproponowany przez prof.
Theodore'a Joseph'a Williams'a model referencyjny
Purdue (ang. The Purdue enterprise reference archi-
tecture). Model ten zaktada $cistg segmentacje po-
szczegdlnych systemdw funkcjonujgcych w potacze-
niu z IT/OT dla przemystu. W ostatnim okresie pojawity
sie krytyczne gtosy, ze w zwigzku z powszechnym
zastosowaniem technologii 10T - Internetu Rzeczy
(ang. Internet of Things) jak réwniez lloT - Przemy-
stowego Internetu Rzeczy (ang. Industrial Internet of
Things) model stracit na aktualnosci. Jednak rozsadne
podejscie do projektowania i zarzgdzania systemami
w branzy przemystowej powinno bra¢ pod uwage
przede wszystkim kompleksowe zapewnienie cyber-
bezpieczenstwa dla catego procesu wytwarzania.

Segmentacja i odpowiednia kontrola komunikacji
w poszczegdlnych warstwach (tam gdzie jest
to mozliwe i nie zaktdci procesu), na styku warstw -
w tym DMZ pomiedzy systemami IT a OT, jest jak naj-
bardziej aktualna i zalecana.

Rekomendacje ISSA dla przedsiebiorstw wynikajag bez-
posrednio z obowigzujgcych aktéw prawnych, m.in.
w ramach Unii Europejskiej: , DYREKTYWA PARLAMEN-
TU EUROPEJSKIEGO | RADY (UE) 2016/1148 z dnia
6 lipca 2016 . w sprawie srodkéw na rzecz wysokiego
wspodlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii" (Dyrektywa NIS),
czy tez ,ROZPORZADZENIE PARLAMENTU EURO-
PEJSKIEGO I RADY (UE) 2019/881 z dnia 17 kwietnia
2079 r. w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbez-
pieczenstwa w zakresie technologii informacyjno-ko-
munikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie)".

W przypadku Polski kluczowym aktem prawnym jest
,USTAWA z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenistwa Dz.U. 2018 poz. 1560" (KSC)
wraz z aktami wykonawczymi.



W przypadku dyrektywy NIS i odpowiednio KSC jednym
z istotnych krokéw, ktéry powinien zostaé przeprowa-
dzony, jest szacowanie ryzyka i ocena jego wptywu
na dziatanie organizacji. Jest to réwniez jeden
z krokow, ktéry jest wymieniony w normie ISO 22301-
System zarzadzania ciggtoscig dziatania, jak i 1SO
27001- System zarzagdzania bezpieczeristwem infor-
macji. Audyty przeprowadzone zgodnie z ww. normami
sg jednym z elementdw ciggtego iteracyjnego sposobu
zarzadzania ryzykiem w zakresie zapewnienia cy-
berbezpieczenstwa. Choé¢ ustawa o KSC odnosi sie
do operatoréw ustug kluczowych, to wydaje sie, ze
stosowanie podobnego podejscia do zarzgdzania
ryzykiem przez pozostate przedsiebiorstwa powinno
skutkowac znaczacym podniesieniem poziomu cyber-
bezpieczeristwa rowniez w matych podmiotach.

Stosujac analogie trwatosci tancucha dla elementéw
wchodzacych w skiad systemu IACS / ICS: caly
system jest tak niezawodny jak poszczegélne ogniwa
tego tancucha. Stad tez niezwykle wazne jest zasto-
sowanie podejscia ochrony wielowarstwowej, ktéra
zapewni niezbedne zabezpieczenia dla najstab-
szych ogniw, np. ochrone fizyczng i filtrowanie pro-
tokotéw sieciowych do podatnych urzadzen, ktérych
z ré6znych powodéw nie mozna zastgpi¢ lub w inny
sposéb zabezpieczyé.
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Cyberbezpieczenstwo, ktére jest jednym ze strate-
gicznych obszaréw dziatania NASK S.A., obejmuje
rowniez bezpieczenstwo sieci przemystowych (OT).
Korzystajac z wieloletniego doswiadczenia i wspot-
pracy z NASK Parnstwowym Instytutem Badawczym
oraz NASK CSIRT, zapewniamy przedsiebiorstwom
kompleksowe rozwigzania oparte na wielopoziomo-
wym monitoringu, wykrywaniu i analizie incydentéw.
NASK S.A. Security Operations Center jest centrum
kompetencyjnym zajmujagcym sie analiza zdarzen,
detekcja zagrozen i reagowaniem na wykryte
incydenty. Czestotliwos¢ atakdw na sieci przemysto-
we jest parametrem, ktéry nieco paradoksalnie jest
funkcjg jakosci systemu zabezpieczen. Im wieksza
Swiadomos¢ zagrozen, ich znajomos$¢ | wiedza
o ewentualnych skutkach cyberataku, tym powazniej-
szy stosunek do koniecznosci zbudowania adekwat-
nej ochrony dla sieci przemystowych.



Trudno jest tez jednoznacznie ocenic¢, czy sektor prze-
mystowy jest czesciej atakowany anizeliinne dziedziny
gospodarki, gdyz wymiana informacji w tym zakresie
poki co nie ma charakteru powszechnego. Jedna
z perspektyw, ktére mozna przyjaé jest ocena powyz-
szego zagadnienia przez pryzmat rodzajow atakow.
7 dostepnych danych wynika, ze ataki masowe
(np. phishing) sa w podobnym stopniu udziatem
szeroko rozumianego przemystu, jak i innych branz
ze wzgledu na ich skale, a nie konkretne cele ataku.
Z drugiej strony ataki kierowane (targetowane) moga
mie¢ duzo groZniejsze konsekwencje. Informacje o
atakach na np. infrastrukture krytyczng badz duze kor-
poracje przemystowe pochodzg wcigz raczej z poza
granic Polski — w Polsce jest to ciggle swego rodzaju
tabu.

Na podkreslenie zastuguje fakt, ze przedsiebiorstwa
coraz czesciej sg z mocy samych przepisow prawa
obligowane do wdrozenia wifasciwych rozwigzan
z zakresu cyberbezpieczeristwa, bowiem incydent,
przed ktérym nie uda sie uchroni¢ moze miec¢ krytyczny
wptyw na wiele innych obszaréw dziatania organiza-
cji, w tym jej klientow oraz partneréw i kontrahentow.
Ta $wiadomos¢ daje wyobrazenie o skali ,cyberskaze-
nia” w obrebie catego teleinformatycznego ekosyste-
mu naczyn potgczonych.

Internet Rzeczy (Internet of Things, IoT) jest bez
watpienia furtka do tych czesci sieci, o ktérych zdarza
sie zapomina¢ zespotom odpowiedzialnym za infra-
strukture techniczng organizacji, a ktére przez brak
wtasciwego monitoringu moga stac sie fatwym celem.
Czestym problemem jest w ich przypadku brak wbudo-
wanych mechanizmdéw ochrony, ktére sg standardem
w sieciach IT, takich jak zautomatyzowane — chronione
aktualizacje, czy tez kilkustopniowe uwierzytelnienia.

Do najczestszych atakéw dochodzi na skutek kilku
rodzajéw zaniedban. Cze$¢ zaktaddw przemystowych
jest podtaczona do Internetu — co czyni je dostepnymi
dla hakeréw i ztosliwego oprogramowania (malware)
wykorzystujgcego luki i btedng konfiguracje. W niekto-
rych zaktadach przemystowych wcigz sg stosowane
systemy operacyjne, ktére nie sg juz wspierane przez
producentow np. Windows XP. Przyczyng podatnosci
na atak moze by¢ takze stosowanie zbyt tagodniej
polityki zmiany i uzywania haset umozliwiajgcych
dostep i przemieszczanie sie w obrebie sieci OT,
a takze uzywanie nieszyfrowanych potgczen zezwala-
jgcych nadostep do sieci. Wcigz jeszcze wiele obiektow
przemystowych nie korzysta z systeméw monitoringu
— najwazniejszych elementéw infrastruktury, co takze
naraza je na ataki. Wreszcie, duza czes¢ zaktadow
ma co najmniej jedno nieznane lub obce urzadzenie,
ktore moze byé¢ wyposazone w mozliwos¢ realizacji



potgczen bezprzewodowych, z ktérych nastepuje atak.
Jednymi z najtrudniejszych do opanowania i wykrycia
sg ataki typu ransomware i APT. W przypadku pierw-
szych motywacja sg z reguty pienigdze, a zaszyfrowa-
nie komponentéw systemow klienta moze skutecznie
uniemozliwi¢ sterowanie infrastrukturg przemystowa,
powodujac wymierne straty (por. atak na koncern Nor-
skHydro w marcu 2019 r.). Drugi przywotany rodzaj
ataku (APT) to przemyslany wielostopniowy atak,
ktory moze mie¢ wielowymiarowe przyczyny: okup,
wiadza, przejecie istotnego know-how. Jego wykrycie
czesto zajmuje nawet do pot roku a skutki mogag by¢
wielokierunkowe.

Z punktu widzenia NASK S.A. jest kilka elementow klu-
czowych dla mozliwosci realizacji skutecznych i efek-
tywnych zabezpieczen w organizacji.

Pierwszg, podstawowg jest decyzja o zaplanowaniu,
realizacji i wdrozeniu programoéw w obszarze bezpie-
czenstwa. Pierwszym aspektem takiej decyzji jest
zaadresowanie  obszaru  proceduralno-prawnego,
w tym stworzenie dokumentacji, np.. zgodnej z
normami ISO 27001 i 1SO 23001. Kluczowa role w tym
obszarze petni rdwniez odpowiednia analiza ryzyka i
jej projekcja w postaci Analizy Wptywu Biznesowego

(BIA).

Drugim obszarem jest zaplanowanie narzedzi zaréwno
w postaci wtasnych systemdw bezpieczenstwa. jak
i ustug zakupionych od zewnetrznych dostawcow
wraz z okresleniem budzetu na ich realizacje. Warto

wspomnie¢, ze budzet powinien by¢ zaplanowany
w sposob skorelowany z uzgodniong i przyjeta w orga-
nizacji analizg ryzyka.

Trzecim bardzo waznym obszarem jest state pod-
noszenie $wiadomosci i kwalifikacji pracownikow.
Ten etap to zaréwno szkolenia specjalistyczne
dla stuzb IT ale, co nie mniej wazne, takze szkolenia
dla wszystkich pracownikéw (w tym kadry zarzadza-
jacej) o tematyce bezpieczenstwa ogélnego zwia-
zanego z praca z uzyciem komputeréw i dostepem
do sieci Internet (Security Awareness).
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