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Erik Martensson, tidigare
inom Smart Infrastructure,
ar sedan oktober Global
Account Manager for
Northvolt inom Digital
Industries med placering

i Solna.

erik.maartensson@siemens.com

Caroline Bergius, tidigare
inom Regional Services, dr nu

' ansvarig fér ett SAP Expert

Key User Nordic-team inom
Digital Industries, med
placering i Solna.

caroline.bergius@siemens.com

Andreas Waldenstrom
anstélldes i november i Pited
som automationsingenjér inom
Digital Enterprise Services
inom Digital Industries.
Andreas kommer narmast

fran Polarbrod.

andreas.waldenstroem@siemens.com

Peter Nordin, Area Sales
Professional inom Digital
Industries, har sedan november
bytt placeringsort fran Solna

till Eskilstuna.

peter.nordin@siemens.com

Charlotta Malargard,
kommunikationschef for
Siemens AB och Siemens
Nordics, ar sedan december
dven Communication Business
Partner for Digital Industries
med placering i Solna.

charlotta.malargard@siemens.com

Andreas Oberg anstilldes

i december i Solna som
Vertical Sales Professional
inom OEM-saljgruppen inom
Digital Industries. Andreas
kommer narmast fran
Endress+Hauser.

andreas.oeberg@siemens.com
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Enrique Roitman anstélldes

i december i Solna som Sales
Specialist Industrial Edge inom
Digital Industries. Enrique
kommer narmast fran Scania.

enrique.roitman@siemens.com

Joakim Grenmarker
anstalldes i januari i M&Indal
som Project Manager inom
Digital Enterprise Services
inom Digital Industries.
Joakim kommer narmast fran
Goteborgs Hamn och har
tidigare arbetat pa Siemens.

joakim.grenmarker@siemens.com

Malin Nyrén anstalldes i
januari i Solna som Head of
People & Organization

(f.d. Human Resources) for
Siemens i Sverige och Norden.
Malin kommer narmast fran
Capgemini Nordic och har
tidigare arbetat pa Siemens.

malin.nyren@siemens.com

Karl Brodie, tidigare projekt-
ledare, dr sedan januari
Service Sales Specialist
Process Automation inom
Digital Enterprise Services
inom Digital Industries med
placering i Solna.

karl.brodie@siemens.com

Katarina Lundgren Gestlof,
tidigare inom Smart
Infrastructure, &r sedan
januari Service Sales Specialist
Factory Automation inom
Digital Enterprise Services
inom Digital Industries

med placering i Solna.

katarina.lundgren_gestloef@
siemens.com

Rickard Wansulin anstalldes
i februari i Solna som

Project Manager inom
Digital Enterprise Services
inom Digital Industries.
Rickard kommer narmast
fran Rejlers.

rickard.wansulin@siemens.com

Morten Ekelund, chef

for teknisk support i Norge
med placering i Oslo,

ar sedan februari dven chef
for teknisk support inom
Digital Enterprise Services
inom Digital Industries

i Sverige.

morten.ekelund@siemens.com

Mark Brannan, tidigare
Sales Specialist, ar sedan
februari Headquarter
Business Developer
SCADA & OT2IT for Norden
inom Digital Industries
med placering i MéIndal.

mark.brannan@siemens.com

Jos Klein Woud, produktchef
for Simatic WinCC, ar sedan
februari dven saljspecialist
fér SCADA & OT2IT fér med
placering i Malmé.

jos.kleinwoud@siemens.com

Carolina Bjorklund, tidigare
inom Smart Infrastructure,
ar sedan mars automations-
ingenjor inom Digital
Enterprise Services inom
Digital Industries med
placering i Solna.

carolina.bjoerklund@siemens.com

Christian Fischer, tidigare
sdljspecialist, ar sedan mars
Senior Advisor Totally
Integrated Power inom
Electrical Products inom
Smart Infrastructure i
vdstra och sodra Sverige
med placering i MdIndal.

christian.r.fischer@siemens.com

Anders Bylund, tidigare
inom Siemens Mobility AB,
ar sedan mars senior
affarsutvecklare pa
Siemens AB med

placering i Solna.

anders.bylund@siemens.com

@), siemens.sel/jobb
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Nya utbildningar

Utbildningsverksamheten Sitrain
bjuder pa flera nyheter i var.

PC UA - Basics and

Configuration den

13-17 juni i Solna
ger en introduktion till
grundldggande koncept for
OPC UA-systemet och dess
granssnitt. Du lar dig termi-
nologin bakom den abstrakta
modellen samt testar och
fordjupar forstéelsen av den
med flera OPC UA-kapabla
komponenter.

I Simatic WinCC Unified &
Unified Comfort Panels den
4-6 oktober i Molndal far
du ldra dig hur du anvander
WinCC Unified och de nya Unified Comfort-panelerna. Den
17-18 maj kan du i Solna fordjupa digi WinCC Unified i SCADA-
miljé pa Simatic WinCC Unified fér PC, Avancerad kurs dar du
lar dig mer om inbyggda optioner och tilldggsoptioner utover
grundlaggande funktioner i WinCC Unified PC Runtime.

Digital plattform:
SITRAIN access

Med var digitala utbildnings-
plattform S' rain Access

fm

I Simatic - programmering
med S7-Graph och ProDiag i
TIA Portal den 11-13 oktober
i Molndal anvands program-
meringsspraket S7-Graph
som ar grafisk sekvenspro-
grammering for Simatic
S7-1500. Med enkla exempel
lar du dig fordelarna samt
skapar, editerar och testar
egna S7-Graph-program sa
att du kan minska tiden for
att skapa och underhalla pro-
gram. Du far en introduktion
till ProDiag och lar dig hur du
far upp sekvensen i HMI, att
skapa egna larm och hur du ser vilken variabel som orsakar
larmet.
Vi héller dven utbildningar online, virtuellt eller pa plats
hos dig - vilj sjalv nar, var och hur du vill utbilda dig!
siemens.se/sitrain
siemens.com/vvts
susanne.bonde@siemens.com

itrain access passar alla oavsett forkunskapsniva och

innehdller webbaserade utbildningar, expert talks,

kortare learning nuggets, tester, 6vningar, gamifica-
tion och diskussionsforum. Det modulbaserade innehallet
kan dven anvidndas korta stunder.

Du far ocksa tillgang till tva timmar i Virtual Exercise
Environment, en virtuell miljo6 med mjukvaror, simulerad
hardvara och processmodell diar du testar funktioner och ge-
nomfor 6vningar. Som chef far du 6verblick 6ver genomforda
utbildningar och kan rekommendera utbildningar till dina
anstallda.

siemens.com/sitrain-access
susanne.bonde@siemens.com
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Decarbonization
Ethics
Governance

Resource Efficiency

Equity

Employability

Siemens rankas etta
inom hallbarhet

Siemens tog forsta plats i Dow Jones
Sustainability Index i sin branschgrupp.
DJSI @r en globalt etablerad hallbarhets-
rankning som arligen utarbetas av
investmentbolaget Standard & Poor's
pa uppdrag av Dow Jones.

den nuvarande rankningen, som publicerades i no-

vember, fick Siemens en mycket positiv helhetsbedom-

ning och fick 81 av 100 poédng. Foretaget sédkrade ocksa

en global topposition inom social och miljomaéassig rapporte-

ring, innovation och cybersdkerhet samt inom produkt- och

branschrelaterat miljoskydd. Utover ekonomiska kriterier
tar DJSI ocksa hdnsyn till ekologiska och sociala aspekter.

']

FOr oss ar
hallbarhet

ett affarskrav

och en integrerad
del | foretagets
strateqgi

— For oss ar hallbarhet ett affarskrav och en integrerad del i
foretagets strategi. Med denna utmaérkelse far vi en bekréf-
telse pa att vart arbete ar pa rétt vdg. Med vart nya DEGREE-
ramverk tar vi ytterligare ett steg framat och intensifierar
aterigen vara anstrangningar for att uppna mer hallbarhet,
sager Judith Wiese, Chief People and Sustainability Officer
och styrelseledamot i Siemens AG.
siemens.se/press
siemens.se/hallbar-utveckling
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Vatten och digitalisering

het kombination

Enligt FN:s klimatpanel ar de narmaste aren troligen

de viktigaste i mansklighetens historia. Det handlar om
klimatanpassning, att sakra dricksvatten och forebygga
oversvamningar. Vatten och digitalisering ar hett

— det insag Emma Axbacke. Nu sadlar hon om mitt i livet.

mma Axbacke ville byta inrikt-
ning. Men till vad?

- Jag kénde att jag maste jobba
med nagot jag tycker om. Sé& jag borjade
fundera pa vad det skulle kunna vara
och kom pa svaret ganska snart. Vissa
gillar bilar, vissa gillar trad. Jag gillar
vatten. Det ar det jag ska jobba med!

Sagt och gjort, hon borjade utforska
omradet och hittade det tvdariga VA-
och kretsloppsteknikerprogrammet pa
Hogskolan i Kristianstad diar hon nu
studerar pa distans.

- Jag sdg utmaningarna med forore-
ningar och klimatférdndringar som ger
skiftande tillgang till vatten med torka
och 6versvimningar. Samtidigt sag jag
mojligheterna som alla spinnande inn-
ovationer for med sig. Har behovs jag!

Teknik som I6éser utmaningarna. Som
VA- och kretsloppstekniker kan du till
exempel arbeta med dagvattenhante-
ring inom en kommun.

- Men jag vill hellre arbeta pa ett
foretag som med sin teknik faktiskt
kan bidra till att l6sa utmaningarna vi
star infor. Jag har dessutom marknads-

Det ar
superroligt
“medwvatten

foringsryggsdcken i bagaget som inte
tynger ett dugg.

I sin tidigare karridr arbetade
Emma Axbacke med business-to-bu-
siness-marknadsforing, bland an-
nat inom rostfria stdlbranschen och
gaskontrollutrustning for hdlsovarden,
och som journalist.

- Jag ville ha ett nytt jobb sé jag tit-
tade pd de jobb jag gick igdng mest pa
och mirkte vad jag gillade. Aven en
tvabarnsmamma med hus maste vaga
lyssna pa sitt hjarta.

Tidigare har hon last till projektleda-
re inom media och IT samt last kurser
inom media- och kommunikationsve-
tenskap och omvérldsanalys. Nu blir det
istallet mycket matte, teknik, hydraulik
och processtyrning.

- Det dr skoj! Och framforallt viktigt.
Allt borjar och slutar med vatten.

Tipsar kommuner om hjdlpmedel. Infor
forra sommaren sokte Emma Axbacke,
och fick, sommarjobb pé& Siemens
didr hon nu fortsitter att arbeta del-
tid som timanstalld samtidigt som
heltidsstudierna.

- Jag har hjalpt VA-sdljteamet att
sondera marknaden och har bland an-
nat intervjuat VA-chefer pd& kommuner
kring hur langt de har kommit med
digitalisering, hur de héller koll pa
sina vattenldckor och synen péd smarta
matare och Al. For lackor, det har alla
kommuner i ledningarna under jord
och dar kan det vara ett riktigt virrvarr.
Med Siemens teknik kan man hitta lack-
orna. Pa sa sdtt kan kommunerna spara
mycket pengar och samtidigt gora en
miljoinsats. Jag ser till att kommunerna
blir varse den teknik och de hjalpmedel
som finns.

/1

Med Siemens
teknik kan man
hitta lackorna

| Aktuellt

')

Vill man kanna
sig viktig ska man
jobba med VA

Fler studenter inom VA behévs. Emma
Axbacke onskar att fler, framforallt
ungdomar, far upp 6gonen for de VA-
utbildningar som finns.

- Vatten ar superroligt! Det finns
overallt, beror bade politik, juridik
och miljo och du kan jobba med det pa
manga olika satt. Vill man kdnna sig
viktig ska man jobba med VA.

Samverkan kring vatten. P4 fritiden nét-
verkar hon pa vattentraffar, till exempel
fjolarets digitala Vattenstimman, dar
davarande miljo- och klimatministern
invigningstalade.

- Vattenfradgan har lyfts upp pa re-
geringsnivd. Kommunerna har ldnge
tryckt pé att detta ar ett viktigt &mne
och nu finns frdgan dntligen pa riksda-
gens dagordning.

Pa evenemanget vann hon biljett till
arets Vattenstimman med bankett i Bla
hallen i Stockholms stadshus.

—Jag har sagt lite pa skamt att jag vill
vinna ett Nobelpris. Nu ar jag halvvigs
dar, ler hon och avslutar:

-Jag gillar innovationer och samspe-
let ndr samhalle, foretag och forskning
samverkar. Vi maste samarbeta for att
I6sa utmaningarna. Pengar, kompetens
och passion behovs! m

@) siemens.selvatten
emma.axbacke@siemens.com
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Mal 2030

Siemens ska bli CO,-neutralt

-54 %

CO,-utslapp sedan 2014

671 miljoner ton

ar mangden som var miljéportfolj har hjalpt

vara kunder att minska sina CO,-utslapp med

Siemens pa god vag

na miljomal 2030
Siemens ska uppna nettonollutslapp av vaxthusgaser 2030.
Kommer vi att na malet? Vi ar pa god vag!

on gick pa férdldraledighet som
H héllbarhetsansvarig och kom

tillbaka 2021 som EHS*- och
héllbarhetschef for Siemens AB.

- Jag ar stolt over det Siemens redan
har astadkommit men ocksé &ver vart
vi dr pa vég, vilket jag vill formedla till
kunder och medarbetare. Siemens dr en
ledande leverantor av hallbara 16sning-
ar, det ar haftigt! Men vi maste hela ti-
den bli bittre, sdger Anna Stenstromer.

EHS-ansvaret var nytt for dig?

- Ja, men jag hade god insikt i EHS-
arbetet. Vara medarbetare ar var vikti-
gaste resurs och det r de som genom
att mota vara kunders behov av hallbara
losningar gor det mojligt for Siemens att
ocksabidratill en positivsamhallsutveck-
ling. Genom att ta hand om var egen och
vara kollegors hélsa och sidkerhet kan vi
fortsatta bidra till en hallbar framtid.
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Vad gjorde du innan du kom till Siemens?
- Jag har studerat miljovetenskap men
har under &ren pa Siemens breddat mitt
kompetensomrade till att dven omfat-
ta sociala hallbarhetsfrdgor, hélsa och
sikerhet. Innan Siemens jobbade jag pa
OKQ8 darjag bland annat sdkerstallde att
miljomassiga och sociala krav uppfylldes
pé fossila drivmedel och biodrivmedel.

Nar vi vart mal om nettonollutslapp av
vaxthusgaser 2030?

- Vi dr pa god véag. Ett delmél var att hal-
vera vara utslapp till 2020 och det klarade
vi. Utsldppen minskade med 56 procent.

Det badar gott!

- Ja, vi har kommit 1dngt men den sista
biten fram till 2030 kommer att vara tuff.
Nu ar det viktigt att alla hjalps at: leveran-
torer, medarbetare och partner.

Vad gor Siemens for att uppna
nettonollutslapp?
- Vi investerar. Mycket! Totalt sett in-
vesterar Siemens 100 miljoner euro i
teknik och losningar for att uppgradera
vara egna anldggningar. Vi anvinder
var egen teknik och védra egna l6sningar
i vara egna fabriker for att uppna netto-
nollutslédpp och har pdgéende testprojekt
kring system for intern prissittning av
koldioxid.

- Genom vart DEGREE-ramverk har
vi definierat hallbara, strategiska ambi-
tioner pa alla plan och tillsammans med
kunder, partner och leverantorer ska-
par vi hallbara 16sningar for en varld vi
vill och kan levai.

Cool!
— Ja, det ar en skon kénsla att kunna
vara forebild for andra och visa att det ar

mojligt, att tekniken finns dar. Vi identi-
fierar dven de leverantorer som slapper
ut mest koldioxid, tar kontakt med dem
och foreslar hur de kan jobba istillet.
Vart mal ar att reducera 20 procent kol-
dioxid i leverantorskedjan for att sedan
till 2050 uppnd mal om nettonollutslapp
ivardekedjan.

Som en radgivare?

- Ja. Dér ligger Siemens i framkant. Vi
har en process for att identifiera var det
finns potential till miljoférbéttringar och
en process for att samarbeta. Vi stiller
inte bara krav, vi guidar till forbéttring.
Attjobba med klimatomstéllningen ar en
helt avgorande fraga for att sékerstélla
langsiktig konkurrenskraft.

Du gick pa fordldraledighet innan
pandemin. Hur var det att komma tillbaka?
- Mycket hade fordndrats. Och som
alltid kommer foéridndring bade med
mojligheter och utmaningar. Distans-
arbete innebdr utmaningar kopplat till
ergonomi och psykosociala aspekter men
ocksé mojligheter i form av 6kad flexibi-
litet och stérre mojligheter av fa ihop en
balans mellan arbete och privatliv, vilket
jag med en liten tvaaring och snart en
nyfodd kan relatera till.

—Vihararbetat for att anpassa kontor
och sidkerstdlla hemmamiljon for det
nyanormalasom innebdarattde som har
mojlighet arbetar 2-3 dagar i veckan
pé distans. Siemens globalt uppmunt-
rar till flexibilitet dar det ar resultat
och inte antal timmar pa kontoret som
riknas. Aven véra medarbetare som
arbetar ute hos kund kan uppna storre
flexibilitet och férre resor genom vara
egna tekniska losningar for simulering,
virtuell idriftsattning och virtuellt
underhall.

Hur ser en bra arbetsdag ut for dig?
- Néagot som ger mycket energi ar att
tréaffa kunder och se hur Siemens konkret
genom séval tekniska l6sningar som an-
svarsfulla processer har hjdlpt dem attna
sina EHS- och hédllbarhetsmél - hur vi har
bidragit idag men &ven forstd hur vi kan
bistd framdver. Manga ligger langt fram
inom EHS- och hallbarhetsomradet med
ambitiosa mal. Det kdnns alltid extra ro-
ligt att se nar Siemens har bistatt med att
mota och overtrdffa dessa méal samtidigt
som vara kunders ambitiosa mél dven ar
en mojlighet for oss att ldra och bli battre.
Samarbete och samverkan ar nyckeln for
ett framgangsrikt EHS- och héllbarhets-
arbete. m
anna.stenstroemer@siemens.com
@) siemens.se/hallbar-utveckling

*EHS = Environment, Health & Security
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Siemens Financial Services

ar Siemens eget finansbolag

som underlattar investeringar
genom att erbjuda utrustnings-
finansiering och leasinglésningar
till féretag och som med sin
expertis inom utrustnings-
finansiering ar ett perfekt
komplement till banken.

@ siemens.seffinance
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Siemens Financial
Services och EIF
tecknar avtal
— battre mojligheter
till investeringar |
digitalisering och

| klimatsmart teknik

Siemens Financial Services har tecknat avtal med
Europeiska investeringsfonden (EIF), som kontrolleras
av Europeiska investeringsbanken (EIB), om att ingd i
garantiprogrammet Europeiska garantifonden (EGF).
EIB ar EU:s langivande organ och en av varldens storsta

finansiarer av klimatprojekt.

Garantiprogrammet innebar att det nu finns battre
mojligheter for sma och medelstora foretag att fa
finansiering, bade for hjalp till aterhamtning efter
pandemin och for investeringar i digitalisering och

klimatsmarta |6sningar.

december tecknade Siemens
I Financial Services och Europeiska
investeringsfonden (EIF) avtal om
garantiprogrammet Europeiska ga-
rantifonden (EGF). Programmet, som
vander sig till sma& och medelstora fo-
retag inom bland annat tillverknings-
industri, loper fram till slutet av 2022.
Syftet ar att hjalpa EU:s foretagare att
aterhdmta sig efter pandemin och fort-
satta vaxa.

- Sma och medelstora féretag &r mo-
torn i den europeiska ekonomin och att
stodja deras tillvaxt och utveckling ar
var prioritet. Europeiska garantifonden
har visat sig vara ratta verktyget for att
uppné detta mél och tillhandahaller
den likviditet som behovs for att stodja
sma och medelstora foretags investe-
ringsbehov p& bade medel- och lang
sikt. Vi ar glada over att ha tecknat ett

avtal under European Guarantee Fund
med Siemens Financial Services. Det
visar att SFS och EIF har tagit sig att
hjialpa sma och medelstora foretag, séar-
skiltisvara tider som dessa, sdger Alain
Godard, vd for Europeiska investerings-
fonden (EIF).

- Garantiprogrammet ger vara kun-
der storre trygghet och flexibilitet och
jag ar stolt och glad 6ver att nu presen-
tera samarbetet for vira kunder, sdger
Ari-Pekka Vwuola, Senior Advisor pé
Siemens Financial Services.

Finansiera digitalisering och ny teknik.
For Siemens kunder betyder det att det
nu finns dnnu béattre mojligheter att fa
finansiering for digitalisering och ny
teknik - dessutom till ett mycket kon-
kurrenskraftigt pris. Genom garanti-
avtalet med EIF kan Siemens Financial

_*—L-—-

guropea”
investment

Bank

Europeiska investeringsfonden (EIF) kontrolleras
av Europeiska investeringsbanken (EIB),

EU:s langivande organ. Garantiprogrammet
Europeiska garantifonden (EGF) som Siemens
Financial Services har tecknat med EIF har som
syfte att ge sma och medelstora féretag hjalp
till aterhdmtning efter pandemin.

Services finansiera teknik som sdnker
energikostnaderna, okar produktivite-
ten och hjédlper foretaget att vaxa.

- Att Siemens Financial Services nu
samarbetar med EIF ger manga forde-
lar. Tack vare var starka koppling till
Siemens har vi stor vana att arbeta med
tillverkande bolag och den héar typen
av investeringar. EIF:s garantier i kom-
bination med var expertis kring hur
man bést ldagger upp denna typ av stora
finansieringar ger oss nya mojligheter
att hjalpa vara kunder att investera i sin
verksamhet, sdger Ari-Pekka Vuola. m
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Sarbarheten i Log4j

vacker aktuell fraga:

Hur jobbar du med
| sarbarhetshantering? *

»

Att uppratthalla IT-sakerheten i en
industrianlaggning ar ett teamwork,
dar leverantoren har sitt ansvar och
kunden har sitt, i en process som pagar
under anlaggningens hela livscykel.
“Sarbarhetshantering ar en process
som maste paga kontinuerligt sa lange
anlaggningen ar i drift om man vill
undvika sakerhetshal”, sager Urban
Haglund. Det blev manga varse i december,
da en uppdatering i Apachebiblioteket
Log4j visade sig innehalla en sarbarhet.

heter till effektivare och mer flexibel produktion med

hogre kvalitet och kortare ledtider. Samtidigt okar
ocksa riskerna for cyberrelaterade angrepp som kan leda till
oonskade driftstorningar, stold av kdnslig information med
mera.

Sjalvklart ar det viktigt att man utvarderar sin nuvarande
situation och tar fram ett overgripande sdkerhetskoncept med
ett djupledsforsvar mot olika typer av hot att hélla sig till nar
man bygger eller férandrar en automationslosning.

- P& Siemens har vi konsulttjanster for att hjalpa till med
dessa tva forsta steg: att analysera situationen och implemen-
tera ratt dtgarder. Men ndr man vél har kommit s& ldngt och
har implementerat detta kommer vi till det tredje steget, som
ar lika viktigt: att uppratthalla sikerheten i anldggningen
under hela dess livslangd, sdger Urban Haglund, Product and
Solution Security Officer for Siemens i Norden.

D igitaliseringen inom industrin ger manga nya mdéjlig-
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Kontinuerlig sarbarhetsbevakning. Att uppréatthalla IT-
sakerheten i en anldggning handlar bland annat om att tippa
till eventuella sdrbarheter som kan dyka upp i produkter och
system, vilket kan vara en utmaning med tanke pd médngden
mjukvara som dagens automationssystem innehéller. Aven
om en mjukvara under utvecklingsfasen har designats och
testats enligt alla kdnda sdkerhetsprinciper innan den slapps
kan nya angreppsmetoder eller andra insikter innebéara att
en sarbarhet upptdcks efter att mjukvaran har slappts. Ett
aktuellt exempel dr Apachebiblioteket Log4j dar en uppdate-
ring i december visade sig innehdlla en sarbarhet, ndgot som
kan drabba véldigt ménga da det anvdnds som komponent i
manga produkter.

- Man maste alltsd ha en kontinuerlig sarbarhetsbevak-
ning for komponenternaien anldggning under hela dess livs-
cykel. Detta géller bdde h&rdvara och mjukvara, sdger Urban
Haglund.

Behovet av effektiv sarbarhetshantering 6kar. Den pégaen-
de digitaliseringen okar behovet av att oppna upp system
for extern kommunikation. Detta riskerar att oka antalet
angreppsytor.




- Har man mycket mjukvara maste man rédkna med risken
att den kan vara eller bli sarbar. Vi ser en dkad aktivitet med
angreppsforsok dar ocksé en del leder till allvarliga inciden-
ter. Det gor att det blir viktigare att ha en aktiv process kring
sarbarhetshantering, sdger Urban Haglund.

IEC 62443, som ar den storsta standarden for hantering av
Cyber Security i automationssystem, foreskriver att en aktiv
Patch Management-strategi behdver finnas fér en automa-
tionsanldggning. Detsamma giller informationssdkerhets-
standarden ISO 27001.

- Anldggningsdgaren behdver ha en process pé plats for
sadrbarhetshantering av sin fabriksanldggning. Att ha en an-
laggning utan sédrbarheter dr ocksa en grundpelare for att ha
en saker anldggning ur ett personsidkerhetsperspektiv, siger
Urban Haglund.

Siemens arbete med sarbarhetshantering. Siemens produktut-
vecklingsprocess ar certifierad enligt IEC 62443 4-1 for att sa-
kerstdlla att utvecklingsprocessen och livscykelhanteringen
av produkterna uppfyller kraven vid leverans.

- Detta inkluderar ocksa en hantering for att upprétthalla
sdkerheten for produkterna och deras ingédende tredjeparts-
mjukvara under hela livscykeln. Var policy ar att vara 6ppna

| Aktuellt

med att publicera kdinda sarbarheter pa vara produkter, sager
Urban Haglund.

I Sverige driver Myndigheten for samhaéllsskydd och
beredskap, MSB, ett nationellt Computer Security Incident
Response Team, kallat CERT-SE, med Overgripande uppgift
att stodja samhaéllet i arbetet med att hantera och forebygga
[T-incidenter.

- Siemens har ett eget ProductCERT-team med sikerhets-
experter som samarbetar med olika nationella CERT-team,
sdkerhetsforskare med flera. Det teamet &r vart 6ra mot rdlsen
forattbevakavad som hdnderinom sakerhetsomréadet och hur
det paverkar Siemens. De sékerstéller ocksa att vara produk-
ter utvecklas och testas enligt de senaste ronen. P& siemens.
com/cert publiceras kédnda sarbarheter pa Siemens produkter
i sd kallade Security Advisories som ger rekommendationer
pé atgarder for att hantera och atgédrda sarbarheten.

Bevakar sarbarheter. Siemens har ett ansvar att leverera sikra
produkter och att hdlla dem sédkra under hela livscykeln.

- Men det ar oerhort viktigt att anlaggningsdgarna sjalva
har rutiner for sarbarhetshantering. Vi vet ju inte exakt vilka
som anvédnder vara produkter eftersom manga kunder hand-
lar via systemintegratorer eller distributorer. Darfor behover
alla kunder ha en sarbarhetsbevakning pé sina tillgangar,
savél Siemensprodukter som produkter fran andra leveranto-
rer. En anldggningsidgare behdver bevaka om nya sédrbarheter
upptdcks och beddma om det paverkar anldggningen. Viktigt
ar att kunden sjilv sédkerstéller att den aktiviteten utfors, pa-
pekar Urban Haglund.

Automatisk bevakning med Industrial Vulnerability Manager.
Det ir alltsd viktigt att lyfta sig till ndgon form av sdrbarhets-
bevakning. Steg ett dr att veta vad man har fér hardvara och
mjukvara genom att skapa och upprétthalla en korrekt inven-
tarielista. Darefter kan man pabdrja en sarbarhetsbevakning
for dessa komponenter. Att gora detta manuellt 4r arbetskra-
vande - darfor har Siemens tagit fram ett verktyg, Industrial
Vulnerability Manager, som ger hjalp pa vdgen genom att
skapa en bevakningslista med automatiska bevakningar och
bulletiner som upplyser néar en sdrbarhet upptéacks.

- Vi har en databas med bade vara egna och andra leveran-
torers produkter och kan erbjuda en automatisk bevakning av
inventarielistan. Skulle det dyka upp en sarbarhet meddelar
verktyget automatiskt om sdrbarheten och hjilper anlidgg-
ningsdgaren i processen med analys av paverkan, lamplig at-
gard och uppfoljning att atgdrden genomfors. Verktyget har
ocksa en pedagogisk dashbord som beskriver 6vergripande
status i sdrbarhetsarbetet, bdde fér Siemens produkter och
andra varumaérken. Att ha ndgon form av sarbarhetsstrategi
ar en nodvandig komponent i det totala sakerhetstdnket, kon-
staterar Urban Haglund. m
@) siemens.com/industrial-security
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