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Infraestrutura antiga nao oferece
recursos necessarios para seguranca

cibernética
Servigos como os de fornecimento de energia ou agua tém o desafio de modernizar

equipamentos de uma forma que nao aumente o risco de interrupcées em operacoes essenciais
a populacao
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Sistemas de automacao, Conhegao
plataformas de supervisao, redes Plano de

de telecomunicagdes e Seguranga Vidria
equipamentos industriais sao -
projetados para funcionar por I! \

décadas. Parte dessa r

infraestrutura em operacao, L=
porém, vem de uma época e de Docronse @ sisranse EPE:

ambientes com pouca

conectividade e sem mecanismos nativos de seguranca cibernética. A
atualizagdo dessa infraestrutura é um processo que exige planejamento
e cautela, pois sustenta operacdes essenciais que nao podem ser
simplesmente interrompidas, como o fornecimento de energia ou agua.

O caminho, dizem especialistas do setor, combina a realizacao de
inventarios, manutencao, controles de acesso, segmentacao,
monitoramento e renovacao por etapas. O tempo de uso, sozinho, nao
define se um ativo deve ser descartado. O que pesa é a capacidade de
manté-lo confidvel e protegido.
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"0 desafio ndo esta necessariamente na idade do equipamento, mas em
garantir que ele continue operando de forma segura, integrada e
aderente aos requisitos regulatérios e operacionais do setor”, afirma Luis
Henrique Ferreira Pinto, vice-presidente de opera¢des reguladas da CPFL
Energia.

A substituicdo ndo depende apenas da disponibilidade de uma
tecnologia mais nova. Sistemas operacionais estdo ligados a
equipamentos fisicos que executam funcdes criticas e qualquer mudanca
exige testes, compatibilidade tecnolégica, planejamento regulatério e
reducdo do risco de interrup¢ao. Na CPFL, segundo Pinto, a
modernizacdo ocorre de forma gradual e estruturada, por etapas, para
permitir validac6es técnicas e operacionais. A companhia considera o
quao critico é o ativo, os riscos operacionais e cibernéticos, a defasagem,
os ganhos de eficiéncia, as exigéncias regulatérias e o impacto para os
clientes. “A seguranga precisa caminhar junto com a continuidade
operacional.”
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A seguranca precisa caminhar junto com a
continuidade operacional”

— Luis Pinto

No saneamento, o dilema é semelhante e se espalha por uma
infraestrutura extensa de estacdes de tratamento, elevatorias, redes de
distribuicao e coleta, centros de controle e equipamentos
eletromecanicos. Eduardo Mendes, diretor de tecnologia da Aegea, diz
que tecnologias antigas e recentes convivem em ambientes hibridos
porque a renovacao precisa ser compativel com a continuidade da
operacao. “Trata-se de um servi¢o que nao pode parar”, afirma.
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Diferentemente de outros setores, em que a substitui¢do tecnolégica
pode ocorrer em ciclos mais curtos, no saneamento € comum que
equipamentos mais antigos convivam com tecnologias mais recentes.
“Na Aegea, essa evolucdo ocorre de forma estruturada, temos ciéncia da
importancia de mantermos a populacdo abastecida e ndo causar
grandes pausas ou riscos na operacao”, afirma Mendes. “O plano leva em
consideracao o mapa de ativos criticos e riscos de ruptura operacional.
Com base nele priorizamos as trocas.”

O ponto de partida para proteger o legado é saber exatamente o que
estd conectado e qual funcdo cada equipamento exerce. “N6s s6
protegemos o que conseguimos enxergar”, afirma Caio Colman, diretor
de seguranca da informacao (CISO) da Siemens Brasil. Segundo ele, os
sistemas industriais antigos eram concebidos sem seguranca nativa,
operavam de forma isolada e priorizavam disponibilidade e durabilidade.
Muitos ainda usam sistemas operacionais obsoletos e protocolos de
comunicacao inseguros, enquanto seu ciclo de vida foi projetado para
cerca de 20 anos, bem mais longo do que o dos sistemas corporativos.

O inventario de ativos e a avaliacdo de riscos vém antes da escolha de
uma ferramenta. A partir desse diagndstico, as empresas podem
priorizar vulnerabilidades e adotar segmentacao de rede, endurecimento
de sistemas e monitoramento continuo, explica.

Nem sempre, porém, é possivel corrigir diretamente a falha. Quando um
sistema nao recebe mais atualiza¢des, entram em cena os chamados
controles compensatérios, também chamados de correc¢ées virtuais.
Firewalls industriais, segmentacdo e monitoramento formam uma
barreira externa ao equipamento vulneravel. Colman ressalta que esses
mecanismos ajudam a mitigar uma possivel exploracdo, mas “ndo
eliminam a vulnerabilidade”.

Operadores precisam de monitoramento remoto, dados em tempo real
e integracao entre unidades. O desafio é conectar apenas o necessario.
Ao mesmo tempo em que cria novas exposicoes, a conectividade
também traz resiliéncia. Na Aegea, sensores, telemetria e plataformas de
supervisdo acompanham os ativos em tempo real e ajudam a antecipar
falhas.
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