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Sakerhets-
information

Detta &r ett tips/exempel pa en I6sning som ska hjalpa anvandaren att komma
igang och se mojligheterna med Siemens industriprodukter.

Anvandaren maste sjalv anpassa detta tips/exempel till sin applikation.

Anvandaren ansvarar for att forhindra obehdrig atkomst till sina anlaggningar,
system, maskiner och natverk. System, maskiner och komponenter bér endast
anslutas till foretagsnatverk eller internet om och i den utstrackning det &r
nodvandigt och med lampliga sakerhetsatgarder pa plats (t.ex. brandvaggar och
natverkssegmentering).

Dessutom bér Siemens vagledning om lampliga sakerhetsatgarder beaktas. For
mer information om industriell sékerhet se www.siemens.com/industrialsecurity

Siemens tar inget ansvar om materiel och/eller personal skadas i samband med
anvandning av detta tips/exempel.

Vi kan heller inte garantera att innehallet &r helt felfritt och vi forbehaller oss
ratten att Andra tipset/exemplet vid behov.
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1 Monitorera F-1/0O — att gora 10 test

1
1.1

1.2

Monitorera F-1/0O — att gora 10 test

Sammanfattning

Det har exemplet beskriver varfér man inte alltid kan se status pa sina felsakra I/O-
moduler i t.ex. en watch table samt hur man kan gé till vaga for att utféra 10 test for

felsakra in- och utgangar.

Produkter och mjukvaror som anvants

Produkter och mjukvaror som anvants vid framtagande av tipset

Produkt Version Bestallningsnummer
Step7 V16
Safety advanced V16

S7-1500 CPU1515F

ET200SP F-1/0

Monitorera F-1/0 — att gbra 10 test
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2 Monitorering av F-1/O

2
2.1

2.2

Monitorering av F-1/O

Forutsattningar for att kunna monitorera

For att kunna monitorera F-1/O i t.ex. en watch table maste modulen anvandas i det
felsékra programmet. Om den inte gor det kommer den vara passiviserad och
failsafe values visas.

Det betyder att det krévs ett felsdkert program for att gora en 10 test.

Om F-I/O DB foér en felsdker moduler indikerar att modulen ar passiviserad,
PASS_OUT och QBAD = true samtidigt som DIAG inte ger nagon felkod, dvs DIAG
= 16#00, sa anvands inte modulen i det felsakra programmet som kors i cpu:n.

Alla kanaler kommer vara passiviserade och value status = false.

=g i, B E ‘2‘ Keep actualvalues gg Snapshot ™ ™ Copysnapshots tostartvalues [g & Load startvalues as actualvalues ) B

FO0004_F-DI8x24VDCHF_1

Name Data type Start value Monitorvalue  Retain  Acces.. Wri.. Visibl.. Setp.. Sup.. Comment
I 4 ¥ Input
2 a-n PASS_ON Bool false FALSE M M @ =Enable pa
3 @ ACKNEC Bool true TRUE M &8 ™ =Ac 9
4 a-n ACK_REI Bool alse FALSE M & @ =Ac edgmer
5 @s IPAR_EN Bool alse FALSE ™ M @ T
6 @ DISABLE Bool false FALSE M M @ =
7 4@ v Output
8 @=  PAss_OUT Bool true TRUE M & @ ass outpu
9 @s QBAD Bool e TRUE ™ M ™ =Fail-safe values are
10 4 ACK_REQ Bool false FALSE M M @ =Ackn
11 4=  IPAROK Bool falze FALSE M & @
12l@s DKG Byte 620 16200 M & ™
13 4=  DISABLED 8ool alse FALSE 1 M &8 @ =F4I0
14lan moue
¥ @ 2228 [FR
i Name Address Display format Monitor value Modif

*autoSwitch® %14.0 Bool [E FALSE

*autoSwitchVs* %I5.0 Bool FALSE
3 *eStop1” %l14.1 Bool (& FALSE
4 *eStop1Vs® %I15.1 Bool FALSE

“serviceSwitch®  %l4.4 Bool [E FALSE
6 *serviceSwitchVs® %I5.4 Bool [E FALSE

Var hittar man F-1/0 DB

Till varje felséaker modul skapas ett F-1/O DB som sparas under Program Blocks >
System blocks > STEP7 Safety > F-1/0 data blocks.

v | [l MyCPU [CPU 1515F-2 PN]
Y Device configuration
%/ Online & diagnostics
@ Safety Administration
» [g8 Software units
v g Program blocks
B Add new block
& Main [0B1]
& FOB_RTG1 [0B123]
L+ Main_Safety_RTG1 [FB1]
@ Main_Safety RTG1_DB [DB1]
¥ g System blocks
v [ STEP 7 Safety
o F_Systeminfo_DB [DB30001]
o8 RTG1SysInfo [DB30000]
v g F-IO data blocks
4§ F00004_F-DI8x24VDCHF_1 [DB30002]
a8 FO0010_F-PME24VDCIBAPPMST_1 [DB30003]
M FONN17 F-NO4x24VNCI2APMHF 1 IDR3INNNA]T
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2 Monitorering av F-1/O

Datablocket far sitt namn baserat p4 modulens startadress i I/O-arean samt det
namn modulen har i Device configuration. | properties fér modulen kan man se vad
just den modulens datablock heter.

&7
& dy\ej
& <
v v
300 o 5 s 0m o2 13w
Rack_0
< w - llasx 81 —
operties A3 Info
G, Properti %4} Inf
JGenelaI | 10 tags | System constants | Texts |
» General F-parameter signature (without

20679

Potential group

o (e e Behavior after channel fault: |Passivate channel Te]
Genera | RIOforFA safety: |No Tl
PROFtafe mode: V2 mode =
= Diparameters ) -
~ PROFisafe protocol version: | Loop-back extension (LP) ]
» Sensorsupply
~ Channel parameters i F4i0 DB manual number 3:signment

» Channel 0, 4 I F4/0 DB-number: |30002
,

» Channel 1,5 F-I0 DB-name: |FOD004_F-DIBX24VDCHF_1
» Channel 2.6

For mer information angaende F-1/0O DB och dess ingaende taggar hanvisas till
manualen Simatic Safety - Configuring and Programming.

2.3 Hur kan man da gora 10 test utan ett felsakert
program?
For att kunna monitorera kanalerna pa en modul s& behéver man anvanda minst
en kanal pa modulen i det felsakra programmet.
Ett enkelt “dummy-program” dar en kanal fran modulen adresseras racker.
Exempel pa ett “dummy-program” fér en F-DI:

Project » MyCPU [CPU 1515F-2 PN] » Program blocks » Main_Safety RTG1 [FB1]

Wil F L, ERE 0 8 @@=

e aY ¢t

& =1 A =0l = =]
w Block title:

¥  Network 1:

#tempTag

N
"eStop1” — —_ %

Monitorera F-1/0 — att gbra 10 test
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2 Monitorering av F-1/O

2.4

Nar “dummy-programmet” ar kompilerat och nedladdat till cpu:n sa ar de felsakra
modulerna ej langre passiviserade. Det gar da att monitorera kanalerna.

¥ @ [l A AR [T
i Name Address Display format Monitor value Mod

“autoSwitch” %l4.0 Bool [E] TRUE

2 "autoSwitchvs" %I5.0 Bool [m) TRUE

3 "eStop1” %l4.1 Bool [m] TRUE

4 “eStop1Vs® %I5.1 Boal [®] TRUE

5 “serviceSwitch” %l4.4 Beol [E] FALSE

6 "serviceSwitchVs" %I5.4 Bool [m TRUE

2] = .

Alternativt kan man anvéanda en tag fran modulens F-1/0 DB istallet for att
adressera en kanal. T.ex. ACK_REI som anvéands for att integrera F-1/O efter
passivisering.

|
I ne
it

AEcoBr@rasfw o =9 ¢

-

»>=1 - =-ol — '[=]

¥ Block title:

¥  Network 1: 1=Acknowledgment for reintegration

"F00004_F- "F00017 F-
DIBX24VDCHF_ DO4:24VDCl
17.ACK_REI 2APMHF_1".
_ ACK_REI
W23 —
“reset’ — e —_

(instruktionen ACK_GL kommer inte att att hjalpa i det har laget, F-I/O DB maste
direktadresseras)

Att tanka pa vid test av felsékra utgangar

For att testa felsakra utgangar ar det senare exemplet (att anvanda en tag i F-1/O
DB) ett battre alternativ d& man inte vill ha nagot program som skriver till utgangen.
| ett felsakert program ar det inte mojligt att lasa utgdngar s& ska man adressera en
felsaker utgang s& maste man skriva till den. Det kommer innebéra att programmet
skriver 6ver om man forsoker modifera vardet fran en watch table (force ar inte
mojligt for F-1/0).

En annan forutsattning for att kunna paverka felsakra utgangar fran en watch table
ar att safety mode maste inaktiveras. For att det ska vara mojligt maste den
mojligheten véljas in i Safety Administration > Settings:

Monitorera F-1/0 — att gbra 10 test
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Project » MyCPU [CPU 1515F-2 PN] » Safety Administration

General
¥ Fruntime group
F-runtime group 1 [RTG1] Assig of block bers g d by the safety system
F-blocks
Fcompliant PLC data types

Safety prog settings

(® Fsystem managed

. () Fixed range
Access protection
Web server Fadmins FB numbers: from FB: (32767 (3 toFB: [65535 [T
Settings FC numbers: from FC: [32767 [3] to FC: [65535 (3]

Flexible F-Link

DB numbers: from DB: |30000 |3 toDB: [59999 [3
Safety system version
.

Advanced settings
[y Sefety mode can be disabled

CT Activation of F-change histery

T

(] Enable consistent upload from the F-CPU

["] Enable Frommunication ID tag

Nar man forsoker modifera status pa en felsaker utgéng i en watch table sa
kommer ett av féljande meddelande om safety mode:

N *motor2" %Q17.0 Bool [E) FALSE TRUE
*motor2vs”___ [l %117.0 Bool [+ [3 FALSE

Debugging of fail-safe tags is not
allowed in permanent safety mode.

——

Far man detta meddelande s betyder det att det inte ar mojligt att inaktivera safety
mode och darfor ej heller mojligt att modifera de felsakra utgangarna.

Far man istéllet foljande meddelande sa innebar det att safety mode kan
inaktiveras och utgangen modiferas.

fon]

*motor2" &) %Q17.0 Bool [+ @ FaLse TRUE =)
*motor2Vs* %I17.0 Bool [®) TRUE

0 o N

Modify online safety program (2206:000004) | ? |X

The safety mode is active.

Bekrafta att safety mode ska inaktiveras och utgdngen modiferas genom att svara
yes pa fragan.

7 *motor2" [E] %Q17.0 Bool [+ [@ FaLse TRUE ™M 1
8 *motor2Vvs* %117.0 Bool (W] TRUE
9 Modify online safety program (2300:000004)

9 Disable safety mode?

Do you want to disable the safety mode for the F-CPU [MyCPU] with the
collective Fsignature 058061017

7 ‘moor2’ (] %Q17.0 Boo FlEme e @ 1
8 “motor2vs® %I17.0 Bool [®] TRUE

Efter avslutat test aktiveras safety mode igen genom att starta om cpu. Varje gang
cpu vaxlar fran stop mode till run mode s aktiveras safety mode.

Monitorera F-1/0 — att gbra 10 test
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Alternativt kan safety mode ocksa inaktiveras fran Safety administration > General:

General Q| . 1
~ Fruntime group

F-runtime group 1 [RTG1] Safety mode status

F-blocks Disable safety mode E
F-compliant PLC data types

Current mode: \Sa?ety mode is activated. |

Access protection (']
Web server F-admins

Settings

Flexible F-Link Safety program status

OBS!

Safety mode far inte inaktiveras pa en maskin i drift. Det kan endast anvands under
t.ex. drifttagning for att kunna gora tester. Nar maskinen éverlamnas till slutkund
bdr méjligheten att inaktivera safety mode valts bort.

Se mer i manualen Simatic Safety - Configuring and Programming, kapitel 11
System Acceptance.

2.5 IO test med Proneta

Med mjukvaran Proneta Basic kan man gora 10 test av distribuerad 1/0 och fran V3
fungerar det aven med felsékra moduler.

Proneta Basic kan laddas hem kostandsfritt fran SIOS men man behvover
registrera ett konto och vara inloggad.

Starta Proneta och valj natverksanslutning.

SIEMENS
1 v |

£, Network Analysis = Oline: Show 10pology-and corbgure devices
+ Offine: Show topologies
+ Comparlsons Compare anline and offine topologles

= Configuration: Adopt device names from an offine topology

5=l 10Test = Forcing and monitoring input and output values of SIMATIC
devices

« Change PRONETA settings I{

ol PRONETA - Siemens
A Home

General Settings | Network Adapter| GSDML Manager

Select Network Adapter

Name Description IP Address

() No adapter

al Area Connection* 10 Microsoft Wi-Fi Direct Virtual Adapter #2 169.254.14.197

) VMware Network Adapter VMnet1
) VMware Network Adafser VMnet8

) Wi-Fi

Monitorera F-1/0 — att gbra 10 test
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Anslut 1/0-noden till din PC. For att Proneta ska kunna kontrollera noden sé kan
den inte vara ansluten till en 1/O controller samtidigt.

Val 10 Test i startmenyn.

SIEMENS
(s ]

B, Network Analysis « Oniine: Show topology and configure devices
« Offiine: Show topologies:
+ Comparison: Compare aniine and offine topologies
= Configuration: Adopt device names from an oMine topology

» =l 1oTest * Forcing and manitoring input and output values of SMATIC 4
IS devices

Y settings + Change PRONETA settings

Hogerklicka p& noden och valj Start 10 Test eller klicka pa fliken 10 Test.

met PRONETA - Siemens
A Home

Device Selection| 10 Test

%)
i

Accessible Devices

N —
g |

ionod _1

<@ Start Flashing LED

ER start10 Test
L3

Klicka p& ikonen med glaségonen och bekrafta att aven felsakra I/O moduler ska f&
kontrolleras av Proneta. Observera varningstexten!

| parai

%)
]

Force and Monitor Values

1 bemonitored.

i i your plant. This function
may only be used by trained personne,

] Allow force mode for fail-ssfe 10 modules.
There are fail-safe 10 modules present.

Force mode for fail-safe 10 modules is permitted only for test purposes
o productive operation.

used for fail-safe 10 modules that are aiready in
any valid ssigned PROFIsafe address will be reset, which

SIMATIC bork
il necessitate re-assignment of the PROFIsafe address.

& ET2005P
L :

eg.m 3 shutdown and access
" to5

moving parts of your
personnel trained in
Do you want 1o continue?

Conirin—§ ~Gorce ]
T

Monitorera F-1/0 — att gbra 10 test
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2 Monitorering av F-1/O

Status pa ingangar ses nu pa modulerna och utgdngarna kan styras genom att
klicka p& motsvarande led-ikon.

ot PRONETA - Siemens

A Home

Device Selection |10 Test
oo

Device View

jonod_1 - ET2005P
O—8—0

SIEMENS

FPME
24VDCIEA PPM
ST,BP

PROFisale | PROFisafe
PROFlsafe

SIMATIC
ET 200SP

IM 155-6 PN

x1
PROFMET
wam

PWR

Monitorera F-1/0 — att gbra 10 test
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3 Referensmaterial

3
3.1

3.2

Referensmaterial

Relevanta manualer, FAQs m.m.

Hjélpen i TIA Portal

SIMATIC Industrial Software SIMATIC Safety - Configuring and
Programming
https://support.industry.siemens.com/cs/ww/en/view/54110126

PRONETA Basic 3.1 Commissioning and Diagnostics Tool for PROFINET
https://support.industry.siemens.com/cs/ww/en/view/67460624

Why does the status of fail-safe inputs and outputs not change in the watch
(monitoring) table?
https://support.industry.siemens.com/cs/se/en/view/109778637

Andra lankar

Siemens Sverige Industriella tjanster
https://new.siemens.com/se/sv/produkter/tjanster/industriella-tjianster.htm

Siemens Industry Online Support
https://support.industry.siemens.com/cs/se/en/

Siemens utbildning Sverige
https://www.sitrain-learning.siemens.com/SE/

TIA Portal Tuturial center
http://www.siemens.com/tia-portal-tutorial-center

Where do you procure the current trial software for STEP 7, WinCC and
Startdrive for TIA Portal V16?7
https://support.industry.siemens.com/cs/ww/en/view/109772992

Programming Guidelines and Programming Styleguide for SIMATIC S7-
1200 and S7-1500
https://support.industry.siemens.com/cs/ww/en/view/81318674

TIA Selection Tool
http://www.siemens.com/tia-selection-tool

Monitorera F-1/0 — att gbra 10 test

V 1.0,

04/2021

11


https://support.industry.siemens.com/cs/ww/en/view/54110126
https://support.industry.siemens.com/cs/ww/en/view/67460624
https://support.industry.siemens.com/cs/se/en/view/109778637
https://new.siemens.com/se/sv/produkter/tjanster/industriella-tjanster.htm
https://support.industry.siemens.com/cs/se/en/
https://www.sitrain-learning.siemens.com/SE/
http://www.siemens.com/tia-portal-tutorial-center
https://support.industry.siemens.com/cs/ww/en/view/109772992
https://support.industry.siemens.com/cs/ww/en/view/81318674
http://www.siemens.com/tia-selection-tool

