SIEMEN

SOLUCOES PREDIAIS DE ALTA TECNOLOGIA EM SUAS MAOS

Sistema de
Automacao Desigo



Uma nova era
para a automacao predial

Os tempos estdao mudando e o setor predial necessita atender a crescente demanda, com novos
requisitos, a fim de criar espacos seguros para os ocupantes, além de reduzir a pegada de carbono das
infraestruturas.

Uma das respostas de alta tecnologia da Siemens para essas transformacdes no setor é o Sistema Desigo, o
sistema de automacao predial que oferece ao mercado a mais alta tecnologia em sistemas prediais. Com o que
hd de mais atual e seguro, o Sistema Desigo foi reinventado ao se integrar as ultimas tecnologias sem
deixar de lado os sistemas anteriores, o que garante uma transicdio harmoniosa em direcdo aos edificios
resilientes e inteligentes. O Sistema Desigo oferece uma abordagem holistica para a Ciberseguranca e
garante uma solucado segura para cada nivel da automacao predial.

Solucoes adequadas para
todas as necessidades prediais

Sistemas de Gerenciamento Predial

I T2 1lil|  Prataformas abertas para aumentar o

conforto, eficiéncia, resiliéncia e

seguranca

Automacdo de Ambiente
Unidades de controle e
operacao para melhorar o
conforto e a produtividade
nos ambientes

Dispositivos de Campo

Produtos de HVAC para
|l

maximizar a eficiéncia do

| Nuvem & Conectividade

A H I Aplicacdes em Nuvem & Conectividade edificio

Segura para o acesso remoto 24/7 e
servicos digitais

Controles de Automacao e Operacoes
Poderosos controles e sistemas para a

il

otimizacdo da automacdo




Um sistema
| para todas as necessidades predials

O portfolio do Sistema Desigo inclui tudo o que vocé precisa para tornar o seu edificio em um
edificio de alto desempenho. Descubra um pacote completo de aplicacdes em nuvem, sistemas de software para o
gerenciamento predial, controladores de automacao para dispositivos primarios, ambientes e dispositivos de
campo para aprimorar as operacdes de seu edificio em todos os niveis.
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Devido ao padrao aberto de comunicacao e redimensionabilidade, o Desigo é capaz de se encaixar em
multiplas aplicacdes e aumentar o desempenho de forma continua. Vocé tem disponivel a ferramenta certa para
gerenciar e conectar todas as disciplinas de HVAC, iluminacao, persianas e seguranca, para varios tipos de
edificios, de acordo com suas especificidades, tais como os edificios comerciais, hospitais, data centers,
indUstrias e muito mais.
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https://new.siemens.com/global/en/products/buildings/automation/desigo.html
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Aplicacoes loT
Conecte, monitore e opere em 24/7

Nosso portfélio de software e computacdo em nuvem age como um habilitador para o modelo de
negoécios digitais. Ele aumenta sua competitividade ao fornecer o acesso a tecnologia de classe
empresarial e a um completo ecosistema de servicos digitais. Permite ainda que se adapte as demandas
de negobcios e fornece a agilidade para migracoes, modernizacoes e expansdes dos projetos.

Gateways de Conexao

Gateways de conexdo garantem a conectividade em nuvem via
uma rede Ethernet e permitem a selecdo criteriosa de pontos de
dados relevantes dos dispositivos de campo, tais como
controladores de automacao, sensores, medidores, e painéis de
deteccdo e alarme de incéndio. Devido a sua vantagem
tecnolégica, eles pré-processam os dados localmente antes do
envio a nuvem. Assim, os dados ficam disponiveis para as
diversas aplicacdes e necessidades.

loT - Connect Box

Solucdo loT de Software e Hardware para a integracao de protocolos
abertos: BACnet, LoRaWan, M-Bus, Modbus, KNX e MQTT.

Semeys

Sensor QAI Sensor QAI CWG.BOX-... Gateway
BACnet IP ou MS/TP LoRaWan Plataforma loT em Nuvem



https://new.siemens.com/global/en/products/buildings/automation/cloud-solutions/hardware/connect-gateways.html
https://new.siemens.com/global/en/products/buildings/automation/cloud-solutions/hardware/connect-gateways.html
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Gerencle instalacoes de qualquer
tamanho ou complexidade

Se vocé deseja melhorar o conforto e a produtividade dos ocupantes, assim como melhorar a
eficiéncia operacional e energética, os sistemas de gerenciamento predial da Siemens possibilitam que se
conecte, monitore e opere suas instalacées com facilidade e seguranca.

Desigo CC
O Desigo CC é a plataforma de gerenciamento predial integrada para
o gerenciamento de edificacdes de alto desempenho.
Com uma proposta aberta de configuracdo, foi desenvolvido para
criar ambientes confortaveis, seguros e eficientes. Permite de
forma pratica o redesenho do sistema, passando de uma
disciplina para edificios com sistemas totalmente integrados,
com varias disciplinas.
¢ Integre sistemas multidisciplinares e equipamentos.
«  Automatize processos e escale suas aplicacdes para atender
os requisitos de qualquer tamanho de edificio ou de projeto.
«  Opere, monitore e gerencie as disciplinas de sistemas de HVAC,
incéndio, iluminacao, energia, securanca, video e sistemas de
terceiros, por meio de uma Unica interface.

Saiba mais

Desigo CC compact

A plataforma de gerenciamento compacto oferece as mesmas inovacdes encontradas no Desigo CC, contudo,
com foco nas funcionalidades necessarias para edificios de pequeno e/ou médio porte. Pode ser expandido
quando necessario, e assim prova que o gerenciamento predial pode ser simples e poderoso ao mesmo tempo.

Desigo Optic

O Desigo Optic é a solucdo de software aberta, poderosa e

escaldvel para o gerenciamento e controle de sistemas de

automacado predial. Desenvolvido pela FIN Framework, assegura alta

disponibilidade, além de oferecer o que hd de mais atual da

tecnologia em IoT para o seu edificio.

« Faca com que os dados prediais operem com desempenho
aprimorado, ao usar o nosso Haystack nativo, lider de mercado.

 Direcionado para HVAC, gerenciamento de energia e iluminacdo, por
meio dos protocolos de mercado, tais como BACnet, Modbus, KNX e
OPC.

« A tecnologia Edge2Cloud fornece acesso remoto criptografado e
seguro sem a necessidade de uma VPN, e sem custo adicional.

« Disponivel em duas versdes: servidor ou via controlador fisico
CFG3.F200, com licenca embarcada.

Saiba mais



https://new.siemens.com/global/en/products/buildings/automation/desigo/building-management/desigo-optic.html
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Controladores Desigo PXC
Otimize a eficiéncla predial com
controles precisos

Ter um sistema de HVAC automatizado é fundamental para garantir a economia de energia e a reducao
dos custos de operacdo. A Siemens oferece a vocé um portfélio de controladores de automacao
desenvolvido com os mais recentes avancos e inovacées de tecnologia em automacdo predial,
combinando desempenho e conforto.

Controladores Desigo PXC 4/5/7 - Molde um novo futuro da automacao predial!

Explore a mais recente gama de controladores primarios para alcancar uma automacao de alto desempenho
em seus edificios. Projetado para reduzir o consumo de energia predial, os controladores Desigo PXC permitem
a integracao de diferentes protocolos abertos sem a necessidades de hardware ou softwares adicionais, e ainda
vem com uma ferramenta de engenharia e programacao sem custos de licenca.
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Desigo PXC7 Desigo PXC4 Desigo PXC5 TX-1/0
Controlador de Sistemas e HVAC Controlador de HVAC Controlador de Integracdo ~ Médulos de Extensao E/S

« Integracdo perfeita para diferentes protocolos abertos.

« Ferramenta de engenharia sem custo e com bibliotecas de aplicacdes pré-configuradas.

«  Conectividade avancada com WLAN on-board e acesso remoto via computacdo em nuvem*.

*  Recursos de Ciberseguranca incorporados e prontos para o BACnet Secure Connect (BACnet SC).

Controladores TALON TC - a linha de controladores de confianca da industria

Controladores flexiveis, escalonaveis e abertos satisfazem as mais diversas necessidades e aplicacoes
prediais. Podem ser facilmente adaptados as necessidades e oferecem a mais alta confiabilidade, garantindo
assim a maxima entrega de valor.
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Saiba mais
Desigo TC Modular Desigo TC Compacto



https://new.siemens.com/global/en/products/buildings/automation/desigo/automation-controls/desigo-pxc.html
https://new.siemens.com/global/en/products/buildings/automation/desigo/automation-controls.html

Autom

Experimente a ultima palavra em
conforto para qualquer ambiente

A automacao de ambientes é

em uma Uunica solucao.
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essencial para a protecao e melhora da saude dos ocupantes e ao
mesmo tempo o aumento da produtividade. Ao invés de sistemas isolados de HVAC, iluminacao e persianas,
cada um com sua propria infraestrutura, a Siemens oferece um sistema robusto para todas essas disciplinas

Garanta um ambiente agradavel e saudavel, com boas condicdes do ar interior e uma iluminacao adequada com o
maximo de economia. A Automacdo de Ambiente do Sistema Desigo suporta e atende as normas internacionais

de comunicacdo, assim, além de atende aos novos projetos,

integrar de forma simples e pratica as aplicacdes existentes.

Com a Automacao de Ambiente Desigo é possivel alcancar:
 Baixos custos de investimento e instalacao.
» Reducdo dos custos operacionais a longo prazo.
» Melhoria da eficiéncia energética nos ambientes.
» Melhor experiéncia e conforto dos ocupantes.

Estacdo de Automacdo Ambiente
Estacdes de automacdo ambiente
compactas para HVAC, iluminacdo,
e persianas

I

Sensores Especiais

Sensores de temperatura, humidade,
uminosidade, presenca, movimento,

VOC e CO2, com funcdes especiais

Dispositivos de Atuacao
Ambiente
Estacdes de automacao ambiente
compactas combinadas com
atuadores para HVAC (VAV),
iluminacdo, e persianas

Médulos de Entradas e Saidas
Para controlar a iluminacdo, persianas
e o HVAC de forma eficiente
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assegura as migracdes e modernizacbes, ao
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Unidades de Operacao
Unidades de controle ambiente
elegantes com sensores de
temperatura integrados

Saiba mais



https://new.siemens.com/global/en/products/buildings/automation/desigo/room-automation.html

Desigo Control Point
A operacao predial na ponta
dos dedos

O Desigo Control point ajuda a maximizar o conforto ambiente, monitorar e operar as instalacoes e
exibir os dados do seu edificio. Facilita a operacdao remota ao permitir o acesso ao edificio ou instalacao por
meio de painéis sensiveis ao toque (touch), ou por meio de qualquer computador e/ou dispositivo mével. Os

painéis touch estao disponiveis em diferentes tamanhos e configuracées, para uma experiéncia de uso
aprimorada.

O Desigo Control Point foi projetado para atender as necessidades de diferentes usuarios em uma edificacdo.

e Operacdao predial e monitoramento habilitados com o uso de painéis touch intuitivos, nos quadros de

controle ou via computador. Com os dispositivos smart, os usuarios podem também acessar as informacdes de
qualquer local e a qualquer momento.

« Os ocupantes podem otimizar os seus ambientes. Painéis touch podem ser utilizados como unidades de
operacao para controlar a iluminacao, persianas, ar-condicionado e ambientes internos.

« Os proprietarios podem apresentar aos inquilinos a economia de energia, auxiliando a economizar ainda mais.

« Os operadores e técnicos podem gerir as suas tarefas diarias sem a necessidade de treinamentos especiais, gracas a
uma instalacdo simples e facil de operar.

)

Painéis touch BACnet

Os painéis touch BACnet/IP
permitem a conexao direta a
qualquer rede BACnet.

Com WebServer integrado,
disponivel nos tamanhos de 7,
10 ou 15 polegadas de tela.

Painéis touch Client
Quando o projeto necessita de
operacao no mesmo sistema via
multiplos painéis de controle, os
painéis touch TCP/IP é a solucdo
ideal.

Disponivel nos tamanhos de 7, 10
ou 15 polegadas de tela.

BACnet WebServer

Controladores primarios e estacdes
de controle ambiente, assim como
dispositivos BACnet de terceiros
podem ser operados via Web
Servers BACnet/IP.

WebServer para até 2000 pontos.

Saiba mais




para uma eficiéncia predial completa

Todos os dispositivos de campo atendem aos mais altos padroes de qualidade, que cumprem os mais
rigorosos requisitos de eficiéncia energética. Facil manuseio e longos ciclos de vida estao entre os critérios

essenciais de nossos desenvolvimentos. Padroes de comunicacdao aberto, incluindo KNX, M-Bus, Modbus e
BACnet permitem uma integracao simples, em qualquer sistema de automacao e controle predial.

Termostatos Ambiente

Os termostatos ambiente Siemens

oferecem alta eficiéncia

energética, um clima interno
saudavel e operacdo remota para

um gerenciamento predial
eficiente.
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Medidores

Aquisicao precisa do consumo de
energia de aquecimento,
refrigeracao e radiadores ndo é
um problema nas instalacdes
onde sdo utilizados 0s nossos

medidores especiais.

Atuadores de Damper

Com os atuadores de damper da
série OpenAir, vocé se beneficia de
uma vasta gama de torques, sinais

de controle, padrdes de
comunicacao e opc¢des adicionais.
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Sensores
Os sensores da série Symaro,
fornecem ao longo de todo o ciclo
de vida, medicdes precisas para as
aplicacdes em ambientes e dutos
que garantem um ambiente

saudavel e produtivo.

Valvulas e Atuadores
As valvulas e atuadores da série
Acvatix, atendem a qualquer requisito
de controle e hidrénico, associado a
geracao, distribuicdo e consumo para
agquecimento e/ou refrigeracdo.

lluminacao, Janelas e Persianas
Gerencie facilmente todos os aspectos
da iluminacdo de uma instalacdo a
partir de um Unico local.

Conheca a série GAMMA instabus KNX

Saiba mais
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Torne sua instalacao inteligente
| com o Sistema Desigo

Devido a sua arquitetura e padrées de comunicacao, o Desigo pode ser instalado
em qualquer tipo de topologia e sem complicacoes.

Aqui esta um exemplo de como vocé pode realizar uma instalacao simples com
controle de HVAC e ambientes, em um gerenciamento predial moderno.

Desigo Control Point Desigo Optic Desigo CC
Operacao predial Gerenciamento predial Plataforma Aberta de
Gerenciamento Predial

BACnet/IP
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Alcance a descarbonizacao e a
modernizacao econdmica de
suas instalacoes com o Desigo

Building Operator
Solucao em nuvem* 3 I'd

integracao

7~
KNX

\}Modbus

N\-Bus

SNMP
IEC61850

3rd

integracdo
31BACnet Devido a nova planta de
caldeiras hibridas e ao
gerenciamento inteligente de
energia e carregamento da
— Siemens, economizamos muito
— dinheiro todos os anos - e, além
=5 disso, nossa infraestrutura de
energia flexivel ajuda a
descarbonizar a nossa producdo.

=
x
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Managing Director
Breitenburger Milchzentrale




Proteger os sistemas dos
edificios inteligentes

Edificios inteligentes estao sob crescente ameaca de ataques cibernéticos de pessoas
mal-intencionadas que exploram qualquer vulnerabilidade no sistema de automacao de um
edificio para obter acesso. Projetistas, proprietarios e operadores de edificios podem mitigar o
risco de ataques cibernéticos, aproveitando protocolos especificos de Tecnologia Operacional
(OT) avancada, como o BACnet Secure Connect.

O BACnet Secure Connect (BACnet/SC) protege a comunicacdo entre sistemas e dispositivos prediais de
maneira amigavel para a TI. Aplica a mesma tecnologia para proteger e criptografar a comunicacao entre
os dispositivos usados na internet para conexdes bancarias online e outros aplicativos criticos,
fornecendo uma solucdo econémica para as instalacdes autbnomas e em rede.

O que é o BACnet/SC?

« E 0 mesmo BACnet que vocé j& conhece —
apenas com um novo datalink (assim como o
BACnet MS/TP ou BACnet/IP)

« Trafego criptografado para prevenir
adulteracoes

* Mecanismo de autenticacao de dispositivos
para restringir o acesso do projeto

» Compativel com as Premissas de Tl a
respeito da comunicacao segura na
automacao predial

+ Usa 0 mesmo numero de instancia de
dispositivo e nimeros de instancia de
objeto para a identificacdo do
dispositivo/objeto BACnet




BACnet Secure Connect traz seguranca e a aceitacao de Tl
para os sistemas OT

O BACnet/SC é essencialmente uma alternativa segura e compativel com as premissas de Tl com o
BACnet/IP. Ele usa a mesma camada fisica - cabo Ethernet -, porém, o BACnet/SC adiciona uma camada de
criptografia @ comunicacao e requer a autenticacao de dispositivo usando certificados, o que torna as
redes de OT menos vulnerdveis a ataques cibernéticos.

O BACnet/SC usa tecnologias padrao, como o protocolo WebSocket sobre HTTPS, com as quais os profissionais
de Tl se sentem confortaveis e podem confiar. Ele ndo usa mais o protocolo UDP que foi substituido pelo TCP.
Funciona facilmente com firewalls IP e traducao de endereco de rede (NAT), e ndo ha mais as transmissdes
pesadas na rede.

A introducdo do BACnet/SC em um sistema BACnet existente comeca particionando logicamente o prédio e
estruturando o projeto em redes logicas BACnet individuais de diferentes tipos de link de dados. A integracao
pode entdo comecar com uma pequena "ilha" de rede l6gica BACnet/SC, que se conecta a redes BACnet/IP e
BACnet MS/TP por meio de roteadores BACnet. Deve haver um plano para atualizar as redes inseguras
remanescentes a medida que os dispositivos nessas redes se tornam obsoletos e os produtos de substituicao
(novos lancamentos) ficam disponiveis.

Investir em atualizacdes do BACnet/SC n3do é apenas um investimento em seguranca cibernética e tranquilidade,
mas também permite que os sistemas de automacao predial estejam cada vez mais bem preparados para os
requisitos futuros como as novas inovacdes em edificios inteligentes, assim, a tecnologia se torna disponivel.

Use o BACnet/SC seja em
obras novas, ou nas

modernizacoes e/ou {
expansoées de projeto. 4

BACnet/SC

O BACnet/SC é totalmente
compativel tanto em novos
projetos quanto com os
projetos existentes. Basta
aplicar um roteador BACnet
para implementar um

sistema mais Seguro. BACnet MS/TP BACnet MS/TP




A infraestrutura inteligente conecta de forma engenhosa os sistemas de energia em
edificios e industrias, aprimorando a maneira como vivemos e trabalhamos, logo melhora
significativamente a eficiéncia e a sustentabilidade.

Trabalhamos em conjunto com 0s nossos clientes e parceiros para criar um ecossistema que
responda intuitivamente as necessidades das pessoas e ajude os clientes a atingir os seus
objetivos de negécios.

Isso ajuda os nossos clientes a prosperar, comunidades a progredir e apoia o
desenvolvimento sustentavel para proteger o nosso planeta para a préxima geracao.

Criando ambientes que importam.
siemens.com/smart-infrastructure

Fale conosco: marketing-bp.br@siemens.com
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