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Solucoes Siemens para
Seqguranca Cibernética

A seguranca cibernética é um dos pilares para a transforma-
cao digital, drea altamente sensivel na qual a Siemens foca sua
atuacdo para garantir um elevado nivel de seguranca em seus
produtos, sistemas, solucdes e servicos.

O processo de integracado e as solucdes de seguranca ciberné-
tica sdo aderentes as exigéncias de mercado, pois estao pau-
tados em rigorosos padrdes internacionais (por exemplo: IEC
62443, IEC 62351, NERC-CIP, IEC 27K etc.), garantindo assim
alta disponibilidade com um alto patamar de seguranca.

A Siemens foca esse tema com muita seriedade, contando com
profissionais qualificados para garantir um elevado nivel de se-
guranca, desde a concepgao das solucdes até a implementacao
de seus projetos.

A Siemens considera uma abordagem holistica para infraestru-
turas criticas, por meio de:

* Equipamentos concebidos com foco em seguranca e solu-
coes sistémicas seguras;

* Processos adequados e politicas de seguranca e

* Profissionais capacitados e conscientes sobre seguranca ci-
bernética, que entendem os riscos envolvidos e sdo treina-
dos em operar sistemas criticos de maneira segura.

www.siemens.com.br/ciberseguranca

A solucdo Siemens é customizada para cada instalacao e clien-
te, através das seguintes fases de projeto:

* Avaliacao da infraestrutura;
* Plano de acdo e implementacdo das medidas de seguranca e
* Manutencdo da seguranca cibernética ao longo do tempo.

Nossos produtos sdo desenvolvidos de maneira segura e con-
tam com uma série de funcionalidades de seguranca cibernéti-
ca embarcadas e de facil integracao, como por exemplo:

* Gerenciamento de contas de usuarios com RBAC (Role-based
Access Control);

* Logging e monitoramento de eventos de seguranca com ges-
tao central de alertas;

 Firmware digitalmente assinado, com uso de crypto-chip;

« Criptografia em protocolos e ferramentas de engenharia para
trafego de informacao sensivel;

* Armazenamento seguro de informacdes sensiveis dentro do
equipamento e

e Equipamentos robustos e com mecanismos de defesa
contra-ataques.

CLAROTY




Solucao Claroty

A Plataforma Claroty para Deteccdo Continua de Ameacas e Gestdao de Vulnerabi-
lidades foi projetada especificamente para garantir opera¢des seguras e confidveis
em infraestruturas de redes industriais criticas e complexas, garantindo impacto
Zero nos processos operacionais e nos dispositivos OT subjacentes.

Ao extrair informacdes extremamente detalhadas sobre cada dispositivo conectado
a rede industrial, construimos por meio de sistemas avancados de aprendizagem ar-
tificial um perfil de todas as comunicacdes e protocolos de ICS. Isso se torna a base
de padrao comportamental que caracteriza o trafego legitimo, permitindo assim
que a plataforma Claroty alerte sobre quaisquer alteracdes, riscos e vulnerabilidades
individuais ou sistémicas, além de ameacas da rede.

Especificacao Técnica da Solucao
Continuos Threat Detection (CTD)
Principal pilar da Claroty, o Continuos Threat Detection fornece visibilidade extre-

ma, monitoramento continuo de ameacas e vulnerabilidades e insights profundos
sobre as redes ICS. Suas principais fungdes sao:

Monitoramento de Ameacas em Tempo Real

0 O CTD se baseia em avancados sistemas de aprendizagem artificial para
deteccdo de anomalias e ameacas em todas as etapas dos incidentes pro-

positalmente projetados para impactar os ICS. O sistema permite recursos
de busca por ameacas e vulnerabilidades ao sistema, contextualizando os
alertas gerados em historias lineares para rapida interpretacao. Isso per-
mite investigacao e resposta ageis aos eventos, garantindo que as equipes
do SOC tenham conhecimento situacional imediato e os detalhes compar-
tilhados com as equipes de “chdo de fabrica” para uma intervencdo rapida.

Segmentacao de rede OT virtual

trial estd configurado e se comunicando, usamos algoritmos inteligentes

ﬂ Aproveitando do aprendizado de como seu sistema de automacao indus-
para agrupar ativos em segmentos légicos e gerar um esquema ideal de

“segmentacao virtual”. Munidos desse conhecimento sobre o comporta-
mento, indicamos as politicas de seguranca dos Firewalls (regras, portas,
protocolo ou aplicativos) a serem implementadas ou como construir
VLANSs apropriadas para segmentar niveis mais baixos de redes OT, nas
quais o bloqueio pode ser proibido.

Monitoramento Continuo de Vulnerabilidades

O Claroty fornece insights profundos sobre o ambiente ICS, permitindo
identificar e corrigir proativamente a configuracao e outros problemas
- - de higiene que podem deixar sua rede vulneravel a ataques. A Claroty

monitora continuamente a infraestrutura de rede em busca por vulne-
rabilidades conhecidas, aproveitando a inteligéncia de seguranca do
Claroty Research, facilitando que as equipes de TI/OT tomem conhe-
cimento dos riscos atuais do ICS. Um dos principais diferenciadores é
a capacidade do sistema de fornecer uma correspondéncia precisa de
CVE's dos ativos, atingindo até as versdes precisas de firmware dos dis-
positivos industriais.

Secure Remote Access — Acesso Remoto Seguro

Usos e beneficios

Existem diversos casos de usos e benefi-
cios associados a Plataforma Claroty para
0s mais diversos segmentos industriais.
A ferramenta é aplicavel a qualquer tipo
de industria colaborando inclusive com
o atendimento a normas ou padrdes de-
mandados por cada setor. Dentre os diver-
sos meios de utilizacdo, destaque para:

* Deteccdo de anomalias de comunicacao
e ameacas em tempo real para atuagao
rapida para prevencao de incidentes;

* Gerenciamento de Ativos e Inventario
automatico do sistema, com criacdo de
base de dados de riscos e vulnerabilida-
des além de score automatico individual
e sistémico;

* Microsegmentacdo de redes de ICS, apoi-
da no baseline comportamental de com-
nicacao dos ativos e zonas periféricas;

» Controle e Deteccao de Mudancas nos
aplicativos de controle dos ativos aos
sistemas ICS e

* Plataforma de Acesso Remoto Seguro
integrada ao sistema de Deteccdo de
Ameacas, garantindo acesso auditavel e
controlado de usuarios externos (tercei-
ros ou remotos) ao sistema de controle
com recursos de autenticacdo, cofre de
senhas, transferéncia de arquivos e gra-
vacdo completa de sessoes.

A Plataforma Claroty dispde ainda do recurso de Secure Remote Access (ou SRA) como solugdo projetada para permitir o acesso
aos Sistemas de Controle Industrial (ICS), seja através de redes internas ou remotas, garantindo a seguranga do ambiente e da
infraestrutura operacional durante todo o processo. Ele fornece visibilidade em tempo real dos ativos, trafegos das redes e au-

ditoria de todas as atividades dos usuarios que os acessam remotamente com registros individuais por video e controle total da
sessao. Todos os registros e politicas de seguranca implementados a solucdo SRA foram desenhados para atender aos requisitos

de segurangas corporativos, operacionais e normativas das agéncias regulatérias.



