SIEMENS

Nirnberg, 22. September 2021

Siemens und Zscaler kooperieren flr
durchgangige Sicherheitslésungen mit Zero
Trust in OT/IT-Umgebungen

e Sicherer und bedarfsgerechter Fernzugriff auf OT-Anwendungen und -Systeme
e Durchgéngiger Zero Trust-Sicherheitsansatz fur OT/IT im Produktions- und

Blronetzwerk

e Erhdhen der Anlagenverfiigbarkeit und Effizienz durch sicheren Fernzugriff

Siemens und Zscaler Inc., fihrend in Cloud-Sicherheit, arbeiten zusammen, um
Kunden den sicheren Zugriff vom Arbeitsplatz im Biiro oder mobil auf Operational
Technology (OT) -Systeme und -Anwendungen im Produktionsnetzwerk zu
ermdglichen. Dadurch kénnen Anwender beispielsweise qualitatssichernde

Mafnahmen oder Diagnosen aus der Ferne durchftihren.

Damit das OT-Netzwerk keinem erhéhten Bedrohungspotential ausgesetzt wird,
haben Siemens und Zscaler das OT-Konzept ,Defense-in-Depth“ mit der Zero Trust-
Architektur erweitert. Aufbauend auf dem ,Least Privilege Access“-Prinzip autorisiert
Zero Trust nur anwendungsspezifische Zugriffe, fiir die Uberprifte Berechtigungen
auf Basis der Anwenderidentitat und des Kontexts vorliegen. In Kombination mit den
vorhandenen OT-Sicherheitsmechanismen, wie Zellenschutz-Firewalls, lasst sich so
ein granulares Zugriffskonzept umsetzen. Zudem lassen sich dadurch weiterhin die
Anforderungen der Produktion nach Verflgbarkeit und Echtzeitfahigkeit erftllen.
Umgesetzt wird dies durch die Installation des App-Connectors des cloud-basierten
Remote Access-Service Zscaler Private Access (ZPA) auf einem Docker-Container
auf der lokalen Verarbeitungsplattform Scalance LPE von Siemens, wodurch eine
Zugriffsldsung fur industrielle Umgebungen entsteht. Durch das zentrale
Management in der Zscaler Zero Trust Exchange-Cloud Plattform und der
Verwendung ausgehender Verbindungen lassen sich bestehende Firewall-Regeln

restriktiver konfigurieren sowie Betriebskosten fiir Administration und Uberwachung
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reduzieren. Auch Bestandsanlagen kénnen dank der Zero Trust Exchange-Plattform
einfach nachgerustet werden. Das Angebot ist ab sofort durch Siemens und Zscaler
verfugbar.

Hanna Hennig, CIO Information Technology bei Siemens, erklart: “Betreiber von
gréRBeren Firmennetzwerken stehen vor der Herausforderung, Arbeiten in der
Produktion aus der Ferne mit einheitlichen Sicherheitsrichtlinien fir OT und IT
durchzufiihren. Durch die Kombination unserer Kommunikationstechnologie mit der
Zscaler-Technologie bringen wir den Zero Trust-Ansatz der IT direkt in das OT-
Umfeld. Wir haben diesen Ansatz bereits erfolgreich in unseren eigenen Werken

erprobt.”

"Der Schutz von Unternehmen darf heute nicht mehr nur auf IT-Umgebungen
limitiert sein. In Zeiten von konvergierenden IT- und OT-Infrastrukturen missen
Unternehmen ebenso die Sicherheits- und Zugriffsanforderungen ihrer
Produktionsumgebungen beachten," so Deepak Patel, OT Security, Office of CEO
bei Zscaler. "Gemeinsam bringen Siemens und Zscaler nun die Vorteile von Zero
Trust in OT-Umgebungen ein, wodurch sich Kontroll- und Schutzmechanismen fir

alle Technologiewerte auch in Produktionsumgebungen steigern lassen."

Hintergrund
In industriellen Netzwerken wird vor allem ein Schutzkonzept angewendet, bei dem

die Anlage in separat geschitzte Produktionszellen untergliedert wird. Jede dieser
Zellen ist dabei durch entsprechende MaRnahmen, wie eine Zellenschutz-Firewall
abgesichert. In Blronetzwerken gewinnt das Konzept des ,Zero Trust® an
Bedeutung, bei dem alle Teilnehmer, Benutzer und Geréate erst ihre ldentitéat sowie
Integritat nachweisen missen, bevor eine Kommunikation mit einer Zielressource

stattfinden kann.
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Siemens und Zscaler Inc. arbeiten zusammen, um Kunden den sicheren Zugriff vom Arbeitsplatz im

Biiro oder mobil auf Operational Technology (OT) -Systeme und -Anwendungen im
Produktionsnetzwerk zu ermdglichen.

Diese Presseinformation sowie ein Pressebild finden Sie unter:
https://sie.ag/3ECvMMe

Weitere Informationen zum Thema finden Sie unter: www.siemens.de/zero-trust

Ansprechpartner fir Journalisten
Julia Kauppert
Tel.: +49 (174) 311-8098; E-Mail: julia.kauppert@siemens.com

Folgen Sie uns in Social Media:

Twitter: www.twitter.com/siemens press und www.twitter.com/Siemensindustry

Blog: https://ingenuity.siemens.com
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Siemens Digital Industries (Dl) ist ein Innovationsfuhrer in der Automatisierung und Digitalisierung. In enger
Zusammenarbeit mit Partnern und Kunden, treibt DI die digitale Transformation in der Prozess- und
Fertigungsindustrie voran. Mit dem Digital-Enterprise-Portfolio bietet Siemens Unternehmen jeder Groi3e
durchgéangige Produkte, Losungen und Services fur die Integration und Digitalisierung der gesamten
Wertschopfungskette. Optimiert fur die spezifischen Anforderungen der jeweiligen Branchen, ermdglicht das
einmalige Portfolio Kunden, ihre Produktivitéat und Flexibilitat zu erhdéhen. DI erweitert sein Portfolio fortlaufend
durch Innovationen und die Integration von Zukunftstechnologien. Siemens Digital Industries hat seinen Sitz in

Nurnberg und beschéftigt weltweit rund 72.000 Mitarbeiter.

Die Siemens AG (Berlin und Minchen) ist ein Technologieunternehmen mit Fokus auf die Felder Industrie,
Infrastruktur, Mobilitdt und Gesundheit. Ressourceneffiziente Fabriken, widerstandsfahige Lieferketten, intelligente
Gebéaude und Stromnetze, emissionsarme und komfortable Ziige und eine fortschrittliche Gesundheitsversorgung —
das Unternehmen unterstiitzt seine Kunden mit Technologien, die ihnen konkreten Nutzen bieten. Durch die
Kombination der realen und der digitalen Welten beféhigt Siemens seine Kunden, ihre Industrien und Méarkte zu
transformieren und verbessert damit den Alltag fir Milliarden von Menschen. Siemens ist mehrheitlicher Eigentimer
des bérsennotierten Unternehmens Siemens Healthineers — einem weltweit fllhrenden Anbieter von Medizintechnik,
der die Zukunft der Gesundheitsversorgung gestaltet. Dartiber hinaus halt Siemens eine Minderheitsbeteiligung an
der bérsengelisteten Siemens Energy, einem der weltweit fihrenden Unternehmen in der Energieubertragung und -
erzeugung.

Im Geschéftsjahr 2020, das am 30. September 2020 endete, erzielte der Siemens-Konzern einen Umsatz von 55,3
Milliarden Euro und einen Gewinn nach Steuern von 4,2 Milliarden Euro. Zum 30.09.2020 hatte das Unternehmen

weltweit rund 293.000 Beschaftigte. Weitere Informationen finden Sie im Internet unter www.siemens.com.
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